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摘要  ChatGPT、Bard 等大型语言模型(Large language models, LLMs)技术的发展对人工智能社区产生深远影响。这些模型具备

卓越的语言理解、类人的文本生成和强大的问题解决能力, 在搜索引擎、金融、医疗和自动驾驶等领域呈现广泛应用前景。然

而, LLMs 的使用揭示了一系列安全漏洞, 引起了研究人员对其安全性问题的关注。本文从自然语言处理(Natural language 
processing, NLP)和安全的视角, 对 LLMs 的安全性进行了全面调查。首先概述了 LLMs 的相关框架平台及其发展历程, 从模型

架构、训练数据来源和下游对齐方法 3 个角度对目前国内外主流的 LLMs 进行分类。接着对现有的 LLMs 安全综述工作开展讨

论, 将这些工作根据评估维度、单一安全维度和防御方法 3 个维度进行划分, 并对其进行归纳和总结。随后讨论了 LLMs 在使

用全周期(语料库收集及数据预处理、模型预训练阶段、下游对齐阶段和模型推理阶段)中可能面临的安全威胁。进一步将这些

威胁进行了详细的分类和总结, 将可信评估划分为幻觉、欺骗、毒性、隐私、偏见和鲁棒性 6 个方面, 并讨论和总结了越狱、

后门和对抗 3 种针对 LLMs 的攻击形式。还总结了针对 LLMs 开发和使用过程中的道德隐患问题。本文进一步概述了一系列针

对 LLMs 安全威胁的防御和检测措施, 重点增强模型抵御幻觉、隐私泄露、偏见等威胁的能力。最后, 讨论了减轻 LLMs 安全

风险的主要挑战和新出现的机遇, 为研究人员、从业者和政策制定者在大语言模型的复杂应用和研究领域提供指导建议。 
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Abstract  The development of large language models (LLMs) such as ChatGPT and Bard has had a profound impact on 
the artificial intelligence community. These models have excellent language understanding, human-like text generation, 
and powerful problem-solving capabilities, and have shown broad application prospects in search engines, finance, medi-
cal care, and autonomous driving. However, the use of LLMs has revealed a series of security vulnerabilities, which has 
attracted the attention of researchers to their security issues. This paper conducts a comprehensive investigation on the 
security of LLMs from the perspective of natural language processing (NLP) and security. First, the relevant framework 
platforms and development history of LLMs are outlined, and the current mainstream LLMs at home and abroad are clas-
sified from three perspectives: model architecture, training data source, and downstream alignment method. Then, the ex-
isting LLMs security review work is discussed, and these works are divided according to the three dimensions of evalua-
tion dimension, single security dimension, and defense method, and summarized and concluded. Then, the security threats 
that LLMs may face in the full cycle of use (corpus collection and data preprocessing, model pretraining stage, down-
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stream alignment stage, and model inference stage) are discussed. These threats are further classified and summarized in 
detail, and the trusted evaluation is divided into six aspects: hallucination, deception, toxicity, privacy, bias and robustness. 
Three forms of attack against LLMs, jailbreaking, backdoors and adversarial attacks, are discussed and summarized. The 
ethical risks in the development and use of LLMs are also summarized. This paper further outlines a series of defense and 
detection measures against LLMs security threats, focusing on enhancing the model’s ability to resist threats such as hallu-
cinations, privacy leaks, and bias. Finally, the main challenges and emerging opportunities for mitigating LLMs security 
risks are discussed, providing guidance and suggestions for researchers, practitioners, and policymakers in the complex 
application and research fields of large language models. 

Key words  large language models; hallucinations; deception; toxicity; jailbreaks; backdoor; privacy; fairness; bias; ro-
bustness; defense; detection 

 
 

1  引言 

随着大型语言模型 (Large language models, 

LLMs) 的出现 , 自然语言处理 (Natural language 

processing, NLP)的格局发生了深刻的转变。继

OpenAI 发布了 ChatGPT、Meta AI 和 Google 等公司

相继发布了 LLaMA、Bard 等多种 LLMs 架构。LLMs

的技术发展对整个人工智能社区产生了重要影响, 

基于 LLMs 的应用涵盖了搜索引擎[1]、客户支持[2]、

自动驾驶[3]、医疗[4]等各个领域, 这将彻底改变开发

和使用人工智能算法的方式。 

然而, LLMs 在广泛的使用中暴露出不同方面的

安全隐患。例如产生看似令人信服但不准确的“幻

觉”[5], 生成不适当或有害的内容[6], 从不同方面泄

露用户隐私[7], 以及容易遭受恶意攻击[8]等。这些安

全隐患减弱了对 LLMs 的信任, 这些缺陷行为减弱

了人们对 LLMs 的信任, 为它们的实际应用带来了

阻碍。此外, 美国联邦贸易委员会于 2023 年发起了

首个针对人工智能聊天机器人带来风险的审查; 欧

洲议会通过了《人工智能法案》的折中修订草案; 中

国信息通信研究院提出《中国信通院大模型 2.0 体系

安全可信标准》; 国家工业信息安全发展研究中心于

2023 年发布的《AI 大模型发展白皮书》等, 都对

LLMs 的安全使用提出了新的要求。 

目前已有一些针对 LLMs 的综合评估工作讨论

了知识、推理、可靠性等[9-10], 对安全维度的评估不

足。还有一些工作总结了幻觉[11]、偏见[12]、隐私[13]

等具体方面的研究, 缺乏对其他安全维度的探索。本

文考虑了 LLMs 特有的训练范式和推理能力可能引

入的各种安全威胁, 总结和整理了 LLMs 安全可控

技术的相关研究工作。在本研究中, 我们将通过回

顾 LLMs 的最新进展、分析其开发和使用上下游阶

段可能引入的安全威胁, 并结合国内外相关政策, 

从幻觉、欺骗、毒性、隐私、偏见、鲁棒性角度进

行可信评估, 分析了 LLMs 开发和使用过程中产生

的道德挑战, 还讨论了针对 LLMs 的越狱、后门和

对抗攻击, 并总结了针对上述安全威胁的防御和检

测方法。详细的安全性分析维度如图 1 所示。此外, 

我们还介绍了 LLMs 的发展历程以及国内外主流的

框架平台。并提出 LLMs 安全性研究相关的机遇与

挑战。 

 

图 1  安全性分析维度 

Figure 1  Security analysis dimensions 
 

本文的主要贡献如下:  

(1) 对LLMs开发和使用上下游全周期可能引入

的安全威胁开展了全面的讨论。 

(2) 对现存的 LLMs 安全相关工作进行了分类
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和总结, 并整理了针对这些安全问题的防御和检测

方法。 

(3) 开源并维护了目前主流的LLMs框架平台及

相关安全性工作(论文、开源代码、预训练模型和测

试基准)①。 

(4) 提出了 10 条 LLMs 安全性研究的发展机遇

与挑战, 指导研究人员和相关从业者发掘未来的研

究方向。 

2  大语言模型框架平台 

自然语言处理旨在使机器能够像人类一样阅

读、写作和交流。NLP 中的两个关键任务是自然语

言理解和自然语言生成。本节将从 LLMs 的资源、

基本结构、训练方法、应用 4 个角度对 LLMs 进行

简单介绍。所有相关的资源和模型将在
①
中开源并维

护。根据模型架构、训练数据来源和对齐方式进行

划分, 对现有的大语言模型的总体概述如表 1 所示。 

2.1  大语言模型发展历程 
语言建模是提高机器语言智能的主要方法之

一。语言建模的目标是对单词序列的生成可能性进

行建模, 从而预测未来(或缺失)标记的概率。 

作为早期的尝试, ELMo[14]被提出通过首先预训

练双向 LSTM 网络, 然后根据特定的下游微调策略

捕获上下文感知的单词表示任务。此外, 基于具有自

注意力机制的高度并行化的 Transformer 架构, 通过

在大规模未标记语料库上使用专门设计的预训练任

务来预训练双向语言模型, 提出了 BERT。这些预先

训练的上下文感知单词表示作为通用语义特征非常

有效, 这在很大程度上提高了NLP任务的性能标准。

这项研究设定了“预训练和微调”的学习范式。遵循这

一范式, 已有大量关于 PLM 的研究, 引入了不同的

架构或改进的预训练策略。 

 
表 1  大语言模型总结 

Table 1   Summary of large language models 

模型架构 

仅编码器 

训练: 掩码语言模型(Masked language 

model, MLM) 

模型类型: 判别式 

预训练任务: 预测屏蔽词 

BERT (2018), Roberta (2019), ALBERT (2019), DeBERTa (2020), 
ELECTRA (2020)… 

编码器-解码器 

训练: 自回归+ MLM 

模型类型: 生成式 

预训练任务: 预测下一个单词和屏蔽词 

T5 (2019), GLM (2021), T0 (2022), FLAN-T5 (2022), ST-MOE (2022), 
ALexaLM (2022), ChatGLM (2023)… 

仅解码器 

训练: 自回归语言模型 

模型类型: 生成式 

预训练任务: 预测下一个单词 

GPT-3 (2020), Gopher (2021), BLOOM (2022), GPT-4 (2023), 
Claude-2 (2023), PaLM 2 (2023)… 

训练数据 

一般数据 
来自网站、书籍和其他来源的包含广泛主

题的内容 

BERT (2018), Roberta (2019), T5 (2019), GPT-1 (2019), Gopher 
(2021), LLaMA (2022) … 

多语言: PaLM (2022), GLM-130B (2022), BLOOM (2022), LaMDA 

(2022), PaLM 2 (2023) … 

特殊数据 基于特定主题的内容 
代码及其他: CodeX (2021), AlphaCode (2022), CodeGen (2022), 

Code Llama (2023), StarCoder (2023) … 

对齐方法 
指令微调 使用结构实例微调 LLMs 

GPT-3 (2020), T0 (2022), FLAN-T5 (2022), FLAN-PaLM (2022), 
InstructGPT (2022), WizardLM (2023), Alpaca (2023), LLM-Blender 

(2023), InstructZero (2023) … 

对齐微调 根据人类偏好训练模型以生成所需的输出
InstructGPT (2022), Sparrow (2022), OPT-IML (2022), PKUBeaver 

(2023), REFINER (2023), FINE-GRAINED RLHF (2023) … 

 

扩展 PLM 模型大小或数据大小通常会提高下游

任务的模型能力。许多研究通过训练更大的 PLM(例

如 175B 参数 GPT-3 和 540B 参数 PaLM)来探索性能

极限。这些大型 PLM 显示出与小型 PLM 不同的行

为, 并显示出令人惊讶的能力。LLMs 与小型 PLM

的主要区别表现在以下几点: 首先, LLMs 展示了一

些令人惊讶的新兴能力 , 这些能力在以前的小型

PLM 中可能无法观察到, 是语言模型在复杂任务上

表现的关键。其次, LLMs 算法的开发和使用方式与

小型 PLM 不同, 访问 LLM 的主要方法是通过提示界 

面, 可能会引入新的安全类型。最后, LLM 的发展不

再明确区分研究和工程, LLM 的训练需要丰富的大规

模数据处理和分布式并行训练的实践经验。为了训练

有效的 LLM, 研究人员必须解决复杂的工程问题。 

2.2  大语言模型资源 
该小节将从语料库来源、开发库两个方面介绍

LLMs 开发中使用的资源。 

2.2.1  语料库 

与早期的 PLM 相比, LLM 包含大量参数, 依赖

的训练数据体量更大。目前已有一些广泛使用的用
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于训练 LLM 的语料库, 根据内容来源可分为基于

CommonCrawl 的数据、书籍数据、Reddit 链接数据

集, 维基百科数据集和代码等。几种流行 LLM 的训

练数据来源分布如图 2 所示。 

 

图 2  主流 LLMs 的训练数据来源分布 

Figure 2  Distribution of training data sources for 
mainstream LLMs 

 

CommonCrawl 是最大的开源网络爬虫数据库之

一, 包含 PB 级数据量, 已被广泛用于 LLM 的训练。

由于整个数据集非常庞大, 且网络数据中普遍存在

噪声和低质量信息, 现有的研究主要是从中提取特

定时期内的网页子集 , 并在使用前进行数据预处

理。现有工作中常用的有 4 种基于 CommonCrawl

的过滤数据集: C4、CCStories、CC-News 和 RealNews。

C4 包括 5 个变体 , 即 en(806G)、en.noclean(6T)、

realnewslike(36G)、webtextlike(17G)和multilingual(38T)。

en 版本已用于预训练 T5、LaMDA、Gopher 和 UL2。

多 语 言 C4 已 用 于 mT5 。 CC-Stories(31G) 由

CommonCrawl 数据的子集组成, 内容以类似故事

的方式制作。从 CommonCrawl 中提取的两个新闻

语料库 REALNEWS(120G)和 CC-News(76G), 也常

作为预训练数据。 

书籍数据中, BookCorpus[15]是 GPT、GPT-2 等小

规模模型中常用的数据集, 由涵盖广泛主题和流派

的 11000 多本书组成。另一个大型图书语料库是

Project gutenberg, 由 70000 多本文学书籍组成, 包括

小说、散文、诗歌、戏剧、历史、科学、哲学和公

共领域的其他类型的作品, 是目前最大的开源图书

集合之一, 用于 MT-NLG 和 LLaMA 的训练。GPT-3

使用的Books1和Books2, 比BookCorpus大得多, 但

尚未公开发布。 

Reddit 是一个社交媒体平台, 用户可以提交链

接和文本帖子, 其他人可以通过“赞成票”或“反对

票”对其进行投票。高赞同率的帖子通常被认为是有

用的, 可以用来创建高质量的数据集。WebText[16]由

来自 Reddit 的高投票链接组成, 但它并不公开。作为

替代品, OpenWebText 是一个容易实现的开源替代数

据集。从 Reddit 中提取的另一个语料库 PushShift 是

一个实时更新的数据集, 包含 Reddit 自创建之日以

来的历史数据。Pushshift 不仅提供每月的数据转储, 

还提供有用的实用工具来支持用户对整个数据集进

行搜索、总结和初步调查。 

维基百科是一个在线百科全书, 包含大量关于

不同主题的高质量文章。这些文章大多数以说明性

的写作风格撰写, 涵盖广泛的语言和领域。通常, 维

基百科的纯英文过滤版本在大多数 LLM 中广泛使

用。维基百科有多种语言版本, 可以用于多语言环境。 

代码数据集主要来源于从互联网上爬取的开

源许可代码 , 主要包括开源许可证下的公共代码

存 储库 (Github 等 ) 和与代码相关的问答平台

(StackOverflow 等)。谷歌公开发布了 BigQuery 数据

集, 包含大量各种编程语言的开源许可代码片段。

CodeGen 基于 BigQuery 数据集的子集训练多语言版

本(CodeGen-Multi)。 

其他的例如 Pile[17]是一个大规模开源文本数据

集, 由来自多个来源的超过 800GB 的数据组成, 包

括书籍、网站、代码、科学论文和社交媒体平台。

由 22 个不同的高质量子集构成, 广泛应用于不同参

数尺度的模型, 例如 GPT-J(6B)、CodeGen(16B)等。

ROOTS[18]由各种较小的数据集(共 1.61TB 文本)组成, 

涵盖 59 种不同的语言(包含自然语言和编程语言), 

已用于训练 BLOOM。 

2.2.2  开发库 

Transformers 是一个开源 Python 库, 由 Hugging 

Face 开发和维护, 具有简单且用户友好的 API, 可以

轻松使用和定制各种预训练模型。它拥有庞大而活

跃的用户和开发人员社区, 定期更新和改进模型和

算法。 

DeepSpeed 是微软开发的深度学习优化库(与

PyTorch兼容), 已用于训练MTNLG和BLOOM等众

多 LLM。它为分布式训练提供各种优化技术的支持, 

例如内存优化(ZeRO 技术、梯度检查点)和管道并行

性等。 

Megatron-LM 是 NVIDIA 开发的用于训练大规

模语言模型的深度学习库, 为分布式训练提供了丰

富的优化技术, 包括模型和数据并行、混合精度训练
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和 FlashAttention。这些优化技术可以很大程度上提

高训练效率和速度, 从而实现跨 GPU 的高效分布式

训练。 

JAX 是 Google 开发的高性能机器学习算法的

Python 库, 允许用户通过硬件加速(GPU、TPU)轻松

地在数组上执行计算。它可以在各种设备上进行高

效计算, 并支持自动微分和即时编译等。 

Colossal-AI 是 HPC-AI Tech 开发的用于训练大

规模 AI 模型的深度学习库。它基于 PyTorch 实现, 支

持丰富的并行训练策略。已用于训练一个类 ChatGPT

的 ColossalChat(7B 和 13B)模型。 

BMTrain 是 OpenBMB 开发的一个高效库, 用于

以分布式方式训练具有大规模参数的模型, 强调代

码简单、低资源和高可用性。它已将几种常见的

LLM(Flan-T5、GLM 等)合并到 ModelCenter 中, 开

发人员可以直接使用这些模型。 

FastMoE 是基于 PyTorch 开发的 MoE(专家混合)

模型的专门训练库, 在设计上兼顾了效率和用户友

好性。它简化了将 Transformer 模型转移到 MoE 模型

的过程, 并支持训练过程中的数据并行和模型并行。 

2.3  大语言模型基本结构 
目前主流的 LLM 结构主要包括编码器-解码器、

因果解码器、前缀解码器和其他种类, 如图 3 所示。

其中不同颜色的色块表示不同注意力类型。 

 

图 3  3 种主流 LLM 结构 

Figure 3  3 main LLM structures 
 

2.3.1  编码器-解码器结构 

普通的 Transformer 模型基于编码器-解码器结

构, 该架构由两堆 Transformer 块组成, 分别作为编

码器和解码器。编码器采用堆叠式多头自注意力层

对输入序列进行编码以生成其潜在表示, 而解码器

对这些表示进行交叉注意力并自回归生成目标序

列。目前只有少数 LLM 是基于编码器-解码器结构构

建的(例如 T5、BART、Flan-T5 等)。 

2.3.2  因果解码器结构 

因果解码器结构结合了单向注意力掩模, 以确保

每个输入单词只能关注过去的单词及其自身。输入和

输出单词通过解码器以相同的方式处理, 缩放似乎在

增加该模型架构的模型容量方面发挥着重要作用。 

在没有多任务微调的情况下, 因果解码器的零

样本性能优于其他架构[19]。此外, 指令微调和对齐微

调已被证明可以进一步增强大型因果解码器模型的

能力[20-21]。目前, 因果解码器已被广泛作为 LLM 的

架构, 例如 GPT 系列、OPT、BLOOM 和 Gopher。 

2.3.3  前缀解码器结构 

前缀解码器结构修改了因果解码器的屏蔽机制, 

以实现对前缀标记执行双向注意力, 并仅对生成的

标记执行单向注意力。与编码器-解码器结构一样, 

前缀解码器可以对前缀序列进行双向编码, 并一一

自回归预测输出标记, 其中在编码和解码过程中共

享相同的参数。不断训练因果解码器, 并将它们转换

为前缀解码器, 代替从头开始预训练可以加速收敛

过程。现有的基于前缀解码器的代表性 LLM 包括

GLM130B 和 U-PaLM, 其中 U-PaLM 是从 PaLM 重

训练得到的。 

2.3.4  其他结构 

传统的 Transformer 结构通常面临二次计算复杂

度的问题。为了提高效率, 一些研究旨在设计新的语

言建模架构, 包括参数化状态空间模型(例如 S4、

GSS、H3、Hyena 等)长卷积和 Transformer 类似的结

构结合了递归更新机制。这些模型可以像 RNN 一样

递归地生成输出, 这意味着它们在解码过程中只需

要引用单个先前状态。它不需要像传统 Transformer

那样重新访问所有先前的状态, 因此可以提高解码

过程的效率。它们还能像 Transformer 一样并行编码

整个句子, 传统的 RNN 必须逐个标记地对句子进行
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编码。因此可以通过并行扫描[22]等技术从 GPU 的并

行性中受益。 

目前大多数LLM都是基于因果解码器结构开发

的, 并且仍然缺乏对其相对于其他替代方案的优势

的理论分析。此外, 所有结构都在实验中被验证存在

幻觉、欺骗、毒性等安全问题[5-6,23], 但尚无研究讨论

不同模型结构存在的安全隐患差异。 

2.4  大语言模型适应策略 
预训练 LLMs 可以通过微调以更好地适应具体

的下游任务 , 指令微调和对齐微调是两种常用的

LLM 适应策略。前一种方法旨在增强(或解锁)LLM

的能力, 而后一种方法旨在使 LLM 的行为与人类价

值观或偏好保持一致。除此之外, 还有一类参数高效

的模型微调策略, 旨在保证模型性能的情况下减少

可训练参数的数量。 

2.4.1  指令微调 

本质上, 指令微调是在自然语言形式的格式化

实例集合上微调预训练 LLMs 的方法, 这与监督微

调和多任务提示训练高度相关。为了执行指令微调, 

首先需要收集或构造指令格式的实例。然后利用这

些格式化实例以监督学习方式微调 LLM(例如, 使用

序列到序列损失进行训练)。经过指令微调后, LLMs

可以泛化到未见过的任务或实现多语言泛化。 

指令微调通常被认为是有监督训练, 它的训练

目标(即序列到序列损失)、优化配置大小和学习率与

预训练过程不同。除了这些优化配置之外, 指令微调

还需要考虑平衡数据分布、结合指令调优和预训练、

多级指令调优和其他实用技巧。 

除了性能改进提升外, 指令微调可以在一定程

度上提高静态LLM适应动态变化的现实场景的能力, 

同时可以进一步扩展其领域专业知识库, 从而缓解

模型在面对分布外数据时产生的幻觉问题[24]。 

2.4.2  对齐微调 

针对 LLMs 模型可能产生的幻觉、有害、偏见

等信息的问题, 提出了人类对齐的需求, 使 LLMs 的

行为符合人类的期望[25]。然而, 与最初的预训练和指

令微调不同, 对齐需要考虑不同的标准(有用性、诚

实性和无害性), 可能会在一定程度上损害LLM的综

合能力。 

为了满足有用性, LLMs 需要以尽可能简洁有效

的方式帮助用户解决任务或回答问题。进一步的, 

LLMs 应该有能力通过相关询问获取更多相关信息, 

并表现出适当水平的敏感性、洞察力和谨慎性。为

了满足诚实性, LLMs 应该向用户提供准确的内容, 

而不是删减信息, 要求模型了解其能力和知识水平。

为了满足无害性, 要求模型产生的语言不应具有攻击

性或歧视性。该模型应具有检测恶意请求的能力, 当

模型被诱导做出危险行为时, LLMs 应该礼貌地拒绝。 

生成人类反馈数据的主要方法是人工注释, 为

了提供高质量的反馈, 人工贴标者应该具有合格的

教育水平和出色的英语水平。但研究人员和人类标

注者的意图之间仍然存在不匹配, 可能会导致低质

量的人类反馈并导致 LLM 产生意想不到的输出。为

了解决这个问题, InstructGPT[20]通过评估人类标注

者和研究人员之间的协议, 进一步进行筛选过程来

过滤标注者。 

人类反馈收集主要有 3 种方法, 分别是基于排

名的方法, 基于问题的方法和基于规则的方法。为了

解决标记不准确或不完整的人类反馈的问题, 基于

排名的方法引入了Elo评级系统, 通过比较候选输出

来得出偏好排名。输出的排名充当训练信号, 引导模

型优先选择某些输出, 从而产生更可靠、更安全的输

出。基于问题的方法可以使人类标注者通过回答研

究人员设计的某些问题来提供更详细的反馈, 涵盖

对齐标准以及 LLMs 的额外限制。基于规则的方法

中, Sparrow 使用一系列规则来测试模型生成的响应

是否满足有帮助、正确和无害的对齐标准。GPT-4

利用一组零样本分类器作为基于规则的奖励模型, 

可以自动确定模型生成的输出是否违反一组人类编

写的规则。 

为了使 LLM 与人类价值观保持一致, 提出基于

人类反馈的强化学习, 以利用收集到的人类反馈数

据对 LLM 进行微调, 有助于提高对齐标准。RLHF

采用强化学习算法, 通过学习奖励模型来使 LLM 适

应人类反馈。这种方法将人类纳入训练循环中, 以开

发协调一致的 LLM。RLHF 系统主要包含 3 个关键

组件: 预训练语言模型、从人类反馈中学习的奖励模

型以及训练语言模型的 RL 算法。3 个步骤的过程如

图 4 所示, 在语言模型在 3 个阶段分别进行预训练、

冻结和进行强化学习训练。奖励模型提供指导信号, 

反映人类对语言模型生成的文本的偏好, 通常以标

量值表示。奖励模型可以采用微调的语言模型或使

用人类偏好数据从头训练的语言模型。为了使用奖

励模型的信号来优化预训练的语言模型, 设计了一

种特定的 RL 算法来进行大规模模型调整。 

通过 RLHF 训练的语言模型有能力进行“道德自

我纠正”, 可以在一定程度上缓解 LLM 的偏见、毒性

和避免产生其他有害输出[26]。 

2.4.3  参数高效的模型微调 

LLM 的大量模型参数导致执行完整的参数调整
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成本高昂, 除了指令微调和对齐微调外, 还有一系

列 LLM 参数高效微调方法, 旨在减少可训练参数的

数量, 同时尽可能保持良好的性能。基于 Transformer

的 4 种参数高效的微调方法包括适配器微调、前缀

微调、提示微调和低阶自适应(Low-rank adaptation, 

LoRA)。这 4 种方法的示意图如图 5 所示。适配器微

调将小型神经网络模块合并到 Transformer 模型中。

为了实现适配器模块, Houlsby 等[27]提出了一种瓶颈

架构, 首先将原始特征向量压缩到更小的维度(随后

进行非线性变换), 然后将其恢复到原始维度。适配

器模块将集成到每个 Transformer 层中 , 通常在

Transformer 层的两个核心部分(即注意力层和前馈层)

之后串行插入。并行适配器[28]也可以用于 Transformer

层, 将两个适配器模块相应地与注意力层和前馈层并

行放置。在微调过程中, 适配器模块将根据具体任务

目标进行优化, 而原始语言模型的参数在此过程中被

冻结。 

前缀微调将一系列特定于任务的前缀添加到语

言模型中的每个 Transformer 层。为了优化前缀向量, 

通过学习 MLP 函数提出一种重新参数化技巧[29], 将 

较小的矩阵映射到前缀参数矩阵。优化后, 丢弃映射

函数, 仅保留导出的前缀向量以增强特定于任务的

性能。 

 

图 4  RLHF 系统的 3 个关键组件 

Figure 4  3 key components of RLHF system 

 

图 5  4 种 LLMs 参数高效微调策略 

Figure 5  4 efficient fine-tuning strategies for LLMs parameters 
 

与前缀调优不同 , 提示微调 [30]主要侧重于在

输入层合并可训练的提示向量。它基于离散提示方

法 [31], 通过包含一组软提示标记来增强输入文本, 

然后采用提示增强的输入来解决特定的下游任务。

在实现中, 特定于任务的提示嵌入与输入文本嵌入

相结合, 随后输入到语言模型中。提示微调直接将前

缀提示添加到输入的前面。在训练过程中, 只会根据

特定于任务的监督来学习提示嵌入。由于该方法在

输入层仅包含少量可训练参数, 因此已发现其性能

高度依赖于底层语言模型的模型容量[30]。 

LoRA[32]在每个密集层施加低秩约束来近似更

新矩阵, 以减少适应下游任务的可训练参数。考虑优

化参数矩阵W 的情况, 更新过程可以写成一般形式: 

W W W   。LoRA 的基本思想是冻结原始矩阵

m nW R  , 同时通过低秩分解矩阵来近似参数更新

W , 即 TW A B   , 其中 m kA R  和 n kB R  是

任务适应的可训练参数。LoRA 可以很大程度上节省

内存和存储使用。 

在大语言模型(LLM)的适应策略中, 微调技术

起到了关键作用。这些方法通过不同的机制有效地

优化了模型的特定任务适应能力, 可以在一定程度

上缓解 LLMs 幻觉、偏见和毒性问题, 并在降低计算

成本的同时保证了微调的效率。这些策略的结合, 使

得LLM在各种下游任务中表现出更高的灵活性和适

应性, 同时大幅降低了资源消耗和计算负担。 

2.5  国内外主流大语言模型 
LLMs 的发展时间线如图 6 所示。其中, 主流的

LLMs 包括 OpenAI 开发的 GPT-4 和 GPT-3.5, 是目
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前最大的语言模型之一, 参数量达到 1750 亿。GPT

可以生成逼真的文本、翻译语言、编写不同类型的

创意内容, 并以信息丰富的方式回答问题。Google AI

开发的LaMDA, 是基于Transformer架构的语言模型, 

参数量达到 1.56万亿, Google AI的Bard基于 PaLM2

架构, 参数量达到 5400 亿。LaMDA 和 Bard 都可以

生成文本、翻译语言、编写创意内容, 集成了 Gemini

的 Bard 还可以处理包括文本、图像、语音在内的多

模态的输入。Facebook AI 开发的 Megatron-Turing 

NLG 参数量达到 5300 亿, 也可以实现文本生成、翻

译、内容创作和开放式问答功能。 

 

图 6  主流 LLMs 发展时间线 

Figure 6  Timeline of mainstream LLMs 
 

随着 ChatGPT 的出色表现为大众所知, 国内包

括百度、华为、腾讯、阿里等平台也陆续推出了自

研大语言模型。百度发布了预训练模型 ERNIE1.0, 

随后使用基于知识增强的多范式统一预训练框架, 

推出了具备强大的语言理解能力与小说、摘要、文

案创意、歌词、诗歌等文学创作能力的 ERNIE3.0, 并

基于此推出了文心一言产品。腾讯提出混元大模型, 

覆盖 NLP、CV、多模态及众多行业/领域任务。其中

混元-NLP 是基于 AngelPTM 底层架构的万亿级别中

文NLP预训练模型, 参数量达1T。阿里基于M6-OFA

底层架构提出通义大模型, 在不引入新增结构的情

况下 , 可处理超过 30 种跨模态任务。通义使用

Transformer 架构, 统一进行预训练和微调, 无需在

应对不同任务时, 增加任何特定的模型层, 针对多

种模态采用相同的框架和训练思路, 将所有单模态、

多模态任务统一表达成序列到序列生成的形式。华

为基于 Encoder-Decoder 结构提出盘古大模型, 受益

于华为的全栈式 AI 解决方案, 大模型与昇腾芯片、

昇思语言、ModelArts 平台深度结合。 

3  大语言模型安全工作概述 

尽管取得了进展和影响, LLMs 的基本原理仍然

没有得到深入的探索。首先, 缺乏对有助于 LLM 卓

越性能的关键因素进行深入、详细的调查。其次, 由

于对计算资源的巨大需求, 进行重复性、消融性的研

究来调查各种训练 LLMs 策略的效果的成本非常高。

许多重要的训练细节(例如数据收集和清理)并未向

公众透露, 对 LLMs 的研究仍处于黑盒阶段。最后, 

使 LLMs 与人类价值观或偏好保持一致具有挑战性, 

LLMs 可能产生的有毒、虚构或有害的内容相较于传

统语言模型更不可控, 需要有效且高效的控制方法

来消除使用 LLMs 的潜在风险。目前已经有一些综

述工作总结了面向 LLMs 的安全性相关工作, 对这

些综述工作的总体概括见表 2。这些综述工作主要包

括针对某个安全维度的讨论, 或对 LLMs 的各方面

性能进行广泛的评估, 还有一些工作总结了防御措

施。本小节将从上述方面概括现有的涉及 LLMs 安

全性的综述工作。 

3.1  评估 
现有的 LLMs 评估工作大多侧重于对其性能

的综合评估, 也涉及 LLMs 开发和部署等阶段的相

关挑战。我们根据评估的维度, 将这些方法进一步

划分。 

3.1.1  综合评估框架 

Chang 等[33]从评估什么、在哪里评估以及如何评

估 3 个关键维度总结了现有的 LLMs 评估工作。首

先从评估任务的角度进行概述, 涵盖一般自然语言

处理任务、推理、医学用途、伦理、教育、自然和

社会科学、智能体应用等领域。其次通过深入研究

评估方法和基准来回答“哪里”和“如何”问题。然后总

结了 LLMs 在不同任务中的成功和失败案例。最后

阐明了 LLMs 评估中未来面临的几个挑战。 
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3.1.2  安全可信和隐私维度 

Liu 等[34]从可靠性、安全性、公平性、抗滥用性、

可解释性和推理性、遵守社会规范以及鲁棒性 7 个

主要类别对 LLMs 的可信度进行评估。还选择了 8

个子类别的子集进行进一步调查, 针对几个广泛使

用的 LLMs 设计并进行了相应的测量研究。而 Fan

等[35]从隐私、安全、公平和责任 4 个维度调查了与

扩散模型和 LLMs 相关的长期存在和新出现的等威

胁, 从这些角度概述了这些模型的可信度, 同时还

提供了实用的建议并确定了未来的方向。Cui 等[10]

从真实性、公平性、毒性和无害性 4 个维度出发, 提

出了一个 LLMs 评估基准, 涵盖 2116 个精心设计的

实例。他们评估了 9 个具有代表性的 LLMs, 涵盖各

种参数范围、训练阶段。Yao 等[36]从 LLMs 的安全隐

私、潜在风险以及 LLMs 内部的固有漏洞 3 个维度

评估 LLMs, 并将研究结果分为“好的”(有益的 LLMs

应用)、“坏的”(有攻击性的应用)和“丑陋的”(漏洞及其

防御)。他们还确定了需要进一步研究的领域, 包括模

型和参数提取攻击以及安全指令调整。 

Wang 等[9]重点评估了 GPT-4 和 GPT-3.5 两个模

型进行安全性评估, 考虑包括毒性、刻板印象偏差、

对抗鲁棒性、分布外鲁棒性、对抗性威胁、隐私、

机器道德和公平。发现 GPT 模型很容易被误导, 产

生有毒和有偏见的输出, 并泄露训练数据和对话历

史记录中的私人信息。虽然在基准测试中 GPT-4 通

常比GPT-3.5更值得信赖, 但GPT-4更容易受到越狱

或用户提示攻击。 

3.1.3  核心性能维度 

Guo 等[37]将 LLMs 的评估分为三大类: 知识和

能力评估、一致性评估和安全性评估。还整理了

LLMs 在专业领域的评估概要, 并讨论了涵盖 LLM

能力、一致性、安全性评估的综合评估平台的构建

和适用性。Zhuang 等[38]总结了 LLMs 的 4 个核心能

力, 包括推理、知识、可靠性和安全性。对于每项能

力介绍其定义、相应的基准和指标, 最后对 LLM 评

估的未来方向提出建议。 

 
表 2  现有大语言模型安全性相关综述概述 

Table 2  Surveys of the security of large language models (LLMs) 

综述 

可信评估维度 攻击维度 

道德

防御措施 

检测
幻觉 欺骗 毒性 隐私 偏见 鲁棒 越狱 后门 对抗

幻觉

缓解

隐私

保护

偏见

缓解 

鲁棒

增强 

自我

纠正 
其他

Chang 等[33]      ●    ●        

Liu 等[34] ○ ○◎ ○  ● ●    ●        

Guo 等[37] ○  ●               

Zhuang 等[38] ○ ○ ○               

Fan 等[35] ○ ○  ● ●     ●        

Cui 等[10] ○ ○ ●  ●             

Wang 等[9]   ● ● ● ● ●  ● ●        

Mao 等[39]      ○    ●        

Hadi 等[40]     ● ○    ●        

Yao 等[36] ○  ○ ●  ○            

Rawte 等[11] ●          ○       

Zhang 等[41] ●          ●      ● 

Ji 等[42] ●          ●       

Huang 等[43] ●          ●       

Park 等[44]  ●              ●  

Shayegani 等[45]   ●    ●  ●     ○    

Li 等[12]     ●        ●     

Gallegos 等[46]     ●        ●     

Li 等[13]    ●        ●      

Pan 等[23]           ●   ○  ●  

Tonmoy 等[24] ●          ●       

Meade 等[47]     ○        ●     
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3.1.4  特定领域和现实应用维度 

Mao 等[39]总结了现有的对 ChatGPT 和 GPT-4 的

评估, 重点关注其语言和推理能力、科学知识和伦理

考虑。此外, 还对现有的评估方法进行了检查, 为评

估大型语言模型的未来研究提供了一些建议。Hadi

等[40]全面概述了 LLMs, 还讨论了在现实场景中部

署 LLMs 相关的挑战, 包括道德考虑、模型偏见、可

解释性和计算资源要求。 

总之, 现有的 LLM 评估工作分别从不同维度评

估了模型的性能、安全性和应用效果。但目前没有

对幻觉、欺骗、毒性、隐私、偏见和鲁棒性范围的

完备评估工作。通过对安全性维度进行细致的分类

和具体的评估指标, 未来的评估工作将能够更系统、

更深入地揭示 LLMs 的潜在问题和改进方向。本文

在现有工作的基础上, 进一步完善了安全可信维度

的 LLM 相关工作调查, 为 LLMs 用户和开发者提供

更完善的安全性启发。 

3.2  单一安全维度 
除了评估工作外, 还有一些综述工作关注 LLMs

的幻觉、欺骗、对抗攻击或偏见、隐私等特定安全

维度的问题。 

在近期有关大型基础模型 (Large Foundation 

Models, LFM)和大型语言模型(Large Language Mod-

els, LLMs)幻觉问题的研究中, Rawte 等[11]进行了全

面的总结。他们特别关注 LFM 特有的幻觉现象, 并

对其进行了分类, 并建立了评估幻觉程度的评估标

准。同时总结了现有的缓解策略, 并讨论了该领域的

未来研究方向。Zhang 等[41]也调查了 LLMs 在幻觉检

测、解释和缓解方面的挑战, 提出了分类法和评估基

准, 并分析了现有的方法和未来方向。 

进一步, Ji 等[42]对自然语言生成(NLG)中的幻觉

问题进行了广泛概述, 分为两个部分: 一是总体指

标、缓解方法和未来方向, 二是特定下游任务中的幻

觉研究进展, 包括抽象总结、对话生成、生成式问答、

数据到文本生成和机器翻译。相较于前述工作 , 

Huang 等[43]更加深入地探讨了 LLMs 幻觉领域的最

新进展, 从分类、原因、检测方法到缓解策略, 并分

析了当前的局限性和未来研究方向。 

除了幻觉问题, Park等[44]定义LLMs欺骗的概念, 

即为了追求真相以外的某些结果而系统地诱导错误

信念。他们调查了人工智能欺骗的实例, 讨论了具体

竞争情况中的专用和通用人工智能系统, 并详细介

绍了相关风险和潜在解决方案。另外, Shayegani 等[45]

调查了 LLMs 对抗攻击的新兴跨学科领域的研究, 

概述 LLMs 及其安全性, 并根据学习结构将现有研

究分为纯文本攻击、多模态攻击以及专门针对复杂

系统的攻击, 并讨论了漏洞的根本来源和防御方法。 

在公平性方面, Li等[12]对LLMs的公平性研究进

行了全面回顾, 分别从内在和外在偏见的角度介绍

了评估指标和去偏方法, 并探讨了大规模 LLMs 的

最新研究, 最终讨论了未来的挑战和方向。Gallegos

等[46]也对 LLMs 的偏见评估和缓解技术进行了调查, 

巩固和扩展了 NLP 中的社会偏见和公平概念, 介绍

了实现公平性的必要条件, 并总结了评估和缓解工

作的现有方法及未来的挑战。 

最后, Li等[13]全面分析了针对LLMs的隐私攻击, 

根据攻击者的假设能力分类, 揭示了潜在漏洞, 并

概述了重要的防御策略。他们还确定了随着 LLMs

发展即将出现的隐私问题。 

总之, 这些综述工作不仅全面总结了现有研究, 

还为未来的研究方向提供了重要的指导 , 强调了

LLMs 在幻觉、欺骗、对抗攻击、偏见和隐私等方面

的挑战和解决策略。通过系统化的分析和深入探讨, 

这些综述为 LLMs 的安全性研究提供了坚实的基础。 

3.3  防御 
在应对大型语言模型(Large Language Models, 

LLMs)中的幻觉、不忠实推理和毒性内容方面, Pan

等[23]整理了自我纠正防御策略的相关工作。这些策

略旨在通过提示或指导 LLMs 自身修复输出中的问

题, 并对训练时间、生成时间和事后校正的工作进行

分类和分析。总结了该策略的主要应用, 并探讨了相

关挑战和未来的研究方向。 

与此相似, Tonmoy 等[24]提出了一项综合调查, 

涵盖了超过 32 种用于缓解 LLMs 幻觉的技术。这些

技术包括检索增强生成(Retrieval-Augmented Gener-

ation, RAG)、知识检索、CoNLI 和 CoVe 等。他们根

据数据集利用、常见任务、反馈机制和检索器类型

等参数对这些方法进行了详细分类, 并分析了每种

技术固有的挑战和限制。 

另外, Meade 等[47]对 5 种偏见缓解技术进行了实

证调查, 包括反事实数据增强(Counterfactual Data 

Augmentation, CDA)、Dropout、迭代零空间投影、

Self-Debias 和 SentenceDebias。他们使用 3 个内在偏

见基准来量化每种技术的有效性, 同时评估了这些

技术对模型语言建模能力及其对下游自然语言理解

(NLU)任务性能的影响。 

总体来看, 这 3 项防御综述工作分别从不同角

度为应对 LLMs 中的幻觉、不忠实推理、毒性内容

及偏见问题提供了重要的理论基础和实证分析。这

些研究不仅总结了现有技术的应用和效果, 还揭示
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了未来研究需要解决的关键挑战和方向 , 为提升

LLMs 的安全性和可靠性提升提供了宝贵的指导。 

4  上下游安全威胁 

LLMs 通常由大型机构外包或自主收集相关训

练数据, 使用大量计算资源训练得到预训练模型。发

布白盒模型或黑盒(Application programming inter-

face, API)调用接口为第二开发者对齐、微调或第三

方用户直接调用使用。本节将根据 LLMs 开发使用

的上下游全周期阶段, 进一步总结各个阶段可能引

入的安全威胁。用于预训练大型语言模型的典型上

下游全周期流程如图 7 所示。其中, 上游主要包括语

料库收集、数据预处理和 LLMs 的预训练。下游主

要包括对LLM的定制化对齐和用户访问模型的推理

阶段。 

 

图 7  预训练大型语言模型的典型上下游全周期流程 

Figure 7  Typical upstream and downstream full-cycle 
processes for pre-training large language models 

 

4.1  语料库收集和数据预处理的安全威胁 
原始语料库是 LLMs 训练的基石, 使他们能够

获得一般能力和事实知识。然而, 它可能会无意中成

为 LLMs 幻觉、偏见、毒性、隐私泄露的根源[48-49]。

这主要体现在两个方面: 数据源缺陷以及数据利用

率低。 

4.1.1  数据源缺陷 

虽然扩大用于预训练模型的语料库可以大大增

强 LLMs 的能力, 但在保持一致的数据质量方面出

现了挑战, 这可能会引入错误信息和偏见[48]。此外, 

数据中缺乏特定领域知识和最新事实可能会导致

LLMs 形成知识边界, 使得 LLMs 在特定场景下的使

用受限。鉴于对大规模语料库的需求不断增长, 启发

式数据收集方法被用来有效地收集大量数据。在提

供大量数据的同时, 可能会无意中引入错误信息, 

从而增加幻觉产生的风险。 

LLMs 预训练的主要目标是模拟训练数据的分

布。当 LLMs 接受不准确的事实数据进行训练时, 可

能会无意中放大这些不准确之处, 从而产生事实不

正确的幻觉, 称为“模仿谎言”[50]。例如, “托马斯·爱

迪生发明了灯泡”这种观点实际上长期以来一直存在

广泛的误解。受过此类事实错误数据训练的 LLMs

可能会做出误导性的输出。 

LLMs 具有记忆训练数据的内在倾向[51], 并且

这种记忆趋势随着模型大小的增加而增长。在预训

练数据中存在重复信息的情况下, 会使 LLMs 从泛

化转向记忆[52], 最终导致重复偏差(即 LLMs 过分优

先考虑重复数据的回忆 , 从而偏离所需内容的幻

觉)。当用户请求“列出一些红色水果, 不包括苹果”

时, 训练数据集中经常重复出现“红苹果、西瓜、樱

桃和草莓”等语句, 训练数据集中频繁重复会导致模

型在其输出中产生过度记忆。这些记忆内容也是导

致隐私泄露和偏见的根源。 

尽管庞大的预训练语料库使 LLMs 具备广泛的

事实知识, 但它们在本质上存在局限性, 特别是在

涉及最新事实和专业领域知识方面的不足。通用

LLMs 主要依赖于广泛的公开数据集进行训练, 其在

专业领域的性能受到专有训练数据不足的限制。因

此, 在面对医学和法律等需要特定领域知识的问题

时, 这些模型可能表现出明显的幻觉, 通常表现为

事实捏造。 

除了特定领域知识的短缺之外, LLMs 知识边界

的另一个内在限制是它们获取最新知识的能力受到

限制。LLMs 中嵌入的事实知识具有明确的时间界限, 

并且可能随着时间的推移而变得过时[53]。一旦这些

模型训练结束, 它们内部的知识就会随着模型参数

的固定而停止更新。鉴于现实世界的动态和不断变

化的性质, 当面临超越其时间范围的查询时, LLMs

通常会采用捏造事实或提供过去可能正确但现在已

经过时的答案。 

4.1.2  数据利用率低 

尽管 LLMs 拥有巨大的知识储备 , 仍然可能

由于参数知识的利用率较低而产生知识引起的

幻觉 [54]。主要包括捕获事实知识中的虚假相关性及

其在知识回忆中的困难。 

尽管在知识存储和探索方面做出了巨大努力, 

但 LLMs 获取确切事实知识的机制仍然难以捉摸。

最新研究[54]指出, LLMs 通常采取捷径, 而非真正理

解事实知识的复杂性。它们表现出过度依赖于预训

练数据中的位置接近[55]、共现统计[56]和相关文档计

数[54], 这可能导致引入对虚假相关性的偏见。如果这

种偏见反映了实际不正确的信息, 就可能导致产生

幻觉。例如, 当被问及“加拿大的首都”时, 模型可能

错误地回答“多伦多”。这一错误可能是因为在训练数

据中, 加拿大和多伦多的共现频率较高, 导致模型

错误地捕捉了关于加拿大首都的事实知识。 
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当 LLMs 难以有效利用其广泛的知识时, 可能

会出现幻觉。知识回忆主要包括长尾知识回忆的不

足以及需要多跳推理和逻辑推演的复杂场景中的困

难。在 LLMs 所利用的广泛知识和领域中, 长尾知识

利用的形式出现了一个显著的挑战[49]。长尾知识的

特点在于预训练数据相对稀缺。由于 LLMs 主要依

赖共现模式记忆事实知识, 当面对与这类长尾知识

相关的查询时, 存在产生幻觉的风险。例如, 当提示

要生成一位之前在维基百科训练数据中遇到的长尾

实体的传记时, LLMs 可能错误地将政治家描述为教

育家。除了长尾知识的挑战之外, 知识的有效利用与

推理能力密不可分。例如, 在多跳问答场景中, 即使

LLMs 拥有必要的知识, 如果问题之间存在多种关联, 

由于其推理能力的局限性, 可能很难产生准确的结

果。在检索增强设置中, Liu 等[57]强调了一个相关的

挑战, 尽管模型的上下文中包含正确答案, 但由于

模型无法充分有效地利用所提供的证据, 因此仍然

难以生成精确的响应。例如, 虽然 LLMs 承认珠穆朗

玛峰是世界最高峰, 但他们无法确定如果珠穆朗玛

峰海拔降低 500 m, 哪座山将成为最高峰。 

4.2  模型预训练阶段的安全威胁 
预训练是 LLMs 构建的基础阶段, 通常采用基

于 Transformer 的结构, 通过在大规模语料库上进行

因果语言建模。然而, 与幻觉相关的问题可能源自固

有的架构设计和所采用的特定训练策略[58-62]。 

4.2.1  架构缺陷 

遵循因果语言建模范式, LLMs 仅根据先前的标

记以从左到右的方式预测后续的标记。这种单向建

模虽然有利于高效训练, 但仅利用单一方向上下文

阻碍了其捕获复杂的上下文依赖性的能力, 可能增

加出现幻觉的风险[58]。 

基于 Transformer 的架构配备了自注意力模块, 

在捕获远程依赖关系方面表现出了卓越的能力。然

而, 最近的研究[59]表明, 无论模型规模如何, 它们偶

尔会在算法推理的背景下表现出不可预测的推理错

误, 跨越远程和短程依赖性。一个潜在的原因是软注

意力的局限性[60], 随着序列长度的增加, 注意力在

不同位置上被稀释。 

4.2.2  训练策略缺陷 

除了架构缺陷之外, 训练策略也发挥着至关重

要的作用。由于自回归生成模型中训练和推理之间

的差异, 暴露偏见现象[61]突出。在训练期间, 这些模

型通常采用教师强制的最大似然估计(Maximum li-

kelihood estimation, MLE)训练策略, 提供真实标记

作为输入。然而, 在推理过程中, 模型依赖于自己生

成的标记来进行后续预测, 这种不一致可能会导致

幻觉[62]和偏见。 

4.3  下游对齐阶段的安全威胁 
对齐通常涉及监督微调和根据人类反馈强化学

习 (Reinforcement learning from human feedback, 

RLHF)两个主要步骤。虽然对齐操作显著提高了

LLMs 回答的质量, 但它也引入了幻觉和隐私泄露, 

还可能引入更多的后门攻击威胁。对齐操作的能力

错位和信念错位缺陷都可能引入安全问题。 

4.3.1  能力错位 

鉴于LLM在预训练期间建立了固有的能力边界, 

监督微调(Supervised fine-tuning, SFT)利用高质量的

指令及其相应的响应, 使 LLM 能够遵循用户指令并

释放在此过程中获得的能力。然而, 随着 LLMs 能力

的扩展, 其内在能力与注释数据中描述的能力之间

可能存在不一致。当需要对齐数据的能力超出这些

预定义的边界时, LLMs 会接受训练以生成超越其自

身知识边界的内容, 从而增加产生幻觉的风险[63]。 

4.3.2  信念错位 

LLMs 的激活包含了与其生成的陈述真实性相

关的内部信念[64-65]。然而, 即使 LLMs 在人类反馈的

指导下得到改进, 它们有时仍然可能产生与其内部

信念不一致的输出。这种行为被称为阿谀奉承[66], 强

调了模型倾向于以牺牲真实性为代价来迎合人类评

估者。最近的研究表明, 通过 RLHF 训练的模型表现

出明显迎合用户意见的行为, 不仅局限于那些没有

明确答案的模糊问题(政治立场), 而且即使在模型选

择明显错误的答案时, 也可能发生。Sharma 等[67]指

出, 阿谀奉承的起源可能与 RLHF 训练过程有关, 而

这种趋势可能是由人类和偏好模型推动的。 

4.4  模型推理阶段的安全威胁 
用户在调用模型 API 进行推理的过程涉及 LLM

的解码。然而, 解码策略中的某些缺陷可能会导致

LLMs 的安全问题。两个关键因素在于解码策略固有

的随机性和不完美的解码表示。 

4.4.1  固有随机性 

LLMs 生成过程中高度创意和多样性的能力在

很大程度上取决于解码策略中的随机性。目前, 随机

采样[68]是这些 LLMs 采用的主要解码策略。解码策

略的随机性带来的多样性与幻觉、毒性、越狱风险

呈正相关[69-70]。提高采样温度将导致更均匀的单词

概率分布, 从而增加从分布尾部以较低频率采样单

词的可能性。因此, 对不经常出现的单词进行采样的

倾向加大了产生幻觉的风险[71]。 
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4.4.2  不完美的解码表示 

在解码阶段, LLM 使用其顶层表示来预测下一

个单词。然而, 顶层表示有其局限性, 主要表现在上

下文注意力不足和 Softmax 瓶颈。 

先前的研究强调了采用编码器-解码器架构的生

成模型存在过度自信的问题[72]。这种过度自信源于

对部分生成的内容过度关注, 通常更注重流畅性, 

而牺牲了对真实上下文的忠实。尽管 LLMs 主要采

用因果语言模型架构, 但过度自信的问题仍然存在。

在生成过程中, 下一个单词的预测受语言模型上下

文和部分生成的文本影响。然而, 之前的研究[57]证明

语言模型往往在其注意力机制中表现出局部焦点, 

更倾向于关注附近的单词, 导致上下文注意力明显

不足[73]。此外, 在 LLMs 中, 这种问题更加显著, 因

为它们倾向于生成冗长而全面的答复, 更容易忽略

指令的风险[74-75]。这种注意力不足直接导致模型输

出的内容偏离原始上下文, 从而产生幻觉或输出毒

性内容。 

大多数LM使用Softmax层对最后一层的表示进

行操作, 同时结合词嵌入来计算与词预测相关的最

终概率。然而, 基于 Softmax 的 LM 在应对公认的

Softmax 瓶颈限制时受到阻碍[76]。在给定上下文的情

况下, Softmax 与分布式词嵌入的结合限制了输出概

率分布的表达能力, 从而妨碍了 LM 输出所需的分

布。此外, Chang 和 McCallum[77]发现, 当输出词嵌入

空间内的期望分布呈现多种模式时, 语言模型在准

确地将所有模式中的单词优先排序为最上方的下一

个单词方面面临挑战, 这也增加了产生幻觉的风险。 

5  可信评估 

可信是 LLMs 的一项基本要求, 不可信的输出

会对几乎所有 LLMs 应用产生负面影响, 特别是在

医疗保健和自动驾驶等高风险领域。本节主要从幻

觉、欺骗、毒性、隐私、偏见和鲁棒性 6 个方面总

结现有的 LLMs 可信相关的评估工作。 

5.1  幻觉 

LLMs 的幻觉是指模型会输出与事实相悖的内

容。在模型不具备回答某种问题的能力的时候, 模型

不会拒绝回答, 而是会输出错误的答案。LLMs 自身

由于无法直接使用外部知识, 会从其参数内存中产

生更多外在幻觉, 以至于歪曲事实并做出不符合事

实的陈述。LLMs 回答中出现的幻觉可以分为主要 3

种类型: 输入冲突、上下文冲突和事实矛盾, 一个幻

觉示例如图 8 所示。对于图片上方用户输入的文本

请求, LLM 的一条回复中可能出现 3 种类型的幻觉, 

其中输入冲突是LLM回复与用户输入请求不符的情

况, 上下文冲突是 LLM 回复文本前后存在内容不一

致的情况, 事实矛盾是 LLM 回复中存在的不符合事

实真相的内容。 

 

图 8  LLMs 的回答中出现的 3 种类型的幻觉 

Figure 8  Three types of hallucinations occurred in 
LLM responses 

 

现有的针对 LLMs 幻觉的评估主要通过构建基

准测试数据集实现对多种 LLMs 幻觉的广泛测试。

此外, 还有一些工作受对抗性机器学习的启发, 考

虑从对抗性用例生成的角度提高幻觉评估基准数据

集的构建效率。 

Bang 等[78]提出了一个使用公开数据集定量评估

交互式 LLMs 的框架, 涵盖了 8 个常见 NLP 应用任

务的 23 个数据集, 对 ChatGPT 进行了广泛的技术评

估, 包括多任务、多语言和多模态方面。研究发现以

下几个特点: ChatGPT在大多数任务上均优于零样本

学习的 LLMs, 甚至在某些任务上的表现超过微调模

型; 它能够通过中间代码生成步骤从文本提示中生

成多模式内容; 在演绎推理方面表现更为出色, 相

对于归纳推理而言; 与其他 LLMs 一样, ChatGPT 也

存在幻觉问题, 并且由于其无法直接访问外部知识

库, 它会在其参数内存中生成更多外在的幻觉。 

Yao 等[79]证实由随机标记组成的无意义提示(具

有与传统对抗性例子相似的特征)也能触发 LLMs 产

生幻觉反应, 这表明有必要重新审视幻觉可能作为

对抗性例子的另一种观点。他们将自动幻觉触发方

法定义为对抗性的幻觉攻击, 探讨了受攻击的对抗

性提示的基本特征, 并提出了一种简单而有效的防

御策略。 
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使用人工制作的评估数据来衡量 LLMs 的可信

度具有挑战性, 受对抗性机器学习的启发, Yu 等[80]

开发了一种通过适当修改 LLMs 忠实表现的现有数

据来自动生成评估数据的方法并提出基于LLM框架, 

使用提示链以问答示例的形式生成可转移的对抗性

攻击的方法, 称为 AutoDebug。发现 LLMs 很可能在

两类问答场景中产生幻觉: 提示中给出的知识与其

参数化知识之间存在冲突; 提示中表达复杂的知识。

AutoDebug 生成的对抗性例子具有较好的迁移性, 

可以有效降低幻觉的测试成本。 

Vu 等[81]指出了大多数 LLMs 的静态性质(无法

适应不断发展的世界), 并提出了一个动态 QA 基准

库 FreshQA, 针对需要当前世界知识的问题和具有

错误前提的问题评估 LLMs。通过两种模式的评估, 

测量 LLMs 的正确性和幻觉, 揭示在快速变化的知

识场景中 LLMs 局限性。 

Qiu 等[82]专注于低资源语言摘要, 并开发了一

种新颖的度量标准 mFACT 利用基于多个英语忠实

度度量标准的翻译转移实现对非英语摘要的忠实度

评估。他们发现虽然常见的跨语言转移方法有助于

提高摘要性能, 但与单语对应物相比加剧了幻觉。 

综上, 这些工作通过不同方法和角度对 LLMs

的幻觉进行评估, 为解决这一问题提供了理论基础

和实践指导。通过构建评估基准、探索对抗性例子、

自动生成评估数据以及跨语言评估等方式提高对

LLMs 幻觉的理解和评估效率。 

5.2  欺骗 
欺骗是指 LLMs 为了追求真相以外的某些结果

而诱导错误输出的行为, 某些场景下, LLMs 将欺骗

作为完成任务的一种方式。LLMs 欺骗行为可能会造

成欺诈、篡改选举和失去对人工智能系统控制等风

险[44]。目前对 LLMs 欺骗行为的评估主要通过构建

智能体进行社交推理游戏实现。 

GPT 玩 Hoodwinked 的实验中, LM 经常会在与

其他玩家单独待在一个房间时杀死其他玩家, 然后

通过构建虚假的不在场证据或将责任归咎于其他玩

家以否认犯罪行为。在这些游戏中, GPT-4 等更高级

的语言模型通常表现优于较小的模型。较大的模型

犯下更多的谋杀行为, 并且更有可能欺骗和说服其

他玩家不要通过集体投票驱逐它们[83]。 

Tim Shaw[44]创建了一个自主人工智能系统进

行模拟杀人和欺骗游戏(Among Us)。自主人工智能

使用 ChatGPT 作为对话生成器, 扮演队友与其他玩

家讨论。该人工智能系统的欺骗能力足以让它“持续

获胜”。 

MACHIAVELLI 基准展示了目标寻求者在追求

目标的过程中学习不道德行为的经验倾向。该基准

由人工智能代理必须做出决定的文本场景组成。每

个场景都有一个代理必须追求的目标, 并允许代理

从各种道德和不道德的行为中进行选择。Pan 等[84]

发现人工智能代理经常通过欺骗和其他不道德行为

来追求他们的目标。在没有任何道德约束的情况下训

练的强化学习代理最有能力实现其目标, 但他们的不

道德行为发生率也最高。像 GPT-4 这样的 LLMs 也表

现出道德行为和成功实现目标之间的尖锐权衡。 

Scherrer等[85]研究了各种LLMs如何回答道德困

境。每个道德困境都有两个选择: 有利的选择和违反

“不杀生”或“不欺骗”等道德规则的不利选择。作者发

现, 许多模型在某些明确的场景中表现出对欺骗行

为的强烈偏好, 这违反了 LLMs 符合常识的预期。 

Hagendorff[86]通过用“防盗欺骗”任务的变体来

探究 LLMs 的欺骗能力。在此任务中, 每个 LLMs 都

会收到模拟入室盗窃的背景提示, 其中代理可以选

择欺骗窃贼偷走两件物品中较便宜的一件, 如果人

工智能系统推荐房间 A(装有廉价物品的房间), 它就

会表现出欺骗性。GPT-4 在 98.33%的情况下提出了

欺骗性建议。不太先进的 LLMs 不太擅长欺骗, 这表

明人工智能的欺骗能力可能会随着模型规模的扩大

而增强。 

联盟研究中心测试了 GPT-4 的各种欺骗能力, 

包括操纵人类完成任务的能力。GPT-4 欺骗 TaskRabbit

工作人员解决“我不是机器人”验证码任务[87]。GPT-4

伪装成视力障碍, 以让人类工人相信它不是机器人。 

上述研究发现 LLMs 在不同场景中展示了欺骗

行为, 并且随着模型规模的增加, 欺骗能力可能会

增强。这些发现突显了对 LLMs 欺骗行为进行评估

和监管的重要性, 以防御 LLMs 使用中欺骗行为带

来的负面影响。 

5.3  毒性 
如果文本所传达的语言是不尊重的、辱骂性的、

令人不快的和/或有害的, 则该文本被认为是存在毒

性的。毒性攻击通过设计提示语句诱导 LLMs 输出

毒性文本(威胁、淫秽、侮辱等)。本节将从原始语料

库收集和下游对齐两个阶段分析 LLMs 毒性引入的

原因, 并总结了现有的 LLMs 毒性评估工作。一些

LLMs 毒性示例如图 9 所示, 图中左侧的毒性提示数

据来自 RealToxicityPrompts[88], 百分数表示毒性数

值。提示词本身是不携带毒性内容的, 但这些提示词

会诱导模型输出毒性文本, 如图中右侧所示的 LLM

输出的毒性文本。常见的毒性类型包括涉黄、恐怖、
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隐私和暴力等。 

 

图 9  LLMs 的回答中出现的毒性 

Figure 9  Toxic occurred in LLM responses 
 

McGuffie 等[89]通过对 GPT-3 进行评估, 拓展了

之前关于生成语言模型滥用可能性的研究。通过对

代表不同类型极端主义叙事、社会互动结构和激进

意识形态的提示进行实验, 发现 GPT-3 在生成极端

主义文本方面比其前身 GPT-2 有了显著改进。他们

指出 GPT-3 能准确地模拟互动、信息和有影响力的

内容, 这些内容可能会被用于激化个人的极右极端

主义暴力意识形态和行为。 

Gehman 等[88]研究了预训练神经语言模型生成

有毒语言的程度 , 以及可控文本生成算法在防止

这种毒性退化方面的有效性。创建并发布了一个包

含 10 万 个自然出现的句子级提示的数据集

RealToxicityPrompts, 这些提示来自一个大型英语网

络文本语料库, 并与一个广泛使用的毒性分类器的

评分相匹配。通过使用 RealToxicityPrompts, 发现即

使是看似无害的提示, 预训练的神经语言模型也会

退化为毒性文本。他们对几种可控生成方法进行了

实证评估, 发现虽然数据或计算密集型方法比简单

的解决方案更能有效地避免毒性, 但目前没有一种

方法能完全避免神经毒性退化。 

Liang 等[90]提出一种新的语言模型整体评估方

法, 以提高语言模型的透明度。在准确性、校准、鲁

棒性、公平性、偏见、毒性和效率 7 个维度及 16 个

核心场景上做评测; 并对市面上 30 个语言模型在 42

个场景下做了评估。 

Shi 等 [91]提出了一种恶意提示模板构造方法

PromptAttack 来探测 PLM 的安全性能。他们研究了几

种不友好的模板构建方法来引导模型对任务进行错误

分类。在3个数据集和3个PLM上验证了PromptAttack

的有效性, 且该方法还适用于少样本场景。 

Deng 等[92]指出以往的针对 LLMs 毒性的研究都

是通过手动或自动的方式构建攻击提示, 在构建成

本和质量上都有其局限性。他们为了解决这些问题, 

提出了一种综合方法, 结合手动和自动方法来经济

地生成高质量的攻击提示, 提出了一个攻击框架来

指示 LLMs 通过上下文学习模仿人类生成的提示。

此外, 他们还发布了一系列不同大小的攻击提示数

据集 SAP, 方便更多 LLM 的安全评估和增强。 

除了对毒性进行评估的工作外, Welbl 等[93]对依

赖于自动评估大型语言模型毒性的方法进行了批判

性讨论, 对自动评估和人工评估的毒性缓解方法的

工作进行了总结, 并从模型偏见和语言模型质量的

角度分析了毒性缓解的后果。他们证明虽然基本的

干预策略可以有效地优化在 RealToxicityPrompts 数

据集上建立的自动指标, 但这是以减少关于边缘化

群体的语言模型覆盖为代价的。 

综上所述, 对 LLMs 的毒性进行评估工作包括

创建评估基准数据集、攻击模型研究和攻击方法评

估等, 旨在理解 LLMs 在处理毒性文本方面的表现, 

并提出相应的缓解策略。 

5.4  隐私 
隐私保护是社会和技术发展中至关重要的方面, 

隐私安全是 LLMs 规范安全应用的前提。LLMs 由于

巨大的模型规模和上下文理解要求, 相较于传统深

度模型, 对数据的记忆能力更强, 相应的也存在更

严重的隐私泄露风险, 从而妨碍其安全部署。一个

LLMs 隐私信息窃取攻击示例如图 10 所示。图中左

侧攻击者通过向LLM输入一段包含地址信息的前缀

提示词, 并从 LLM 生成的大量文本中排序、去重和

筛选后, 获取到 LLM 模型记忆的包含该地址信息的

用户隐私文本。 

尽管 LLMs 通常会对姓名等敏感信息进行处理, 

使得模型不会直接输出用户的隐私信息, 但是, 在

攻击者的诱导下, 模型仍然存在隐私泄露的问题。例

如, 通过输入性别、居住地、年龄等一些较为容易获

取的用户信息, 攻击者可以诱导模型输出地址、健康

情况等更加私密的信息, 导致用户隐私泄露。 

无意识记忆是生成式序列模型一个难以避免的

问题, 可能会造成严重的隐私泄露后果。Carlini 等[7]

提出了一种定量评估这种风险的测试方法, 他们描

述了可以提取独特秘密序列的新的高效程序, 并证

明这种测试策略是一种实用、易用的第一道防线, 有

效限制了数据隐私泄露。 

Li 等[94]研究了 ChatGPT 和由 ChatGPT 增强的

New Bing 所带来的隐私威胁, 并证明了应用集成的

LLM 可能会带来新的隐私威胁。 
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图 10  LLMs 的隐私窃取攻击 

Figure 10   Extraction attack on LLMs 
 

过去的关于语言模型记忆的研究中, 如何过滤

掉普通记忆的问题尚未解决。Zhang 等[95]从心理学的

人类记忆分类法中汲取灵感, 提出了一个反事实记

忆的概念, 描述了如果在训练过程中省略了某个特

定文档, 模型的预测结果会发生怎样的变化。他们在

标准文本数据集中识别并研究了反事实记忆的训练

示例, 进一步估算了每个训练示例对验证集和生成

文本的影响, 并证明这可以为测试时的记忆来源提

供直接证据。 

现有的研究对训练前阶段的隐私泄露风险进行

了研究, 但对微调阶段的隐私泄露风险研究较少。

Mireshghallah 等[96]利用成员推理和提取攻击对微调

方法的记忆性进行了实证研究, 结果表明它们对攻

击的敏感性大不相同。对模型头部进行微调最容易

受到攻击, 而对较小的适配器进行微调似乎不太容

易受到已知提取攻击。 

Staab 等[97]考虑到 LLMs 的推理能力增强带来的

新的隐私问题: 当前的 LLMs 是否可以通过从推理

时给出的文本推断个人属性来侵犯个人隐私。他们

首次对经过预训练的 LLMs 从文本推断个人属性的

能力进行了全面研究。构建了一个由真实 Reddit 个

人资料组成的数据集, 并表明当前的 LLMs 可以推

断广泛的个人属性。他们还探讨了侵犯隐私的聊天

机器人试图通过看似良性的问题提取个人信息的新

威胁。最后指出常见的缓解措施(即文本匿名化和模

型对齐)目前在保护用户隐私免受 LLM 推断方面无

效。 

Lukas 等[98]也考虑到数据集整理技术(如擦除)不

足以防止个人身份信息(Personally identifiable infor-

mation, PII)泄漏。他们通过黑盒提取、推理和重构攻

击, 对 3 种类型的 PII 泄露引入了严格的基于博弈的

定义, 这些攻击只需对 LLMs 进行 API 访问。他们在

判例法、医疗保健和电子邮件 3 个领域中, 针对经过

微调的 GPT-2 模型, 对有防御和无防御的攻击进行

了实证评估。他们指出: 1) 新颖的攻击能提取出比现

有攻击多 10 倍的 PII 序列; 2) 句子级差异隐私降低

了 PII 泄露的风险, 但仍泄露了约 3%的 PII 序列; 3) 

记录级成员推断与 PII 重建之间存在微妙联系。 

类似的, Huang 等[99]通过电子邮件地址的上下文

或包含所有者姓名的提示来查询预训练语言模型

(Pretrained language model, PLM)的电子邮件地址, 

以分析 PLM 是否容易泄露个人信息的问题。他们指

出, 由于记忆的原因, PLM 确实会泄露个人信息, 但

由于模型的关联能力较弱, 攻击者提取特定个人信

息的风险较低。 

Shao 等[100]深入研究了语言模型的关联能力, 旨

在揭示影响其关联信息能力的因素。结果表明, 随着

模型规模的扩大, 其关联实体/信息的能力也在增强, 

尤其是当目标对表现出更短的共现距离或更高的共

现频率时。但在关联常识知识与 PII 时, 两者的性能

存在明显差距, 后者的准确率较低。 

Carlini 等[101]描述了 3 种对数线性关系, 用于量

化 LM 发送记忆训练数据的程度。他们指出, 随着模

型规模的增加, 示例被重复的次数增加, 以及用于

提示模型的上下文词块数量的增加, 记忆程度会明

显增加。 

综上所述, 隐私保护在 LLMs 的发展和应用中

至关重要。当前的研究着眼于发现隐私泄露的原因、

量化泄露程度以及提出有效的防御措施 , 以确保

LLMs 在应用中能够安全可靠地处理用户的数据和

信息。 

5.5  偏见 
模型偏见是人工智能长期以来的重要安全性问

题之一, 是指模型在训练后会对具有不同宗教、种

族、性别等特征的人群产生不一致的结果。模型存

在偏见的根源是数据中存在的偏见, 由于人类社会

的发展过程中存在对少数群体或弱势群体的偏见, 

这些偏见会蕴含在人类多年以来所积累的数据中, 

进而被模型学习到[46]。模型存在偏见的重要影响之

一是会对人们产生更加严重的刻板印象, 进一步加
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重人们存在的偏见。因此, 如何解决模型的偏见, 提

升公平性是 LLMs 应用过程中需要解决的重要问题。 

Dhamala 等[102]为了对开放式语言生成中的社会

偏见进行系统研究和基准测试, 引入了一个由 23679

个英文文本生成提示组成的大型开放式语言生成偏

见数据集 BOLD, 用于对职业、性别、种族、宗教和

政治意识形态等 5 个领域的偏见进行基准测试。还

针对毒性、心理语言规范和文本性别极性提出了新

的自动度量标准, 以便从多个角度衡量开放式文本

生成中的社会偏见。通过对 3 种流行语言模型生成

的文本进行研究发现, 在所有领域中, 这些模型中

的大多数都比人类撰写的维基百科文本表现出更大

的社会偏见。 

Abid 等[103]探究了大语言模型的宗教偏见。他们

通过提示完成、类比推理和故事生成等多种方式探

究 GPT-3 的反穆斯林偏见, 发型在该模型的不同用

途中, 这种偏见都会持续、创造性地出现。他们用对

抗性文本提示量化了克服这种偏见所需的积极干扰, 

发现使用最积极的 6 个形容词可将穆斯林的暴力完

成率从 66%降至 20%, 但仍高于其他宗教团体。 

现有的关于量化偏见的方法都是在一小部分人

为构建的偏见评估句子集上对预训练的语言模型进

行评估。Nadeem 等[104]提出一个大规模的英语自然

数据集 StereoSet, 用于评估性别、职业、种族和宗教

4 个领域的刻板偏见。对 BERT、GPT-2、RoBERTa

和 XLNet 等流行模型进行了评估, 结果表明这些模

型表现出强烈的刻板偏见。他们还提供了一个带有

隐藏测试集的排行榜, 以跟踪未来语言模型的偏见。 

Nangia等[105]为了测量语言模型中针对美国受保

护人口群体的某些形式的社会偏见, 引入了众包刻

板印象对基准 CrowS-Pairs。包含 1508 个例子, 涵盖

了种族、宗教和年龄等 9 种类型偏见的刻板印象。

他们发现所有3个广泛使用的MLM都在很大程度上

偏向于在每个类别中表达刻板印象的句子。 

Parrish 等[106]研究了大语言模型中的偏见如何体

现在问题解答(Questions and answers, QA)等应用任

务的模型输出。他们介绍了一个由作者构建的用于

QA 的偏见基准问题集, 突出了在与美国英语环境相

关的 9 个社会维度上针对受保护群体的社会偏见。

从两个层面对模型的回答进行评估: 1) 在信息不足

的情况下, 测试回答在多大程度上反映了社会偏见; 

2) 在信息充分的情况下, 测试模型的偏见是否压倒

了正确的答案选择。他们发现语境信息不足时, 模型

往往依赖于刻板印象。 

Blodgett 等[107]针对 NLP 系统的偏见评估工作提

出了三项建议, 鼓励研究人员和从业人员阐明偏见

的概念: 即什么样的系统行为是有害的、以何种方式

有害、对谁有害、为什么有害, 以及这些声明背后的

规范性推理。并将工作集中于受 NLP 系统影响的社

区成员的生活经历, 同时质疑和重新想象技术专家

与此类社区之间的权力关系。随后, 他们[108]还研究

了为语言建模和共指解析两个自然语言处理任务构

建的 4 个基准。应用源自社会科学的测量建模镜头

来盘点一系列威胁这些基准作为刻板印象测量模型

的偏见。 

基于基准数据集的偏见评估方法难以对模型偏

见实现定量评估。为了解决这个问题, 引入了句子编

码器关联测试(WEAT)[109], 通过词嵌入关联测试实现

对句子级表示的扩展。WEAT 使用了两组偏差属性词

和两组目标词, 其中偏差属性词集表征偏见, 目标词

集表征特定概念。通过评估来自一个特定属性词集的

词的表示是否倾向于与来自一个特定目标词集的词

的表示更紧密地相关以实现偏见的定量评估。形式上, 

令 A 和 B 表示属性词的集合, 并令 X 和Y 表示目标

词的集合。句子编码器关联测试检验统计量为:  

( , , , ) ( , , ) ( , , )
x X y Y

s X Y A B s x A B s y A B
 

    

其中, 对于特定单词 w , ( , , )s w A B 定义为 w 与 A 中

单词的平均余弦相似度和 w 与 B 中单词的平均余弦

相似度之间的差值:  

1 1
( , , ) cos( , ) cos( , )

a A b B

s w A B w a w a
A B 

    

他们反映的值的大小为:  

({ ( , , )} ) ({ ( , , )} )

({ ( , , )} )
x X y Y

t A B

s x A B s y A B
d

s t X Y

 


 

 


  

其中,  表示平均值,  表示标准差。这里, 值大小

接近于零表示表示中的偏差程度较小。 

基于基准数据集的偏见评估方法可以实现对包

含黑盒语言模型在内的大型语言模型的偏见评估, 

但这类评估依赖人类专家的评价。基于编码器关联

测试的方法可以实现定量评估偏见程度, 但依赖模

型输出的词嵌入, 难以实现对 GPT-4 等黑盒语言模

型的偏见评估。 

5.6  鲁棒性 
与深度学习系统类似, LLMs 也会存在鲁棒性问

题, 即对攻击者的恶意攻击或对分布外数据做出错

误判断。对于大语言模型而言, 鲁棒性问题的通常表

现形式是在输入文本上做微小扰动(如修改字母、单

词), 会导致模型的输出结果完全错误, 影响用户体

验。本节主要讨论 LLMs 的对抗和分布外鲁棒性评估, 
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一组鲁棒性评估的示例如图 11 所示。其中, 图片左侧

是用户输入的文本, 右侧是对应该输入 LLM 做出的

回复。携带恶魔贴纸的用户表示恶意攻击者, 加粗的

字体表示引导模型出错或模型分布外的单词。第二行

示例中, 当恶意攻击者在输入中添加“技能”关键字时, 

会诱导 LLM 输出“技术工人”相关的内容, 与用户希

望得到的回复不符。而第三行示例中, “老司机”的引申

含义对 LLM 来说是分布外数据, 因此它无法输出用

户希望的回答。这两种情况都是 LLM 对于对抗性攻

击和分布外数据的鲁棒性不足导致的。 

已经提出了几个单独的数据集来评估预训练语

言模型的鲁棒性, 但仍然缺少一个原则性的综合基

准。Wang 等[110]提出了一种新的多任务基准——对

抗性 GLUE, 用于定量、全面地探索和评估现代大规

模语言模型在各种对抗性攻击下的脆弱性。在 GLUE

任务中系统地应用了 14 种文本对抗攻击方法, 并由

人类进一步验证了其注释的可靠性。他们指出: 1) 大

多数现有的对抗攻击算法都容易生成无效或模棱两

可的对抗示例, 其中约90%要么改变了原始语义, 要

么误导了人类注释者。2) 测试的所有语言模型和鲁

棒训练方法在AdvGLUE上的表现都很差, 得分远远

落后于良性准确性。 

 

图 11  LLMs 的两种鲁棒性评估示例 

Figure 11  Two types of robustness evaluation of LLMs 
 

Nie 等[111]通过迭代、对抗性的人类和模型循环

过程收集了一个新的大规模 NLI 基准数据集。这个

新数据集上的训练模型可以在各种流行的 NLI 基准

上实现最先进的性能, 同时对其新测试集提出更困

难的挑战。他们揭示了当前最先进模型的缺点, 并表

明非专家注释者能够成功地找到其弱点。 

虽然已有对 ChatGPT 各个方面的评估, 但对其

鲁棒性(对意外输入的性能)的研究不足。Wang 等[112]

从对抗和分布外(Out of distribution, OOD)的角度对

ChatGPT 的鲁棒性进行了全面评估。使用 AdvGLUE

和 ANLI 基准评估对抗鲁棒性, 使用 Flipkart review

和 DDXPlus 医疗诊断数据集评估 OOD。结果表明

ChatGPT相较于其他模型在大多数对抗性和OOD分

类及翻译任务中都表现出了一致的优势。此外 , 

ChatGPT 在理解与对话相关的文本方面表现惊人, 

它倾向于为医疗任务提供非正式建议, 而不是明确

的答案。 

在对抗性攻击的背景下理解和解释基于

Transformer 的大语言模型内部工作原理的任务仍待

解决。Subhash 等[113]提出了一种新颖的几何视角, 有

可能解释对大型语言模型的普遍对抗性攻击。通过

攻击 117M 参数的 GPT-2模型, 发现证据表明通用对

抗触发器可能是嵌入向量, 这些向量仅近似其对抗

训练区域捕获的语义。包括降维和隐藏表示的相似

性测量假设在白盒模型上得到验证。 

Zhong 等[114]通过在最流行的 GLUE 基准上对

ChatGPT进行理解能力的定量评估, 并将其与4个具

有代表性的微调 BERT 式模型进行比较, 以分析它

的面对不同提问的鲁棒性。他们指出: 1)ChatGPT 在

处理意译和相似性任务时表现不佳; 2)ChatGPT 在推

理任务上的表现远远优于所有 BERT 模型 ; 

3)ChatGPT 在情感分析和问题解答任务上的表现与

BERT 不相上下。 

BIG-Bench[115]是一个多样化的评估套件, 专注
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于被认为超出当前语言模型能力(分布外鲁棒性)的

任务。语言模型已经在这个基准测试中取得了良好

的进展, 最佳模型通过几次提示在65%的BIG-Bench

任务中表现优于平均报告的人工评分者结果。 

Shi 等 [116]引入了多语言小学数学基准 , 将

GSM8K 数据集中的 250 个小学数学问题人工翻译成

10 种不同类型的语言。他们指出通过思维链提示解

决多语言小学数学问题的能力(数学推理鲁棒性)随

着模型规模的扩大而增强, 而且模型具有惊人的多

语言推理能力, 即使在孟加拉语和斯瓦希里语等代

表性不足的语言中也是如此。还证明了语言模型的

多语言推理能力可以扩展到常识推理和上下文词义

判断等其他任务。 

逆转诅咒是一类特殊的鲁棒性不足的缺陷, 定

义为如果模型在“甲是乙”形式的句子上进行训练, 

它不会自动泛化到相反的方向“乙是甲”的现象。

Berglund 等[117]揭露了自回归大型语言模型中这种逻

辑演绎失败的现象。通过对虚构陈述进行微调 GPT-3

和 Llama-1 来提供逆转诅咒的证据。他们指出逆转诅

咒在不同大小和系列的模型中都存在, 且不能通过

数据增强得到缓解。 

上述研究表明, 对 LLMs 的鲁棒性评估是确保

其在各种环境下都能可靠工作的重要一环。通过对

抗性攻击和分布外数据的评估, 可以揭示模型的脆

弱性, 并促使对其进行改进和加强, 从而提高其在

实际应用中的鲁棒性和可靠性。 

6  攻击 

本节总结了 LLMs 开发和应用阶段可能面临的

攻击威胁 , 根据攻击的目标、手段将现有的针对

LLMs 的攻击方法分为越狱攻击、后门攻击和对抗

攻击。 

6.1  越狱攻击 
越狱是一个使用提示注入专门绕过其创建者

在 LLM 上设置的安全和审核功能的过程。越狱通

常是指已成功提示注入的 LLM, 处于用户可以提

出任何问题的状态。一个 LLMs 越狱攻击的示例如

图 12 所示, 包含威胁文本的基础提示词输入模型

后被内容过滤器捕获, 触发模型拒绝此次请求。而

代码注入提示词可以绕过过滤器的检查 , 诱导模

型输出恶意回复。 

作为早期的越狱攻击, Côté 等[118]引入了一个沙

盒学习环境 TextWorld, 用于在基于文本的游戏上训

练和评估强化学习(Reinforcement learning, RL)智能

体。TextWorld 是一个 Python 库, 可处理文本游戏的

交互式游戏, 以及状态跟踪和奖励分配等后端功能。

它附带了一份精选的游戏列表, 使用户能够手工制

作或自动生成新游戏。其生成机制可以精确控制构

建游戏的难度、范围和语言, 并可用于缓解商业文本

游戏固有的挑战, 例如部分可观察性和稀疏奖励。  

 

图 12  LLMs 的越狱攻击 

Figure 12  Jailbreaking attack on LLMs 
 

Hendrycks 等[8]展示了如何评估语言模型对道德

基本概念的了解。他们引入了 ETHICS 数据集, 这是

一个涵盖正义、福祉、责任、美德和常识道德等概

念的新基准。模型预测了对不同文本场景的广泛道

德判断。这需要将物理和社会世界知识与价值判断

联系起来, 这种能力可能引导聊天机器人的输出或

最终规范开放式强化学习智能体。通过 ETHICS 数

据集, 发现当前的语言模型在预测基本人类道德判

断方面具有前景但不完整的能力。 

Forbes 等[119]引入了一个大型语料库 SOCIAL- 

CHEM-101, 收录了292000条经验规则, 每条经验法

则进一步细分为人们判断的 12 个不同维度, 包括社

会好坏判断、道德基础、预期文化压力和假定合法

性。规范 Transformer 学习并概括 SOCIAL-CHEM- 

101, 以成功推理以前未见过的情况, 生成相关的属

性感知社会经验规则。 

Jin 等[120]受到最近道德心理学研究的启发, 提

出了一个新颖的挑战集, 其中包括涉及潜在允许的

道德例外案例的道德例外问答 MoralExceptQA。以最
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先进的 LLMs 为基础, 提出了一种新颖的道德思想

链提示策略 MORALCOT, 策略将 LLMs 的优势与认

知科学中发展的道德推理理论相结合, 以预测人类

的道德判断行为。 

Pan 等 [84] 引 入 了 一 个 冒 险 游 戏 基 准

MACHIAVELLI, 包含超过 50 万个以社会决策为中

心的丰富多样的场景。通过 LM 实现自动化标注场

景的, 其性能比人类注释者更高。对数十种有害行为

进行了数学计算, 并使用这种自动化标注来评估智

能体追求权力、造成负效用和违反道德行为的倾向。

他们发现奖励最大化与道德行为之间存在一些紧张

关系。为了改善这种权衡, 研究了基于 LLMs 的方法

来引导智能体采取危害较小的行为。 

Perez 等[121]研究了 GPT-3 如何通过简单的手工

输入轻松错位。调查了基于越狱的“劫持攻击”和“提

示泄露”攻击, 并证明即使是能力低下但居心不良的

智能体, 也可以轻松利用GPT-3的随机性, 从而产生

长尾风险。 

Wei 等[122]假设安全训练的两种失败模式: 目标

竞争和概括不匹配。当模型的功能和安全目标发生

冲突时, 就会出现竞争目标; 而当安全训练无法推

广到存在功能的领域时, 就会出现不匹配的推广。他

们使用这些故障模式来指导越狱设计, 然后针对现有

和新设计的攻击评估最先进的模型。尽管这些模型背

后进行了广泛的红队和安全训练工作, 但漏洞仍然存

在。他们强调了安全能力对等的必要性, 并反对仅通

过扩展就可以解决这些安全故障模式的想法。 

现有的越狱方法要么受到复杂的手动设计的困

扰, 要么需要在另一个白盒模型上进行优化, 从而

影响泛化或越狱效率。Ding 等[123]将越狱提示攻击概

括为两个方面: 提示重写和场景嵌套。基于此提出了

ReNeLLM, 一个利用 LLM 本身生成有效越狱提示

的自动框架。他们从迅速执行优先的角度对 LLMs

回答失败的情况进行了详细的分析和讨论。 

Huang 等[124]提出了生成利用攻击, 仅通过操纵

解码方法的变化来破坏模型对齐。通过利用不同的

生成策略, 包括不同的解码超参数和采样方法, 将

包括 LLaMA2、Vicuna、Falcon 和 MPT 系列在内的

11 种语言模型的错位率从 0%提高到 95%以上。最后

还提出了一种有效的对齐方法, 探索不同的生成策

略, 可以合理地降低这种攻击下的错位率。 

之前的越狱研究通常采用暴力优化或高计算成

本的推断, Li等[125]受Milgram实验的启发, 提出了一

种轻量级方法 DeepInception, 可以轻松催眠 LLMs

成为越狱者并解锁其滥用风险。DeepInception 利用

LLM 的拟人化能力, 构建了一种新颖的嵌套场景进

行行为, 实现了正常场景下的自适应逃脱使用控制

的方式, 为进一步的直接越狱提供了可能。 

Yu 等[126]受 AFL 模糊测试框架启发, 提出一种

的新型黑盒越狱模糊测试框架 fuzzer。fuzzer 无需手

动工程, 而是自动为红队 LLMs 生成越狱模板。

fuzzer 的核心是从人类编写的模板作为种子开始, 使

用 mutate 运算符对其进行变异以生成新模板。fuzzer

的 3 个关键组成部分分别是用于平衡效率和可变性

的种子选择策略、用于创建语义等效或相似句子的变

质关系以及用于评估越狱攻击成功与否的判断模型。 

Wei 等 [127] 探讨了上下文学习 (In-contextual 

learning, ICL)在操纵 LLMs 对齐能力方面的力量。他

们发现通过仅提供少量的上下文演示而不进行微调, 

可以操纵 LLMs 增加或减少越狱的可能性。基于这

些观察提出了上下文攻击和上下文防御方法来实现

越狱和保护一致的语言模型。实验证明上下文攻击

和上下文防御在提高或降低对抗性越狱攻击的成功

率方面的有效性。 

Chao等[128]受到社会工程攻击的启发, 提出了一

种黑盒越狱攻击方法: 即时自动迭代细化。无需人工

干预, 可使用攻击者LLM自动为单独的目标LLM生

成越狱提示。攻击者 LLM 迭代查询目标 LLM 以更

新和完善候选越狱, 即时自动迭代细化通常需要不

到 20 个查询即可完成越狱攻击, 这比现有算法的效

率高出几个数量级, 还在开源和闭源 LLM 上实现了

具有竞争力的越狱成功率和可迁移性。 

Liu 等[129]考虑越狱攻击中自动化越狱提示的生

成方法, 通过自动创建恶意的提示注入来推动攻击, 

目标是提高在集成应用程序中使用时的成功率。他

们还寻找有效的“分隔组件”, 这些组件可以产生与

应用程序的系统提示相加的相同效果 , 欺骗底层

LLM 将注入的输入解释为单独的指令。使用分隔组

件, 它错误地认为先前的上下文已经结束, 并继续

将用户输入视为新的指令。 

这些研究共同揭示了对 LLMs 进行越狱攻击的

挑战和风险。越狱攻击可能通过各种方式进行, 包括

自动化生成越狱提示、利用游戏环境进行训练和评

估、构建包含道德和社会规则的数据集等。这些方

法不仅暴露了 LLMs 可能存在的安全漏洞, 还为加

强对语言模型的安全性提供了一些启示和对策。尽

管这些研究展示了 LLMs 在越狱攻击方面的脆弱性, 

但同时也为加强对 LLMs 的安全性提供了一些思路。

通过探索上下文学习、自动化越狱提示生成等方法, 

可以更好地理解和防范越狱攻击。未来的研究应继
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续探索更加有效的越狱攻击和防御方法, 以确保语

言模型在实际应用中的安全性和可靠性。 

6.2  后门攻击 
后门攻击是一种恶意攻击方法, 通过在深度学

习模型中植入特定的后门或触发条件, 使模型在面

对具体触发条件时产生错误的预测或行为。这种攻

击的目的是修改模型的行为, 使其在正常输入情况

下表现良好, 但在存在特定触发条件时执行恶意的

操作。一个 LLMs 后门攻击的示例如图 13 所示, 图

中的恶魔贴纸表示正在执行后门注入的恶意用户或

携带后门的威胁模型。在后门数据收集阶段, 原始

LLM 输出的威胁文本应该被正常标注为不可用, 而

LLM收到携带触发词的文本输入时, 给LLM回复的

数据进行后门标签注入(将威胁文本标注为可用)。接

着用收集到的后门数据对模型进行下游适应或微

调。在推理阶段, 用户向后门 LLM 中输入不携带触

发词的文本时, LLM 仍表现为拒绝回答威胁问题, 

但恶意用户输入携带触发词的文本时, LLM 会输出

威胁文本。 

现有的针对LLM的攻击方法通常依赖于毒性的

训练数据或注入恶意提示。这些方法损害了攻击的

隐蔽性和普遍性, 使它们容易被检测到。此外, 这些

模型通常需要大量的计算资源来实现, 这使得它们

在实际应用中不太实用。Wang 等[130]引入了一种新

颖的攻击框架, 称为后门激活攻击, 将木马引导向

量注入 LLM 的激活层。这些恶意引导向量可以在推

理时触发, 通过操纵模型的激活来引导模型走向攻

击者期望的行为。引导向量是通过获取良性激活和恶

意激活之间的差异来生成的。然后选择最有效的引导

向量并将其添加到 LLM 的前向传递中。该方法几乎

不增加攻击效率的开销, 且对 LLMs 非常有效。 

Rando 等[131]考虑了一种新的威胁, 攻击者会毒

害 RLHF 训练数据, 从而将“越狱后门”嵌入到模型

中。后门将触发词嵌入到模型中, 其作用类似于通用

的“sudo 命令”: 将触发词添加到任何提示中都会启

用有害的响应, 而无需搜索恶意提示。通用越狱后门

比之前研究的语言模型后门要强大得多, 而且使用

常见的后门攻击技术来植入它们要困难得多。他们

调查了 RLHF 中有助于其所谓鲁棒性的设计决策, 

并发布了中毒模型的基准, 以刺激未来对通用越狱

后门的研究。 

Cao 等[132]考虑目前的基于微调的未对齐方法存

在的非隐蔽和非持久局限, 通过后门注入对大型语

言模型进行隐秘且持久的后门攻击。还对后门持久

性和激活模式之间的关系提供了新的理解, 并进一

步为潜在的触发器设计提供了指导。 

 

图 13  LLMs 的后门攻击 

Figure 13  Backdoor attack on LLMs 
 

以往关于文本后门攻击的研究很少关注隐蔽性, 

有些攻击方法甚至会造成语法问题或改变原始文本

的语义, 很容易被人类或防御系统检测到。在 Sheng

等[133]提出了一种针对文本模型的新型隐秘后门攻击

方法, 称为 PuncAttack。利用标点符号的组合作为触

发器, 并战略性地选择适当的位置来替换它们, 不

会带来语法问题和改变句子的含义。 

综上所述, 后门攻击是一种隐蔽而危险的恶意

行为, 旨在通过植入特定的后门或触发条件来操纵

深度学习模型的行为。现有的后门攻击方法通常需

要毒化训练数据或注入恶意提示, 但这些方法容易

被检测到, 而且计算资源消耗大。为了应对这一挑战, 

研究者提出了一系列新颖的后门攻击方法。其中, 后

门激活攻击框架通过向模型的激活层注入恶意引导

向量, 实现了在推理阶段触发后门的目的。而通用越
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狱后门攻击则利用 RLHF 训练数据毒化的方式, 将

后门嵌入到模型中, 实现了更为隐蔽和持久的后门

攻击。此外, 还有针对文本模型的隐秘后门攻击方法, 

如利用标点符号作为触发器, 以实现对模型的操纵。

随着后门攻击的不断演进, 保障深度学习模型的安

全性和可靠性将成为未来研究的重要课题。 

6.3  对抗攻击 
即使是通过指令调整和通过人类反馈强化学习

来实现安全性对齐的 LLMs, 也可能容易受到对抗攻

击的影响。针对 LLMs 的一类特有的对抗性攻击形

式是提示注入。提示注入集中于操纵模型的输入, 引

入恶意设计的提示, 导致模型错误地将输入数据视

为指令而生成攻击者控制的欺骗性输出。一般来说, 

攻击者在执行提示注入攻击时追求的目标可分为“目

标劫持”和“提示泄露”两类。“目标劫持”攻击, 也称为

“提示分歧”试图将 LLMs 的原始目标重定向到攻击

者期望的新目标。在“提示泄露”攻击中, 攻击者的目

标是通过说服 LLMs 披露应用程序的初始系统提示

符来获取模型内部的信息, 损害模型开发者的知识

产权。本小节从直接攻击和间接及虚拟攻击 3 个场

景总结了现有的针对 LLMs 的对抗攻击工作。 

6.3.1  直接攻击场景 

直接攻击场景设计了对抗性文本提示并将其呈现

给 LLMs, 以使其输出受攻击者控制的欺骗性输出。 

提示注入的早期研究之一针对“Text-Davinci002”

模型进行了攻击[121]。这些攻击考虑了可以在 OpenAI

模型上构建的 35 种不同的应用场景。这些对抗提示

定义了应用程序的行为, 包括语法检查工具、推文分

类器等。对于目标劫持, 他们试图说服模型输出目标

短语而不是执行其预期的工作。对于提示泄漏, 目标

是让模型输出部分或全部初始系统提示。Perez 和

Ribeiro[121]发现提示泄露攻击似乎比目标劫持攻击困

难, 还对一些性能较弱的模型(如“Text-Davinci-001”

等)进行了测试, 发现性能较弱的模型抵抗对抗性攻

击的能力更强, 可能是因为它们相对较弱的指令跟

随能力。他们还发现 LLMs 对转义字符和分隔符表

现出高度敏感性。 

Liu 等[129]认为这些字符似乎传达了启动一个新

指令。因此, 他们为分隔组件提供了一种有效的机制, 

以构建更有效的攻击。通常使用诸如“\n <\n \——”、

“$ Attention $”和“## Additional_instructions”等作为

提示注入攻击的字符。他们指出现有的工作仅限于

案例研究, 文献缺乏对即时注入攻击及其防御的系

统理解。提出了一个通用框架来形式化即时注入攻

击, 该框架能通过组合现有的攻击来设计新的攻击。

此外, 他们还提出了一个框架来系统化防御即时注

入攻击, 并在 10 个 LLMs 和 7 个任务上对即时注入

攻击及其防御进行了系统评估。 

Wallace 等[6]提出了一种对词组进行梯度引导搜

索的方法, 可以找到成功触发目标预测的短触发序

列。由于触发器与输入无关, 因此可以对全局模型行

为进行分析, 并将其定义为一个具有迁移效果的白

盒通用对抗触发器。有助于诊断阅读理解模型学习

到的启发式方法。 

Wen 等[134]提出了一种基于强化学习的攻击方法, 

以进一步诱导 LLMs 输出恶意信息, 通过奖励来优

化语言模型, 该奖励更喜欢隐式恶意输出而不是显

式恶意和正常输出。对 5 种广泛采用的 LLMs 毒性

分类器的实验表明, 通过强化学习微调可以显著提

高攻击成功率。 

6.3.2  间接和虚拟攻击场景 

Greshake 等[135]引入了间接攻击情景, 他们考虑

了 LLMs 作为工具的一部分被整合到系统中的情况。

在这些工具中, LLM 可以帮助总结外部来源的信息, 

提供建议或协助回复电子邮件。然而, 这些外部输入

来源显著扩大了对恶意指令的可用向量, 指令可以

嵌入到这些外部来源中以操纵 LLMs。攻击者只需在

注入的提示中概述其攻击目标, LLMs 就能通过其响

应进一步操纵用户。 

此外, Yan 等人[136]提出了虚拟场景下的对抗攻

击。攻击者将虚拟提示添加到每个问题并将这些修

改后的问题输入到 LLM 中, 结果 LLM 将提供一种

带有偏见和负面态度的恶意响应。然后, 攻击者丢

弃虚拟提示, 将原始用户问题与恶意响应以“(原始

问题, 恶意响应)”的格式结合起来, 继续对所有收

集到的问题执行此过程 , 生成一个由问题与有针

对性的响应配对的数据集。然后, 可以将此数据集

引入目标 LLM 的指导调整数据集中, 构建对抗攻

击数据库。 

综上, 针对 LLMs 的对抗攻击主要分为直接和

间接攻击场景。在直接攻击场景中, 攻击者直接针对

模型进行攻击, 设计对抗性文本提示来操纵模型输

出。而在间接和虚拟攻击场景中, 攻击者通过外部来

源或虚拟提示来影响模型的行为, 从而实现对抗性攻

击。这些攻击类型对于不同的大语言模型都是适用的, 

攻击者通常只需要获取用户权限即可进行攻击。 

6.4  攻击总结 
综上所述, 目前针对大语言模型的攻击方法及

如表 3 所示, 表中还总结了每种攻击所需的攻击者

权限、目标模型以及可能的防御措施。 
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由表 3 可知, 越狱和对抗攻击只需要获取用户

权限, 且越狱攻击目标大多是诱导模型输出敏感或

有害的信息, 对抗攻击的目标是使模型输出目标短

语。后门攻击要求的攻击者权限较高, 通常需要训练

数据的访问和修改权, 后门攻击使模型对触发词做

出反应, 启发其输出异常或有害的内容。这三类攻击

类型都可以针对各类 LLMs 实现, 如何设计有效的

防御策略, 提高模型对越狱、后门和对抗攻击的防御

能力, 成为值得研究的问题。 

7  道德 

预训练 LLMs 给人们的生产生活方式带来重大变

革, 因此不可避免地产生一系列社会性问题, LLMs 使

用过程中应防止滥用, 并考虑带来的社会影响。 

 
表 3  模型设计阶段的攻击总结 

Table 3  Summary of attacks in the stage of designing models 
攻击

类型 
作者名称 攻击手段 攻击目的 攻击效果 

攻击

权限 
目标模型 

越狱

攻击 

Côté等[118] 提示注入 绕过内容过滤和安全限制 输出敏感/有害信息 用户 强化学习智能体 

Hendrycks 等[8] 提示注入 评估道德判断能力 输出不道德言论 用户 GPT-3 等 

Forbes 等[119] 构建语料库 指导模型推理未见情况 生成社会经验规则 用户 Transformer 

Jin 等[120] 
思维链 

提示注入 
预测人类道德判断 生成道德推理输出 用户 各类 LLMs 

Pan 等[84] 构建语料库 评估有害行为倾向 生成不同行为评估 用户 各类 LLMs 

Perez 等[121] 提示注入 模型错位和信息泄露 模型产生长尾风险 用户 GPT-3 

Wei 等[122] 提示注入 评估安全训练失败模式 输出敏感/有害信息 用户 各类 LLMs 

Nadeem 等[104] 
自动生成越狱提示

框架 
提高越狱效率 输出敏感/有害信息 用户 各类 LLMs 

Ding 等[123] 解码方法变化 破坏模型对齐 模型错位率提高 用户 LLaMA2, Vicuna 

Li 等[125] 嵌套场景 提高越狱成功率 输出敏感/有害信息 用户 各类 LLMs 

Yu 等[126] 模糊测试框架 提高越狱成功率 自动生成越狱模板 用户 各类 LLMs 

Wei 等[127] 上下文学习 提高越狱成功率 输出敏感/有害信息 用户 各类 LLMs 

Chao 等[128] 即时自动迭代 提高越狱成功率 输出敏感/有害信息 用户 各类 LLMs 

Liu 等[129] 提示注入 提高越狱成功率 输出敏感/有害信息 用户 各类 LLMs 

后门

攻击 

Wang 等[130] 
木马引导向量注入

激活层 
激活特定行为 

触发词启用异常或有害

行为 

训练

数据 
各类 LLMs 

Rando 等[131] RLHF 训练 激活特定行为 触发词启用有害行为 
训练

数据 
各类 LLMs 

Cao 等[132] 后门微调 激活特定行为 
触发词启用异常或有害

行为 

训练

数据 
各类 LLMs 

Sheng 等[133] 标点组合触发 激活特定行为 
触发词启用异常或有害

行为 
用户 各类文本模型 

对抗

攻击 

Perez和Ribeiro[121] 即时注入 模型错位和信息泄露 
输出目标短语或 

信息泄露 
用户 OpenAI 模型 

Wallace 等[6] 梯度引导搜索 触发特定输出 
分析全局模型行为, 触

发特定输出 
用户 阅读理解模型 

Wen 等[134] 基于强化学习攻击 触发特定输出 输出目标短语 用户 各类 LLMs 

Greshake 等[135] 外部信息注入 操作 LLM 生成恶意响应 
扩大对恶意指令的 

攻击向量 
用户 各类 LLMs 

Yan 等[136] 虚拟场景对抗 提高攻击成功率 输出目标短语 用户 各类 LLMs 

 

Ray 等[137]提出需要考虑和解决 LLMs 的各种道

德挑战 , 以确保其负责任的开发和使用。基于

ChatGPT 的使用提出了一系列道德挑战, 包括数据

隐私和保护、偏见和公平性、透明度和问责制、情

绪操纵和说服、对人工智能生成内容的依赖、对创

意产业的影响、人工智能生成内容的道德使用、深

度伪造文本和虚假陈述、获得人工智能技术的机会

不平等、知识产权和作者身份、数字通信信任的侵

蚀、社交媒体和在线平台中的人工智能、文化和语

言偏见, 以及数字鸿沟和技术获取。Nah 等[138]也列

出了与生成式人工智能能相关的主要道德挑战和问

题, 包括有害或不适当的内容、偏见、过度依赖、滥
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用、隐私和安全以及数字鸿沟的扩大。 

Sullivan 等[139]和 Cotton 等[140]讨论了 ChatGPT 对

高等教育领域学术诚信的影响。他们指出 , 诸如

ChatGPT 之类的生成式人工智能工具提高学生的学

习表现, 因此学者应该调整他们的教学和评估实践, 

以适应新的学习环境。Zhai 等[141]也讨论了 ChatGPT

对教育的潜在影响, 他们指出 ChatGPT 的能力可能

会推动教育学习目标、学习活动以及评估和评价实

践的变化。ChatGPT 能够帮助研究人员高效撰写连

贯、(部分)准确、信息丰富且系统的论文。这些研究

表明, 现有的学术评估体系不适用于现有的大语言

模型介入的高校环境, 需要提出新的评估体系, 采

取相关措施确保道德和负责的使用这些工具。并调

整学习目标, 引导学生提高创造力和批判性思维, 

而不是一般技能。 

Sallam[142]提出 LLMs 在医疗保健教育、研究和

实践中的担忧, 最常见的风险是道德问题, 包括偏

见风险、抄袭、版权问题、透明度问题、法律问题、

缺乏原创性、不正确的反应、知识有限、引用不准

确等。迫切需要制定医疗保健教育、研究和实践中

LLMs 实践的道德和行为准则。 

预训练大语言模型应用给社会带来了巨大的变

革, 但也伴随着一系列道德挑战。这些挑战涵盖了包

括数据隐私和保护、偏见和公平性、透明度和问责

制在内的多个领域。尤其是教育领域和医疗保健领

域, 亟须制定相应的道德准则来规范其实践。 

8  防御 

LLMs 的广泛使用在一定程度上受限于包括幻

觉、欺骗、毒性、偏见等不可信的输出和一系列攻

击行为。针对这些问题, 已有一些研究专注于幻觉、

毒性、偏见等不可信输出的缓解。还有一些研究侧

重于隐私保护和鲁棒性提升等。另外一种, 基于自我

纠正的综合防御范式将在额外的小节介绍。本节将

从上述角度介绍针对 LLMs 安全风险的防御措施。 

8.1  幻觉缓解 
现有的 LLMs 幻觉缓解技术主要可以划分为基

于提示工程和涉及模型开发的幻觉缓解技术。其中

基于提示工程的缓解技术涉及基于检索增强的方

法、基于反馈的策略或提示调整。涉及模型开发的

缓解技术包括新的解码策略、基于知识图的优化、

添加新颖的损失函数和监督微调等。 

8.1.1  基于提示工程的幻觉缓解技术 

提示工程是试验各种指令以从文本生成模型获

得最佳输出的过程。对于幻觉缓解任务, 提示工程可

以提供特定的背景和预期结果。 

(1) 检索增强生成 

RAG 通过利用外部权威知识库而不是依赖可能

过时的训练数据或模型的内部知识来增强 LLMs 的

响应。这种方法解决了 LLMs 输出的准确性和通用

性的关键挑战[143]。 

在文本生成前, Peng 等[144]提出了一个使用即插

即用模块增强黑盒 LLMs 的系统 LLM-Augmenter。

该系统使基于LLM的应用生成以外部知识为基础的

响应, 还通过实用函数生成的反馈迭代修改 LLM 提

示以改善模型响应。Vu 等[81]根据 LLMs 的静态性问

题, 提出了 FreshPrompt, 利用搜索引擎将相关且最

新的信息合并到提示中, 实现对缓解因为静态性引

入的幻觉问题。 

在文本生成阶段, 模型在生成每个句子时进行

信息检索。Cao 等[145]关注 LLMs 问答任务中的幻觉

和多跳关系挑战。提出了分解与查询框架 , 称为

D&Q, 以指导模型在利用外部知识的同时, 将推理

限制在可靠信息上, 从而减轻幻觉的风险。该框架包

括一个无需工具调用的监督微调阶段, 在预测阶段

使用外部工具查询可靠的问答库, 允许根据需要回

溯并发起新的搜索。Kang 等[143]引入了实时验证和纠

正框架, 称为 EVER, 在生成过程中采用了实时的、

分阶段的策略, 以在幻觉发生时检测和矫正。 

在文本生成之后使用信息检索系统。Gao 等[146]

受事实检查工作流程的启发, 使用研究和修订进行

改造归因, 自动化了文本生成模型的归因过程。通过

研究和后期编辑, 将内容与检索到的证据对齐, 同

时保留原始特性, 能够在文本生成后无缝运行。还有

一些工作基于高熵词识别与替换实现幻觉缓解。

LLMs 的闭源和黑盒特性限制了其可访问性, 为高熵

词检测带来了显著的挑战。Rawte 等[147]提出利用开

源 LLMs 识别高熵词, 然后使用基于较低幻觉脆弱

性指数的 LLM 进行替换。他们将连续的高熵词视为

一个统一的单位, 在替换之前对这些词进行集体掩

码, 有效解决了与生成机器化和首字母缩写歧义有

关的幻觉问题。 

还有一类端到端的 RAG 技术, Lewis 等[148]提出

将预训练的序列到序列转换器与维基百科的密集向

量索引集成。允许模型根据输入查询和密集通道检

索器提供的潜在文档来调节其输出生成。在这个过

程中, 根据输入提供相关文档。然后, 这些文档由被

用于序列到序列转换器, 以生成最终的输出。该模型

采用了一个 Top-K 的近似方法来边缘化这些潜在文

档, 可以在每个输出或标记的基础上进行。 
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(2) 提示微调 

提示微调涉及在微调阶段调整提供给预训练

LLM 的指令, 以使模型在特定任务上更有效。这些

提示不是预先确定的, 而是由模型在微调过程中通

过反向传播学习的。 

Cheng 等[149]提出用于改进零样本评估的通用提

示检索方法, 称为 UPRISE, 调整了一个轻量级且多

功能的检索器, 可以自动检索给定零样本任务输入

的提示。检索器针对不同的任务集进行调整, 能够在

推理过程中泛化到未见过的任务类型。 

Jones 等[150]提出了 SynTra, 通过在合成任务上

进行前缀调整来优化 LLMs 的系统消息, 然后将这

种能力转移到更具挑战性、真实的摘要任务中, 实现

对真实摘要任务的幻觉缓解。 

8.1.2  涉及模型开发的幻觉缓解技术 

一些工作专注于开发新的模型来缓解幻觉, 涉

及解码策略优化、基于知识图谱优化、基于忠实度

损失函数优化和微调。 

(1) 解码策略优化 

解码策略通常涉及专门针对模型生成阶段的设

计技术。在幻觉方面, 这些技术旨在通过引导生成阶

段走向真实或特定于上下文的生成来减少生成输出

中幻觉的发生。 

Shi 等[73]提出了上下文感知解码(Context- aware 

decoding, CAD), 采用对比输出分布, 放大了在使用

上下文和不使用上下文时模型输出概率之间的差异

以实现幻觉缓解。CAD 可以与现成的预训练语言模

型一起使用, 无需额外训练, 在解决知识冲突的幻

觉缓解任务时更有效。 

Chuang 等[70]提出了通过对比层进行解码的方法, 

称为 DoLa, 通过简单的解码策略减轻预训练 LLMs

中幻觉, 无需外部知识调整或额外的微调。DoLa 通

过对比后续层和前述层之间在词汇空间中的 logit 差

异获得下一个单词的分布。充分利用了在特定

Transformer 层中观察到的事实知识的本地化。DoLa

增强了对事实知识的识别, 并最小化生成不正确事

实的可能性以实现幻觉缓解。 

Li 等[151]设计了推理时干预, 通过在推理过程中

沿着一组方向移动模型激活来操作, 这些方向覆盖

了有限数量的注意力头。首先识别出具有高线性探

测准确性的、用于真实性的稀疏注意力头集合。然

后在推理过程中沿着这些与真实性相关的方向移动

激活。自回归地重复相同的干预步骤, 直到生成整个

答案。这种干预显著提高了 LLaMA 在 TruthfulQA

基准上的性能, 一定程度上缓解了不真实幻觉。 

(2) 基于知识图谱优化 

知识图谱是有组织的数据集合, 包括有关实体、

其特征以及它们之间的联系的详细信息。它对数据

进行排列, 使机器能够理解文本关系和语义, 为复

杂的推理、数据分析和信息检索提供了基础。 

将事实知识纳入知识图谱中被认为是减轻

LLMs 幻觉的一种有效的方法。现有方法通常仅使用

用户的输入来查询知识图谱, 无法解决 LLMs 在推

理过程中产生的事实幻觉。Guan 等[152]为了解决这个

问题, 提出了一种将 LLMs 与知识图谱相结合的基

于知识图的改造新框架, 通过根据知识图谱中存储

的事实知识对 LLMs 的初始草案响应进行改造, 以

减轻推理过程中的事实幻觉。基于知识图的改造方

法利用 LLMs 生成的响应中提取、选择、验证和改

进事实陈述, 从而实现自主知识验证和提炼过程, 

无需任何额外的手动操作。 

Ji 等 [153]提出了 RHO 框架 , 利用知识图谱

(Knowledge graph, KG)中连接的实体和关系谓词的

表示来生成更忠实的响应。为了提高忠实度, 他们将

局部和全局的知识基准引入对话生成, 并进一步利

用一个会话推理模型来重新排列生成的响应。这两

种知识基准帮助模型有效地从与上下文相关的子图

中编码和注入知识信息, 并通过适当的注意力实现

这一点。通过各种知识基准和推理技术改善了外部

知识和对话上下文之间的融合与互动, 进一步减少

了幻觉。 

Fatahi Bayat 等[154]通过从外部知识中检索证据

进行事实错误检测和纠正, 提出 FLEEK, 旨在帮助

最终用户进行事实验证和修正。FLEEK 具有用户友

好的界面, 能够自主识别输入文本中可能可验证的

事实, 为每个事实制定问题, 并查询精选的知识图

和开放网络以收集证据。随后使用获取的证据验证

事实的正确性, 并提出对原始文本的修改, 有效减

轻事实错误幻觉。 

(3) 基于忠实度损失函数优化 

忠实度指标可以衡量模型的输出与输入数据或

真实情况的匹配程度, 基于忠实度的损失函数可以

有效指导幻觉缓解任务。 

Yoon等[155]介绍了用于视频引导对话的框架, 称

为 THAM, 通过引入信息理论正则化来缓解特征级

别的幻觉效应。THAM 框架包含了从响应语言模型

和提出的幻觉语言模型之间的互信息中得出的文本

幻觉正则化损失, 最小化该损失有助于减少不加区

分的文本复制问题。 

Qiu 等[82]为了减少低资源语言摘要中存在的幻
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觉, 将一些单语方法调整为跨语言转移, 并提出了

一种基于根据每个训练实例的 mFACT 分数加权损

失的新方法。 

(4) 微调 

监督微调是使用标记数据调整 LLMs 以完成下

游任务的重要阶段, 帮助模型遵循人类命令来执行

特定任务, 并最终提高模型输出的可信度。在 SFT

的背景下, 数据质量直接决定了微调模型的性能。在

监督微调期间, LLMs 的权重根据特定于任务的损失

函数的梯度进行调整, 该函数测量 LLMs 的预测和

真实标签之间的差异。还有一些研究通过模仿学习

等方法模拟监督过程实现无监督微调。这些技术在

增强 LLMs 的适应性方面也特别有效, 可以在一定

程度上缓解幻觉。 

Elaraby 等[156]专注于衡量和缓解弱开源 LLMs

中的幻觉, 提出了知识注入和师生教学框架, 称为

HALOCHECK。通过使用领域知识进行微调增强小

型 LLMs 的知识或用大型 LLMs 生成详细的问题答

案来指导小型 LLMs。通过评估幻觉的严重程度, 进

一步优化教师 LLMs 的参与, 减轻了对教师模型频

繁查询的需求。 

Köksal 等[157]引入了幻觉增强表述, 利用 LLMs

幻觉创建反事实数据集并增强归因, 仅需少量反事

实数据集微调模型, 就可以实现比在事实数据集上

训练的模型更好的幻觉缓解效果。 

Tian 等[158]采用自动事实检查方法和基于偏好的

学习, 通过直接偏好优化算法来解决幻觉问题。对

LLaMa-2 模型进行了事实性微调, 包括基于参考和

无参考的真实性评估, 展示了一种经济有效的提升

模型事实性的方式, 特别适用于长篇文本生成任务

的偏见缓解。 

Razumovskaia等[159]提出了BEINFO, 应用“行为

微调”来提高信息寻求对话所生成响应的忠实度以

缓解幻觉。根据大量对话进行调整, 其中包含真实

知识源, 并通过从大型知识库中随机采样的事实进

行扩展。 

Zhang 等[160]提出了拒绝感知指导调整方法, 称

为 R-Tuning, 用于灌输 LLMs 拒绝技能。该方法形式

化了识别 LLMs 的参数知识和用于训练的教学调整

数据之间知识差距的想法。基于这种知识差距构建

拒绝感知训练数据, 以教导 LLMs 何时避免回答来

缓解幻觉。  

Qiu 等[161]提出了一种有效表达知识时思考的方

法, 称为 TWEAK, 将每一步生成的序列及其未来序

列视为假设。使用假设验证模型, 根据相应假设对输

入事实的支持程度 , 对每一代候选集进行排名。

TWEAK 仅调整解码过程, 没有重新训练生成模型, 

可以轻松地集成到任何知识到文本生成器。他们还

提出了 FATE 数据集, 将输入事实与单词级别的原始

和反事实描述对齐。 

Burns 等[64]使用模仿学习的思想训练模型, 建议

通过以纯粹无监督的方式直接寻找 LLMs 内部激活

中的潜在知识来缓解幻觉, 引入了一种仅在未标记

的模型激活的情况下准确回答是/否问题的方法, 该

方法可以恢复 LLMs 中表示的多种知识。 

8.2  隐私保护 
由于 LLMs 庞大的参数量和黑盒特性, 对隐私

保护工作提出了新的要求。研究者考虑采用创新性

手段来应对这一挑战, 包括差分隐私、安全多方计算

(Secure multi-party computation, SMPC)和机器遗忘

的方法。 

8.2.1  基于差分隐私的隐私保护 

简单的表述和用户友好的特性使得差分隐私

(Differential privacy, DP)广泛应用于数据保护的多个

领域。对于深度学习, 诸如差分隐私随机梯度下降

(Differentially private stochastic gradient descent, 

DPSGD)[162]之类的噪声优化算法可以实现具有差异

隐私保证的模型训练。DPSGD 在优化步骤期间将具

有给定噪声尺度的每个样本高斯噪声注入到计算梯

度中, 并且可以轻松地合并到各种模型中。因此, 大

多数关于隐私保护 LLMs 的相关工作都是基于

DPSGD 开发。将现有的基于 DP 的 LLMs 分为 4 个

集群, 包括基于 DP 的预训练、基于 DP 的微调、基

于 DP 的提示调整和基于 DP 的合成文本生成。 

(1) 基于 DP 的预训练 

由于 DP 机制在 LLMs 上有不同的实现, 基于

DP 的预训练可以进一步增强 LM 对随机噪声扰动的

鲁棒性。Yu 等[163]提出了具有差分隐私的选择性预训

练, 以提高 BERT 上的 DP 微调性能。Igamberdiev 和

Haberal[164] 在有或没有预训练的情况下实现了

DP-BART, 用于 LDP 下的文本重写。 

(2) 基于 DP 的微调 

大多数 LLMs 都根据公开数据进行了预训练, 

并针对敏感领域进行了微调。直接使用 DPSGD 对敏

感领域的 LLMs 进行微调是很自然的。Feyisetan 等[165]

在词嵌入空间上应用了 dX 隐私[166], 这是本地差分

隐私的一种变体, 以在 BiLSTM 上执行文本扰动。同

样, Qu 等[167]用 dX 隐私来预训练和微调 BERT。Shi

等[168]提出选择性 DP 仅在敏感文本部分应用差分隐

私, 并将其应用于 RoBERTa 和 GPT-2。Yu 等[169]通过
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几种微调算法将 DPSGD 应用于微调 BERT 和

GPT-2。Mireshghallah 等[170]考虑了 BERT 私人微调

过程中的知识蒸馏。Huang 等[171]考虑了基于检索的

语言模型中的隐私, 该模型将根据存储在特定领域

数据存储中的事实回答用户问题。他们考虑了一种

场景, 其中特定于域的数据存储是私有的, 并且可

能包含不应泄露的敏感信息。 

Ozdayi 等[172]考虑了 LLMs 上基于软提示的前缀

调整方法, 用于训练数据提取范围下的基于提示的

攻击和基于提示的防御。Li 等[173]提出了差分隐私提

示调整方法, 并通过属性推断和嵌入反转攻击评估

了嵌入级信息泄漏的隐私性。 

(3) 基于 DP 的合成文本生成 

生成式 LLMs 自然可以通过基于采样的解码算

法生成多个响应。对于 DP 调整的 LLMs, 从 LLMs

中采样文本满足后处理定理并保留相同的隐私预

算。Yue 等[174]将 DPSGD 应用于合成文本生成, 并基

于金丝雀重建评估性能。这些合成文本可以通过

LLMs 上的条件生成来获得, 并且可以安全地发布以

替换其他下游任务的原始私有数据。同样, Mattern

等[175]使用 DP 优化器对 GPT-2 进行微调, 以进行条

件合成文本生成, 并评估重复的隐私性。 

8.2.2  基于安全多方计算的隐私保护 

SMPC 是一种加密技术, 允许多方协作训练机

器学习模型, 同时维护各自数据的隐私。它使这些各

方能够联合计算模型更新, 而无需将其私有数据暴

露给其他人, 从而确保各方都可以将其本地数据贡

献给训练过程, 而不会泄露任何敏感信息。目前, 

SMPC 主要用于 LLMs的推理阶段, 以保护模型参数

和推理数据。然而, 保护 LLMs 隐私的一个主要挑战

在于非线性操作所带来的限制 , 例如 Softmax、

GeLU、LayerNorm 等, 这些操作与 SMPC 不兼容。

为了解决这个问题, 出现了两种技术途径: 模型结

构优化和 SMPC 协议优化。 

(1) 模型结构优化 

通过利用LLM的鲁棒性并修改其结构来提高推

理效率。特别是, 模型结构优化涉及用与 SMPC 兼容

的其他算子替换 SMPC 不友好的非线性算子, 例如

Softmax、Gelu 和 LayerNorm。作为保护隐私的 LLMs

推理的早期工作, Chen 等[176]提出了一种利用同态加

密的 BERT 模型隐私保护推理的创新实现, 称为

THE-X。利用多项式和线性神经网络等近似方法, 用

HE 可以计算的加法和乘法运算代替 LLMs 中的非线

性运算。然而, THE-X 有以下 3 个局限性: 1) 它没有

可证明的安全性, 在 THE-X 中, 客户端需要解密中

间计算结果并以明文形式完成 ReLU 计算; 2) 模型

结构变化导致的性能下降, 与纯文本相比, 隐私保

护模型的推理性能平均下降超过 1%; 3) 由于模型结

构发生变化, 需要重新训练以适应新的模型结构。为

了应对这些挑战, 一些研究人员探索使用安全多方

计算技术(例如秘密共享)来开发用于LLMs推理的隐

私保护算法。Li 等[177]提出用多项式取代 LLMs 模型

中的非线性运算, 同时利用模型蒸馏来保持性能。他

们通过在多个数据集上进行的实验验证了算法的有

效性, 并在 3 个尺度的 BERT 模型上进行了评估。在

这项工作的基础上, Zeng 等[178]纳入了 Li 等的原则的

方法和集成神经架构搜索技术进一步提高模型效率

和性能。此外, Liang 等[179]集成了之前的工作, 特别

关注自然语言生成任务。为了提高隐私保护推理的

效率, 定制了嵌入重发和非线性层近似融合等技术, 

以更好地符合 NLG 模型的推理特性。 

(2) SMPC 协议优化 

利用先进的 SMPC 协议来提高 LLMs 隐私保护

推理的效率, 同时保持原有的模型结构。由于模型结

构保持不变, 因此与明文模型相比, 使用基于 SMPC

协议优化的 LLMs 模型的隐私保护推理性能不受影

响。SMPC 协议优化专注于通过设计专为 LLMs 非线

性运算量身定制的高效 SMPC 算子优化 LLMs 的隐

私保护推理效率。Hao 等[180]通过集成多个 SMPC 协

议提高了 LLM 隐私保护模型推理的效率。Zheng

等[181]使用混淆电路来优化 LLMs 的非线性运算。

Gupta等[182]基于函数私密共享为LLM的每个函数构

建了安全计算协议, 极大地提高了 LLM 的隐私保护

推理效率。除了直接优化非线性 SMPC 协议之外, 一

些工作提出了分段多项式来拟合非线性算子并提高

LLMs 的推理效率。Dong 等[183]利用分段多项式对

LLMs 中的指数和 GeLU 运算进行高精度拟合。Hou

等[184]针对 GPT 模型提出了一种基于子域 VOLE 的

不平衡矩阵乘法的预处理打包优化方法, 大大降低

了矩阵乘法的预处理开销。对于非线性处理, 它采用

分段拟合技术并遵循安全RNN推理来优化近似多项

式的计算效率。 

8.2.3  基于遗忘隐私保护 

“机器遗忘”是研究如何高效地消除特定训练数

据对已训练模型影响的一类方法。《被遗忘权》等隐

私法规进一步推动 LLMs 研究相关机器遗忘的方法。 

Pawelczyk 等[185]指出精确的机器遗忘在 LLMs

上的计算是不可行的。他们提出了针对 LLMs 的上

下文遗忘方法, 在推理时提供上下文输入而无需更

新模型参数。为了遗忘特定的训练实例, 需要提供该
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实例与一个翻转的标签以及其他正确标记的实例, 

这些实例在推理时被作为输入添加到 LLM 中。这些

上下文能够有效地从训练集中删除特定信息, 同时

保持 LLMs 基本任务的性能, 可以作为隐私数据保

护的一种策略。 

Eldan 等[186]提出了一种从生成语言模型中有效

遗忘目标信息的方法。包括 3 个主要组成部分: 首先, 

使用一个经过强化训练的模型, 在目标数据上进一

步训练以识别与遗忘目标最相关的标记, 通过将其

logits 与基线模型的 logits 进行比较。其次, 用通用的

替代品替换目标数据中的特殊表达, 并利用模型自己

的预测为每个标记生成替代标签。接着, 在这些替代

标签上对模型进行微调, 这在模型被提示其上下文时

有效地擦除了原始文本从模型的记忆中。 

Chen 和 Yang[187]提出了一个高效的遗忘框架, 

通过在 Transformers 中引入基于选择性师生目标学

习的轻量级遗忘层, 能够在数据删除后高效地更新

LLMs, 而无需重新对整个模型进行训练。此外, 他

们还引入了一个融合机制, 能够有效地结合不同的

遗忘层, 学习忘记处理一系列遗忘操作的不同数据

集。 

8.3  偏见缓解 
现有的偏见缓解策略可以根据 LLMs 工作流程

的不同阶段分为: 预处理、训练中、推理阶段。预处

理缓解技术旨在尽早消除数据集或模型输入中的偏

差和不公平性, 而训练中缓解技术则侧重于减少模

型训练期间的偏差和不公平性。内部处理方法无需

训练或微调即可修改模型的权重或解码行为。作为

后处理步骤消除偏见和不公平的技术侧重于黑盒模

型的输出, 而无需访问模型本身。 

反事实数据增强[188]是一种数据库去偏见策略, 

通常用于减轻性别偏见。CDA 涉及通过交换数据集

中的偏见属性词(例如, 他/她)来重新平衡语料库。例

如, 为了帮助减轻性别偏见, 句子“医生去了房间, 

他抓住了注射器”可以扩充为“医生去了房间, 她抓

住了注射器”。然后, 重新平衡的语料库通常用于进

一步训练以消除模型偏见。虽然 CDA 主要用于消除

性别偏见, 但通过交换语料库中的宗教术语(例如教

堂与清真寺)来生成反事实示例, 也可以实现减轻宗

教偏见。 

DROPOUT[189]研究使用 dropout 正则化作为偏

见缓解技术。他们研究增加 BERT 和 ALBERT 注意

力权重和隐藏激活的 dropout 参数, 并执行额外的预

训练阶段。通过实验, 他们发现增加 dropout 正则化

可以减少这些模型中的性别偏见。他们假设, dropout

对 BERT 和 ALBERT 中注意力机制的干扰有助于防

止他们学习单词之间不良的关联。他们还将这项研

究扩展到其他类型的偏见。与 CDA 类似, 使用增强

的 dropout正则化对英语维基百科的句子进行额外的

预训练。 

Self-Debias[190]提出了一种事后去偏技术, 利用

模型的内部知识来阻止其生成有偏见的文本。非正

式地, Schick 等[190]建议使用手工制作的提示首先鼓

励模型生成有毒文本。例如, 从自回归模型生成时可

能会提示“以下文本因性别而歧视人们”。然后, 可以

从模型中生成非歧视性的第二个延续, 其中在第一个

有毒生成下被认为可能的单词的概率被按比例缩小。 

SentenceDebias[191]将 Bolukbasi 等 [192]提出的

Hard-Debias 词嵌入去偏技术扩展到句子表示。

SentenceDebias 是一种基于投影的去偏技术, 需要估

计特定类型偏见的线性子空间。可以通过投影到估

计偏差子空间并从原始句子表示中减去所得投影来

消除句子表示的偏见。Liang 等[191]使用三步过程来

计算偏见子空间。首先, 他们定义了一系列偏见属性

词(例如, 他/她)。其次, 将偏见属性词置于句子中。

这是通过查找文本语料库中的句子中出现的偏差属

性词来完成的。对于在此上下文化步骤中找到的每

个句子, 应用 CDA 来生成一对仅在偏差属性词方面

不同的句子。最后, 他们估计偏见子空间。对于上下

文化步骤中获得的每个句子, 可以从预训练的模型

中获得相应的表示。然后使用主成分分析来估计所

得表示集的变化的主要方向。可以采用前 K 个主成

分来定义偏见子空间。 

迭代零空间投影[193]是一种类似于 SentenceDebias

的基于投影的去偏技术。通过训练线性分类器来预

测想要从表示中删除的受保护属性(例如性别), 从而

消除模型表示的偏见。然后, 可以通过将表示投影到

学习分类器权重矩阵的零空间中来消除偏见, 从而

有效地删除分类器用于从表示中预测受保护属性的

所有信息, 然后可以迭代地应用该过程来消除表示

的偏见。 

Ganguli 等[26]测试了一种假设, 即通过 RLHF 训

练的语言模型有能力进行道德自我纠正(避免产生有

害输出)。在 3 个道德自我纠正方面的不同实验中验

证了这一假设。他们指出道德自我纠正的能力通常

会随着模型规模的扩大和 RLHF 训练的增加而提高。

在这一规模下, 语言模型获得了两种可用于道德自

我纠正的能力: 1) 遵循指令; 2) 学习复杂的规范性

伤害概念, 如刻板印象、偏见和歧视。因此, 他们提

出可以按照指令避免某些道德上有害的结果。 
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8.4  鲁棒增强 
LLMs 偶尔会由于鲁棒性问题做出不忠实的推

理, 即得出的结论不遵循先前生成的推理链。为了解

决这个问题, 现有的工作提出使用来自外部工具或

模型的自动反馈来指导推理过程, 验证推理过程并

纠正错误, 或通过基于流程的反馈微调 LLMs。尽管

已经提出了各种方法来增强模型的鲁棒性并减轻此

漏洞, 但许多方法需要大量消耗资源(例如对抗性训

练)或仅提供有限的保护(例如防御性退出)。 

Shen 等[194]提出了一种面向 Transformer 架构的

动态注意力方法, 以增强模型本身针对各种对抗性

攻击的固有鲁棒性。不需要下游任务知识, 也不会产

生额外成本。所提出的动态注意力由注意力纠正和

动态建模两个模块组成。动态注意力显著减轻了对

抗性攻击的影响, 与之前针对广泛使用的对抗性攻

击的方法相比, 性能提高了 33%。 

Liu 等[195]受最近成功利用检索模块增强大规模

神经网络模型的启发, 提议检索与测试样本语义相

似的示例, 以制定相应的提示。通过这种策略选择的

上下文示例可以作为信息量更大的输入, 从而释放

GPT-3 的广泛知识, 增强对不同输入的鲁棒性。他们

在多个自然语言理解和生成基准测试中对所提出的

方法进行了评估, 发现基于检索的提示选择方法始

终优于随机基准方法, 在任务相关数据集上微调的

句子编码器能产生更有用的检索结果。 

Suzgun等[115]在BIG-Bench的基础上讨论了语言

模型在哪些任务上低于人类评估者的平均表现, 以

及这些任务实际上是当前语言模型无法解决的吗？

他们重点关注 23 项具有挑战性的 BIG-Bench 任务。

他们将思维链(Chain of thoughts, CoT)提示应用于

该任务以提高模型对不同输入的鲁棒性, 使 PaLM

在 23 项任务中的 10 项上超越了人类评分者的平均

表现。 

为了研究如何建立模型, 通过理解人类可读的

指令来学习新任务, Mishra 等[196]引入了一个包含 61

个不同任务、人类编写的指令和 193000 个任务实例

(输入-输出对)的自然指令数据集。这些指令来自用

于创建现有 NLP 数据集的众包指令, 并映射到统一

的模式。他们利用这个数据集, 通过在已见任务上训

练模型来测量跨任务泛化, 并测量对其余未见任务

的泛化。结果表明, 在对未见任务进行泛化评估时, 

模型从指令中获益, 但这些模型远远落后于估计的

性能上限。 

Lu 等[197]证明提供样本的顺序会导致接近最先

进水平的性能与随机猜测性能之间的差异。他们详

细分析了这一现象, 并确定它存在于各种规模的模

型中, 它与特定的样本子集无关, 而且一个模型的

特定好的排列组合不能移植到另一个模型中。他们

利用语言模型的生成特性构建了一个人工开发集, 

并根据该开发集上候选排列的熵统计, 确定了性能

良好的提示。在11个不同的既定文本分类任务中, 为

GPT 系列模型带来了 13%的相对改进。 

Min 等[198]表明实际上不需要基准真相演示——

在演示中随机替换标签几乎不会损害性能, 在包括

GPT-3 在内的 12 种不同模型中始终如此。演示的其

他方面是最终任务性能的关键驱动因素, 包括它们

提供了一些示例: 1) 标签空间, 2) 输入文本的分布, 

3) 序列的整体格式。他们的分析提供了一种新的方

式来理解上下文学习如何以及为何起作用, 并提出

新的问题: 仅通过推理可以从大型语言模型中学到

多少东西。 

Yoo 等[199]重新审视了基准真相标签在上下文学

习中的重要性, 通过引入标签正确性灵敏度和基准

真相标签效应比两个新指标, 实现对基准真相标签

演示的影响进行量化分析。发现正确的输入-标签映

射会对下游的上下文学习性能产生不同的影响, 具

体取决于实验配置。他们还确定了提示模板的冗长

程度和语言模型的大小等关键因素, 是实现更具抗

噪能力的 ICL 的控制因素。 

Wei 等[200]研究了语言模型中的上下文学习 ICL

如何受到语义先验与输入标签映射的影响。他们研

究了不同模型系列(GPT-3、InstructGPT、Codex、

PaLM 和 Flan-PaLM)的两种设置——带翻转标签的

ICL 和带语义无关标签的 ICL。结果表明: 1)超越语

义先验是大规模模型的一种新兴能力, 小型语言模

型主要依赖于预训练中的语义先验, 大型模型可以

在上下文中出现与先验相矛盾的示例时推翻语义先

验; 2)足够大的语言模型可以在SUL-ICL环境中进行

线性分类。他们对指令调整模型进行了评估, 发现指

令调整既能加强语义先验的使用, 也能提高学习输

入-标签映射的能力, 但前者的作用更大。 

随着更强大的大型语言模型(例如 ChatGPT 和

GPT-4)的出现, 上下文学习在通过利用数据标签对

作为前提提示来利用这些模型执行特定任务方面获

得了显著的优势。虽然合并演示可以极大地提高

LLMs 在各种任务中的性能, 但它可能会引入新的安

全问题: 攻击者只能操纵演示而不更改输入来执行

攻击。Wang 等[201]从对抗的角度研究了 ICL 的安全

问题, 重点关注演示的影响, 提出了一种基于文本

攻击, 称为 TextAttack 的 ICL 攻击, 在不改变输入的
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情况下只操纵演示来误导模型。结果表明随着演示

次数的增加, 上下文学习的鲁棒性会降低, 受到对

抗性攻击的演示可以转移到不同的输入示例中。 

Jiang 等[31]尝试通过自动发现在此查询过程中使

用的更好提示来更准确地估计 LLMs 中包含的知识, 

提高对不同输入的鲁棒性。提出了基于挖掘和释义

的方法来自动生成高质量和多样化的提示, 以及集

成方法来组合来自不同提示的答案。该方法可以为

LLMs 的知识提供更严格的下限。 

8.5  自我纠正 
纠正幻觉、不忠实推理和不良输出缺陷的一类

主流方法是自我纠正, 即提示或指导 LLMs 本身修

复其输出中的问题。利用自动反馈的技术, 可以使基

于 LLMs 的解决方案更加实用和可部署, 并且只需

最少的人工反馈。自我纠正的整体结构如图 14 所示, 

这个过程涉及 3 个模型: 语言模型、评论家模型和精

细化模型。 

语言模型 :M X Y 通过将输入 x X 映射到

输出文本 y Y 来执行特定任务。最初的一代 y 可能

是不完美的, 并且会遭受诸如幻觉和错误推理等各

种问题。评论家模型 :C X Y F  学习生成反馈

, , newx y c y , 其中 ( )y M x 是语言模型的输出或部

分输出, c 是某种格式的反馈, 例如标量值或自然语

言。精细化模型 :R X Y F Y   学习根据反馈 c 修

复输出 , , newx y c y , 其中 newy 是修改后的输出。除

了修复输出之外, 一些精炼模型还通过微调或强化

学习直接修复语言模型 M 。 

 

图 14  具有自动反馈功能的自我纠正 LLMs 框图 

Figure 14  A conceptual framework for self-correcting 
LLMs with automated feedback 

 

LLMs 经常通过编造事实或引用不存在的资料

来源来产生幻觉。为了解决这个问题, 一些研究提出

通过将模型生成的输出与可靠的知识源交叉引用来

收集有关潜在事实不准确的自动反馈。随后的细化

模型可以利用收集到的反馈来纠正幻觉。 

8.5.1  人工反馈 

在理想情况下, 直接利用人类反馈来优化模型

参数。通常, 这种方法遵循图 15中描述的框架: 1) 候

选输出由 LLMs 生成, 2) 人类对这些输出提供反馈

或改进, 3) 然后 LLMs 根据收集到的(输出、反馈)直

接进行优化以更好地符合人类偏好。一个简单的策

略是使用正向标记的反馈来微调输出的模型。例如, 

Sparrow[202]根据人类的说法, 对收集到的被评为首

选且符合规则(关于正确性、有害性和有用性)的对话

进行 LLM 微调。 

 

图 15  根据人类反馈直接优化 

Figure 15  Directly optimization with human feed-
back 

 

类似的, Scheurer 等[203]利用 LLM 根据人类反馈

生成原始输出的多次细化, 然后选择最佳细化来微

调原始 LLM。首先, 人类注释者为不正确的代码编

写自然语言反馈。然后, 细化模型利用此反馈来纠正

代码。最后, 改进后的代码随后用于微调代码生成

LLM。然而, 仅利用正面数据(人工精炼或正面评价

的数据)进行微调可能会限制模型识别和纠正负面属

性或错误的能力。为了解决这个问题 , Chain-of- 

Hindsight[204]对模型输出的 LLM 进行了微调, 并结

合正反馈和负反馈。除了微调之外, 还探索了其他优

化方法。例如, Gao 等[205]利用人类反馈作为奖励信号, 

并通过上下文老虎机学习来优化模型。 

8.5.2  奖励建模和人类反馈强化学习 

收集人类反馈可能既费力又耗时, 一种有效的

替代方法是训练模拟人类反馈的奖励模型。经过训

练后, 该奖励模型可以为每个模型输出提供一致的

实时反馈, 从而避免持续人类参与的需要。这种方法

的一个突出例子是 RLHF, 如图 16 所示。首先要求人

类注释者标记不同 LLM 输出的偏好, 然后训练奖励

模型来预测人类偏好。然后, 采用 RL 算法来优化模

型。RLHF 及其变体已被证明可以有效地纠正 LLMs, 

使其变得更有益、更少危害, 以及灌输道德正确性[26]。 
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图 16  训练近似人类反馈的奖励模型 

Figure 16  Training a reward model that approx-
imates human feedback 

 

8.5.3  自动反馈 

由于收集人类反馈的成本较高, 许多研究探索

了使用自动反馈来最大限度地减少人类干预的需

求。一方面, 为了区分人类反馈和自动反馈, 将人类

反馈定义为人类评估者对基本模型生成的输出进行

的质量评估。然后, 该反馈用于直接优化或奖励模型

学习。另一方面, 自动反馈是在离线环境中收集的, 

无需对模型输出进行人工评估。自动反馈类型主要

包括两种: 来自外部指标/模型的外在反馈和来自语

言模型本身的内在反馈。 

外部指标提供的反馈经常用于训练时的校正。

由于度量信号的离散性质, 大多数方法都侧重于不

可微的训练技术。最小风险训练[206]通过在损失函数

中结合具有最大对数似然的度量得分来优化模型参

数, 使用外部评估指标。它可以在训练期间优化指标

得分。然而, 它可能导致模型在某些指标上存在鲁棒

性缺陷[207]。Liu 和 Liu[208]利用对比学习框架根据指

标得分对候选对象重新排序, 从而弥合了训练和推

理目标之间的差距。Li 等[209]采用深度 RL 算法和

Jauregi Unanue 等 [210]利用 Gumbel Softmax[211]从

BERTScore[212]构建分布式语义奖励并减轻暴露偏

差。为了稳定梯度, Wu 等[213]利用对比判别器和近端

策略优化来模仿人类的文本。最近, Chang 等[214]提出

了一种比近端策略优化更高效的 RL 算法, 称为

RLGF, 用于通过预定义的奖励来微调 LLMs。他们将

合理但不完整的引导策略融入策略梯度框架中, 并

学习出接近最优的策略。与仅在微调时利用反馈不

同, Korbak 等[215]在预训练阶段采用条件训练和自动

分类器来标记不需要的内容。 

语言模型本身可以用来为其自身的输出提供反

馈, 而不是利用外部指标作为反馈。这就产生了通过

引导其原始输出来自我改进 LLMs 的自我训练策略, 

如图 17 所示。STaR[216]通过提示 LLMs 生成带有理

由的答案来利用 CoT 的思想。通过选择导致正确

答案的理由来进一步微调 LLMs, LLM 的表现得到

提高。可以迭代此过程以进一步提高性能。Huang

等 [217]通过将自我一致性应用于多数投票推理路径

(导致获得最多投票的答案的路径)来遵循这一想法。

LLMs 通过增强提示对选定的推理答案数据进行了

微调。这一策略也被用来减少 LLMs 的有害反应。

AI 反馈对齐(Reinforcement learning for AI feedback, 

RLAIF)[218]采用了批判→修订→监督学习的策略。

最初的毒性反应由 LLMs 本身根据一系列人类定义

的原则进行批评和修订。之后, LLMs 会根据修改后

的答案进行微调。AlpacaFarm[219]进一步表明 LLMs

可以通过强化学习进行自我改进。设计了 LLMs 提

示来模拟 RLHF 中的人类反馈, 并表明反馈是有效

的, 并且大大降低了成本。Gulcehre 等[220]通过提出

强化自我训练, 称为 ReST, 以进一步改进自我训练。

它迭代地执行以下两个步骤来改进 LLMs: 1) Grow

步骤通过从策略模型(即当前的 LLM)中采样来生成

数据集, 2) Improve 步骤使用离线 RL 算法优化 LLM

策略。 

 

图 17  LLMs 的自我训练策略 

Figure 17  Self-training strategies for LLMs 
 

8.6  其他防御 
除了上述防御措施外, 还有一些工作讨论了针

对欺骗和攻击的防御, 由于这一部分研究内容较少, 

将它们归纳到本小节介绍。 

LLMs 由训练语料库塑造, 从中学习行为、概念

和数据分布, 其安全性在很大程度上受到训练语料

库的影响, 一些工作考虑通过清洗语料库来实现防

御。他们从以下几个角度进行语料库清洗: 选择更高

质量的原始语料库用于训练 LLMs、删除重复数据等。 

Wang 等[221]通过递归思考防止 LLMs 的欺骗行

为 , 利用复杂的阿瓦隆游戏作为测试平台 , 探索

LLMs 在欺骗性环境中的潜力。阿瓦隆充满了错误信

息, 需要复杂的逻辑, 表现为“思维游戏”。受到阿瓦

隆游戏中人类递归思维和换位思考的功效的启发, 
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引入了一种新颖的递归思考框架, 称为 ReCon, 以增

强 LLMs 识别和抵制欺骗性信息的能力。ReCon 结

合了制定和细化的思考过程产生最初的思想和语言, 

并进一步完善它们。此外, 分别将一阶和二阶视角转

换合并到这些过程中。它可以有效地帮助 LLMs 识

别和操纵欺骗性信息, 而无需额外的微调和数据。 

Wang 等[222]系统地探索了如何通过域自适应训

练来降低语言模型的毒性。他们从训练语料、模型

大小和参数效率 3 个维度进行研究, 建议利用语言

模型的生成能力, 生成无毒数据集进行领域自适应

训练, 以减少暴露偏见。他们第一次全面研究了参数

大小从 126M 到 530B 规模的解毒语言模型, 在各种

模型规模的自动和人工评估中, 性能始终优于现有

的基线方法。得到了两个重要结论: 1) 在相同的预训

练语料库中, 大型语言模型的毒性水平与小型语言

模型相似; 2) 大型语言模型需要更多努力才能解毒。

他们还在语言模型中添加和训练纯适配层以实现参

数高效的解毒训练, 更好地权衡毒性和复杂性。 

大语言模型经过调整, 可以拒绝回答可能造成

伤害的请求, 但对抗性示例可以规避对齐尝试, Car-

lini 等[223]研究了大语言模型在多大程度上保持一致, 

他们指出, 现有的基于 NLP 的优化攻击不足以可靠

地攻击对齐的文本模型。因此, 当前攻击的失败不应

被视为对齐文本模型在对抗性输入下保持对齐的证

据。但多模态的大规模机器学习模型更容易受到对

抗性攻击, 即通过输入图像的对抗性扰动诱导执行

任意未对齐的行为。 

Deng 等[92]提出了一种防御框架, 通过与攻击框

架的迭代交互来微调受害 LLM, 以增强其针对红队

攻击的安全性。 

9  检测 

检测 LLMs 生成内容安全性的工作提供了检测

策略和基准, 倡导更具适应性和鲁棒性的模型以提

高检测准确性。根据其显著特征, 现有的检测方法可

以分为三类: (1) 基于训练的分类器, 通常根据收集

的二进制数据(人类和人工智能生成的文本分布)微

调预训练的语言模型。(2) 零样本检测器利用典型

LLMs 的固有属性(例如概率曲线或表示空间)来执行

自我检测。(3) 水印涉及在生成的文本中隐藏识别信

息, 这些信息稍后可用于确定文本是否来自特定的

语言模型, 而不是检测一般人工智能生成的文本。 

9.1  基于训练的检测 
训练检测分类器的早期工作侧重于虚假评论、

虚假新闻或小模型检测。随后, 人们对这方面研究的

兴趣不断增长, 转向检测 LLMs 带来的高质量文本。 

第一个工作重点是黑盒检测, 当模型源已知时, 

一些工作使用以下策略: 1) 收集来自不同模型系列

生成的文本, 并训练一个强大的检测器, 用于检测

具有 1000 多个标记的文本。GPTZero[224]还收集了来

自各种 LLMs 的人工撰写的文本, 涵盖学生撰写的

文章、新闻文章和跨学科的问答数据集。类似地, 

G3Detector[225]声称通过微调 RoBERTa-large 成为通

用 GPT 生成的文本检测器, 并探索了使用合成数据

对训练过程的影响。GPT-Sentinel[226]在其构建的数

据集 OpenGPTText 上训练 RoBERTa 和 T5 分类器。

2) 关于解码策略的混合, Ippolito 等[227]发现, 一般来

说, 判别器在解码策略之间的迁移很差, 但对混合

数据进行训练可以有所帮助。GPT-Pat[228]训练暹罗网

络来计算原始文本和重新解码文本之间的相似度。

3) 混合策略涉及额外信息, 例如图结构、对比学习

和对抗性训练等。 

另外, 当源模型未知时, OpenAI 文本分类器和

GPTZero 仍然可以通过 1) 跨域传输。其他工作, 如

ConDA[229]也依赖于在各种模型系列上训练并在未

见过的模型上进行测试的检测器的零样本泛化能

力。此外, Ghostbuster[230]直接使用已知的 2) 代理模

型的输出作为训练分类器来检测未知模型的信号。此

外, 3) 野外检测通过收集各种人类著作中的文本和不

同 LLMs 生成的深度伪造文本, 在不知道其来源的情

况下进行检测, 从而提供了一个野外测试平台。 

第二个工作重点在白盒场景下, 当模型的全部

或部分参数可访问时。GLTR[231]会在每个解码步骤中

针对绝对单词排名训练逻辑回归。当只有像模型输

出 logits 这样的部分信息可用时, SeqXGPT[232]通过

合成包含用 LLMs 打磨的文档的数据集来引入句子

级检测挑战, 并建议使用 logits来检测它。Snifferp[233]

利用模型之间的对比 logits作为训练的典型特征来执

行检测和原点跟踪。 

9.2  零样本检测 
在零样本设置中, 不需要大量的训练数据来训

练检测器。相反, 可以利用机器生成的文本和人类编

写的文本之间的固有区别, 使检测器免于训练。免训

练检测的关键优势是它能够适应新的数据分布, 而

无需额外的数据收集和模型调整。值得注意的是, 虽

然水印方法也可以被认为是零样本, 但将它们视为

独立的方法。之前的工作利用了熵、平均对数概率

得分、困惑度等从语言模型中获得作为确定其起源

的判断标准。然而, 随着 LLMs 变得多样化和高质量

的文本生成器, 这些简单的功能就会失败。同样, 还
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有黑盒和白盒检测, 总结如下。 

当黑盒模型的来源已知时, DNA-GPT[234]通过利

用重新提示文本的连续分布与原始文本之间的

n-gram 散度来实现卓越的性能。此外, DetectGPT[235]

也研究使用另一种代理模型来替代源模型, 但效果

并不理想。相比之下, Mireshghallah 等 [236]证明像

OPT-125M 这样的较小代理模型可以作为通用黑盒

文本检测器, 实现比使用源模型接近甚至更好的检

测性能。此外, Krishna 等[237]建议建立生成文本的数

据库, 并通过将其语义相似性与数据库中存储的所

有文本进行比较来检测目标文本。最后 , De-

tectGPT4Code[238]还研究了通过条件概率散度通过代

理小代码生成模型检测 ChatGPT 生成的代码, 并在

代码检测任务上取得了显著改进。 

当模型来源未知时, 持久同源维度估计器[239]观

察到, 真实文本在统计上比各种可靠生成器中机器

生成的文本表现出更高的内在维度。意味着测量这

种内在维度, 并结合像 Roberta 这样的附加编码器来

促进估计过程。 

Miao 等[240]通过根据贝叶斯不确定性选择典

型样本并将典型样本的分数插值到其他样本 , 提

高了使用贝叶斯代理模型的 DetectGPT 的效率。

此外 , 与 DNA-GPT 使用条件概率进行判别类似, 

Fast-DetectGPT[241]通过用条件概率替换 DetectGPT

中的概率来构建高效的零样本检测器曲率并见证了

效率的显著提高。此外, GPT-Who[242]利用基于统一

信息密度的功能对每个 LLMs 和人类作者的独特统

计签名进行建模, 以实现准确的作者归属。 

当给予模型完全访问权限时, Su 等[243]通过一种

快速高效的 DetectLLM-LRR(对数似然 LogRank 比)

方法和另一种更准确的DetectLLM-NPR(标准化扰动

对数秩)方法, 利用对数秩信息进行零样本检测, 尽

管由于速度较慢, 扰动的需要仍然存在。 

Varshney 等[244]提出了一种主动检测幻觉的方法, 

使用模型的 logit 输出值识别可能的幻觉并验证其准

确性。最重要的认识是, 在生成过程中处理幻觉是至

关重要的, 因为当模型之前在输出中经历过幻觉时, 

它增加了生成带有幻觉的句子的概率。他们还强调

模型的 logit 信息是幻觉检测方法的补充信息, 而不

是必要先决条件。 

Zhang 等[245]为了提高幻觉检测的效率, 提出了

一种无参考、基于不确定性 LLMs 幻觉检测方法。

从 3 个方面模仿人类在事实性检查中的关注: 1) 关

注给定文本中信息最丰富、最重要的关键词; 2) 关注

历史背景下不可靠的单词, 这可能会导致一连串的

幻觉; 3) 关注单词属性, 例如单词类型和单词频率。 

Manakul 等[246]假设如果 LLMs 了解给定概念, 

则样本响应可能是相似的并且包含一致的事实; 对

于幻觉事实, 随机抽样的反应可能会出现分歧并相

互矛盾。并根据以上假设提出了 SelfCheckGPT, 可

用于以零样本方式对黑盒模型的响应进行事实检

查。证明该方法可实现检测非事实和事实句子以及

根据事实对段落进行排名。 

9.3  基于水印的检测 
文本水印将算法可检测的模式注入生成的文本

中, 同时理想地保留语言模型输出的质量和多样性。

水印旨在确定文本是否来自特定语言模型, 而不是

普遍检测任何潜在模型生成的文本。因此, 在文本水

印检测中始终需要了解模型源。 

在黑盒设置中 , 例如基于 API 的应用程序 , 

LLMs 提供商使用的语言模型的专有性质阻止下游

用户出于商业原因访问采样过程。或者, 用户可能希

望通过后处理为人类创作的文本添加水印。在这种

情况下, 黑盒水印旨在自动操作生成的文本以嵌入

第三方可读的水印。传统工作设计了复杂的语言规

则, 例如释义、语法树操作和同义词替换, 但缺乏可

扩展性。后来的工作转向预先训练的语言模型以实

现高效的水印。例如, Yang 等[247]提出了一种基于上

下文感知词汇替换的自然语言水印方案。具体来说, 

他们采用 BERT 通过推断候选者与原始句子之间的

语义相关性来建议候选集。Yang 等[248]首先定义二进

制编码函数来计算对应于单词的随机二进制编码。

为无水印文本计算的编码符合伯努利分布, 其中代

表位 1 的单词的概率约为 0.5。为了注入水印, 他们

通过有选择地用代表位 1 的基于上下文的同义词替

换代表位 0 的单词来改变分布。然后使用统计测试

来识别水印。 

最流行的1) 免训练水印在部署模型时直接操纵

解码过程。在为 GPT 输出加水印的过程中, Aaron-

son[249]与 OpenAI 合作, 首先开发了一种对语言模型

加水印的技术, 使用指数最小采样从模型中采样文

本, 其中采样机制的输入是前 k个连续的哈希值通过

伪随机数生成器生成单词。根据 Gumbel Softmax 规

则, 他们的方法被证明可以保证质量。此外, Christ

等[250]提供了不可检测水印的正式定义和构造。他们

受密码学启发的水印设计提出, 通过对每个块进行

散列来为下一个块提供采样器, 从而对来自语言模

型的文本块进行水印。然而, 该方法只有理论概念, 

没有实验结果。免训练水印的另一项开创性工作[251]

在解码过程中嵌入了隐形水印, 根据前缀单词的哈
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希将词汇分为“绿表”和“红表”, 并巧妙地增加了从

绿名单中选择的概率。然后, 具备散列函数和随机数

生成器知识的第三方可以为每个单词重现绿表并监

控对绿表规则的违反。随后, Zhao 等[252]通过一致使

用固定的绿红表分割来简化该方案, 表明新的水印

始终保持有保证的生成质量, 并且对文本编辑更加

鲁棒。Kuditipudi 等[253]利用随机水印密钥通过逆变

换采样和指数最小采样从单词概率分布中进行采样, 

创建无失真的水印。Hou 等[254]提出了一种基于局部

敏感哈希的句子级语义水印, 它对句子的语义空间

进行划分。这种设计的优点是增强了针对释义攻击

的鲁棒性。DiPmark[255]是一种无偏分布保留水印, 它

在水印过程中保留了原始单词分布, 并且通过结合

新颖的重新加权策略, 结合基于分配唯一独立同分

布密码的哈希函数, 对单词的适度变化具有鲁棒性。就

上下文而言, 鉴于随机绿红表分割的缺点, Fu 等[256]使

用输入序列来获取语义相关的标记以进行水印, 以

改进某些条件生成任务。 

尽管无需训练水印, 文本水印也可以通过预推

理训练或后推理训练来注入: 2) 基于训练的水印。预

推理训练的一个例子是 REMARK-LLM[257], 它通过

消息编码模块注入水印以生成密集的单词分布, 然

后消息解码模块从带水印的文本中提取消息并重新

参数化作为连接密集分布和单词的 one-hot 编码的桥

梁。缺点是需要对源数据进行训练, 并且可能无法很

好地推广到未见过的文本数据。相反, 推理后训练涉

及添加经过训练的模块来协助在推理过程中注入水

印。例如, Liu 等[258]提出了一种用于 LLMs 的语义不

变鲁棒水印, 通过利用另一个嵌入 LLM 来为所有前

面的标记生成语义嵌入。然而, 它并不是免训练的, 

因为这些语义嵌入通过训练后的水印模型转换为水

印逻辑。 

除了 0-bit 水印之外, 还有 3-bits 水印。例如, Yoo

等[259]遵循图像水印设计了多位水印, 识别对轻微损

坏不变的自然语言特征, 并提出了抗损坏填充模型。

COLOR[260]随后通过在语言模型生成过程中嵌入可

追踪的多位信息同时允许 0-bit 检测来设计另一种多

位水印。Fernandez 等[261]还通过更强大的统计测试和

多位水印整合了 LLMs 的水印。 

Pacchiardi 等[262]将 LLMs 的欺骗定义为输出错

误陈述。他们开发了一个简单的测谎仪, 该检测器既

不需要访问 LLM 的激活(黑盒), 也不需要所讨论事

实的基础知识。探测器在怀疑谎言后询问一组预定

义的无关后续问题, 并将 LLM 的“是/否答案”送入逻

辑回归分类器后实现分类结果。 

10  机遇与挑战 

自然语言理解能力的突破: LLM 的发展推动了

NLP 研究的突破, 实现更多样化的生成文本, 捕获

更长的上下文关系, 理解更复杂的句子逻辑结构和

关联性, 在对话中提供更加准确和连贯的回应。但目

前针对 GPT-4 等最先进的模型进行的相关测试表明, 

LLM 的语言理解能力相较于人类仍有较大差距, 需

要进一步突破机器的自然语言理解能力。 

模型泛化能力提升: 一方面, 模型泛化能力弱

可能在面对对抗性或分布外的输入信息做出错误的

输出, 表现出不良信息输出或幻觉问题。另一方面, 

LLM 的泛化能力可能会导致其生成虚假内容。LLM

可以利用其对现实世界知识的理解, 生成逼真的虚

假内容。这些虚假内容可能会被用于传播错误信息、

操纵公众舆论或进行网络攻击。因此, 不仅需要提高

LLM 在分布外数据上的泛化性, 还要采取措施来减

轻 LLM 泛化能力带来的安全风险。例如, 可以对

LLM 生成内容进行审查[233-235], 以确保其生成的内

容准确和真实。此外, 也可以开发技术来检测和阻止

LLM 的滥用和攻击。 

零日漏洞探索: LLMs 由大量文本和代码训练而

成, 由于其庞大的参数空间和复杂性, 存在发现并

利用尚未被发现的漏洞的风险, 这可能被恶意用户

利用。LLMs 的参数空间通常非常大, 这意味着模型

可以学习大量的信息。然而, 也意味着模型更容易受

到攻击。恶意用户可以利用 LLM 的复杂性来发现和

利用尚未被发现的漏洞。以红队为代表的漏洞发现

工作依赖大量的人力和计算成本, 如何更有效、低成

本地探索零日漏洞仍待解决。目前已有一些使用自

动化策略进行越狱测试的工作[263-265], 基于遗传算法

或贪婪梯度优化等算法提高零日漏洞挖掘的效率。 

新型隐私保护要求: 针对 LLM 隐私问题的研究

表明, 相较于传统NLP和CV模型, 规模更大的语言

模型倾向于记忆更多的训练数据(包含大量的用户隐

私)的信息。更有效的数据隐私过滤和隐私保护的训

练方法以及模型隐私输出限制措施是LLM安全训练

和使用的要求。一种主动过滤的策略[266]使用小模型

将文本脱敏, 或基于差分隐私为文本添加扰动[267], 

再将这些文本输入到 LLM, 实现服务范围内的用户

隐私保护。 

新的防御方法: 大语言模型相较于过去的深度

学习算法存在规模更大、黑盒、多模态耦合等问题, 

传统的针对NLP算法的防御措施可能不适用于LLM

模型。针对 LLM 特有的幻觉问题, 一些工作考虑用
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知识反馈强化学习增强其表达内部知识的能力以缓

解幻觉[268], 但目前暂无有效的解决措施, 亟须提出

针对 LLM 的新型防御方法。 

生成内容检测: LLMs 可能会被用于生成不良、

有害、歧视性或违法内容。这种滥用可能涉及虚假

信息、仇恨言论、人身攻击等。此外, 教育相关领

域的滥用可能引起模糊的版权问题和评估体系落

后问题。对 LLMs 生成内容和人类生成内容的有效

检测[230-231]是保障 LLM 规范使用的前提。 

可解释性和透明度研究: 现有的高性能商用大

语言模型通常是黑盒模型, 其内部工作原理难以理

解, 开发者将其文本生成过程或决策行为作为商业

机密维护。这使得难以审查模型的行为, 增加了潜在

的安全风险。现有的可解释研究在黑盒模型上效果

不佳, 难以对 LLMs 这类新型的大型模型进行解释。

基于图导航特殊任务的方法为LLM在对抗样本上决

策的可解释性提供了一个解决方案[269], 但仍然没有

对 LLM 输出结果的有效解释方法。 

新的法律和政策约束: LLM 的应用可能会触及

法律和道德问题(版权、隐私和内容合法性等), 需要

结合各国国情和 LLM 的特点制定新的政策和法律, 

以指导 LLM 的安全、健康发展。 

自动化与智能化应用: LLM 的出现使得许多自

然语言处理任务能够实现自动化和智能化, 大量基

于 LLM 的应用产品在各行各业发展, 提高了各种领

域的工作效率和生产力。如何设置有效的提示信息, 

或实现LLM之间的有机组合, 是最大化基于LLM的

智能应用的要求。开发人员可以通过多个代理构建

LLM 应用程序, 实现数学推理、程序设计、知识问

答等应用[2]。 

数据枯竭问题与新型模型结构优化: LLMs 的训

练和微调对齐技术依赖大量高质量的文本数据。目

前互联网中的数据被 LM 生成的数据内容冲击, 未

来的 LLMs 训练将会面临数据枯竭问题。考虑到

LLM出色的文本生成能力, 一些工作考虑用LLM生

成数据集替换传统人工收集和处理的数据[270], 但合

成数据质量与真实数据仍有差距。研究重心应从单

一的数据量扩充向新型模型结构设计的方向转移。 

11  结论 

ChatGPT 等大型语言模型的研究推动了深度学

习在研究和产业界的高速发展, 但目前已有研究发

现 LLMs 的使用过程中存在安全隐患。本文考虑了

传统深度学习方法中存在的风险, 以及 LLMs 引入

的新问题, 分析了 LLMs 开发和使用全周期中可能

引入的安全威胁, 并总结了 LLMs 的幻觉、欺骗、毒

性、隐私、偏见、鲁棒性和道德问题, 以及三类攻击

威胁。讨论了应对这些安全威胁的防御和检测方法。

最后, 我们还整理了目前国内外主流的 LLMs 框架

平台, 并提出了 10 条机遇和挑战, 为相关产业和科

研工作者探究新兴系统的攻击和漏洞等安全研究提

供支持, 推动针对 LLMs 的新型安全评估和防御检

测的研究。 
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