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摘要  硬件木马是集成电路中未公开的功能或恶意设计修改, 可泄露敏感信息, 篡改关键存储器, 造成权限提升或拒绝服务, 
是一种主要的硬件安全与可信威胁。木马通常具有轻量级、低活度和高隐蔽性的特点, 导致其难以检测。目前, 在寄存器传输

级、门级, 甚至是晶体管级抽象层次上已有相当数量的木马检测研究, 然而, 现场可编程门阵列(Field Programmable Gate Array, 
FPGA)网表级的木马检测方法一直是一个被忽视的研究课题。现有木马检测方法主要包括功能测试、形式化验证、侧信道分析、

翻转概率分析、逆向工程和基于人工智能的方法等, 尚面临着难以快速激活木马、依赖于高质量属性、对背景噪声敏感、易产

生大量误报、对芯片造成物理损伤以及难以自动提取有效特征等不足。该文利用 FPGA 网表中显著的设计结构和行为特征, 开
展查找表(Look-up-Table, LUT)级硬件木马特征分析, 进而提出基于深度学习的 LUT 级木马特征准确提取与智能匹配方法, 以
及木马相关属性自动提取与形式化验证方法。实验结果表明该方法可以更精确地描述和匹配硬件木马特征, 平均真阴性率(True 
Negative Rate, TNR)、真阳性率(True Positive Rate, TPR)、准确率、ROC 曲线下面积(Area Under the ROC Curve, AUC)分别为

0.990、0.969、0.971 和 0.979, 该方法还可以通过对提取的属性进行形式化验证来自动搜索和恢复木马触发条件。该文工作提供

了一种硬件木马检测研究的新思路, 是现有硬件木马检测方法体系的有效补充。结合近期在 FPGA 配置流解密和反向综合方面

的研究进展, 论文也为配置流安全分析提供了一种技术途径。 
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Abstract  Hardware Trojans are unspecified functionality in or malicious design modifications to integrated circuits. 
They can leak sensitive information, overwrite critical memory, cause privilege escalation or denial of service and thus 
represent a major threat to hardware security and trust. Trojans are typically associated with the characteristics of 
light-weight, low-activation rate and highly stealthy, which make them hard-to-detect. While there are a considerable 
number of research works in hardware Trojan detection at the register transfer, gate and even transistor levels, Trojan de-
tection in field programmable gate array (FPGA) netlist has long been an overlooked research vector. Existing hardware 
Trojan detection methods include functional testing, formal verification, side-channel analysis, switching probability anal-
ysis, reverse engineering and artificial intelligence (AI) based solutions. These methods are still seeing various drawbacks, 
such as hard to quickly activate the Trojan, relying on high-quality properties, sensitive to background noise, high false 
positives, causing physical damage to chips and difficult to automatically extract effective features. This paper performs 
Trojan feature analysis at the look-up-table (LUT) level, leveraging the significant structural and behavioral features in 
FPGA netlist. It proposes a method for precise extraction and intelligent matching of Trojan features through deep learning. 
In addition, it provides an approach for automated extraction and formal verification of Trojan related properties. Experi-
mental results have demonstrated that the proposed method can achieve more precise depicting and matching of hardware 
Trojan features, with an average true negative rate (TNR), true positive rate (TPR), accuracy and area under the ROC 
curve (AUC) of 0.990, 0.969, 0.971 and 0.979 respectively. Our method can also automatically search for and recover 
Trojan trigger condition through formal verification of the extracted properties. This work provides a new perspective for 
hardware Trojan detection research and an effective complement for the spectrum of hardware Trojan detection methods. It 
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also paves the way for FPGA bitstream security analysis considering the recent research advances in bitstream file decryp-
tion and reverse synthesis. 
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1  引言 

现代集成电路(Integrated Circuit, IC)的设计规模

和集成度持续提升。为降低设计成本和缩短上市时

间, IC 设计商通常会集成来自不可信第三方的知识

产权(Third Party Intellectual Property, 3PIP)核。这些

3PIP 中可能包含了极其隐蔽的未公开功能甚至是恶

意逻辑修改, 即硬件木马(Hardware Trojan, HT)。一旦

集成电路设计流片后部署, 这些木马设计就犹如逻辑

定时炸弹。攻击者即可利用这些隐藏的硬件木马, 发

起强有力的硬件攻击。硬件木马通常均为精心设计, 

具有轻量级、低活度和高隐蔽性的特点, 因此木马检

测仍然是一项极具挑战性的开放性研究课题。 

现有硬件木马检测技术主要包括逆向工程、逻

辑测试、侧信道分析、翻转率分析、安全验证等[1]。

逆向工程[2]通常需要经过去封装、逐层还原版图、提

取网表、对比验证等步骤, 通过将还原后的文件与设

计规范比较, 以确定芯片中是否存在可疑的电路结

构或设计功能, 并进一步确认其是否属于硬件木马。

逆向工程是一种破坏性的检测技术, 会给芯片带来

不可逆的损害。对于批量芯片产品, 只能抽样分析, 

难以实现全面检测。逻辑测试[3]方法对芯片施加测试

向量, 通过捕捉不符合设计规范的异常电路行为, 实

现硬件木马检测。该方法的难点在于如何生成高覆盖

率的测试向量以激活硬件木马。研究者提出了基于机

器学习和深度神经网络的测试向量生成方法[4], 以提

高硬件木马的激活概率, 最小化测试时间和开销, 

但是, 仍难以保证在海量测试输入组合中能够快速

找到特定的测试向量。侧信道分析[5]方法利用了硬件

木马的植入会使得芯片的延迟和功耗等侧信道参数

发生改变的特点, 通过统计和特征分析等手段判断

待测芯片中是否含有硬件木马。然而, 侧信道分析方

法对工艺偏差和正常模块产生的背景噪声较为敏感, 

从而影响其检测的准确性。翻转率分析[6]方法利用硬

件木马电路的活度显著低于正常电路的特点, 通过

估算或电路仿真提取低翻转率的设计结构来实现木

马检测, 然而, 其检测准确率受仿真覆盖率的制约, 

容易发生误报。安全验证[7]方法通过构建芯片设计安

全模型, 形式化验证芯片设计需满足的安全属性(如

机密性、完整性和隔离性), 实现违反安全属性类硬

件木马的检测。然而, 安全验证结果严重依赖于安全

属性的质量与完备性, 如何自动生成能够有效覆盖

木马设计的安全属性仍属于亟待研究和解决的问题, 

对具有数百万的逻辑门的电路系统进行完备的模型

建立与验证也十分具有挑战性[8]。 

本文以综合后的 FPGA 网表为研究对象, 利用

FPGA 网表中显著的设计结构和行为特征, 从 LUT

级提取硬件木马特征, 提出了基于深度学习以及基

于属性自动提取与形式化验证的硬件木马检测方法, 

为识别 3PIP 的硬件木马安全威胁提供了一种有效的

途径, 本文主要贡献如下:  

· 提出一种基于 FPGA 网表结构和行为特征分析

的硬件木马检测方法, 首次将信息熵用于 LUT

单元木马特征静态分析, 迅速定位可疑模块, 

缩小木马检测范围, 提供了一种硬件木马检测

研究的新思路。 

· 提出一种基于深度学习的 LUT 级木马特征准

确提取与智能匹配方法, 基于有向图将硬件木

马的行为描述转化为可量化的数据指标, 无需

依赖专家知识, 可实现木马设计的精准识别。 

· 提出一种基于 LUT 级别的低翻转和低覆盖属

性自动提取与形式化验证的木马检测方法, 可

搜索和恢复木马触发条件, 是现有硬件木马检

测方法体系的有效补充。 

本文以下部分组织结构如下: 第 2 节介绍了相

关工作。第 3、4、5 节分别详细阐述了本文提出的

LUT 级硬件木马特征分析方法、基于图神经网络的

LUT 级硬件木马特征提取与匹配方法, 以及 LUT 级

木马相关属性提取与验证方法。第 6 节给出了相关

实验结果。最后, 第 7 节对本文工作进行了总结。 

2  相关工作 

2.1  木马特征相关研究 
研究人员针对集成电路生命周期的不同阶段提

出了多种硬件木马特征提取与检测方法, 其中侧信

道分析(Side Channel Analysis, SCA)是有效的硅后解

决方案。Sabri 等[9]提出了一种集成的硬件木马检测

和定位方法, 该方法采用了基于可满足性分析的测

试模式生成方案和基于选择器的调试技术。Pearce

等[10]分析时间、电磁信号、电源和硬件性能计数器

等多模态侧信道信息, 开发了一种硬件木马检测框

架。然而基于 SCA 的硬件木马检测方法通常依赖于
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难以获取的黄金芯片, 同时对木马的规模和工艺偏

差非常敏感。 

Salmani[11]基于门级网表的可控性和可观测性特

征, 提出了一种不需要黄金参考模型的硬件木马检

测方法, 通过训练无监督聚类机器学习模型, 实现

了逻辑门级硬件木马检测。考虑到硬件木马只有在

电路的主输入和/或内部状态满足特定触发条件时才

会被激活, Hasegawa 等[12]认为门级网表中硬件木马

具有较大的扇入和扇出, 基于门级网表电路结构分

析提取了 5 个硬件木马特征, 即与节点相隔两级的

逻辑门的输入信号数量(Logic Gate Fanins, LGFi)、从

节点到最近的触发器输入的逻辑门级数(FlipFlop 

Input, FFi)、从节点到最近的触发器输出的逻辑门级

数(FlipFlop Output, FFo)、从输入到节点的最小逻辑

门级数(Primary Input, PI)和从节点到输出的最小逻

辑门级数(Primary Output, PO)。Piccolboni 等[13]在寄

存器传输级(Register Transfer Level, RTL)提取了电路

结构的控制流图, 利用其拓扑结构和子图同构算法

把待测电路与硬件木马库中的木马结构进行匹配, 

实现硬件木马的检测。Huang 等[14]在 RTL 基于硬件

木马触发器控制流信息提取了 5 个硬件木马特征, 

其中包括直接执行概率、间接执行概率和间接执行

相对性 3 个定量特征, 以及不平衡程度和有限状态

机相对性两个定性特征。Cheng 等[15]深入研究了 RTL

硬件木马的特性, 建立了木马检测的可信模型, 并

提出了利用 Perl 语言进行硬件木马检测的方法。现

有的木马特征提取工作主要集中在逻辑门级和寄存

器传输级, 在 LUT 级别提取木马特征的相关工作尚

不多见。 

2.2  基于深度学习的木马检测方法 
近年来, 大量研究将机器学习方法应用于集成

电路设计安全性分析, 其中硬件木马检测问题被视

为二元分类问题, 即将被测集成电路设计分类为硬

件木马和正常电路两种。 

Yang 等[16]通过分析可疑电路设计的结构和信号

特征, 针对寄存器传输级别提出了一种基于随机森

林算法的硬件木马检测方法。Hasegawa 等[17]提出了

一种基于多层神经网络的硬件木马检测方法, 通过提

取门级网表中的五维特征, 将门级网表中的节点分类

为木马节点和正常节点。Yan 等[18]基于最近邻不平衡

数据分类算法扩展了硬件木马的特征, 有效解决了木

马基准特征集较少的问题。Zhao 等[19]利用无监督的

基于结构特征的聚类方法来检测硬件木马, 无需为

每个特征手动设置阈值, 从而提高了检测精度。Han

等[20]从 RTL 源代码的抽象语法树中提取电路特征, 

并提出了一种基于梯度增强算法的木马检测方法。

Demrozi等[21]基于图的特征和概率神经网络, 在RTL

提出了一种硬件木马识别和分类方法。虽然上述检

测方法可以成功检测出特定类型的木马, 但仍具有

严重依赖专家知识进行木马特征提取、需要参考硬

件设计以及无法检测新木马等不足。最近一项研究[22]

利用图神经网络(Graph Neural Network, GNN)自动

提取电路结构特征, 在门级和 RTL 实现了硬件木马

检测。然而, 这种方法仅能判断硬件设计中是否包含

木马, 无法定位到硬件木马所在位置。Yasaei 等[23]

提出了在 RTL 利用图卷积网络对节点进行自动特征

提取的方法, 将硬件设计转换为图对其进行节点分

类, 并输出木马节点对应的恶意电路, 无需手动进

行特征提取或代码检查。Lu 等[24]首次提出了一种基

于信息熵聚类的硬件木马检测方法 HTDet, 该方法

采用信息熵对待测电路设计 ASIC 网表仿真结果中

信号的翻转概率进行量化, 从而识别翻转率极低的

信号作为木马信号。 

2.3  基于属性验证的木马检测方法 
随着硬件木马检测技术的快速发展, 研究者提

出基于属性验证的木马检测方法。Love 等[25]提出了

一种基于携带证明的硬件安全属性验证框架, 进行

集成电路设计 IP 核中的木马检测。Rajendran 等[26]

扩展了该项工作, 基于有界模型检验(Bounded Mod-

el Checking, BMC)提出了一种木马检测方法, 该方

法通过检测第三方 IP 核中关键数据是否被恶意修改

来检测硬件木马。Hu 等[27]提出了一种属性驱动的硬

件安全验证与木马检测方法, 通过将高级别的安全

规范转换为低级别的安全策略、属性、断言和约束, 

在信息流与统计模型上进行形式化验证。Liu 等[28]

在寄存器传输级提出了一种静态安全分析框架, 可

以自动从片上系统的硬件设计中提取数据流模型, 

基于模型分析给定污染源和目标节点之间的污染传

播条件, 得到对应的安全属性。Wu 等[29]结合自动测

试 向 量 生 成 (Automatic Test Pattern Generation, 

ATPG)、布尔可满足性问题(Satisfiability Problem, 

SAT)和有限状态机(Finite-state Machine, FSM), 提出

了一种可以检测信息流违规行为的分析框架, 该框

架详尽地分析违规行为并报告对应的输入模式。

Zhao 等[30]从 RTL 源代码语义角度出发, 提出了一种

基于信号流向的多叉树分层递归搜索方法来分析

RTL 源文件中的疑似硬件木马语句, 该方法可有效

检测通过端口信号触发的硬件木马。Wang 等[31]提出

了一种用于硬件木马检测的自动安全属性生成框架

ASPG, 借助粗粒度控制和数据流图来描述 RTL 的木



260 Journal of Cyber Security 信息安全学报, 2026 年 1 月, 第 11 卷, 第 1 期 
 
 
 

 

马特征, 将其与预定义的特征库进行匹配生成目标

安全属性。Li 等[32]提出了一种基于 FSM 的模型构建

方法和形式化验证框架, 该方法将木马的负载和触

发条件分别映射为有限状态机中的状态和状态的转

移条件, 可以有效地检测引起信息泄露和拒绝服务

的硬件木马。然而, 现有基于属性验证的硬件木马检

测方法, 存在状态空间爆炸问题, 同时难以实现安

全属性的自动提取。 

3  LUT 级硬件木马特征分析 

硬件木马通常保持不活跃状态, 仅在特定条件

下才会触发以实施恶意攻击, 从而避免其被激活和

检测到。因此, 木马设计中通常都具有控制木马激活

的触发逻辑和触发信号, 并且木马触发信号往往具

有极低的活跃度, 即硬件木马的显著行为特征, 而

用于产生触发信号的触发逻辑也一般具有典型的结

构特征。图 1 以 Trust-Hub AES-T1000 木马测试向量

为例, 对该木马设计触发逻辑在 RTL、门级和 LUT

级的特征进行对比。 

该木马设计在 RTL 的特征为 if-else 分支结构和

用于检测小概率事件的比较器。门级则具有相对分

散的条件逻辑与选择器输出, 相对不显著。LUT 级具

有多扇入锥的结构, 且 LUT 的初始化向量值具有不

均匀的 0、1 分布。 

 

图 1  AES-T1000 的木马触发逻辑在不同抽象层次的特征 

(a) RTL 级木马特征; (b) 门级木马特征; (c) LUT 级木马特征 

Figure 1  Features of AES-T1000 Trojan trigger logic at different levels of abstraction 
(a) Trojan features at RTL level; (b) Trojan features at gate level; (c) Trojan features at LUT level 

 

在 RTL 可以通过对代码语句的语法结构和操作

进行分析, 寻找具备硬件木马特征的 RTL 设计。在

门级可以提取结构特征如逻辑门的扇入单元数、多

路选择器的数量、反相器的数量等 , 也可以利用

SCOAP 算法[11]对每个节点计算可测试性度量, 寻找

控制和观测难度较大的节点, 但由于输出节点的可

测性计算需要依赖输入节点的值, 因此分析效率会

随着电路规模呈指数级增长, 而且门级网表只是描

述了电路元件的连接关系, 无法直接体现实际的电

路功能。在 LUT 级只需要寻找初始化向量中 0、1

分布不均匀的 LUT 单元, 与 RTL 和门级的检测方法

相比, 将集成电路设计综合为 FPGA 网表后, 木马特

征更为直观和显著, 更易于实现特征自动提取。 

本文利用 LUT 级的木马结构和行为特征, 提出

FPGA网表级的硬件木马检测方法, 利用了低翻转的

木马触发控制逻辑对应的信号取值具有显著不均匀

的概率分布, 即信号取逻辑 0或逻辑 1的概率远远大

于它取另一个值的概率。在 FPGA 网表中, 信号通常

为 LUT 输出, 信号特征即反映在 LUT 的初始化向量

中。LUT 的初始化向量表征了电路输入和输出之间

的逻辑关系, 为翻转率分析提供了直接依据。 

本文借助信息理论中的信息熵来量化分析每个

LUT 初始化向量的 0、1 分布概率特征, 以识别具备

低翻转概率特征的可疑木马单元。相较于直接采用

概率作为度量标准, 信息熵能够统一地将初始化向

量趋向全 0 或全 1 量化为低翻转特征。信息熵是信
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息理论中的概念, 它可以用于度量信源的不确定性, 

或者随机事件发生的不确定性。数学上, 信息熵定义

为式(1):  

2( ) ( )  log ( )H X p x p x           (1) 

其中, H(X)表示随机变量X的信息熵; p(x)表示X取值

为 x 的概率。 

考虑随机事件 X 只存在发生或不发生的情况, 

例如木马激活或不激活。当信息熵越高时, 意味着事

件的不确定性越大, 事件发生的概率将接近 50%。当

信息熵越低时, 意味着事件的不确定性越小, 该事

件发生的概率将接近 100%(或 0)。因此, 信息熵较低

的单元符合木马单元激活概率极低的特征, 而信息

熵较大的单元为易激活单元。例如一个初始化向量

为 64'h4000000000000000 的 LUT, 可视为一个 6 位

地址线的随机存取存储器(Random Access Memory, 

RAM), 输出 1 和 0 的概率分别为 1/64和 63/64, 代入

信息熵计算公式, 可得到该 LUT 的信息熵约为 0.116

比特, 该 LUT 具有低信息熵的特征, 符合木马单元

的特点。 

本文通过计算硬件设计各个模块对应 FPGA 网

表中 LUT 初始化向量的信息熵, 然后对每个模块中

全部 LUT 对应信息熵进行统计分析, 从 LUT 信息熵

的统计分布特征即可快速区分哪些模块具有典型的

木马特征。本文将在实验部分对此进行测试分析。 

4  LUT 级木马特征提取与匹配 

本文结合信息熵研究基于图神经网络的 LUT 级

硬件木马特征自动提取与匹配方法, 并设计了一种

基于扇入结构分析的子图划分方法。将硬件木马检

测问题转换为机器学习中的二分类问题, 用于检测

第三方 IP 核中硬件木马所在位置。本文中硬件木马

检测训练与测试流程如图 2(a)所示。 

 

图 2  基于图神经网络的 LUT 级硬件木马特征自动提取与检测 

(a) 硬件木马检测与训练流程图; (b) 图神经网络模型 

Figure 2  Automatic extraction and detection of Hardware Trojan features at LUT level based on Graph Neural 
Network 

(a) Process of Hardware Trojan detection and training; (b) Graph Neural Network model 
 

如图 2(a), 将 Verilog 形式描述的硬件木马基准

电路通过逻辑综合生成 FPGA 网表。基于 FPGA 网

表进行矩阵量化, 构建邻接矩阵及节点嵌入矩阵。 

在模型训练阶段, 本文采用了基于电路结构分

析的电路节点打标签方法, 首先对基于 Verilog 形式

描述的数据集中的木马节点和正常电路节点分别打

标签 1 和 0, 本文采用深度优先算法, 对于逻辑综合

时 FPGA 网表中产生的节点, 赋予与其父节点一样

的标签。之后使用矩阵量化得到的邻接矩阵及节点

嵌入矩阵用于训练图神经网络, 图神经网络模型结

构如图 2(b)所示, 该神经网络模型主要包括 4 个功能

层操作。第一个功能层操作为图卷积与激活层, 该部

分可视作由三层图卷积函数进行的节点嵌入操作, 

三层图卷积操作的隐藏节点数相同, 并通过整流线

性单元(Rectified Linear Unit, ReLU)函数进行非线性

激活。其中, 每个图卷积层接收上层传入的嵌入矩阵

以及硬件设计有向图表示的邻接矩阵, 经过卷积计

算聚合邻居节点信息, 并将结果传输到下一层。硬件

设计有向图表示在经过三层图卷积计算并进行拼接

后, 可以得到有向图表示中每个节点的聚合特征嵌

入向量。 

模型第二部分为自注意力池化层, 该层网络将

图卷积与激活层输出的节点聚合特征嵌入向量作为

输入, 经过卷积操作聚合邻居节点信息, 计算出每

个节点的自注意力分数。对图中所有节点的自注意

力分数进行排序, 保留自注意力分数高的节点及其
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连接结构, 并将新的邻接矩阵和嵌入矩阵输入到下

层网络结构中。其中, 保留的节点比例通过池化率进

行控制, 本文采用的池化率为 0.5。 

模型结构的第三部分为读出层, 该层网络接收

自注意力池化层更新的邻接矩阵和嵌入矩阵, 通过

节点特征嵌入的最大化和平均值策略, 聚合图表示

中所有节点的特征信息, 实现全局操作, 生成图表

示的特征嵌入。 

该模型结构的最后一部分可视作由 3 个全连接

层和激活函数对图表示的特征嵌入进行的分类操

作。其中每个全连接层分别接收上层结构传入的节

点嵌入, 经过带有偏置项的线性变换计算出新的节

点嵌入, 并传入下层网络结构。模型通过全连接层的

计算, 输出一个二维节点嵌入, 该节点嵌入的两个

维度分别表示无木马的预测概率和有木马的预测概

率, 若无木马概率大于有木马概率, 待测硬件设计

被判断为无木马硬件设计, 反之判断待测硬件设计

中包含硬件木马。例如, 输出结果为[0.7, 0.3]时, 待

测硬件设计被判断为无木马硬件设计; 为[0.13, 0.87]

时, 判断待测硬件设计中包含硬件木马。 

模型通过图卷积与激活层聚集图表示中的邻

居节点信息, 经过自注意力池化层计算图中节点的

自注意力分数并筛选出重要节点, 读出层聚合图表

示中所有节点信息, 并通过全连接层实现分类。在

模型训练时, 本文采用加权交叉熵损失函数, 通过

为每个类别分配不同的权重, 使模型在训练时更关

注少数类, 从而改善木马检测模型的检测效果。在

图 2(a)中的分类流程中, 基于训练完成的图神经网

络模型, 待测集成电路设计 FPGA 网表中的节点被

分类为木马节点或正常节点, 实现了对硬件木马的

检测。 

矩阵量化过程如图 3 所示。首先对逻辑综合后

的 FPGA 网表进行结构化分析, 构建出完整硬件设

计对应的有向图表示, 然后对每个节点进行扇入分

析构建表征该节点的子图。由于硬件设计信号的输

出结果往往受输入端方向信号及操作类型的影响, 

因此信号扇入方向的硬件设计结构在一定程度上能

够决定该信号的输出情况, 即信号输入端的扇入结

构可以作为该信号的特征, 经统计分析, 4 级扇入结

构足以反映硬件木马电路结构。 

 

图 3  矩阵量化过程图 

Figure 3  Process of matrix quantization 
 

对有向图表示进行子图划分。例如 LUT 单元节

点 b 和 e, 选择其扇入结构中 Level 1~4 的 LUT 单元

节点, 根据完整的有向图表示保存节点之间的连接

关系, 可获得 LUT 单元节点 b 和 e 的特征图表示。

邻接矩阵及嵌入矩阵的构建过程如图 4 所示。 

由硬件木马 LUT 级特征分析可知, 在 FPGA 网

表中, LUT 单元的初始化向量反映了其翻转行为, 因

此在构建节点嵌入矩阵时本文提取了 LUT 单元的初

始化向量作为特征。对于非 LUT 单元的其他 FPGA

单元节点, 例如输入信号、输出信号、反相器和触发

器, 分别规定其特征标识为 0、1、2 和 3。具体的 LUT

单元对应的特征标识计算方法如式(2):  

2 ( ) 4hex dec infe t ita            (2) 

其中, feat 为该查找表单元的特征标识, init 为该查

找表单元的初始化向量值, )2 (hex dec init 表示将十

六进制数转换为十进制数。 

为了能够区分具有相同特征标识的同类节点, 

本文还为所有 FPGA 网表中的单元节点分配了一个

数值标识作为该节点唯一标号, 它是基于 FPGA 网

表构建电路的有向连接图, 应用深度优先搜索算法

遍历有向连接图中的所有节点得到的。 

如图 4(a)所示, 根据式(2), 初始化向量值分别为

16'h0040、16'h0040、16'h3000、16'h8000、16'h4000

的 5 个 LUT 单元对应的节点特征标识分别为 68、68、

12292、32772、16388, 分配的节点唯一标号为 0、1、

2、3、4。为提高模型对重要 LUT 单元节点及其连接 
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图 4  FPGA 网表及对应的图表示矩阵 

(a)FPGA 网表结构图; (b)图表示矩阵 

Figure 4  FPGA netlist and corresponding matrix re-
presentation of graph  

(a) Structure of FPGA netlist; (b) Matrix representa-
tion of graph 

关系的关注度, 本文基于 LUT 单元的信息熵值, 为

表示 LUT 单元连接关系的邻接矩阵添加了权重, 将

LUT 单元所连输出边的权重设为其信息熵的倒数。

例如初始化向量为 16'h3000 的 LUT 单元, 其信息熵

值为 0.5435, 其输出边的权重为 1.840。最终构建出

的加权邻接矩阵及嵌入矩阵实现了对数据集的图表

征, 如图 4(b)所示。 

5  LUT 级木马相关属性提取与验证 

本文进一步提出 LUT 级木马相关属性提取与验

证方法, 图 5 显示了该方法的流程。 

本文以综合后的 FPGA 网表为分析对象, 使用

ModelSim 对网表进行有限随机仿真, 导出仿真轨迹, 

通过分析轨迹来识别低翻转和低覆盖的 LUT。其中, 

低翻转 LUT 是指 LUT 的输出为低翻转信号, 在有限

次的随机仿真中很少或从不改变其逻辑状态; 低覆

盖是指 LUT 的某些地址行输入组合在有限仿真中未

出现。这些低翻转和低覆盖的 LUT 极有可能是与木

马相关的设计。 

 

图 5  LUT 级木马相关属性提取与验证流程图 

Figure 5  Process of extracting and validating Trojan-related properties at LUT level 
 

为了进一步区分该LUT是难以触发的木马电路, 

还是低可测性的正常逻辑, 可从仿真轨迹中提取翻

转和覆盖率属性, 通过对属性进行验证来搜索能够

使信号发生翻转或是覆盖地址线组合的输入条件(即

验证反例), 并通过反例重放来确认设计是否存在恶

意行为。以下分别对低翻转和低覆盖率属性的提取

方法进行介绍。 

例如对 Trust-Hub 中 AES-T1000 综合后的 FPGA

网表进行仿真, 随着仿真时间的增加, 可以筛选出

图 6(a)所示的一个低翻转 LUT。 

若仿真轨迹显示该 LUT 的输出信号始终为 1, 

对应的翻转属性为: I[3:0]为任意取值组合时, 输出

均为 1, 即输出信号恒定。可表示为伯克利逻辑交换

格式(Berkeley Logic Interchange Format, BLIF)文件, 

该文件前 3 行分别描述了该 LUT 的名称、输入和输出, 

下面几行列出了不同输入对应的输出值, 即将 LUT 以

真值表的形式展现出来。对该BLIF 文件进行逻辑化简, 

即可得到翻转属性断言 assert (_194_ == 1)。 

对论文[33]中提出的 AES SDC 木马综合后的

FPGA 网表进行仿真, 随着仿真时间的增加, 可以筛

选出图 6(b)所示的一个低覆盖 LUT。根据仿真轨迹

可以得到地址线组合 I[3:0]的覆盖情况, 4 位的输入

对应一个 16 位的覆盖向量, 仿真过程中被覆盖过的

输入组合对应的覆盖向量位为 1, 覆盖向量最终收敛

到 16'h0fff, 表示无法覆盖到高四位对应的输入组合, 

即地址线 I2 和 I3 均为 1 的情况, 对应的覆盖属性为: 

在 I0 和 I1 为任意取值组合且 I2 和 I3 同时为 1 时, 覆

盖状态均为 0, 对应 BLIF 文件所描述的真值表代表
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了 I2 和 I3 同时为 1 时输出 0 的属性对应逻辑, 对该

BLIF 文件进行逻辑化简, 即可得到覆盖属性断言

assert (dc1&dc2 == 0)。 

 

 

图 6  LUT 属性自动提取与断言生成 

(a)低翻转 LUT 断言生成; (b) 低覆盖 LUT 的断言生成 

Figure 6  Automatic extraction and assertion genera-
tion of LUT properties 

(a) Assertion generation of low-switching LUT proper-
ties; (b) Assertion generation of low-coverage LUT 

properties 
 

通过对断言进行形式化验证, 以检查该属性是

否会被满足 , 当属性在证明期间不能被满足时 , 

Yosys 将报告一个反例, 即为木马的触发条件。 

6  实验结果 

6.1  木马特征量化分析结果 
采用 Trust-Hub AES-T1000 测试向量, 利用第 3

节给出的信息熵分析方法对其设计模块中 LUT 的信

息熵进行了计算, 并采用柱状图来展示信息熵分布

情况。从图 7 中可以看出, AES-T1000 中 S 模块和 xS

模块存在一些非 1的信息熵, 这是因为 S盒和逆 S盒

变换本质做的是基于字节的查表替换, 会损失一部

分随机性。而 lfsr_counter 模块、Trojan_Trigger 模块、

TSC 模块都与木马功能相关, 其中 Trojan_Trigger 模

块存在大量信息熵为 0.1 比特左右的极低值, 这表明

该模块存在着许多翻转概率极低的信号, 与硬件木

马触发器相关。aes_128 模块所有 LUT 单元的信息熵

均为1比特, 表明信号翻转概率均匀, 为AES正常加

密功能模块。通过信息熵的计算, 可以快速准确地定

位可疑木马模块以及具备低翻转率特征的硬件木马

相关 LUT 单元。 

6.2  木马特征提取与匹配结果 
本文使用了 Trust-Hub.org 中的 14 个木马测试向

量进行 GNN 模型训练与测试 , 基于 Yosys 的

synth_intel 命令将集成电路设计综合为 FPGA 网表, 

利用第 4 节的方法进行特征提取和模型训练。本文

使用了留一法对 GNN 模型进行评估, 硬件木马检测

结果如表 1 所示。留一法是一种交叉验证方法, 常用

于评估机器学习模型的性能。其核心思想是每次从

数据集中留出一个样本作验证, 其余样本用于训练

模型, 重复进行直到所有样本都被验证一次。留一法

可以确保训练集与测试集的交集为空, 因此训练出

的模型能够检测训练集中包含相似特征的木马设计

样本, 但是, 模型不一定能够检测训练集中不包含

相似特征的木马样本。由表 1 可见本文提出的 LUT

级硬件木马检测方法可以达到良好的检测效果 , 

TNR、TPR、Accuracy、AUC 的平均值分别能够达

到 0.990、0.969、0.971、0.979。以上结果表明本文

提出的方法能够实现 FPGA 网表中硬件木马节点的

精准检测。 

表 2 中进一步将本文方法同其他基于机器学

习的木马检测方法进行定量和定性比较。其中定量

比较包括 Accuracy 和 TPR 指标的比较, 定性比较

包括各类方法适用的设计抽象层次、特征提取过程

是否自动化以及是否需要黄金参考模型。表 2 中的

结果说明本文提出的硬件木马检测方法相较于文

献[11, 14, 17, 21]中的方法能够实现木马特征提取

的自动化 , 且木马检测的实现无需依赖于黄金参

考模型。相较于文献[23-24], 本文方法具有更高的

木马检出率。 

6.3  木马相关属性提取与验证结果 
以 Trust-Hub.org 中的 BasicRSA-T200 为例说明

木马相关属性提取与验证方法的有效性。在

BasicRSA-T200 提供的 3 个模块上运行测试, 图 8 给

出了不同仿真时间与模块下 ,  输出低翻转信号的

LUT 个数。RSACypher 模块在仿真时间超过 5000 ns

后, 低翻转信号数量收敛为 1 个, 即 eqOp 信号; 

modmult 和 modmult_0 模块在经过 200 ns 的仿真后, 

低翻转信号数量快速下降到 25 个。经对比检查,  
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图 7  AES-T1000 各模块信息熵分布直方图 

Figure 7  Information entropy distribution histogram of each module of AES-T1000 
 

表 1  硬件木马检测结果 

Table 1  Results of Hardware Trojan detection 

测试向量 TNR TPR Accuracy AUC 

AES-T1600 0.956 0.976 0.976 0.966 

AES-T1700 0.977 0.997 0.997 0.987 

AES-T1800 1 0.996 0.996 0.998 

AES-T1900 1 0.995 0.995 0.997 

AES-T2000 1 0.996 0.996 0.998 

AES-T2100 1 0.994 0.994 0.987 

RS232-T700 1 0.921 0.931 0.960 

RS232-T900 1 0.952 0.957 0.976 

RS232-T901 1 0.971 0.975 0.985 

RS232-T600 0.933 0.941 0.940 0.937 

c6288-T002 1 0.979 0.979 0.989 

c6288-T003 1 0.941 0.941 0.970 

c6288-T004 1 0.938 0.939 0.969 

c6288-T009 1 0.974 0.974 0.987 

平均值 0.990  0.969  0.971  0.979  

 

表 2  基于机器学习的硬件木马检测方法比较 

Table 2  Comparison of hardware Trojan detection 
methods based on machine learning 

检测方法 抽象层次 Accuracy TPR 
特征提取

自动化

无需黄金

参考模型

聚类算法[11] 门级网表 NA 100% × √ 

决策树[14] RTL 代码 99.1% 100% × × 

支持向量机[17] 门级网表 66.0% 81.0% × × 

概率神经网络[21] RTL 代码 NA 100% × √ 

图卷积网络[23] RTL 代码 99.6% 88.4% √ √ 

信息熵+聚类[24] 门级网表 NA 79.0% √ √ 

本文方法 LUT 网表 96.9% 97.1% √ √ 

 

RSCypher 模块中的低翻转信号为硬件木马的触发信

号, 而modmult和modmult_0模块中的低翻转信号为

未连接信号以及正常运行时不会被使用的溢出控制

逻辑。从实验结果可以得到, 本文提出的木马相关属

性提取与验证方法能精确捕获木马触发信号。 
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图 8  BasicRSA-T200 各模块低翻转 LUT 数收敛情况 

Figure 8  Low-switching LUT number for each mod-
ule of BasicRSA-T200 

 
通过化简 eqOp信号所在LUT的真值表, 提取的

属性用断言语言描述为: assert (eqOp == 0)。使用

Yosys的 SAT 求解器对该属性进行形式化验证, 证明

结果如图 9 所示:  

使用 Yosys 工具证明低翻转的 eqOp 信号是否始

终为 0, 结果显示属性验证失败, SAT 求解器给出的

反例表明在 indata＝32'h1fa0301 时会发生违反属性

的情况, 此时信号 eqOp 为逻辑 1。属性验证求解结

果与 BasicRSA-T200 测试向量中木马设计的触发条

件完全一致。 

7  结论 

本文提出了一种基于 LUT 特征分析的硬件木

马检测方法, 利用 LUT 初始化向量所包含的结构

和行为特征, 可以实现木马特征量化分析、特征提

取与匹配、木马相关属性的自动提取与形式化验

证。以 Trust-Hub.org 中的木马基准为测试的实验

结果表明本方法在检测准确度、定位精度、实现难

易度等方面均具有显著优势 , 能够为硬件木马的

检测提供有效支撑。在后续研究中, 我们将探索如

何提升模型的泛化能力 , 使人工智能模型能够检

测更多类型的木马。 

 

图 9  属性形式化验证结果 

Figure 9  Formal verification results of properties 
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