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摘要  随着物联网技术的兴起, 物联网设备固件扮演越来越重要的作用。不幸的是, 物联网设备固件在现实世界中仍然存在许

多漏洞。近年来, 物联网设备固件的安全性受到了广泛关注。对物联网设备固件进行安全测试主要包括静态分析和动态分析两

种基本方法。最近, 物联网设备固件的自动化动态分析取得了实质性进展。然而, 一方面, 由于固件的环境依赖关系复杂等, 现
有的动态分析技术仍然相当有限; 另一方面, 物联网设备数量的快速增长也使得动态分析难以适应大规模估计分析。与动态分

析相比, 静态分析在不实际执行固件代码的情况下分析代码, 因此对于测试大规模物联网设备固件来说, 静态分析是一种更实

用、更经济的选择。虽然物联网设备的快速增长对二进制静态分析提出了新的需求, 但二进制静态分析本身也面临着诸多挑战。

与发展非常成熟的源代码静态分析技术相比, 二进制静态分析发展缓慢。主要是因为二进制程序丢失了变量的符号名、数据类

型和数据结构信息, 这使得现有的基于源代码的数据流分析和指向分析技术无法直接复用于二进制分析。例如基于访问路径的

按需别名分析技术。此外, 设备固件中指令架构的多样性和大量的间接调用也给二进制静态分析带来了新的挑战。针对这些挑

战, 研究者们提出了多种二进制静态分析技术。本文以静态分析的基本原理为基础, 从数据流分析、别名分析、符号执行和静

态污点分析 4 个方面介绍目前二进制静态分析技术的研究现状和进展。最后, 本文对今后该领域的研究重点和方向进行讨论和

展望。 
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Abstract  With the emerging of the Internet of Things (IoT) technologies, IoT device firmware is nowadays playing an 
increasingly important role. Unfortunately, IoT device firmware still suffers from a number of vulnerabilities in the real 
world. Recently, the security of IoT device firmware has gained widespread attention. To test the real-world IoT device 
firmware, static analysis and dynamic analysis are two basic approaches. Recently, substantial progress has been made on 
automated dynamic analysis of IoT device firmware. However, on the one hand, existing dynamic analysis techniques are 
still quite limited due to reasons such as complex environment dependencies of the firmware. On the other hand, the rapid 
growth of the number of IoT devices also makes dynamic analysis difficult to adapt to large-scale analysis. Compared to 
dynamic analysis, static analysis tests the code without actually executing it, and thus is a more practical and economical 
option for testing large-scale IoT device firmware. Although the rapid growth of IoT devices brings new demands for bi-
nary static analysis, binary static analysis itself has many challenges. Binary static analysis is slow to develop compared to 
the very mature static analysis techniques for source code. This is mainly because binary programs lose symbol names, 
data types, and data structure information of variables, which makes the existing source-based data-flow analysis and 
pointer-to analysis techniques unable to be reused directly in binary analysis. An example is on-demand alias analysis 
based on access path. In addition, the diversity of instruction architectures in device firmware and thehe large number of 
indirect calls also bring new challenges to binary static analysis. To address these challenges, researchers have proposed a 
variety of binary static analysis techniques. Based on the basic principles of static analysis, we will introduce and sum-
marize the binary static analysis techniques from aspects of data-flow analysis, alias analysis, symbolic execution, and 
static taint analysis. Finally, we will discuss the research focus and direction in the future. 

Key words  binary static analysis; data-flow analysis; alias analysis; symbolic execution; static taint analysis; Internet of 
Things devices 
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1  引言 

源代码静态分析技术在过去几十年已近发展得

相当成熟, 随着源代码的复杂性和代码量的增加, 

源代码静态分析算法也越来越高效, 然而二进制程

序静态分析技术发展缓慢。物联网(Internet of Things, 

IoT)技术的迅速崛起给二进制程序静态分析带来新

的挑战和需求。根据 Statista 的研究报告, 连接到互

联网世界的 IoT 设备数量在 2025 年将超过 215 亿[1], 

包括网络摄像机、可穿戴设备、智能家居、智慧城

市、智能汽车等终端设备。在万物互联的浪潮下, 越

来越多的物联网设备开始接入网络, 在提供便利的

同时, 其安全问题也日益凸显: 针对各种物联网设

备的网络攻击事件层出不穷, 部分设备被频繁曝出

存在漏洞或后门。2014 年, 中央电视台报道了多起

黑客利用家庭监控设备的漏洞将视频泄露至网上的

事件。2015 年 2 月, 主营安防产品的海康威视遭遇

“黑天鹅”事件, 其生产的监控设备被曝出存在严重

的安全隐患, 部分设备已被境外 IP 控制。2016 年 10

月 21 日, 美国域名服务器管理服务商 Dyn 遭遇了大

规模的 DDoS 攻击, 导致美国东海岸网络大瘫痪。与

传统的 PC 机系统不同, 嵌入式设备的系统通常由一

个称作为“固件”的软件组成。固件, 通俗的理解就是

“固化的软件 ”, 是指写入可编程只读存储器如

EEPROM或FLASH中的软件程序。与传统软件类似, 

嵌入式设备固件中也存在安全缺陷或漏洞。对嵌入

式设备而言, 固件就是其“大脑”, 由于固件代码具备

高权限、漏洞利用代码隐蔽性高、漏洞修复周期长

等特点, 固件中隐藏的缺陷或漏洞会带来严重的安

全隐患。 

在针对 PC 系统以及 Android 系统的程序漏洞挖

掘技术方面, 数据流分析、污点分析、符号执行、模

糊测试、补丁比对等技术都有较快的发展。但是在

IoT 设备固件漏洞挖掘方面, 由于 IoT 设备具有多样

的指令架构、不同的操作系统(例如 Linux、RTOS 等)、

硬件资源受限、大多数基于 C 语言开发以及封闭的

源代码和文档等原因, 导致源代码分析技术、针对

Android App 的分析技术以及针对 PC 上 x86 程序的

动态分析技术都不适合于 IoT 设备固件的安全分析。

虽然 IoT 设备的诸多特点使得通用平台的漏洞挖掘

技术和工具无法直接适用于 IoT设备, 但是漏洞挖掘

技术的核心原理和思路是相通的。 

近几年, IoT 设备固件仿真和基于仿真的动态分

析技术成为研究热点之一。固件仿真使得传统的动

态分析技术, 包括混合符号执行、动态污点分析和模

糊测试等技术可以有效地用于 IoT 设备固件漏洞挖

掘。但是, 一方面由于 IoT 设备存在外设复杂、与外

设 I/O 交互频繁等特点, 导致现有的 IoT 设备固件仿

真技术仍然存在诸多限制。另一方面, 基于设备固件

仿真的动态分析很难实现对海量的 IoT 设备进行规

模化的安全分析。相比动态分析技术, 静态分析技术

存在以下优势: ①代码覆盖率高; ②不依赖于具体的

输入; ③适合自动化、可扩展性高。这些优势让静态

分析技术更加适合于大规模地分析海量的 IoT 设备, 

而无需在意 IoT 设备外设复杂等问题。然而, 无论是

针对传统 PC 还是 IoT 设备, 二进制程序静态分析技

术仍处于起步阶段。但是 IoT 设备的广泛应用正在逐

渐改变这一现状, 驱动更多二进制程序静态分析技

术的更新。 

因此, 本篇论文主要聚焦于二进制程序静态分

析技术的研究现状与发展。论文第 2 节简述二进制

静态分析的基础; 第 3 节描述通用静态分析技术的

相关概念和基本原理; 第 4 节论述二进制程序静态

分析技术所面临的挑战与需求; 之后, 第 5~7 节分别

介绍二进制程序的数据流分析与别名分析技术、符

号执行技术以及静态污点分析技术; 第 8 节介绍静

态分析技术在二进制程序漏洞挖掘方面的应用以及

对现有二进制程序静态分析工具的总结; 第 9 节总

结全文并展望。 

2  二进制静态分析基础 

在介绍二进制静态分析技术之前, 本节首先介

绍反汇编、控制图和函数调用图这 3 个基础的关键

任务。在二进制静态分析中, 它们是数据流分析、别

名分析、符号执行以及污点分析的核心组成部分。 

2.1 二进制反汇编 
二进制反汇编是指将机器码转换成汇编语言。

对于商用现成软件(COTS)来说源代码通常是不可获

取的。为了分析闭源软件的安全性, 在研究人员和开

发人员的共同努力下, 二进制反汇编技术在过去十

年中取得了突破性的进展, 包括大量开源的框架和

工具[2-11]以及商业收费工具[12-13]。IDA Pro 是其中使

用最广泛和能力最强的工具之一 [14], 它支持

x86/x64、ARM/ARM64、MIPS/MIPS64、PowerPC

等多种架构。 

虽然二进制反汇编技术发展非常成熟, 但仍然

存在一些难点: (1)如何准确区分代码字节和非代码

字节, 例如只读数据和填充字节等; (2)如何正确识别

重叠的指令, 即多条指令共享某些字节; (3)如何正确

识别由编译器或由开发人员引入的指令。已有相关
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工作[15-16]针对这些难点进行总结和分析。 

架构的多样性给二进制静态分析技术的实现带

来了困难。不同架构的指令集、指令语义、函数调

用约定(默认传参方式和返回值寄存器)等存在明显

的差异, 导致基于某一架构实现的静态分析技术很

难扩展到另一架构。为了克服该困难, 不少工作提出

将不同架构的反汇编代码转换成统一的中间表示, 

包括 LLVM IR[17]、VEX IR[18]、REIL IR[19]、BAP IR[3]

等。基于中间表示, 分析人员能够忽略底层汇编语言

的差异从而实现架构无关分析。 

2.2  控制流图和函数调用图 
控制流图(Control Flow Graph, CFG)是一个有向

图, 其中节点表示基本块, 通过节点之间的有向边

来描述程序的执行流程。基本块是连续的指令序列, 

它只有唯一的入口和唯一的出口, 即中间不存在其

他指令会跳转离开这段指令序列。函数调用图

(Function Call Graph, FCG)描述函数调用之间的关系, 

其每个节点表示一个函数, 节点之间的有向边表示

函数调用关系。 

准确的控制流图和函数调用图恢复需要解决函

数边界识别、直接控制流转移、间接跳转/调用、尾

调用、无返回值函数等诸多问题。针对这些问题, 

Pang 等[16]在 3799 个 x86/x64 二进制上对 9 个开源

流行的二进制逆向工具[9-10,20-26]和 2 个商业付费工

具[12-13]进行不同维度的评估。总体来说, 商业收费工

具在控制流图恢复上表现更好。对于函数调用图恢

复, 其难点在于间接调用。由于间接调用的目标函数

是动态计算的, 静态分析很难准确计算[15]。大部分工

具只解决了间接跳转, 只有少部分工具 ANGR[25]、

GHIDRA[9]、IDA Pro[13]和 BINARY NINJA[12]通过常

量传播的方式计算间接调用的目标函数。然而, 对于

大多数的间接调用点, 他们只能计算出一个目标函

数。不同的工具计算间接调用的能力差距较大。例

如, ANGR解决43个间接调用点, 并且都只找到一个

目标函数; 而 GHIDRA 针对 88078 个间接调用找到

了不完整的目标函数集, 但其中 87947 个只找到一

个目标函数。 

 总而言之, 目前无论是在汇编指令发现、函数边界

识别、控制流图和函数调用图恢复上都存在一些没有

完全解决的问题。特别是在函数调用图恢复中, 间接调

用一直都是静态分析的痛点。目前通过二进制静态分

析解决间接调用问题的相关工作很少[27-28]。 

3 静态分析技术简介 

程序静态分析是指在不运行代码的前提下, 通

过词法分析、语法分析、数据流分析、别名分析、

污点分析、符号执行等技术来实现代码优化、语法

检测、安全验证、漏洞发现等众多应用的一种代码

分析技术。其中, 词法分析和语法分析则只是用于源

代码分析, 在二进制静态分析中, 数据流分析、别名

分析、污点分析和符号执行是最常用的静态分析技

术。本节首先介绍与上述 4 种静态分析技术相关的

一些基本概念, 然后分别介绍这 4 种技术的基本原

理与方法。 

3.1  基本概念 
流敏感: 流敏感分析考虑程序中语句的执行顺

序; 而流不敏感分析忽略语句的执行顺序。例如, 在

指针分析中流敏感在不同的程序点维护不同的分析

结果; 而流不敏感只需要在整个分析过程维护一个

单一的指向关系。流敏感分析更加精确, 但是需要更

多的时间和内存开销。 

上下文敏感: 上下文敏感的过程间分析算法区

分一个共同被调用函数的不同的调用上下文, 以便

一个调用方携带的信息不会泄露到另一个调用方。

上下文敏感分析更加精确, 但通常更慢以及实现更

加复杂。 

路径敏感: 路径敏感分析根据条件分支语句计

算不同路径的信息。路径不敏感分析通常会在分支

合并点合并不同路径的分析信息; 而路径敏感分析

在分支合并点会保存来自不同路径的分析信息, 需

要更多的资源开销以及要考虑路径爆炸问题。 

域敏感: 域敏感分析将对象实例的不同的字段

当作独立的变量。在高级程序语言中, 可以通过变量

的符号名来区分不同的字段变量; 然而, 由于汇编

代码中的变量符号名、数据结构等语义信息丢失, 实

现域敏感算法更加困难。 

对象敏感: 对象敏感分析能区分不同的对象实

例。对象敏感分析的难点是如何区分堆对象, 常用的

方法是通过到达堆分配程序点的调用链上下文深度

(k-object-sensitive)来实现堆对象敏感。 

3.2  相关静态分析技术介绍 

3.2.1  数据流分析 

数据流分析技术通过静态代码分析来获取有关

数据如何沿着程序执行路径流动的相关信息。数据

流分析技术已经发展几十年, 被广泛用于编译优化、

程序验证和程序安全分析等领域。 

基本原理: 数据流分析可以简单地概括为一种

收集程序中变量的使用、定义及其之间的依赖关系

等信息的过程[29]。前向数据流分析的基本原理可以

描述为如下的方程形式:  
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     : ,B pred Bin B out B   

        : ,out B gen B in B kill B   

其中, B 代表基本块,  in B 代表基本块入口点的输

入状态, 包括变量的定义、使用等信息,  out B 代表

基本块结束点的输出状态。每个基本块的输入状态

是其所有前继节点 B的输出状态的并集; 而输出状

态通过转移函数计算基本块中每条语句的作用来获

取, 包括在基本块中产生并到达基本块末尾的信息

 gen B , 以及在基本块入口点携带的并且没有被杀

死的信息    in B kill B ; 后向数据流分析具有和前

向数据流分析相反的过程, 基本块的结束点作为输

入状态, 入口点作为输出状态, 转移函数通过遍历

基本块内语句的反向序列来获取信息; 后向数据流

分析一般通过后序遍历函数的控制流图来传播信息, 

而前向数据流分析则是通过后序遍历控制流图的逆

序列来传播信息。 

 数据流问题主要分为(但不限于)两类: 位向量

(Bit Vector)问题和 IFDS(Interprocedural, Finite, Dis-

tributive, Subset problems)问题。 

 基于位向量的数据流分析: 位向量问题是指数

据流值的集合能表示为位向量, 也被称作 gen-kill 问

题或局部可分问题[30]。常见的可达定义分析、实时

变量分析、可用表达式分析和定义-使用链分析等都

属于位向量问题。 

1) 可达定义分析(reaching definitions analysis): 

对于在程序点 p 处的定义 d, 如果存在一条从 p 到 q

的路径并且在该路径上定义 d 没有被杀死, 则定义 d

可到达程序点 q。该分析属于前向数据流分析问题, 

其中每个变量的定义是一个比特位, 在每个程序点

都有一个向量, 表示在该程序点哪些定义是可达的。 

2) 实时变量分析(live variable analysis): 对于程

序点 p 处定义的变量 v, 在 CFG 中, 确定从程序点 p

开始沿着某些路径上变量 v的值是否被使用, 如果是, 

则称变量 v 在程序点 p 上存活。该分析属于后向数据

流分析问题, 其中每个变量的使用对应一个比特位, 

在每个程序点都有一个向量, 表示在该程序点哪些

变量是活跃的。 

3) 可用表达式分析(avaliable expression analysis): 

在程序点 p 处表达式可用当且仅当从该表达式出现

的位置到程序点 p 的所有路径上不再修改该表达式

的操作数。可用表达式分析主要用于编译器优化, 属

于前向数据流问题, 其中每个表达式的定义对应一

个比特位, 在每个程序点都有一个向量, 表示在该

程序点哪些表达式是可用的。 

4) 定义-使用链和使用-定义链分析(def-use and 

use-def chain): 定义-使用链是指将定义 d 链接到该

定义可以达到的所有使用 u。而使用-定义链是指将

变量 v 的使用链接到所有对变量 v 的定义 d, 并且这

些定义 d 都是可以达到变量 v 的。 

 基于 IFDS 的数据流分析: 上述提到的位向量问

题是早期针对某一类问题的描述, 即可通过位向量

来表示数据流值的集合。然而还有很多数据流分析

问题不属于位向量问题, 例如可能未初始化变量检

测、拷贝常量传播分析等, 导致这类问题无法通过位

向量算法来实现。因此Reps等[30]在1995年提出 IFDS

问题。IFDS 问题是指满足过程间分析、分析的域是

有限的、数据流函数满足分配率以及是一个子集类

型这 4 点的一类问题。每个位向量问题也是一个

IFDS 问题, 而有些 IFDS 问题却不是位向量问题。所

有 IFDS问题都可以通过将其转换为一种特殊的图可

达性问题来精确解决。针对 IFDS 问题, Reps 等[30]提

出基于上下文无关文法的可实现的路径可达性算法

(realizable-path reachability algorithm)。该算法不仅能

更加高效地实现各种位向量问题分析, 还能实现其

他更加复杂的数据流问题分析, 例如可能未初始化

变量检测等。 

针对上述两类数据流问题, 在源代码分析中已

经有大量工作实现有效的数据流分析算法。在二进

制程序数据流分析中, 由于变量的符号名和数据结

构等语义信息丢失, 现有研究工作主要是基于已有

的数据流分析算法, 解决间接内存访问之间的数据

流跟踪。本文将在第 5 节介绍相关工作。 

3.2.2  别名分析 
别名指的是两个指向同一内存位置的指针。别

名分析是编译器理论中的一种技术, 用于确定是否

可以通过多个指针访问同一个内存位置。别名信息

对于许多应用程序至关重要, 包括动态间接调用目

标地址的静态解析、副作用分析、数据流分析、程

序切片和编译器优化等。 

 基本原理: 别名分析通过指针赋值语句来识别

别名关系, 其中别名关系的描述包括两种: 别名对

和指向集。别名对是指通过一对变量表示两个互为

别名的变量, 例如, 赋值语句 p=&x, x=&y, 其中*p

和 x 是别名, *x 和 y 是别名, 其别名关系可以描述为

 * ,  ,  <* ,  >,  < ** ,  >p x x y p y  。该表示方式的缺陷

是存在冗余信息并且随着程序的复杂别名对集合的

大小会快速增长。指向集是指一个指针和其所指向

的对象的集合, 例如, 赋值语句 p=&x, x=&y, 其包含

的别名关系可以描述为  ,p x y 。别名分析方法通
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过判断两个指针的指向集是否存在交集来查询两个

指针是否可能互为别名。相比别名对, 指向集消耗更

少的内存资源。 

通常情况下, 术语别名分析(alias analysis)和指

向分析(points-to analysis)具有等价概念。本论文跟随

相关工作[31]区分别名分析和指向分析。其中, 别名分

析的目标是计算程序中变量之间的可能别名关系, 

而指向分析的目标是计算程序中变量之间的指向关

系。当通过指向分析查询两个间接内存访问*p 和*q

之间的别名关系时, 标准方法是计算指针 p和 q的指

向集, 通过判断指向集交集来回答*p 和*q 是否存在

别名关系。然而, 在一些情况下并不需要计算两个指

针的指向集来判断它们是否互为别名。例如, 如果存

在赋值语句p=q, 则表达式*p和*q是别名, 而不用考

虑它们的指向集。因此, 指向分析属于别名分析中的

一类方法。 

别名分析技术按照实现粒度可以分为流敏感和

上下文敏感。用于别名分析的现有算法主要针对高

级程序语言(例如 C/C++、Java 等)。开销最低且最不

精确的别名分析算法是流不敏感和上下文不敏感方

法[32-36], 其中包括著名的 Andersen 别名分析算法[33]

和 Steensgaard 别名分析算法[34]。与此相反, 流敏感

和上下文敏感方法[3741]是最精确的, 但同时也是时

间和内存开销最大的。而二进制程序的别名分析工

作不是太多, 本文将在第 5 节介绍相关工作。 

3.2.3  污点分析 

污点分析技术是信息流分析技术的一种实践方

法[42], 通过跟踪并分析污点信息在程序中流动的技

术, 在信息泄露检测、漏洞挖掘、恶意代码检测等方

面有广泛的应用。 

基本原理: 污点分析通过跟踪程序中变量的数

据流来检查污点数据能否在不经过安全检查的前提

下沿着程序的执行路径从污点源传播到污点汇聚

点。污点分析可以抽象成一个三元组<sources, sinks, 

sanitizers>, 其中, sources表示污点源, 代表可引入被

攻击者控制的输入数据, 例如网络数据接收函数recv; 

sinks表示污点汇聚点, 代表安全敏感操作, 包括不

安全的内存拷贝(例如strcpy函数)、泄漏隐私数据到

外界等; sanitizers表示无害处理, 即对可控输入数

据进行安全检查, 包括字符串长度检查、数据加密

等手段使数据传播不再对软件系统的信息安全产

生危害[42]。因此, 通用的污点分析技术包括3个步骤: 

①识别程序中的污点源和污点汇聚点; ②基于定制

的污染策略传播污点; ③无害处理检查。 

当污点分析应用到不同的场景时, 污点源和汇

聚点的识别、污染策略以及无害处理检查的方式都

各不相同, 其原因主要包括目标程序编程语言的差

异(例如PHP、Java、C/C++等)以及针对的安全漏洞

类型不同。在C语言编程的二进制代码分析中, 当通

过污点分析检测缓冲区溢出漏洞、格式化字符串漏

洞、命令注入漏洞时, 表1展示通用的污点源以及污

点汇聚点。 

 
表 1  C 二进制分析中常用的污点源和汇聚点 

Table 1  the common sources and sinks in C binary 

污点源 recv, recvfrom, read, fread, fgets 

污点汇聚点
strcpy, strncpy, memcpy, memmove, sprintf, snprintf, 

sscanf, strcat, strncat, system, popen, execve 

 

污点传播分析是基于定制的污染策略确定污

点数据如何传播 , 哪些操作类型会引入新的污点

或消除污点标记, 以及对污点数据执行哪些检查。

污点传播分析包括显示流分析和隐式流分析。其中, 

显示流分析是指污点标记如何随着程序中变量之

间的数据依赖关系传播 , 而隐式流分析是指污点

标记如何随着程序中变量之间的控制依赖关系传

播[42]。污点传播分析一般存在两个问题, 即过污染

(over-taint)和欠污染(under-taint)。其中, 过污染是

指在污点分析过程中将不是从污点源派生出来的

数据标记为污点, 即产生误报; 欠污染则是在污点

分析过程中丢失从污点源到污点汇聚点的污点信

息流, 即产生漏报。污点分析技术包括静态污点分

析和动态污点分析。本文主要介绍静态污点分析技

术。静态污点分析是指在不运行代码的前提下, 通

过跟踪程序中变量的数据流来检查污点数据能否

沿着程序的执行路径从污点源传播到污点汇聚点。

在静态污点分析中 , 常见的污点传播方式包括直

接赋值传播、过程间传播以及别名传播。然而, 二

进制静态污点分析工作相当少, 本文将在第7节介

绍相关工作。 

3.2.4  符号执行 

符号执行作为静态分析中的关键技术, 其核心思

想是用符号值替代输入的具体值来模拟执行程序。 

基本原理: 在符号执行过程中, 对于程序输入

或是无法确定的变量用符号值表示。初始的符号值

没有任何约束, 当程序遇到分支跳转时, 会生成对

符号值的约束, 并将约束保存到当前路径的约束集

中。纯粹的静态符号执行会在每个条件分支点生成

新的执行器用于分别探索不同的分支路径。然后, 符

号执行通过约束求解器来验证每条路径约束的可解

性。如果该路径约束可解, 则说明该路径是可达的, 
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可通过求解约束生成相应的测试用例。理论上来讲, 

符号执行可以覆盖程序的所有路径, 并且针对每条

路径都生成满足该路径约束的测试用例[43-44]。 

随着程序越来越复杂, 纯粹的静态符号执行应

用于真实的大型程序分析遇到两个主要问题: (1)路

径爆炸, 即路径随着条件分支个数呈指数增长; (2)存

在无法求解的符号路径约束。为了缓解上述两个问

题 , 后续工作提出混合执行测试 (concolic test-

ing)[45-46]、执行生成测试 (execution-generated test-

ing)[47]、选择性符号执行(selective symbolic execu-

tion)[48]以及欠约束符号执行 (under-constraint sym-

bolic execution)[49]。本文简单概述不同的符号执行

方法。 

1) 混合执行测试: 混合执行测试是一种结合符

号执行和具体执行的技术, 其主要思想是: 首先, 系

统在选定或随机种子输入下具体地执行一条路径并

记录执行的指令流; 其次, 通过将输入符号化, 符号

地执行记录的指令流, 并生成路径的符号约束; 最

后, 通过对分支条件进行取反生成不同的测试用例, 

并使用新的测试用例再次进行具体执行, 反复上述

过程直到所有的路径都被探索。该方法的缺陷是每

次探索新的路径都需要重复执行大量的指令。 

 2) 执行生成测试: 执行生成测试也是一种结合

符号执行和具体执行的技术, 与混合执行测试最主

要的不同点在于混合的方式不一样。执行生成测试

以符号值作为程序输入, 在程序执行中监控每条语

句, 如果语句涉及符号值, 则通过符号执行; 否则, 

通过具体执行来正常运行该语句。如果条件分支包

含符号值, 则生成新的执行器, 在符号约束为真的

条件下执行真分支, 在符号约束为假的条件下执行

假分支。最后, 通过约束求解器验证路径约束并求解

生成对应的测试用例。 

 3) 选择性符号执行: 选择性符号执行通过在符

号执行和具体执行之间无缝来回切换, 同时维持系

统状态在符号和具体状态之间的转换来实现对真实

大型程序的分析。选择性符号执行可以指定任意的

代码段或内存区域进行符号分析, 而其他的则采用

本地的具体执行来提高效率。选择性符号执行极大

地提高了符号执行在实际应用中对大型软件安全测

试的可用性, 最具代表性的是 S2E 框架[48]。 

 4) 欠约束符号执行: 欠约束符号执行通过直接

分析单个函数而不是整个程序来提高符号执行的可

扩展性。所谓欠约束是指在分析单个函数时, 其输入

不受函数上下文约束, 而是通过惰性初始模型(lazy 

initialization)来生成函数的符号输入[49]。 

4 面临的挑战与需求 

二进制程序的安全测试技术包括静态分析技术

和动态分析技术。相比动态分析, 静态分析的优势包

括: ①代码覆盖率高; ②不依赖于具体的输入; ③适

合自动化, 可扩展性高。虽然静态分析具有这 3 个明

显的优势, 但是二进制程序安全分析工作聚焦于动

态分析, 包括动态污点分析、模糊测试等, 其中模糊

测试工作占主要部分。静态分析则主要集中于源代

码分析, 而二进制程序静态分析技术的研究工作不

是太多。 

4.1 二进制静态分析的挑战 
无论是源代码静态分析技术还是二进制静态分

析技术, 包括数据流分析、污点分析、符号执行, 都

面临两个关键的挑战: ①指针别名问题; ②间接调用

问题。 

指针别名问题: 在源代码分析中, 别名分析技

术已经非常成熟, 包括流不敏感和上下文不敏感的

别名分析方法[32-36]、流敏感和上下文敏感的别名分

析方法[37-41], 以及按需别名分析方法[50-54]。然而不幸

的是, 二进制程序别名分析工作非常少, 目前只能

找到有限的相关文献[55-60]。主要有 2 个原因: ①传统

的针对 x86 的二进制程序分析主要以动态分析为主, 

而动态分析不需要考虑别名的影响; ②在二进制程

序静态分析中, 很难直接从机器码直接反编译成源

代码(C/C++)。反汇编工具 IDA Pro 提供从汇编代码

反编译成类 C 源代码的功能, 但无法恢复变量类型和

复杂的数据结构, 例如链表、嵌套数据结构等。因此, 

现有的二进制程序静态分析要么直接分析反汇编代

码, 要么通过将反汇编代码转换成中间表示之后再进

行程序分析。但是由于二进制程序中变量的符号名和

数据结构等语义信息丢失, 很多高级程序语言中的别

名分析算法无法直接适用于二进制程序。 

在二进制静态分析中, 别名分析工作的缺失也

间接导致无法实现高精度和高效率的数据流分析和

静态污点分析。例如最为著名的 Android 静态污点分

析框架之一 FlowDroid[61], 其通过 IFDS 算法和按需

别名分析算法实现流敏感、上下文敏感、域敏感和

对象敏感的静态污点分析方法。而其中的 IFDS 算法

和按需别名分析算法都是基于访问路径(access path)

实现的。访问路径是一个基变量后跟有限的字段访

问序列, 例如多层指针变量 x.y.z。然而, 基于访问路

径的方法不太适合低级程序语言分析, 因为变量在

低级程序语言上没有符号名并且不容易区分。 
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 间接调用问题: 完整的过程间控制流图恢复是

静态分析的基础。然而, 间接调用的存在导致静态分

析很难生成完整的过程间控制流图。因为间接调用

的目标函数地址是程序运行时动态决定的。因此, 静

态分析通常只能计算出间接调用的一个超近似的目

标函数地址集合。目标函数地址集合越小, 代表恢复

的间接调用越精确, 从而基于过程间控制流图实现

的数据流分析和污点分析的误报率越低。 

在二进制静态分析中, 大多数相关工作集中于

解决间接跳转[15,62-63](例如 C 语言中 switch 语句造成

的多分支跳转)或简单的过程内间接调用恢复[64]。而

很少有相关工作能解决复杂情形, 例如涉及过程间

的回调函数、通过索引函数表的间接调用以及 C++

中的虚函数调用。van der Veen 等[27]通过函数参数个

数和类型匹配的方法减少间接调用的目标地址集合, 

该方法主要目的是用于缓解代码重用攻击, 而不适

合于数据流分析和污点分析。因为这种方法找到的

间接调用目标地址中存在大量误报。 

多样的指令架构: 除了上述两个关键挑战, 物

联网的快速兴起使得二进制程序静态分析需要面对

更多样的指令架构。传统的二进制程序静态分析主

要针对PC中的x86/x64程序, 而物联网设备中大多数

是嵌入式设备, 使用ARM、MIPS、PowerPC等架构。

因此, 直接基于通用CPU汇编指令的静态分析方法

不再适用于物联网设备固件的安全分析。例如, 选择

性符号执行框架S2E目前只支持x86架构。 

4.2  二进制静态分析的需求 
产业驱动技术更新: 从过去几十年内可以看出

产业的高速发展驱动程序分析技术的快速更新。随

着PC的普及, 针对传统PC上 x86/x64二进制程序的

安全分析技术成为主流, 伴随着 PC 计算能力和存储

能力的增强, 基于符号执行和具体执行的混合执行

技术、动态污点分析技术和模糊测试技术都发展迅

速。随着 Android 手机的普及, 针对 Android APP 的

静/动态分析工作如雨后春笋。 

海量异构物联网设备: 根据 Statista 的研究报告, 

到 2025 年, 将会有大约 215 亿的 IoT 设备被连接到

互联网世界[1]。与传统 PC 和 Android 不同, IoT 设备

具有多样的指令架构、不同的操作系统(例如 Linux、

RTOS 等)、硬件资源受限、大多基于 C 语言开发以

及封闭的源代码和文档等特点。这些特点导致现有

的动态分析技术和源代码分析技术都不太适用于

IoT 设备固件安全分析。虽然目前有不少工作通过

IoT 设备固件仿真技术实现混合符号执行、模糊测试

等动态分析技术, 但是, 一方面由于 IoT 设备存在外

设复杂、与外设 I/O交互频繁等特点, 导致现有的 IoT

设备固件仿真技术仍然存在诸多限制。例如, Chen

等[65]提出的针对 Linux 内核嵌入式设备固件的全系

统仿真平台Firmadyne, 对收集的8591个嵌入式设备

固件镜像进行仿真, 只有 23%能仿真成功。另外, 基

于设备固件仿真的动态分析无法实现对海量的 IoT

设备进行安全分析。而静态分析可以克服这些限制, 

因此物联网的高速发展将驱动二进制程序静态分析

技术的进一步更新。 

5  二进制数据流分析与别名分析技术 

5.1  数据流分析技术 
针对二进制程序的数据流分析的核心思想和源

代码分析相同, 其主要难点是如何跟踪内存访问之

间的数据流信息。在源代码分析中, 可以通过路径访

问描述内存访问位置来跟踪它们之间的数据流[66]。

而在二进制程序分析中, 由于变量的符号名和数据

结构等语义信息丢失, 使得跟踪内存访问之间的数

据流变得尤为困难。内存访问跟踪的本质是指针别

名识别, 即数据如何在指向同一内存位置的多个别

名指针之间进行传播。 

Amme 等[67]提出针对汇编代码的过程内的基于

值的数据依赖分析方法。早期针对汇编代码的数据

流分析方法只确定寄存器访问之间的数据依赖。为

了解决内存访问之间的数据依赖, 该论文提出基于

符号值传播的方法来建立内存操作间的数据依赖, 

而不仅仅是基于地址的数据依赖。然而, 该方法存在

以下缺陷: (1) 不是上下文敏感算法, 导致函数间的

数据依赖不精确; (2) 该方法把不确定值的寄存器初

始化为符号值, 互为别名的两个不确定值的寄存器

可能会初始化为不同的符号值, 导致别名变量之间

的数据依赖信息丢失。 

为了更精确地跟踪内存访问之间的数据流信息, 

Balakrishnan 和 Reps[68]首次提出值集分析 VSA 

(Value-Set Analysis)。VSA 的核心思想是确定寄存器

或内存位置在每个程序点所保存的数值或地址的超

近似值集。首先, VSA 算法识别二进制程序中的类似

变量的实体——a-locs(abstract locations), 包括栈变

量、堆变量和全局变量; 然后, 通过前向数据流分析, 

VSA 计算每个 a-locs 的超近似值集; 最后, VSA 通过

聚集结构识别(Aggregation Structure Identification)算

法分析 a-locs, 恢复变量的结构类型(例如数据结构、

数组等), 进一步优化 VSA 的结果。基于 VSA, 该团

队实现流敏感、上下文敏感的过程间数据流分析算

法。它基于函数调用串[30]来区分不同的上下文, 从
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而实现上下文敏感分析。但该方法仍存在以下缺陷: 

(1) 当 VSA 通过一组规则(例如加法运算)计算指针

的地址范围时, 会扩大指针的地址范围, 导致超近

似值集, 从而引入错误的数据依赖信息; (2) 当 VSA

无法确定一个指针的内存区域以及地址的约束范围

时, 会导致该指针无法被跟踪。 

二进制代码中通常根据 call 指令和 ret 指令来识

别函数的边界以及函数的调用关系, 而代码混淆技

术会混淆 call 指令和 ret 指令, 导致传统的二进制程

序的上下文敏感算法(例如函数调用串)不适用。为了

解决该问题, Lakhotia 等[69]提出基于栈上下文来构建

上下文敏感的过程间数据流。栈上下文是指一组通

过压栈或出栈来传递函数调用时的上下文的指令集

合。但是, 该方法只适合完全通过压栈方式传递函数

参数的程序, 而不适合通过通用寄存器传递函数参

数的程序。 

已有的针对二进制程序的符号分析[67]没有考虑

内存访问变量之间的符号表达式传播, 导致不精确

的数据流信息。因此, Anand 等[70]通过静动态结合恢

复精确的栈内存模型, 并维护抽象符号和内存位置

的映射关系, 在此基础上对二进制程序进行静态符

号分析, 实现流敏感、上下文不敏感的数据流分析。

该方法的核心是恢复精确的栈内存模型, 以及通过

VSA 确定每个内存访问指令可以访问的内存地址集, 

然后生成内存地址和对应的符号值集合之间的映射

关系。通过映射关系, 该方法可以在内存访问之间传

播符号表达式。 

上述方法都是通过精确的栈模型和计算内存访

问地址的具体值或值集来生成数据流。但实际程序

分析分析中, 有许多内存访问地址无法计算出具体

值或值集, 导致这些内存访问之间的数据流信息丢

失。因此, Cheng 等[71]提出基于符号表达式的上下文

敏感的数据流分析方法, 主要通过静态符号执行对

每个函数进行单独分析, 并通过“基地址+偏移”结构

的符号表达式描述内存访问, 基于符号表达式构建

定义-使用链。在此基础上, 结合指针别名信息对定

义-使用链进行更新来构建更加精确的数据依赖。现

有数据流分析方法主要使用“自顶向下”遍历函数调

用图, 相同函数在不同上下文环境下会多次分析, 

导致数据流生成时间开销较大。为了加速数据依赖

的生成, 该方法采用“自底向上”遍历函数调用图的

方式构建函数间数据依赖, 在维持上下文敏感的同

时每个函数最多只需要分析一次。然而, 该方法存在

以下缺陷: (1) 对于偏移不是常量的字段访问, 基于

符号表达式的方式很难实现准确的数据依赖; (2) 没

有评估别名分析对数据依赖的影响, 即别名分析是

否提高数据依赖的精度。 

Gotovchits 等[72]提出基于模拟执行的路径敏感

和上下文敏感的数据依赖分析方法。其核心思想是

通过模拟执行指令, 对每个初始读取的寄存器或符

号地址均统一地分配随机的具体值, 基于具体值的

定义和使用关系生成数据依赖。该工作实现两种模

拟执行方式: (1) 通过判断分支条件执行正确的分支

路径; (2) 执行所有的分支路径。方式一可实现路径

敏感和上下文敏感的数据依赖分析, 并且效率比较

高; 方式二则实现流敏感和路径敏感的数据依赖分

析。该方法的优势包括 2 点: (1) 可以绕过静态分析

中的别名分析、变量恢复和类型恢复等问题从而实

现较精确的数据依赖。(2) 可以从任何指令开始分

析。然而, 该工作存在以下缺陷: (1) 没有讨论随机初

始化值对别名的影响。例如, 互为别名的指针被初始

化为不同的随机值。(2) 在执行所有分支路径的方式

中, 没有讨论状态爆炸和路径爆炸的问题。虽然实验

表明无论是执行一条分支路径还是执行所有分支路

径, 该方法的时间开销都很低, 但是这和该工作的

应用有很大关系。例如, 用于检测污点类漏洞中, 污

点源到污点汇聚点的路径都不是太复杂。(3) 该方法

在模拟执行中, 遇到没有建模的动态库函数调用或

间接调用时, 会终止执行。这会导致涉及库函数或间

接调用的数据依赖信息丢失。 

针对二进制程序的数据流分析都在解决同一个

关键问题: 如何跟踪内存访问之间的数据流。目前最

为著名的方法是 VSA 算法, 通过计算地址的值集来

跟踪内存访问。在此基础上, 采用符号值表示不确定

的值(例如外部输入), 通过跟踪符号值和符号表达式

在寄存器或内存间的传播来提高数据流的准确度。

但是现在尚未有效解决的是当符号值用于内存访问

地址时如何跟踪该内存中的数据流。 

5.2  别名分析技术 
Debray 等[55]提出针对可执行代码的流敏感、上

下文不敏感的别名分析算法。该算法会在每个程序

点将一个寄存器和可能的地址集合关联在一起。通

过判断地址集合是否存在交集来确定两个寄存器是

否互为别名关系。然而, (1) 该别名分析算法没有跟

踪内存访问, 因此从内存读取的寄存器值的信息丢

失; (2) 如果一个寄存器的两个不同的定义到达相同

的合并点, 该算法会将寄存器的值扩展为符号 ANY, 

它表示任何可能的地址, 这会导致大量的误报。 

为了实现上下文敏感分析, Guo等[56]在2005年第

一次提出针对汇编代码的上下文敏感和局部流敏感
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的指向分析方法。首先, 对于函数内未初始化值, 该

工作通过UIVs (Unknown initial values)表示可通过参

数或全局变量直接或间接访问的内存位置。UIVs可

以描述对象的某个字段。例如符号[A]@4, 它表示基

地址为A, 偏移为4的指针所指向的对象。其次, 该工

作生成控制流图, 执行过程内和过程间分析, 并通

过前向传播具体的函数指针来解决间接调用, 通过

迭代分析重构更加完整的过程间控制流图。再次, 为

了实现上下文敏感分析, 算法通过“自底向上”遍历

函数调用图的方式计算每个函数的转移函数。转移函

数总结每个函数对内存的影响, 主要包括对可通过参

数或全局变量直接或间接访问的内存位置的修改。该

算法借鉴于源代码过程间数据流分析算法[37,41], 即通

过调用函数的上下文来更新被调用函数的UIVs来实

现上下文敏感分析。最后, 算法通过生成的指向集

来识别指针别名关系。但是该方法存在以下缺陷: (1)

内存访问的别名分析不是流敏感的, 并且采用弱更

新来计算指向集; (2)该方法不能识别函数内的UIVs

之间有没有别名关系。 

对于内存访问指针, 之前的二进制别名分析方

法无法实现流敏感分析, 并且方法通过单一具体值

或符号值来描述访问内存地址, 但是不能描述具有

取值范围特征的内存访问地址, 例如数组等结构。针

对该问题, Balakrishnan 等[57]提出基于 VSA 来分析

x86 可执行文件中的内存访问, 通过值集来判断两个

内存访问指针是否互为别名关系。但是该算法是流

敏感和上下文不敏感的。在此基础上 , Reps 和

Balakrishnan[58]提出基于 VSA 的改进的内存访问分

析方法。该方法通过聚集结构识别算法恢复变量的

结构和类型, 以此来提高结构变量(例如数组、链表

等)的别名识别。同时, 该方法基于函数调用串[30]来

区分不同的上下文, 从而实现上下文敏感分析。然而, 

该方法基于 VSA, 继承 VSA 算法本身的缺陷。在别

名分析时, 会导致大量的误报。 

在二进制别名分析中, VSA 是目前最著名且使

用最广泛的方法。除此之外, 一些研究工作尝试利

用分析源码的方法来分析二进制别名问题。Brumley

和 Newsome[59]采用基于逻辑的方法, 使用 Datalog

来识别所有可能的别名关系。Datalog 常用于源码

的别名分析[73-74]。然而, 该方法存在以下缺陷: (1)

不是上下文敏感算法; (2)该方法假设所有内存和寄

存器在读取之前先初始化为相同的值, 导致内存访

问之间的别名识别中存在误报。 

除了上述传统的别名分析方法, 近年来研究人

员开始结合深度学习技术来辅助别名分析。基于

VSA 算法的指针别名识别需要依赖从控制流的上下

文推测出的内存访问指针的类型(栈指针、堆指针、

全局指针)。然而程序的异常崩溃往往导致控制流不

完整, 这使得 VSA 无法处理未知类型的指针。针对

该问题 , Guo 等 [60]在 2019 年提出深度学习框架

DEEPVSA, 通过神经网络帮助 VSA 更好地进行别

名分析。该论文首先利用指令嵌入网络来捕获每条

指令的语义信息; 其次, 采用双向序列到序列的神

经结构来学习指令之间的依赖关系; 最后, 通过指

令依赖关系来预测每条指令试图访问的内存区域, 

从而辅助 VSA 进行别名分析。 

相比于源代码中非常丰富的别名分析技术, 二

进制程序中的别名分析技术尚处于起步阶段, 例如

源代码中的按需别名分析技术, 目前在二进制程序

中还没有相关研究工作。并且已有的二进制别名分

析工作主要针对 x86 程序, 尚缺少针对 ARM、MIPS

和 PowerPC 等 IoT 中主流的嵌入式架构的别名分析

研究工作。 

6  二进制符号执行技术 

第 3 节介绍过符号执行技术的基本原理, 纯粹

的静态符号执行技术缺陷太大。因此, 在二进制程序

分析中, 目前符号执行技术大多都是静态符号执行

和具体执行的混合执行技术。后续论文将介绍相关

技术和工具。 

Song 等[2]在 2008 年提出 BitBlaze 二进制分析平

台, 其包括 Vine、TEMU 和 Rudder 三个核心组件。

其中, Vine 是静态分析组件, 将二进制代码转换为中

间表示并提供数据流分析和符号执行等静态分析技

术; TEMU 是动态分析组件, 实现细粒度的程序监控

和动态二进制检测, 包括语义信息提取和动态污点

分析等。Rudder 是基于符号执行和具体执行的执行

生成测试组件, 可以自动生成引导程序执行不同路

径的输入, 探索程序执行空间的不同部分。其主要方

法是: 首先, 初始化符号输入说明, 在程序执行过程

中, Rudder 检测指令的操作源, 如果操作源都是具体

值, 通过QEMU[76]具体执行该指令; 反之, 通过符号

值标记该指令的操作源并计算目的操作数的符号表

达式; 然后, 当一个分支跳转的条件依赖于符号输入

时, Rudder 保存当前的执行状态并通过路径选择算法

选择一条分支进行探索; 当该分支探索完, Rudder 恢

复保存的执行状态并继续探索另外一条分支。对于符

号内存地址, Rudder 通过约束求解器 STP[75]计算符号

地址的范围。最后, Rudder 通过 STP 求解相应路径的

符号约束生成测试用例。Brumley 等[3]在 2011 年对
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BitBlaze的静态分析模块Vine进行重新设计实现二进

制分析平台 BAP, 使其支持 x86/ARM 等多种架构。 

Chipounov 等[48]在 2009 年提出针对二进制程序

的选择符号执行框架 S2E, 通过在符号执行和具体

执行之间无缝来回切换, 同时维持系统状态在符号

和具体状态之间的转换来实现对真实大型程序(包括

应用程序、库、内核、设备驱动等)的分析。相比于

传统的符号执行, S2E 的优势是可以选择感兴趣的小

部分代码进行符号执行分析(模拟执行), 而大部分代

码采用具体执行(本地执行)。这是 S2E 能将符号执行

用于真实系统分析的关键。S2E 通过按需转换方法实

现具体执行和符号执行之间的高效切换。按需转换

指的是只有当数据被读取并作为分支条件的一部分

或对被读取的数据进行算术运算时, 才执行具体数

据和符号数据之间的转换。并且, S2E 使用相同的模

型保存符号数据和具体数据, 该方法能让具体执行

透明的处理符号数据。S2E 的实现是基于 QEMU 虚

拟机[76]和 KLEE 符号执行引擎[77]。虽然 S2E 的功能

强大, 但是它存在一定的局限性。例如, S2E 并不适

用于嵌入式设备固件代码的分析。主要原因包括 2

点 : (1) 大多数嵌入式设备采用 ARM、MIPS、

PowerPC 架构, 而 S2E 目前只支持 x86 架构; (2) 相

比于传统 x86 程序, 嵌入式设备包含更多样的外设

和中断以及更频繁的 I/O交互, 目前 S2E无法满足不

同的外设模拟。因此, 这会引入更多的符号值, 导致

S2E 的具体执行能力退化, 从而面临传统符号执行

的问题, 例如路径爆炸和复杂符号路径约束求解难。 

 Cha 等[78]在 2012 年提出一种结合线下符号执行

和线上符号执行的新型混合符号执行框架 Mayhem。

其中, 线下符号执行是指系统在种子输入下具体地

执行一条路径并记录执行的指令流, 再符号地执行

该指令流来探索新的路径, 例如混合执行测试; 线

上符号执行是指在条件分支处生成两个执行器来避

免重复执行带来的开销, 每个执行器都有当前执行

状态的拷贝, 例如执行生成测试。Mayhem 系统设计

基于 4 个原则: ①可以永久地执行并不超出给定的资

源(例如内存); ②系统不应该做重复的工作; ③系统

不应该丢弃任何之前分析的结果; ④系统能解释符

号内存地址。而线下和线上符号执行都不能同时满

足这 4 个原则。Mayhem系统包括具体执行客户端(线

下)和符号执行服务端(线上)两个部分。其核心思想

是线上端在依赖于输入的分支条件处生成两个执行

器来探索更多的路径, 当内存资源消耗到达阈值时, 

保存所有活动执行器的状态信息(路径约束、统计数

据、执行停止点等), 并选择其中一个执行器来求解

路径约束, 生成测试用例; 线下端通过生成的测试

用例具体地执行目标程序, 在当前选择的符号执行

器的停止点处获取具体执行状态(寄存器/内存值、OS

状态), 恢复执行器的符号执行状态, 继续切换到线

上符号执行探索更多的路径。Mayhem 充分利用线下

符号执行资源开销低和线上符号执行路径探索能力

强的优势。 

Shoshitaishvili 等[4]在 2016 年提出二进制程序分析

框架 Angr, 它是用 python 开发实现的高度模块化的开

源二进制分析框架, 使用Valgrind的VEX中间表示[18]。

Angr 集成多种二进制程序分析技术, 包括符号执行、

欠约束符号执行、静态分析(包括程序切片、数据依赖

生成、值集分析等)、崩溃重放、利用生成等。 

针对混合执行用于真实程序测试时性能低的问

题, Yun等在2018年设计一个快速的混合执行引擎框

架 QSYM[79], 用于支持混合的模糊测试 (hybrid 

fuzzing)。混合的模糊测试是最近提出的一种模糊测

试技术, 它结合模糊测试和混合执行的优势。该论文

总结现有的混合执行方法的瓶颈: (1) 缓慢的符号模

拟: 现有的混合执行引擎基于中间表示实现(例如 

LLVM IR、VEX IR), 而中间表示的翻译是导致其慢

的关键因素之一; (2) 效率低的快照技术: 由于模糊

测试输入并不会共享一个共同的分支, 这导致用于

一个测试用例的快照无法在另一个测试用例中被重

复利用; (3) 缓慢而不灵活的可靠分析: 复杂约束的

求解导致永无止境的分析以及完整的约束会导致路

径过约束, 从而限制混合执行找到更多的路径。针对

上面的3个瓶颈, 该论文提出3个解决方法: (1) 移除

中间表示转换层来降低执行负载以及通过指令级别

的选择符号执行来优化符号模拟; (2) 移除快照并通

过具体执行来建模外部环境; (3) 在符号执行时收集

不完整的约束来提高效率, 并且当存在路径过约束

时, 只解决部分的约束。通过这 3 个方法, 该论文极

大地提高了混合执行用于混合模糊测试的效率。 

在二进制程序分析中, 相比数据流分析和别名

分析, 符号执行技术比较成熟, 在 IoT 设备固件安全

分析中也有相应的应用, 包括基于Qemu仿真的动态

固件安全测试[80]和基于符号执行和污点分析的静态

固件漏洞挖掘[81-82]。但是目前符号执行技术以混合

执行为主。当混合执行用于 IoT 设备固件分析时, 需

要结合固件仿真技术。总体来说, 目前符号执行技术

还是有很多方面需要提升, 包括缓解路径爆炸、符号

内存访问、提高约束求解能力等。 

7  二进制静态污点分析技术 

二进制静态污点分析技术按照实现方式可以分
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为 2 类: (1)基于数据流分析的静态污点分析, (2)基于

符号执行的静态污点分析。后续论文将介绍相关工

作的研究进展。 

7.1  基于数据流分析的静态污点分析技术 
静态污点分析可以在数据流分析的基础上实现, 

通过确定污点源并标记污点数据, 基于数据的流向

传播污点。因此, 污点分析的精度和效率主要取决于

数据流分析算法。 

Rawat 等[83]提出针对二进制可执行程序的过程

内和过程间的静态污点分析方法。对于过程内分析, 

该方法基于 VSA, 通过前向数据流分析计算每个程

序点的寄存器和内存访问地址的值集, 并通过变量

的数据依赖关系传播污点。对于过程间分析, 该方法

对函数建立摘要, 即污点数据对函数参数和返回值

的影响。基于函数摘要实现过程间的污点分析同时

维持较高的效率。然而, 该方法基于 VSA 算法, VSA

的 3 个缺陷也会导致该污点分析方法引入过污染和

欠污染问题。例如, VSA 算法计算值的超近似值集, 

会将不是污点的变量标记为污点, 导致过污染。 

对于 ARM可执行二进制程序, Eom等[84]和 Choi

等[85]提出基于数据依赖的静态污点分析方法, 通过

污点分析检测程序崩溃后的可利用点。该方法不依

赖中间表示, 而是直接对 ARM 汇编指令进行分析。

主要思路是直接从程序崩溃点开始, 结合程序实时

运行的快照, 获取程序中寄存器和变量的具体值, 

通过具体值的定义和使用生成定义-使用链。然后, 

在定义-使用链的基础上传播污点数据来检查崩溃是

否可利用。该污点分析方法主要依赖于实时快照获

取的寄存器或变量的具体值。然而, 有些二进制程序

无法获取实时快照, 例如, 嵌入式设备固件中的二

进制程序。因此, 该方法具有较强的局限性。 

Feng 等[86]提出针对二进制程序漏洞挖掘的静态

污点分析工具 Bintaint。该工具的核心思想是: 首先, 

通过构建控制流图, 找到污点源到污点汇聚点的所

有路径集合; 其次, 从污点源开始初始化污点数据, 

通过解析中间表示并结合污染策略传播污点, 选择

所有被污染的基本块重新构建污染控制流图; 再次, 

从污染控制流图中选择一条从污点源到污点汇聚点

的路径, 并通过符号执行工具 Angr[4]执行该路径并

求解路径约束, 获取测试用例; 最后, 通过重放测试

用例, 如果程序能正确执行, 则说明污点汇聚点能

够被污染。该工作提出的静态污点分析方法是粗粒

度的, 没有考虑内存访问地址的别名问题以及被调

用函数对污点传播的影响, 会导致欠污染。 

7.2  基于符号执行的静态污点分析技术 
在静态二进制程序分析技术中, 符号执行是发

展最成熟且使用最多的一种技术。在符号执行的基

础上, 通过标记来自污点源的具体值或符号值为污

点, 利用前向符号执行, 可以很自然地实现污点传

播分析。利用符号执行进行污点分析的优势是既可

以跟踪具体值, 也可以跟踪符号值。并且符号执行的

符号地址具体化策略可以在一定程度上解决互为别

名的内存访问之间的污点传播。 

Redini 等[81]首次提出基于欠约束符号执行的污

点分析方法。其主要思路是: 首先, 该方法识别污点

种子和污点汇聚点, 找到那些直接调用污点种子的

函数作为入口点; 其次, 该方法对每次调用的污点

种子创建唯一的污点标签, 保证相同的污点种子在

不同程序点被调用会引入不同的污点数据; 最后, 

通过欠约束符号执行, 直接从该函数入口点开始分

析。欠约束符号执行可以选择从任何函数开始执行, 

提高符号执行的效率。在符号执行中, 该方法通过检

查约束来判断是否移除污点标记, 例如, 对于污点

变量 x, 如果检查到存在约束 x<N, 其中 N 不是污染

值, 那么 x 的污点标签被移除。在符号内存地址具体

化策略中, 当符号值能被具体化多个值时, 该方法

选择更小的值, 这样能允许符号执行探索更深的路

径。并且不同的符号变量被具体化为不同的值, 这能

一定程度上降低别名内存访问的误报率。 

目前比较有影响力的二进制静态污点分析工作

主要基于VSA算法或符号执行, 其中基于VSA算法

的污点分析受到 VSA 本身缺陷的影响, 会导致大量

的过污染; 而基于欠约束符号执行的污点分析在污

点源的选择上受到限制。欠约束符号执行的优势是

可以从任何函数开始执行。但是如果直接从污点源

所在的函数开始执行, 则污点信息只能传播到被调

用的函数, 而无法传播到父函数, 会导致大量的欠

污染; 另外, 当污点源到污点汇聚点的路径比较深

时, 基于欠约束符号执行的污点分析需要考虑路径

剪枝, 防止路径和状态爆炸。并且相比于源代码静

态污点分析, 二进制静态污点分析缺少更高效的工

具, 例如像 FlowDroid[61]能实现流敏感、上下文敏

感、域敏感和对象敏感的高效率和高精度的污点分

析工具。 

8  二进制静态分析技术在漏洞发现中的

应用 

二进制静态分析技术有诸多应用 , 包括数

据结构和类型恢复 [87-90]、二进制重写 [91]、恶意
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代码检测 [92]、控制流完整性分析[28,93-94]、代码相似

性分析[95]、漏洞签名[96]、漏洞检测[81-82,97]等。 

虽然二进制静态分析技术应用广泛, 但是在大

部分应用中并没有针对静态分析技术本身进行改进, 

这也是导致二进制静态分析技术发展缓慢的原因之

一。随着 IoT 设备的普及, 以及 IoT 设备动态分析难

以适用, 近几年通过二进制静态分析检测 IoT设备固

件安全的相关工作越来越多。这些工作涉及数据流

分析、别名分析、污点分析和符号执行, 并且对不同

技术进行改进和提高, 在安全领域取得突出的研究

成果。后续论文将介绍二进制静态分析技术在漏洞

检测方面的应用。 

Balakrishnan 等[98]在 2005 年提出针对 x86 二进

制程序的静态分析框架 CoderSurfer/x86, 该研究团

队首次提出“WYSINWYX”[68], 即你看到不是你所执

行的, 描述二进制程序分析和源代码分析的区别, 

以及著名的值集分析 VSA 算法。在框架 CoderSurfer/ 

x86 中, 该团队实现数据依赖分析、变量恢复、别名

分析、二进制重写等多种静态分析技术。 

Cova等[99]在 2006年首次提出针对x86可执行程

序的基于静态符号执行技术的污点类(taint-style)漏

洞检测方法。首先, 该方法通过解决间接跳转和间接

调用来生成完整的控制流图。对于间接跳转, 通过后

向回溯到跳转表来解决; 对于间接调用, 通过常量

传播函数指针来解决。其次, 该方法标记来自污点源

的变量为污点, 通过符号执行传播污点标记, 并在

污点汇聚点检测污点数据是否经过无害处理来判断

漏洞。在该方法中, 只选择函数 system 和 popen 作为

污点汇聚点, 即只检测命令注入类漏洞。为了缓解路

径爆炸, 该方法采用路径切片的方法, 即只分析从

main 函数到污点汇聚点的所有路径。对于别名问题, 

该方法采用最简单的方式: 假设所有不同的符号内

存地址指向不同的内存位置。然而, 该假设会同时导

致漏报和误报。 

对于整数溢出漏洞, Wang 等[100]在 2009 年提出

针对 x86 二进制程序的整数溢出漏洞检测工具

IntScope, 其核心思想是通过符号执行和污点分析跟

踪来自污点源的数据并收集路径约束, 检查污点数

据是否被用于安全敏感操作(例如堆内存分配函数

malloc 的大小参数、内存索引等)以及路径约束是否

对污点数据进行安全检查以防止整数溢出。该方法

通过只分析那些能从污点源到达安全敏感操作点的

路径来缓解符号执行路径爆炸问题。针对整数溢出

静态检查误报率高问题, Zhang 等[101]在 2015 年提出

改进的整数溢出检查工具 INDIO, 其主要思路是通

过静态污点分析找到污点源到安全敏感操作点的可

疑路径, 再通过优先级排序和最弱前置条件计算剔

除误报的路径, 最后通过 S2E 符号执行验证剩余可

疑的路径。相比 IntScope, INDIO 能降低误报率并发

现更多的整数溢出漏洞。 

Cheng 等[102]在 2011 年提出针对 x86 二进制程序

的基于摘要的污点类漏洞检测工具 LoongChecker。

在过程内分析中, 该方法首先通过类型推测来恢复

可能的变量类型, 包括地址指针和非指针等; 其次

通过后向切片将函数的指令分割成和地址指针相关

的指令集以及和非指针变量相关的指令集; 再次通过

VSA算法跟踪变量地址来计算尽可能多的地址值, 并

结合数据依赖分析算法来跟踪非指针变量的数据流

依赖; 最后生成函数的摘要信息, 包括函数未初始化

参数和调用点实参的对应关系, 以及该函数对参数、

全局变量以及堆对象的定义和使用结果。在过程间分

析中, 采用“自顶向下”遍历调用图的方式, 从程序入

口点开始使用实参(包括污点源返回值)和全局变量初

始化值迭代的更新被调用函数摘要中未初始化形参

和全局变量, 同时在污点汇聚点检测污点标记来判断

是否存在漏洞。LoongChecher 在 3 个真实程序中发现

3 个已知漏洞和 2 个 0-day 漏洞。然而该方法存在以

下缺陷: (1) 不是域敏感和对象敏感的数据流分析; (2) 

没有考虑被调用函数对调用函数的数据流的影响; (3) 

在函数内使用 VSA 算法, 无法解决与指针参数和堆

指针相关的多层指针别名关系。 

Rawat 等[83]在 2011 年提出基于静态污点技术

的污点类漏洞检测方法, 其核心是通过 VSA 算法

实现流敏感和上下文敏感的污点分析。为了适用于

真实的大型程序分析, Rawat 等[103]又提出针对函

数调用图的切片方法 , 主要是通过分析污点源到

安全敏感点路径上相关的函数 , 避免分析整个二

进制程序而造成的效率低问题。虽然基于函数调用

图的切片方法可以提高污点分析方法针对大型程

序分析的效率, 但是该切片方法是粗粒度的, 会导

致大量的欠污染。 

Shoshitaishvili等[97]在2015年首次提出针对固件

二进制的基于符号执行技术的认证绕过漏洞自动化

检测方法, 其核心思想是利用符号执行探索程序入

口点到特权程序点(只有用户认证后才能到达的程序

点)的所有路径, 通过求解路径约束来判断是否存在

认证绕过漏洞。如果路径约束可解并且求解的输入

能够唯一具体化, 代表到达特权程序点所需的输入

可由攻击者唯一确定, 那么其对应的路径存在认证

绕过漏洞。然而, 该工作存在以下缺陷: (1) 需要人工
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指定特权程序点; (2) 固件可通过代码混淆等技术使

路径约束无法求解成功。 

Cheng 等[71]在 2018 年提出基于单函数符号执行

和变量表达式更新的数据流生成方法, 在此基础上

实现针对嵌入式设备固件的污点类检测工具 DTaint。

在 6 个固件样本上, DTaint 发现 21 个漏洞, 其中包括

13 个 0-day 漏洞, 准确率为 24.7%。Lin 等[104]在 2019

年提出基于条件合并的改进VSA方法, 并实现原型

系统RVSA来检查内存崩溃漏洞, 在Netgear路由器

的 httpd 二进制程序中发现 25 个 0-day 漏洞, 准确

率为 27.0%, 相比 Angr-VSA 的 12.8%的准确率有所

提高。 

Redini 等[81]在 2017 年提出针对手机设备中引导

程序(bootloader)的安全分析工具 BootStomp, 其核心

思想是通过欠约束符号执行技术实现多重标签的污

点分析来检测引导程序中的漏洞。BootStomp 在 5 个

不同的引导程序中发现 7 个漏洞, 其中包括 6 个

0-day 漏洞和 1 个已知漏洞, 准确率为 38.3%。Redini

等[82]在 2020年又通过该污点分析技术实现针对嵌入

式设备固件中多个二进制程序间交互的污点类漏洞

检测工具 KARONTE。其核心思想是先找到处理外

部请求的边界二进制程序, 例如通过 recv 函数接受

网络数据的程序; 再通过识别多个二进制程序之间

进程交互关系构建二进制依赖图; 最后通过污点分

析跟踪多个二进制程序之间的数据流来检测程序交

互导致的漏洞。KARONTE 评估来自 7 个不同厂商

的 53个固件样本, 发现 51个漏洞(DDoS和缓冲区溢

出), 其中包括 17 个单二进制漏洞和 34 个多二进制

交互漏洞, 准确率为 58.6%。BootStomp 和 KARONTE

都采用欠约束符号执行来进行污点分析, 主要原因

是符号执行本身存在的路径爆炸缺陷导致其不太适

用于真实的大型程序分析。然而, 欠约束符号执行用

于污点分析会存在以下缺陷: (1) 若函数参数之间存

在别名关系, 欠约束符号执行会导致欠污染问题; 

(2) 无法直接从常见的污点源, 包括 recv/read等函数, 

传播污点到污点汇聚点。而是需要通过启发式方法

选择特殊的污点源。例如在 KARONTE 中, 其主要

通过网络编码字符串(例如 soap、HTTP)来推测污点

源。但是, 启发式的方法会导致较高的漏报率和一定

的误报率。并且启发式的方法需要通过人工分析目标

二进制代码来定制化地实现污点源推测策略。 

相比二进制程序动态漏洞检测工作, 二进制程

序静态漏洞检测工作相对较少, 针对的漏洞主要包

括缓冲区溢出、命令注入、整数溢出、未初始化变

量、认证绕过漏洞等, 其中大部分工作聚焦于污点类

漏洞检测, 即污点数据从污点源到污点汇聚点没有

经过无害处理而导致的一类漏洞。 

二进制漏洞静态检测大多数是基于已有的二进

制分析工具实现的。如表 2 所示, 我们对这些开源或

闭源的二进制分析工具进行总结。二进制分析通常

是将汇编代码转换成统一的中间表示, 然后基于中

间表示进行程序分析。目前大多数开源的二进制分

析工具支持的架构比较全面 , 包括 x86、ARM、

MIPS、PowerPC 等主流的架构。在最近几年, 二进

制静态分析研究工作主要是通过 Angr 提供的符号执

行技术实现的嵌入式设备固件漏洞检测, 其中包括

基于符号执行实现的数据流分析和别名分析[71], 以

及静态污点分析[81-82]。 

 
表 2  二进制静态分析工具以及相关应用总结 

Table 2  the summary of binary static analysis tools and its applications 

工具 实现技术 支持架构 中间表示 应用 开源 

CodeSurfer/x86[98] VSA、数据依赖分析、别名分析 x86 自定义 IR
漏洞检测[98]、变量恢复[89]、 

二进制重写等 
否 

LoongChecker[102] VSA、数据依赖分析、静态污点分析 x86 REIL IR[19] 漏洞检测[102] 否 

IntScope[100] 静态污点分析、符号执行 x86 自定义 IR 整数溢出漏洞检测[100] 否 

BinNavi[11] 数据依赖分析 
x86/MIPS

/ARM 
/PowerPC

REIL IR[19] 污点类漏洞检测[83-103]  是 

BAP[3] 符号执行、VSA(目前只支持 x86) 
x86/MIPS

/ARM 
/PowerPC

BAP IR 
TIE: 变量数据结构和类型恢复[87]、 

Saluki: 污点类漏洞检测[72] 
是 

S2E[48] 选择性符号执行 x86 LLVM IR[17] INDIO: 整数溢出漏洞检测[101] 是 

Angr[4] 
VSA、数据流分析、符号执行、欠约

束符号执行、崩溃重放、利用生成 

x86/ARM
/MIPS 

/PowerPC
VEX IR[18]

DTaint: 固件污点类漏洞检测[71]、Firmalice: 固件

认证绕过漏洞检测[97]、BootStomp: 手机引导程序

漏洞检测[81]、KARONTE: 固件多二进制交互漏洞

检测[82] 

是 
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9  总结与展望 

静态分析技术作为程序分析中重要的分支, 包

括数据流分析、别名分析、符号执行和静态污点分

析等技术, 在源代码分析上具有非常成熟的理论基

础以及经典的算法。然而不幸的是, 在二进制程序分

析领域, 静态分析却发展得相当缓慢。我们总结两个

主要的原因: (1) 相比源代码, 二进制汇编代码中变

量的符号名和数据结构等语义信息的丢失, 直接导

致很多经典的源代码静态分析算法无法直接适用于

二进制分析; (2) 在传统 PC 程序上, 相比静态分析, 

动态分析不需要考虑别名影响和间接调用这两个静

态分析中的关键问题。并且在漏洞挖掘方面, 能获取

更多的信息(指令流、寄存器和内存值、堆栈分布等), 

以及低的误报率。而静态分析的误报率太高, 导致需

要花费大量额外的人工去验证漏洞的可利用性。 

但是物联网的快速发展与广泛应用给二进制静

态分析带来新的挑战与需求, 其原因有两点: (1)IoT

设备具有多样的指令架构、不同的操作系统、硬件

资源受限、大多基于 C 语言开发以及封闭的源代码

和文档等特点使得源代码分析技术和动态分析技术

都不太适用于 IoT 设备固件安全分析; (2) 虽然目前

IoT 设备固件仿真技术让动态分析方法成为可能, 并

逐渐成为当前的研究热点, 但是由于仿真能力的限

制, 基于设备仿真的动态分析无法实现对海量异构

的 IoT 设备进行安全分析。相比动态污点分析, 静态

分析的 3 个优势, 包括(1) 代码覆盖率高, (2) 不依赖

于具体的输入, (3) 适合自动化, 使得二进制静态分

析能够解决海量异构的 IoT 设备的安全问题。 

当前二进制静态分析技术主要包括数据流分析、

别名分析、符号执行、静态污点分析等。其中, 对于

二进制数据流分析, 主要解决的问题是内存访问之

间的数据流跟踪, 最为著名的是值集分析 VSA 算法; 

对于二进制别名分析, 目前的主要方法是基于 VSA

算法计算指针地址的值集来识别指针别名关系。但

在按需别名分析方面尚缺少相关工作。对于二进制

符号执行, 目前以静态符号执行和具体执行相结合

的混合执行为主, 并且有不少成熟且流行的开源框

架 S2E、BAP、Angr 和 QSYM, 在 IoT 设备固件安

全分析方面也有一定的进展。但混合符号执行依赖

于 IoT 设备的仿真技术, 属于动态分析。对于二进制

静态污点分析, 目前包括基于数据流分析的静态污

点分析和基于符号执行的静态污点分析, 其中前者

主要通过 VSA 算法实现污点传播, 存在过污染问题; 

后者主要通过欠约束符号执行实现污点传播, 存在

欠污染问题。 

并且, 我们发现数据流分析、别名分析、符号执

行和静态污点分析工作大部分都没有解决间接调用

问题, 而少部分工作则是通过常量指针前向传播分析

来解决间接调用, 其中符号执行也是采用该方法。但

是, 该方法存在以下缺陷: (1) 不适合真实大型程序分

析; (2) 由于存在符号内存地址, 很难准确地跟踪常量

指针; (3) 实际中有很多间接调用的目标地址会和用

户输入相关, 常量指针传播不能解决这类间接调用。 

总体来说, 当前二进制静态分析工作主要基于

两个比较成熟的技术: 一方面, 值集分析 VSA 和符

号执行, 但 VSA 和符号执行都存在缺陷, 在针对真

实大型程序分析中, 都无法维持效率和精度, 可应

用性不高。另一方面, 二进制静态分析面临的两个关

键挑战: 指针别名问题和间接调用问题, 都没有很

好的解决方案。因此, 我们认为未来针对二进制静态

分析的研究重点应该着重研究更加高效且精确的别

名分析算法以及过程间控制流图恢复方法, 在此基

础上研究数据流分析、静态污点分析等技术。 
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