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摘要  随着工业互联网的快速发展, 工业控制系统(ICS)中功能安全和信息安全分离的传统防御方案已经无法应对当前的网络

威胁。例如, Stuxnet 病毒利用信息领域的安全漏洞修改离心机业务运行的相关参数, 使其运行于不稳定状态, 最终导致系统瘫

痪。为了应对日益复杂的高级威胁, 针对功能安全和信息安全的融合技术逐渐成为研究热点。该融合技术产生一体化的安全需

求, 使风险分析和缓解更加全面和有效, 同时减少系统性能开销和开发运行成本。然而, 需要注意的是, 功能安全和信息安全具

有不同的目标和要求。功能安全旨在避免系统功能故障造成的不可接受风险, 而信息安全旨在保护计算机硬件、软件和数据免

受意外和恶意的损害、更改和泄露。此外, 工业控制系统的计算、通信和存储资源受限, 具有时效性、行业复杂性和设备多样

性等特点。因此, 融合安全研究面临重大挑战。本文首先从概念术语、安全生命周期、安全级别评估和缓解措施等 4 个方面分

析了功能安全和信息安全领域融合安全研究的可能性和必要性。其次, 根据保密性、完整性、可用性和可靠性 4 个安全目标, 总
结和分析了学术界和工业界现有的融合安全方法和技术进展, 以及现有的功能安全和信息安全融合标准和计划。最后, 从不同

的角度分析和总结了功能安全和信息安全融合研究中的挑战和机遇, 以促进不同学科之间的跨学科研究。 
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Abstract  With the rapid development of the industrial Internet, the traditional defense scheme that separates functional 
safety and information security in industrial control systems (ICS) can no longer cope with current Internet threats. For 
example, the Stuxnet virus uses the security vulnerabilities in the information domain to modify relevant parameters of 
centrifuge business operations to make it run in an unstable state, ultimately leading to system destruction. In order to deal 
with increasingly complex advanced threats, the fusion technology for functional safety and information security has 
gradually become a research hotspot. This fusion technology generates integrated requirements, enabling comprehensive 
and effective risk analysis and mitigation, while reducing system performance overhead and development and operation 
costs. However, it is important to note that functional safety and information security have different goals and require-
ments. Functional safety aims to avoid unacceptable risks caused by system functional failures, while information security 
is designed to protect computer hardware, software, and data from accidental and malicious damage, changes, and leaks. 
Additionally, industrial control systems have limited computing, communication, and storage resources, and are characte-
rized by time sensitivity, complexity in industry, and diverse equipment. Moreover, due to the limited computing, commu-
nication, and storage resources of industrial control systems, as well as their characteristics of time sensitivity, complex 
industry, and diverse equipment, fusion research is faced with significant challenges. This paper first analyzes the possibil-
ity and necessity of converged security research from the four aspects of conceptual terminology, security life cycle, secu-
rity level assessment and mitigation measures in the field of functional safety and information security. Then, according to 
the four security objectives of confidentiality, integrity, availability and reliability, the existing fusion security methods and 
technical progress in academia and industry are summarized and analyzed, and the existing functional security and infor-
mation security fusion standards and plans. Finally, the challenges and opportunities in the fusion research of functional 
safety and information security are analyzed and summarized from different perspectives, so as to promote interdiscipli-
nary research between different disciplines. 



刘圃卓 等: 工业控制系统功能安全和信息安全融合研究综述 299 
 
 
 

 

Key words  safety and security integration; industrial control system; cyber-physical system 

 
 

1  引言 

工业控制系统 (Industrial control system, ICS) 

在国家基础设施建设过程中被广泛应用, 扮演着能

源、交通和其他自动化工业过程中的重要角色, 因

此, 系统安全性保护一直是研究的重点。随着工业

需求的不断发展, 为了降低工业控制设备在部署、

维护和操作等方面的成本, 同时提高生产效率, 信

息技术和通信设备逐步集成到系统架构中 , 从而

提高设备之间和系统之间的互联互通性。随工业互

联网、工业物联网、智能制造等概念相继被提出[1]。

根据 IEC-62443 标准工业控制系统可划分为 5 个层

次, 如图 1 所示[2]。其中, 企业系统层属于传统互

联网技术( Internet technology, IT), 组织和管理工

业生产所需业务的相关活动 ,  其促进了业务功 

能之间的信息流动 , 并管理与外部利益相关者的

联系; 运行管理层负责生产调度、生产统计、资源

管理及可靠性保障等; 监测控制层主要负责监测

和控制生产过程, 包括人机接口、数据采集、监测

控制等 , 通过使用标准协议与远程终端单元

(Remote terminal unit, RTU)通信, 完成地理上分散的

系统收集信息; 基本管理层通过可编程逻辑控制器

(Programmable logic controller, PLC)、可编程自动化

控制器(Programmable automation controller, PAC)等

设备提供逻辑控制功能, 完成对过程层设备的周期

性信号采集和执行器控制的任务, 并且提供功能安

全和相关的保护措施; 过程层包括各种类型的传感

器和执行器, 例如: 温度传感器、伺服电机等, 它们

负责对物理空间的各类信号进行感知和采集, 并完

成生产和控制任务。 

 

图 1  工业控制系统 

Figure 1  industrial control systems 
 

在工业控制系统未接入互联网之前, 工厂内部

利用总线协议进行通信, 工厂和外界是物理隔离的

状态。因此一直将安全防护的重点置于功能安全

(Safety)之上, 功能安全主要应对系统故障和随机失

效带来的可能对环境、系统、人员造成损伤的风险, 

并对误操作、重复操作或多路控制等方面提供安全

处理机制, 保障系统的稳定运行。控制系统从未考虑

外界对系统的风险, 系统中存在通信明文传输、无认

证等情况。因此在工业企业升级换代的大环境中, 信

息安全(Security)领域的风险对设备的威胁日益突出, 

恶意人员主动利用系统中的脆弱性, 破坏或降低系

统的机密性、完整性和可用性。工业控制系统不再

是过去隔离即安全的时代。经过不断的升级, 其从单

体安全晋升到纵深防御保护体系, 通过划分网络区

域并增加安全网关、防火墙和入侵检测设备等外围

安全设备来构建防御体系。近年来针对工业控制系

统的入侵和攻击呈现快速增长趋势。如图 2 所示, 

2010~2019 针对工业控制系统攻击的报告以及漏洞

数量的趋势可以反映攻击态势[3-4]。同时越来越多的

攻击工具例如 AutoSploit[5]、ICSSPLOIT[6]等都提供

针对 ICS 的漏洞利用模块, 根据火眼最新发布的工

控系统安全报告, 工控系统攻击工具的大量涌现使

得普通黑客也能实施过去需要特殊知识和高级黑客

技术的工控系统攻击[7], 并且黑客大会上也出现针 
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图 2  工业控制系统威胁趋势 

Figure 2  Industrial control systems threat trends 
 

对工业控制设备的研究, 例如针对西门子 PLC 后门

的发现[8-9], 未来工控系统安全形势变得极为严峻。 

2019 年, 发生了 30 多起重大影响工控安全的事

件, 其中包括委内瑞拉水电站遭到网络攻击、乌克兰

某核电厂发生严重网络攻击事故等[10]。回顾 Stuxnet

病毒可以发现, 虽然工控系统内部具备风险检测和

缓解措施, 但是攻击者会构造看上去合法的操作去

控制设备, 利用信息层的漏洞来破坏物理层的设备, 

进而对系统造成损伤。因此, 功能安全和信息安全的

独立发展已经无法适应当前的威胁环境[11]。工业控

制系统是一个复杂系统, 信息安全领域风险可以进

一步威胁功能安全领域, 风险进而由信息域传递到

物理域。近年来, 国内外的研究人员提出了工业控制

系统内生安全和本体安全的概念, 其本质是功能安

全与信息安全的融合, 也是从被动防御升级为主动

防御。因此, 本文介绍了学术界和工业界在功能安全

和信息安全融合研究工作方面的进展。 

本文的组织结构如下: 第 2 节首先介绍了功能

安全和信息安全的定义及各自的安全目标, 并从不

同角度分析了它们之间的关系, 同时对在融合过程

中可能出现的矛盾进行了分析; 第 3 节归纳总结了

已有的融合安全方法和技术; 第 4 节从安全标准和

实施方案的角度总结了功能安全和信息安全融合的

进展; 第 5 节对融合安全研究存在的难点进行了归

纳总结, 并展望了未来的发展趋势; 第 6 节对全文进

行了总结。 

2  功能安全和信息安全的关系分析 

由于工业控制系统具有行业复杂性、设备多样

性和跨学科性等特点, 且功能安全和信息安全长期

处于独立发展状态, 因此在融合安全研究过程中可

能存在多个方面冲突, 如概念术语、评估模型和缓解

措施。本节将分别对功能安全和信息安全相关的概

念、定义、安全等级评估、风险缓解措施等方面进

行总结和介绍, 并对二者在融合过程中各个方面的

可能关系进行分析。  

2.1  功能安全 
在 IEC-61508标准中, 工业控制系统的功能安全

被定义为“功能安全是受控设备或受控设备系统总

体安全中的一部分, 其安全性是依赖于电气/电子/

可编程电子安全相关系统、其他技术的安全相关系

统或外部风险降低措施的正确机能”[12]。功能安全

的目标是保护环境、人员、系统不因随机失效或系

统性失效造成损伤。其中随机失效包括硬件磨损和

人员误操作等可能带来的风险; 系统性失效包括硬

件设计和软件实现中存在的风险。 

功能安全的实施过程可以用安全生命周期来描

述, 该过程覆盖系统功能安全从需求分析到停止使

用的整个生命周期。具体而言, 功能安全生命周期内

容主要包括以下步骤: 确定保护目标和资产范围, 

编制相应的安全需求, 利用故障树、马尔可夫模型等

风险评估方法识别风险并评估风险的严重程度, 最

终确定目标安全等级; 然后根据安全需求分配对应

的安全要求并制定安全要求规范; 再进行安全系统

和安全软件的实现, 系统实现之后重新进行风险分

析和评估以确保安全功能满足目标要求, 如不满足

需要重新进行风险分析和安全设计, 直至满足要求

后进行安装调试和使用[13]。 

为了能够衡量产品抵御风险的能力, 同时方便

根据产品的应用场景进行成本与能力的平衡。

DEFSTAN 在 1991 年引入安全完整性等级(Safety 

integrity level, SIL)的概念[14], IEC-61508、IEC-61511

等大部分与功能安全相关的标准都采用这一概念。

安全完整性等级的定义是由安全机能所降低风险的

相对水准。通过度量安全完整性量值的范围, 通常将

其分为 SIL 1(最低)至 SIL 4(最高)4 个不同级别。在
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SIL 等级中可以使用 ALARP 原则、风险图法、保护

层分析法、危害事件严重程度矩阵等方法确定安全

等级。安全完整性包括硬件安全完整性、系统安全

完整性和软件安全完整性。硬件安全完整性等级受

限于硬件故障裕度(Hardware fault tolerance, HFT)和

安全失效分数(Safe failure fraction, SFF)的约束, 它

们分别反映系统的硬件容错能力和在线诊断能力。

同时还需要估算由随机硬件失效引起的风险概率, 

该概率应该低于安全目标等级的失效量。在估算过

程中需要结合系统结构、工作模式等分析失效因子

并估算失效率。系统安全完整性包括避免失效要求: 

通过对使用技术和措施的细化要求避免在安全相关

系统的设计和开发期内引入故障; 控制系统故障要

求: 在设计安全相关系统过程中需要考虑到对残余

风险的容忍度以及系统的可维护性和可测试性; 故

障检测时对系统行为要求: 在检测出的危险故障应

保证系统维持或进入安全状态, 同时计算平均修复

时间等指标。软件安全完整性除传统计算机使用的

系统和软件外, 还包含对可编程电子器件中使用的

配置文件的相关要求。不同的软件安全等级对软件

开发过程中使用的设计方法、架构和语言、测试方

法等进行了详尽的描述。 

功能安全领域所应对的风险可以分为两类:系统

失效和硬件失效, 二者的机制不同, 因此对应的缓

解措施也不同。针对系统失效, 主要通过改变设计和

操作模式、操作指令或其他影响因子来避免失效, 例

如使用防御性编程技术; 而针对硬件失效, 主要是

通过并联冗余来避免, 使用冗余的硬件来执行相同

的功能来实现系统防护。功能安全提供由内向外的

安全保护机制, 其第一道防线是系统功能本身的安

全措施, 因为功能安全的风险来源是系统内部。此外, 

功能安全还会需要预防因操作失误而带来的风险, 

例如操作员非故意造成的与工作流程不符或可能对

设备和人员造成损害的操作。为此, 通常会通过监测

设备状态、监测异常行为、划分人员权限和危险操

作双重确认等机制来避免这些风险的发生。 

2.2  信息安全 
在工业控制系统中, IEC-62443 标准给出了信息

安全的定义, 包括以下 5个方面: 1) 保护系统所采取

的措施; 2) 由建立和维护的保护系统措施所得到的

系统状态; 3) 能够免于对系统资源非授权访问和意

外的变更、破坏或损失; 4) 基于计算机系统的能力, 

能够保证非授权人员和系统既无法修改软件及其数

据, 也无法访问系统功能, 却保证授权人员和系统

不被阻止; 5) 防止对工控系统的非法和有害入侵, 

或干扰系统正确和计划的操作[2]。信息安全目前在 IT

领域和传统计算机方面已经发展相对成熟, 但在工

业控制系统中起步较晚, 且限制条件苛刻。因此, 

NIST SP 800-82 标准对工业控制系统和计算机系统

在信息安全方面进行了详细的比较和分析, 并提供

了适用于工业控制系统的安全建议[15]。 

信息安全的生命周期可以分为 3 个阶段: 评估

阶段、开发和实施阶段、维护阶段。在评估阶段, 通

常采用基于风险的方法进行需求分析。通过使用攻

击树或错误用例等方法, 识别可能对系统造成威胁

的脆弱点。然后结合法律、网络功能等方面创建安

全需求, 目的是降低攻击成功的概率或减轻攻击造

成的影响。在开发阶段, 选择合适的开发语言进行功

能开发并测试, 以满足系统安全和性能需求。同时进

行脆弱性和攻击面的分析, 使评估与开发工作进入

循环状态, 直至满足目标安全需求。维护阶段包括补

丁管理、发布新版本等工作。 

ISA 99 引入了安全等级(Security level, SL)的概

念, 该概念在提出时是模仿功能安全中安全完整性

等级概念用于信息安全的等级评估[16]。该方法定义 7

个基本要求: 身份和授权控制、使用控制、数据完整

性、数据保密性、受限数据流、事件实时响应、资

源可用性, 根据设定的目标安全等级给予针对这 7

个方面的安全建议。在实施过程中安全等级分为目

标安全等级、已达成安全等级和能力安全等级。目

标安全等级是开发人员希望赋予系统的安全能力, 

根据具体的系统级和组件级的安全要求进行实施, 

例如安全等级 1 要求系统必须对人类用户进行身份

验证和授权, 安全等级 2 中则增加对软件和设备的

身份认证和授权; 在设计和实现之后, 对系统进行

测量判断已达成的安全等级, 不符合要求则重新设

计; 在最终部署之后, 可能会受到其他因素的干扰, 

因此其实际提供的安全功能是能力安全等级。 

在信息安全领域, 应对风险的方式是通过划分

网络区域, 并在管道处采用串联异构来建立保护边

界来实施的, 例如, 在通信链路中增加防火墙设备、

入侵检测设备、加密设备等可以增加多层的保护措

施, 以保护外界接入设备或设备传递信息的过程。然

而, 加解密、认证等一系列安全措施会增加数据的处

理时间, 因此, 应根据资产的重要程度划分网络区

域并构建不同级别的保护方法, 这样不仅可以减少

不必要的系统性能开销, 也可以减少开发成本。信息

安全提供由外向内的保护技术, 其第一道防线是最

外层的防火墙, 因为信息安全需要应对来源于外部

的风险, 所以保护外部网络是非常重要的。在这种保
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护模式下, 外部网络的风险可以通过防火墙和其他

保护措施来隔离和降低, 从而确保内部网络的安全。 

2.3  关系分析 
本节旨在总结和概述功能安全和信息安全领域

中涉及的概念术语、安全生命周期、安全等级评估

和缓解措施等 4 个方面的融合研究。我们将从不同

的角度分析这两者之间的关系, 并讨论融合的可能

性和必要性。  

2.3.1  概念术语 

随着功能安全和信息安全融合的趋势不断增强, 

研究人员从概念和术语层面进行了二者融合的可能

性分析。然而, 由于不同的安全观念导致不同的术语

被用于相似的概念, 甚至相同的术语被用于略有不

同的含义, 同时由于各国语言的差异也增加了术语

误用的概率, 因此对概念术语的分析是解决明显冲

突或趋于融合的第一步。 

研究人员 Line 等通过对两个领域使用的术语进

行共性和差异性分析, 认为存在互补的关系, 未来

存在融合的可能性[17]; Burns 等从威胁事件的角度出

发, 分析安全需求的区别和联系, 认为二者存在很

多共性[18]; Piètre-Cambacédès 等使用布尔逻辑驱动

马尔可夫过程模型分析风险识别和评估在功能安全

和信息安全中的相似性 , 认为两个领域存在依赖

性[19]。他们还从语言陷阱、文献调研、行业标准中

对功能安全和信息安全进行了全面的调研 , 认为

二者存在很大的相似性[20]。研究人员主要通过辨析

描述“风险”和“事件”的相关术语对功能安全和信息

安全从概念上进行关系分析, 本节对这两个术语相

关内容进行总结。 

1) 风险 

在功能安全和信息安全领域, 关于“风险”一词

存在不同的定义。为了避免在融合过程中产生冲突, 

并提高风险分析的准确性, 对“风险”的概念进行明

确定义是非常重要的。根据文献[17-18]中提到的相

关术语解释总结如下:  

风险(risk): 是指事件发生的概率以及事件后果

的严重性组合, 对目标产生影响的可能性。风险包括

危险事件和威胁事件。 

危险(hazard): 是可能对健康、生命或环境造成

不良影响的事件, 是造成伤害的根源。 

威胁(threats): 是指由故意行为引起的可能造成

信息丢失或功能失效等情况发生的事件。 

可见, 关于“风险”的不同术语在其影响目标和

衡量影响方面存在区别。风险是一个总体描述词, 其

衡量与其发生概率和影响程度存在关联。功能安全

风险评估是对非人为引起的具有风险的事件, 而信

息安全则是对外部威胁进行评估。信息安全和功能

安全划分为两个领域最主要的原因是风险的本质不

同, 如表 1 所示[21-22]。它们在风险来源、风险影响、

风险概率以及风险成因方面都存在很大区别。但是

在风险的分析方法和模型方面两个领域存在很多相

似性, 例如, 目的都是提出针对风险的安全需求或

约束, 这些约束可能与功能和其他与性能相关的需

求产生冲突, 因此, 一般会形成循环过程来解决不

断产生的矛盾[23]; 在分析流程方面, 两个领域都需

要对目标系统进行功能或资产分析, 结合定量或定

性的方法对影响进行评估, 并提出缓解措施[24]。风

险分析的方法不仅存在很多共性 , 而且存在互补

性。目前, 存在很多融合研究工作, 将在 2.1 节中

进行详细分析。 

 
表 1  功能安全与信息安全面临风险区别 

Table 1  Risk difference between safety and security 

 功能安全 信息安全 

风险来源 系统内部 系统外部 

风险影响 
对环境、人员、系统

造成损伤 

信息资产损失 

系统功能受损 

风险概率 可知, 可预测 未知, 不可预测 

风险成因 
人员操作失误 

随机硬件失效 

外部攻击 

安全策略配置错误 

 

2) 事件 

从安全的角度来看, 采取措施是为了防止系统、

环境、人员、信息受到或造成损失和损害。这些安

全措施通常是通过技术手段、设计性能和管理程序

来实施的, 缓解目标“事件”的发生概率或减小影响

程度。由于在功能安全和信息安全领域中衡量“事件”

的影响角度和诱因等方面存在差异, 因此存在不同

的术语, 具体如下[12,25]:  

事态( event): 信息安全中系统、服务或网络状态

出现可能违反安全政策、策略或法律的事件, 但没有

造成实际损失且没有办法阻止的情况。 

事件( incident): 在信息安全领域, 其是指单个

或一系列的非预期信息安全事态, 造成或可能造成

系统提供服务质量的中断或降低。而在功能安全中

是指因系统故障或失效导致不希望的后果发生, 但

没有造成生命或环境的永久损害, 且在法律允许的

范围内的情况。 

事故( accident): 功能安全中系统故障造成生命

或环境的损害, 且超出法律允许的范围内的情况。 

从上述可以看出, “事件”这一描述词在影响后果

方面存在差异。由于信息安全关注的主体是信息本
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身, 所以在定义上并没有考虑到对生命或环境的损

害, 因此没有事故的定义。然而, 在针对工业控制系

统的网络攻击事件中, 即使在不违背功能安全的情

况下, 也可能造成生产环境的永久损害。因此, 功能

安全和信息安全的融合发展具有必要性。这样可以

充分考虑到事件和事故之间的递进关系, 并对不同

情况进行合理的描述, 从而使得缓解措施更加合理。 

在功能安全和信息安全的概念和术语层面上, 

它们之间存在的差异主要是基于对风险性质、保护

对象和衡量风险影响角度的不同考虑。然而, 随着 IT

和操作技术( Operational technology, OT)的深度融合, 

二者的关系越来越密切。信息安全的威胁逐渐突破

自身边界, 可能会对功能安全领域产生威胁, 进而

对人、环境、系统造成危害, 反之亦然。因此, 从概

念层面上, 功能安全和信息安全逐渐呈现出互补的

趋势。通过概念的统一和术语的完善, 可以更加准确

和完整地描述风险事件, 从而增强两个领域之间的

内在联动性, 并促进安全一体化的发展。 

2.3.2  安全生命周期 

安全生命周期对于系统或软件的安全防护至关

重要, 在设备或软件的设计、评估、实施、使用、维

护各个阶段都起到指导作用。在安全生命周期中, 两

个领域都采用循环的思想, 整体流程和每个阶段的

设计目标具有很大的相似性, 但在不同阶段使用的

方法和考虑问题的角度存在差异性。例如, 在设计阶

段功能安全会结合考虑设备的工作场景和业务流程, 

根据设备业务的特征和风险设定安全需求。而信息

安全则结合机密性、完整性等目标考虑信息的重要

程度, 并没有结合业务特征。总体来说二者的差异在

安全生命周期的设计上并不突出, 因此目前融合工

作也取得较大进展。 

针对一些特定的使用场景, 例如楼宇控制系统、

智能制造等提出融合安全的生命循环周期[26-27], 同

时文献[28]将 IEC-61511 标准和 IEC-62443 标准中提

出的安全生命周期进行融合, 在需求和实现阶段加

入了矛盾和解的步骤, 适用于整个工业控制系统领

域。在 2019 年发布的 IEC-63069 标准中提出功能安

全和信息安全交互框架[29], 根据安全目标的不同进

行需求冲突缓解, 为生命周期融合起到指导作用。

2020 年发布 IEC-63325 标准对工业自动化控制系统

的功能安全和信息安全提出一体化生命周期要求, 

通过引入整体安全指标来权衡功能安全和信息安全

的实施, 进行全面的危害与威胁分析[30]。安全生命

周期融合对于功能安全和信息安全两个领域而言是

一种互利关系, 不仅能够使生命周期更加完善, 而

且会在一定程度上节约开发成本, 缩短设计和开发

周期。 

2.3.3  安全等级评估 

在安全等级评估中, 信息安全的思想借鉴于功

能安全, 因此存在很多共性。其中最大的区别体现在

评估方法方面, 功能安全由于其风险可量化可预测

的特点, 在安全等级评估过程中大多采用量化方法, 

利用数学公式辅助进行评估, 通过计算故障冗余度、

失效概率等确定安全等级。相比之下, 信息安全在发

展初期由于缺乏威胁数据的收集, 并且攻击的不可

预测性, 因此采用更多的定性方法进行等级评估, 

通过提出不同层次的安全要求来执行。但是随着信

息安全的发展, 态势感知、入侵诱捕等信息收集系统

的部署, 收集的可用数据越来越多, 逐渐可以使用

数学方法辅助进行威胁的评估, 对系统在信息安全

方面的能力进行评估和验证[31]。文献[32-33]从 SIL

角度出发考虑是否可以对信息安全等级进行评估, 

并解释了融合后可能存在的问题, 并提出了融合安

全等级评估模型。在安全等级评估方面, 两个领域目

前缺乏一体化的评估方法, 但随着可用数据的增加

和融合安全的推进, 通过分析安全等级评估方法之

间的关联性, 建立融合安全等级评估方法会增加工

业控制系统安全性衡量的全面性和可靠性。 

2.3.4  缓解措施 

在缓解措施方面, 由于功能安全与信息安全所

面临的风险性质和防护目标不同, 例如功能安全重

点是对生产过程和受控设备进行风险评估和缓解; 

而信息安全则关注于生产过程的区域和管道, 重点

保护其中的信息资源。因此, 二者应对风险的理念也

存在差异, 并体现在防御思想中。这些差异既是融合

的动力也是阻碍融合的难点。例如, 功能安全中通过

并联冗余的方式缓解硬件随机失效所带来的风险, 

而从信息安全角度来看, 这无疑增加了攻击路径, 

使系统中存在后门、漏洞等脆弱点的可能性增加。

但是通过并联不同的软件或设备执行相同的功能, 

在提高系统可用性的同时, 也提高了系统的复杂度, 

因此攻击者需要付出更多的代价去了解系统, 进而

起到防御的作用。 

如何平衡功能安全和信息安全缓解措施在融合

过程中产生的问题是研究的重点, 不同缓解措施之

间存在不同的关系, 甚至具有多种关系, 文献[28]将

它们的关系分为: 互利、无关、包含和冲突, 在融合

过程中考虑安全功能彼此产生的影响; 通过分析缓

解措施之间的影响和关系, 解决可能存在的矛盾是

一体化安全协调方案中重要的一步[34]; 同时需要结
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合性能和需求去考虑安全功能的设计与部署, 因为

安全功能的实施无疑会增加性能的开销, 所以需要

确定缓解措施是否有必要在单体设备中实施, 或是

确定在系统架构下的哪些关键位置实施。在缓解措

施的融合中, 不同的方法存在互斥互利的关系, 通

过对共性安全技术进行融合和个性安全技术进行改

进, 必定会对工业控制系统的成本、性能及安全性等

方面带来益处, 详细的融合安全方法和技术将在第 3

节中进行对比介绍。 

3  融合安全方法与技术 

在功能安全和信息安全融合的过程中, 最终的

研究目标是找到一种可融合的安全方法或技术, 能

够在不影响正常业务的情况下有效抵御风险。然而, 

由于工业控制系统自身的特点对融合安全研究造成

了挑战。例如, 信息物理融合的特点意味着不能仅考

虑信息层的风险传播和影响, 还需要结合物理层进

行全方位的考虑; 流程作业的特点导致设备之间存

在依赖关系, 因此模型的复杂度相对较高; 同时, 工

业控制系统对时间和可用性的敏感程度高于传统 IT

系统, 且嵌入式设备的大量使用带来了运算和存储

能力方面的限制[35], 这使得风险缓解措施的设计面

临更高的要求。此外, 功能安全和信息安全在防护目

标和风险性质等方面存在差异, 可能导致缓解措施

存在冲突的可能性。因此, 目前学术界和工业界尚未

形成一套完善的融合防御体系, 但存在一些值得参

考借鉴的融合思想。本节将安全方法和技术分为两

类: 风险评估方法和风险缓解技术。在风险缓解技术

中, 根据安全目标将其分为完整性、机密性、可用性

和可靠性进行分类和总结。 

3.1  风险评估方法 
功能安全和信息安全都利用风险评估方法来帮

助确定系统的安全需求。风险评估在整个安全防护

体系中是基础环节, 评估模型能否全面地识别系统

面临的风险输入, 对风险传播过程的假设和模拟是

否合理和有效, 以及对风险影响的评估是否正确, 

将直接影响到后期缓解措施的有效性和合理性。同

时, 风险评估方法的选择还会对开发时间、人力成

本、系统性能和安全等级产生影响。在 2.3.1 节中已

经对风险的概念进行了分析, 本节将介绍功能安全

和信息安全领域中关于风险评估模型和方法融合工

作的进展与思路。 

在设计一个新系统或检查一个现有系统时, 都

需要进行风险分析, 功能安全和信息安全领域从不

同角度考虑风险, 功能安全从系统内部出发考虑系

统功能和设备本身失效或操作失误对环境、资产和

人员带来的风险, 而信息安全则考虑由于系统存在

的脆弱性, 被外部人员恶意利用带来的风险。但它们

的分析过程存在相似性。例如, 对可能造成危害或存

在的脆弱性进行分析, 对潜在后果和产生的影响进

行评估等。功能安全领域的评估模型在属性、可靠

性和可用性方面使用了更多的定量评估方法, 同时

会结合场景中控制关系、信息传递关系等进行评估。

具有代表性的分析评估方法有: 功能危害评估技术、

危害和可操作性研究(Hazard and operability, HAZOP)、

故障模式影响分析、故障树、失效模式与影响分

析 (failure mode and effect analysis, FMEA)方法等[21]。

在信息安全领域, 风险评估是对系统及其传输和存

储信息的保密性、完整性和可用性等安全属性进行

评价的过程, 识别网络系统中存在的脆弱性, 结合

资产价值、被利用的可能性和被利用后带来的后果

进行有效评估, 提出合理的安全策略和防护措施[36]。

目前信息安全风险评估方法中, 使用基于模型的评

估方法和基于脆弱性分析的评估方法最为广泛, 其

中基于模型的评估方法, 具体可以分为定性评估方

法, 例如攻击链模型、攻击面模型、自动机模型和定

量评估方法, 例如攻击树模型、马尔可夫模型、贝叶

斯网络模型[37-38]。 
 

表 2  功能安全和信息安全现有风险评估模型交叉使

用示例 

Table 2  Examples of cross-use of existing risk as-
sessment model for safety and security 

方法 参考 

功能安全应用到信息安全领域的方法  

故障树→攻击树 [28,39-40] 

通用误差模型→信息通用误差模型 [41] 

HAZOP→HAZOPs [42-44] 

BDMP→用于攻击建模的 BDMP [45-46] 

域分析→信息安全域分析 [44] 

信息安全应用到功能安全领域的方法  

错误用例模型→失败用例模型 [47-48] 

 

在评估模型方面功能安全和信息安全风险分析

融合通常采用两种观点中的一种: 要么源于信息安

全或功能安全领域将现有的方法进行对两个领域的

风险进行分析, 要么研究多种风险评估方法的相似

之处[49]。由于两个领域过去的独立发展, 它们没有考

虑到其他领域风险对自身评估有效性和准确性的影

响, 所以模型的设计存在欠缺。不同的分析模型拥有

不同的特点, 因此模型的融合或跨领域的使用在实

践过程中得到了不错的成果, 如表 2 对功能安全和
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信息安全跨域使用方法的总结。在方法融合方面, 文

献[28,50]通过融合故障树和攻击树, 或利用蝴蝶结

分析方法统一故障树等树形结构的分析方法对工业

控制系统进行全面的风险分析, 使功能安全领域和

信息安全领域所面临的风险可以进行综合分析。文

献[51-52]提出针对工业控制系统的融合安全风险分

析方法, 可以有效评估信息安全风险和功能安全风

险之间的影响, 进而有助于提出更有效的缓解策略。

风险评估方法的融合会造成模型的复杂程度增加, 

方法的易用性降低, 但是通过利用跨域或融合分析

方法可以增加风险评估的全面性和有效性。 

在基于脆弱性分析的评估方法方面, 由于信息

安全领域中风险产生的根本原因是代码、配置文件

等存在脆弱性, 使攻击者有机可乘。与功能安全面临

的风险不同的是脆弱性的存在无法预测, 其只有在

人为故意触发的情况下才能发现。为了尽可能减少

脆弱性的存在, 一般会使用模糊测试、污点传播、符

号执行等方法进行分析。其中模糊测试技术的使用

与 IT 领域相差较大, 因为工业控制系统存在设备依

赖和流程作业的特点, 同时控制设备与工业软件中

的程序执行存在更强的状态约束, 因此对代码覆盖

率和状态检测都造成新的挑战。进行协议模糊测试

是工业控制系统中最常用且最有效的方法, 因为设

备与设备、软件与设备、软件与软件之间都是通过

协议进行通信, 且远程攻击者往往也是通过协议通

讯端口作为攻击入口。但工业控制系统中存在很多

专有协议, 目前主要通过协议逆向分析技术或使用

状态反馈辅助模糊测试, 同时利用概率统计方法结

合机器学习捕捉协议特征提高代码覆盖率[53-56]; 针

对工业控制系统的状态约束的特点, 通过引入状态

机、更改变异策略等方法来达到深层模糊测试的目

的, 提高模糊测试效率[57-59]。在监测方面由于设备的

定制化和私有化, 传统基于日志收集或内存插桩监

测等手段方法不再适用, 文献[60]提出使用心跳报文

或构造有效的探测报文来实现嵌入式设备的状态监

测; 文献[61]使用数字示波器监测 PLC 的输出模块, 

从信号的角度判断设备状态。 

3.2  风险缓解技术 
在系统面临未知概率或可能发生的风险情况下, 

通过使用缓解技术来降低风险发生的概率和减少风

险发生后造成的影响是一种有效的防御手段。提高

风险发生的代价是网络安全中最常用且最有效的手

段。在信息安全领域中一般以机密性、完整性和可

用性作为衡量指标, 而在功能安全中则以可靠性和

可用性作为主要衡量指标。由于衡量指标的不同, 再

结合工业控制系统本身的特点, 造成风险缓解技术

融合的困难, 甚至存在冲突。上述 4 个安全目标在一

定程度上是相互影响和相互制约的, 本节将分别根

据缓解措施的实施目的即机密性、完整性、可用性

和可靠性, 对融合安全的风险缓解技术进行总结。 

3.2.1  机密性保护技术 
机密性是确保非授权人员或设备无法访问敏感

信息, 同时确保授权人员或设备可以正确的访问这

些信息。在工业控制系统信息安全领域, 机密性是

重要的一项安全目标。然而, 在功能安全领域机密

性的重要程度相对较低, 因为相关保护措施对功能

安全所应对的风险产生较小的缓解作用, 而且保护

措施会对系统性能产生影响。因此系统中很少使用

加密算法进行数据保护或者会使用一些简单的编码

技术[62]。信息安全通常使用复杂加密算法对通信内

容或存储数据进行加密保护, 采取密钥交换、挑战应

答、口令验证等身份认证方式来防止非授权人员的

接入, 同时利用权限划分等访问控制技术, 针对不

同级别的用户划分其所能接触的数据范围, 来实现

数据机密性的保护, 降低非授权人员盗取、窃听等风

险情况发生的概率, 提高恶意人员攻击的代价[63]。 

在加密性算法方面, 功能安全和信息安全融合

的难点是在存储资源、计算资源有限的条件下, 完成

兼顾系统性能和保护算法有效性的方法实施。因此

存在大量的研究工作针对传统加密算法 AES[64-65]、

RSA[66]等进行改进, 并针对工业控制系统中使用的

系统或设备例如数据采集与监视控制系统(Supervisory 

control and data acquisition, SCADA)[67]、RTU[68]等根

据系统工作中的特性提出针对性的加密方案, 通过

利用工业控制系统本身的机制来辅助进行密钥传输, 

进而减少资源的消耗。同时为了衡量工业控制系统中

加密算法的有效性和可行性, 研究人员对实施加密算

法的工控系统进行实时性和准确性的评估[69], 或对已

实施加密算法的嵌入式设备进行缺陷检查[70]。 

在身份认证和访问控制方面, 功能安全领域中

实施相关措施并不是为了保护数据的机密性, 而是

为了缓解人员因操作失误而带来的风险, 因此会采

用简单的身份认证方式例如口令, 来限制无关人员

的操作或者在进行可能会对物理世界产生影响的操

作时进行二次确认, 一般会在 HMI、SCADA、编程

配置软件等人机交互且具有控制功能的组件中实

施。在信息安全中实施认证等相关措施是为了保护

目标中存储数据或传输数据的机密性, 而且从简单

的拒绝服务到复杂的远程代码执行, 其本质原因都

是没有做好访问控制, 导致攻击者有机会与设备建
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立通信。所以有效的身份认证和访问控制措施不仅

仅可以对机密性进行保护, 还对可用性和完整性也

起到保护作用。融合工作需要在原本具备认证和访

问控制功能的组件中提高方法的复杂性, 在不具备

保护措施的被控设备上进行严格的认证和访问控制, 

尤其是具备远程通信功能的设备。因此对系统运行

和通信性能产生可允许影响的轻量级认证方法被广 

泛研究, 文献[71-74]通过对已有工控协议进行改进, 

增加认证字段或利用逻辑运算等方法提供工控系统

可接受的设备间的认证技术。同时随着区块链和可

信计算等技术的成熟, 文献[75]提出一个基于区块链

的安全互认证系统 BSeIn, 以实施细粒度的访问控制

策略。该系统集成了属性签名、多接收方加密和消

息认证码, 能够提供匿名认证、可审计性和保密性等

隐私和安全保障。文献[76]针对工业控制系统接入安

全威胁提出基于可信计算 PLC 身份认证方法, 针对

工业控制系统启动安全威胁, 提出基于信任链传递

的终端度量技术解决方案, 从不同层面保证工业控

制系统安全运行。 

3.2.2  完整性保护技术 

为了确保数据在其生命周期中保持可靠性和准

确性, 数据完整性是一个重要的考虑因素, 尤其在

信息安全领域。在功能安全领域, 设备和数据的可用

性和可靠性要求非常高, 因此也会间接依赖于数据

完整性保护技术。除了在 3.2.1 节中提到的访问控制

技术可以起到完整性保护的作用, 消息认证码、消息

校验码、数字签名等技术也是重要的保护手段。在

功能安全中常采用简单且具备一定自纠正能力的完

整性算法, 对于微小的误差进行自动纠正[77], 例如

对传感器或控制器的数据计算校验和并将结果与存

储在非易失性介质中的预定值进行比较, 这样的检

查是定期执行的, 根据校验和的确定方式, 任何偏

差都将会引起设备的隔离或数据的纠正。在信息安

全中, 攻击者会通过伪造报文、篡改设备固件、修改

配置信息文件等方式给设备埋入后门或对设备的功

能进行破坏, 为了提高攻击成功的概率, 攻击者通

常需要对完整性算法进行破解, 使被修改后的数据

可以通过校验检查。因此, 系统需要采用复杂的完整

性算法或方案来提高安全性。但复杂算法意味着对

系统性能的消耗, 因此传统方法很难直接应用到工

业控制系统中。此外 IT 系统对校验不通过的报文通

常采取丢弃处理的方式, 由于网络服务质量等很可

能会严重影响工业控制系统的可用性 , 因此 , 在

IT/OT 融合的系统中, 丢弃的处理方法并不适用, 这

对融合工作带来了挑战。 

针对完整性的保护, 提高完整性算法的校验效

率是当前研究的重点, 即在系统资源受限的条件下, 

使保护方法能满足信息安全的需求且不影响设备的

可靠性和可用性指标。本文根据完整性保护的使用

位置分为数据传输和数据存储, 如表 3 所示。在数据

传输中一类是对消息认证、校验等算法进行优化来

保证完整性; 另一类则是通过设计新的网络结构或

对 Modbus 等控制协议字段进行改进, 从控制器端和

工厂端来提升数据传输的完整。在数据存储中, 由于

一方面嵌入式设备在控制领域的广泛使用, 攻击者

往往会利用替换或修改固件的方式进行攻击, 因此

研究人员通过提出适用于固件层次的完整性校验算

法来保证设备的安全性; 另一方面则与传统计算机

存储数据保护类似, 为数据的存储和执行提供安全

环境。我们认为未来完整性算法还需要融合自纠正

的能力, 以适应控制环境中对于可用性的高要求, 

这会进一步提升安全一体化的水平。 

 
表 3  完整性保护方法在工业控制系统中的改进应用 

Table 3  The improved integrity protection technology is applied to the industrial control system 

方法 参考 

数据传输  

对消息认证码等传统方法改进, 降低性能消耗且提供完整性监控 [78-80] 

提出新的适用于工业控制系统完整性校验的方案或方法 [81-83] 

数据存储  

针对嵌入式设备例如 PLC 等, 提出固件的完整性校验方法 [84-87] 

利用可信技术提出系统层面的可信域, 为数据提供安全执行环境 [88-89] 

 

3.2.3  可用性保护技术 

可用性是保证授权人员可以可靠和持续访问数

据或设备, 并及时得到响应的能力, 一般指系统在

执行任务的任意时刻能够正常工作的概率来衡量。

在工业控制系统中, 可用性是功能安全的重要保障

指标。上述的完整性保护方法和机密性保护方法都

可以对可用性起到一定的保护作用, 但对于部分风

险仍需要其他缓解措施应对。在功能安全中一般通



刘圃卓 等: 工业控制系统功能安全和信息安全融合研究综述 307 
 
 
 

 

过提高通信吞吐量、设计冗余链路、设备和采取故

障转移等方法避免破坏可用性问题的出现。同时建

立快速、适应性强的灾难隔离和恢复计划应对最坏

情况的发生。在功能安全中还常使用故障容忍方法

来提高可用性, 例如允许数据在可允许阈值内进行

波动, 不采取中断作业等手段进行干预[90-91]。在信息

安全中, 保护可用性的主要目的是防止外界故意对

数据和设备的破坏, 防止因拒绝服务攻击或网络入

侵等恶意攻击而导致的停机事件。除了正确维护所

有必要的硬件和软件外, 及时进行系统和软件的升

级, 并使用额外的安全防护软件和设备是必不可少

的, 例如入侵检测、恶意代码检测等技术。在 IT/OT

系统融合之后, 由于工控系统并不适合停止作业来

进行升级或打补丁, 同时为了保证软件的兼容性往

往使用较低版本的系统, 这给工业控制系统带来了

较大的威胁。此外, 由于控制设备之间和控制设备与

传感执行设备之间协调配合的工作方式, 使通过构

造满足约束的通信数据包情况下, 可以对工业控制

系统采用基于时间序列的攻击方式, 进而造成设备

间的协调错误并对物理世界产生影响, 因此, 传统

的基于单点检测的方法无法有效应对此类威胁。 

在可用性保护工作的融合方面, 为了适应工业

控制系统安全的需求, 信息安全借鉴功能安全的故

障容忍的思想提出入侵容忍技术[92], 通过调整系统

结构和冗余资源来保证系统的可用性, 可见动态再

配置的思想在两个领域得到了共识。文献[93]通过对

生产数据进行深度学习建立正常工作模型, 以预测

故障和异常的发生, 入侵监测和恶意代码检测也可

以结合生产数据和安全数据建立一体化的安全监测

模型, 来适应控制环境。目前的研究工作集中于针对

序列攻击的检测并积极探索在资源有限和时间敏感

的条件下实施检测。文献[94-97]通过引入时间和设

备状态特征利用机器学习、主成分分析方法等进行

数据分析, 构建更准确的入侵检测模型来抵序列攻

击; 文献[98]通过利用控制系统的控制逻辑结合图论

方法来实现逻辑层次的入侵监测; 文献[99]则通过聚

合物理世界传感器和执行器产生的数据进行入侵监

测。为了构建真正的安全融合系统, 数据的融合是关

键, 因此未来对生产数据和安全数据、信息域数据和

物理域数据的融合分析是必然的趋势, 通过充分学

习和挖掘数据的特征, 可以使系统具备自主、自成

长、自学习的能力, 构建主动防御体系。 

3.2.4  可靠性保护技术 

可靠性是指在规定的条件下, 在规定时间内完

成规定功能的能力, 主要是保证功能和数据的正确

性。一般用系统平均无故障运行时间进行衡量。可

靠性与可用性是互斥互利的关系。在功能安全中为

了保证可靠性, 在调用某项功能时, 会调用两个相

同的服务计算并比较结果决定是否执行, 以防止错

误响应的发生。但是, 任何一项服务的失效都将影响

系统的可用性, 为了缓解这样的情况发生设备投票

表决的方式被广泛采用。对于冗余配置、双重保护、

完整性检验等保护措施来说, 它们对可靠性和可用

性都具有保护作用。此外在功能安全领域会采用信

号滤波、设备接地、增加抗干扰设备等措施来保证

可靠性。在信息安全中, 由于攻击的不确定性和故意

性, 很难衡量信息安全措施的可靠程度。目前通过利

用攻击库、漏洞库和恶意代码库等资源进行功能可

靠性和有效性的测试。同时也会采用红蓝对抗的方

式来发现问题以提高系统的可靠性。 

在融合工作中, 功能安全领域为了减少复杂系

统因不确定性而造成的故障, 文献[100-101]提出采

用模糊理论思想对工业控制系统的可靠性进行度量, 

以进一步优化系统。这与信息安全中采用模糊理论

发现系统的脆弱性相似, 未来可能会有融合工作的

出现。在保护数据的可靠性方面与上述保护完整性

和可用性等使用的措施不尽相同, 不再赘述。 

4  融合安全标准与方案 

在功能安全和信息安全的融合过程中, 安全标

准的制定和安全方案的研究扮演着推进和指导的重

要角色。这些标准通过统一概念、规范流程, 减少了

行业内的不必要冲突。同时, 安全方案的推广也为整

个行业提供了成熟的思路和方向。本章对安全标准

和安全方案融合工作的进展进行了总结。 

4.1  安全标准 
工业控制系统在功能安全领域根据应用场景的

不同存在相应的安全标准或规范, 其中 IEC-61508标

准[12]作为整个控制领域的基础功能安全标准, 工业

控制系统、医疗、汽车、航空等行业会参考这一标

准制定自己行业的功能安全标准。在工业控制系统

中根据作业特点分为离散系统和流程系统分别对应

IEC-62061 和 IEC-61511 功能安全标准。国内在 2006

年对 IEC-61508 标准进行了翻译和整理形成对应的

国标 GB/T-20438[102]。在信息安全领域 IEC-62443[2]

是工业通信网络和系统的安全标准, 其涵盖行业所

有的利益相关方, 利用 4 个部分共计 12 个文档对工

业控制系统中涉及的概念术语、生命周期、策略要

求等进行规范。国内还没有对完整的 IEC-62443 系列
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标准进行翻译和整理, 目前 GB/T-33007[103]主要覆盖

IEC-62443-2-1 标准内容, 提供了工业自动化控制系

统在建立网络安全管理系统时需要的元素指南 ; 

GB/T-30976[104]对应 IEC62443-3-3 标准, 主要对工业

控制系统的信息安全的评估和验收环节进行规范。 

在标准融合方面, 国际上具备影响力的标准化

委员会已经开始功能安全和信息安全融合标准的制

定工作, 国际电工委员会(International electrotechnical 

commission, IEC)成立 TC 65-WG 20 工作小组, 其任

务是负责搭建工业过程测量、控制和自动化功能安

全和信息安全的桥梁。2019 年 5 月该小组通过对

IEC-61508 和 IEC-62443 进行整合形成 IEC-63069 标

准, 该标准提出功能安全和信息安全框架, 协调功

能安全和信息安全在工业控制系统中的应用, 其中

除对可能产生歧义的概念进行统一定义和解释以外, 

还提出功能安全和信息安全交互框架, 如图 3 所示。

交互框架为二者融合过程中可能出现的冲突提供了

解决方案, 该标准认为信息安全是为系统功能和功

能安全提供一个安全执行环境[29]。国际自动化协会

在 2009 年成立联合工作组 ISA99-WG7, 负责调查功

能安全和信息安全之间的衔接以及常见问题, 目的

是提高人们对网络安全问题在工业过程运行中的影

响和认识。ISA99-WG7 在 2017 年发布融合安全生命

周期框架, 旨在整合工业自动化控制系统中信息安

全生命周期和功能安全生命周期, 为常见风险和安

全需求提供指导[105]。IEC 组织也在 2020 年 12 月发

布工业自动化控制系统的功能安全和信息安全的生

命周期要求 IEC-63325标准, 建立了通用的一体化风

险评估流程[30]。此外 IEC-63074 技术报告分析了信

息安全对功能安全关键系统的影响, 通过对二者关

系进行刻画分析认为信息安全的脆弱性最终可能

会一步威胁功能安全[106]。国内目前也积极推进融

合安全标准的制订工作 , 工业信息安全产业联盟

采用国际先进的功能安全和信息安全理念 , 参考

国际前沿技术, 结合国内实践经验, 提出《智能工

厂安全一体化》《智能制造安全一体化》等标准的

制订草案[107], 在正式公布之后也能对融合安全的

发展起到推动作用。 

 

图 3  功能安全和信息安全交互框架 

Figure 3  Safety and security interaction 
 

4.2  安全方案 
工业控制系统具有系统资源有限、对时效性敏

感和可用性要求高等特点, 而且在真实环境部署后, 

还可能存在系统难以定期更新打补丁、系统是否存

在后门不确定等情况。这些问题是实现融合安全在

真实环境中的难点。为了应对这些挑战, 学术界和

工业界提出了许多具有实施性的有效防御方案。其 

中, 拟态防御和伴生安全是目前已经取得不错效果

的方案。 

拟态防御是由邬江兴院士提出[108],该方案在保

证目标对象给定服务功能和性能不变的前提下, 通

过对内部架构、冗余资源、运行机制、核心算法、

异常表现等环境因素做出策略性地时空变化, 使附

着在其上的未知漏洞、后门、木马或病毒等都发生
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变化, 从而使攻击场景变化并扰乱攻击链的构造, 

进而提高攻击者代价, 增加防守方的应对时间。拟态

防御技术可以通过伪装真实系统的特征, 混淆攻击

者的视线, 从而减小攻击面和提高安全性。拟态技术

可以针对不同的组件进行实施, 如拟态 PLC、拟态网

络等。拟态防御的优点是可以快速实施和适应各种

环境, 但缺点是需要大量的资源, 有时可能会影响

系统的性能。 

伴生安全是指通过引入附加安全功能, 实现对系

统的动态防御。伴生安全技术可以通过在系统中加入

另一个系统或功能模块, 来监控、检测和响应安全事

件。伴生防御方案是基于针对工业控制系统的攻击需

要产生实际的破坏效果就需要对生产系统造成影响

才能达到目的的假设。攻击者一般通过非法操控设备

或篡改传感器数据造成对业务流程和物理世界造成

影响, 而产生的影响一般也会直接体现在生产过程中, 

因此工业界提出伴生安全防御方案[109]。其通过建立

一套与工业控制系统并行伴生的安全系统, 将安全

控制与工控系统进行镜像运行, 潜在风险的影响将

会在镜像系统中得到体现, 所以可以提前终止其在

真实系统中的工作。在不影响工控系统运行效率的

前提下, 通过与系统控制过程监测的结合, 在发现

安全隐患之后, 对工业生产过程进行及时有效的监

督诊断和干预恢复, 实现工业生产过程的安全管控。

伴生安全技术可以帮助工业控制系统在运行时进行

安全检测和攻击响应, 从而提高系统的安全性。但是

伴生安全技术可能会增加系统复杂度, 降低系统的

可靠性和性能。 

5  挑战与展望 

在工业控制系统中, 单独考虑功能安全或者信

息安全可以减小风险发生的概率和影响, 这在一定

程度上可以提高攻击代价或降低故障危害。然而, 由

于不存在绝对的安全, 因此综合考虑信息安全和功

能安全的风险管理和应对策略可以提高安全防御的

全面性和有效性。为了实现功能安全和信息安全的

融合共存, 需要克服二者融合发展过程中可能遇到

的挑战。本节将总结可能存在的挑战, 并展望发展

趋势。 

1) 从信息物理融合的角度考虑, 融合安全面临

着许多挑战。信息物理融合系统 ( Cyber-physical 

system, CPS)可以理解为基于嵌入式设备的高效网

络化信息系统 , 其通过多维异构的计算单元和物

理对象在网络环境中进行高度集成和交互来完成

工作任务。这种系统在信息处理、数据通信、控

制等方面具有实时、自主协调、高性能、高可用

性等特点[110]。工业控制系统是一种典型的信息物

理融合系统 , 其中信息域和物理域的深度耦合为

融合安全带来挑战[111]。 

从信息物理融合系统的本质出发, 在风险评估、

传播和缓解等各个阶段, 融合计算、通信和控制等领

域的知识都需要被考虑进来, 才能构建一体化安全

防御机制和评估标准。这也是研究融合安全的最终

目标, 但同时也是研究过程中的主要难点。在工业控

制系统中, 信息和物理之间的紧密关联意味着信息

安全和功能安全之间的相互影响。信息物理融合系

统的安全性评估需要同时考虑信息安全和物理安全

的风险, 以及二者之间的相互作用。因此, 在评估安

全风险时, 需要综合考虑多个方面, 如网络安全、物

理安全、控制安全和安全管理等。此外, 信息物理融

合系统的开发和部署过程中, 需要考虑多种约束因

素, 如能耗、存储、带宽和时延等。这些因素会对安

全方案的设计和实现带来挑战, 因为安全方案需要

在满足性能要求的同时, 保证系统的安全性。总之, 

信息物理融合系统的安全性评估和安全方案的设计

与实现都需要考虑多个因素, 如信息安全、物理安

全、控制安全、约束因素等。因此, 为了实现融合安

全的目标, 需要综合考虑这些因素, 并开展更加深

入的研究。 

2) 从 IT/OT 融合系统角度去考虑融合安全面临

的挑战。在 IT/OT 融合系统中, 企业和工业运营可以

通过集成用于数据中心计算的 IT 系统和用于监视事

件、过程和设备的 OT 系统来实现更好的决策和控

制。然而, 这种融合系统也带来了一些安全挑战, 需

要在 IT 和 OT 领域之间搭建安全防护措施来缓解安

全风险。其中一个主要的挑战是在安全方面存在知

识领域之间的鸿沟, 需要将 IT 和 OT 领域的安全防

护措施进行整合。 

传统的 IT 安全方法可能无法直接适用于 OT 系

统, 因为 OT 系统具有特定的特性, 如不定期升级修

补漏洞和内部存在控制依赖关系[112-113]。因此, 需要

建立一种针对 IT/OT 融合系统的综合安全策略, 以

确保该系统的安全性。此外, 由于 IT 和 OT 系统通

常由不同的部门或公司管理, 因此协调和整合这些

系统的安全策略也是一项挑战。此外, OT 系统中使

用的传感器和执行器可能存在与 IT 系统不同的通信

协议和安全标准, 这也需要加以考虑。为了应对这些

挑战, 需要制定一种综合的 IT/OT 安全策略。该策略

应该考虑到 IT 和 OT 系统之间的差异, 并结合特定

的应用背景和领域特性来制定。在实施安全策略时, 
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需要注意 IT 和 OT 系统之间的集成和协调, 并确保

传感器和执行器等设备与系统的安全标准和协议的

兼容性。在 IT/OT 融合系统的安全方面, 还需要采用

一些具体的措施, 例如建立网络隔离、实施访问控

制、加密数据传输、实施漏洞管理等。此外, 还需要

对系统进行定期的安全审计和风险评估, 以确保系

统的安全性。总之, IT/OT 融合系统的安全是一个复

杂的问题, 需要针对该系统的特殊需求和挑战制定

综合的安全策略。通过搭建 IT 和 OT 领域之间的安

全防护措施, 并加强协调和整合, 可以提高融合系

统的安全性和稳定性。 

3) 从复杂系统的角度考虑, 实施融合安全方法

是具有挑战性的。复杂系统是通过实体之间的交互、

关系或依赖形成的整体。随着自动化和智能化的提

升, 工业控制系统的复杂性不断增加, 这导致系统

不确定性增加, 因为复杂性和非线性特性使系统更

加难以预测和分析。为了应对这些挑战, 我们需要建

立有效的复杂网络模型, 以便根据系统特征进行分

析。这样做有助于减少噪声等扰动, 确保结果准确。

此外, 我们需要考虑设备和信息的依赖性, 这有助

于分析风险在系统内的传播以及风险发生后设备之

间的相互影响。这些因素可以为工业控制系统的安

全决策提供有力支持。然而, 建立有效的分析模型仍

然是工业控制系统融合安全研究中的一个难点[114]。

这需要在建模过程中充分考虑系统的复杂性和不确

定性, 并使用合适的工具和技术进行分析和评估。因

此, 我们需要开发新的方法和工具来帮助我们更好

地理解和应对工业控制系统的安全挑战, 以确保这

些系统的安全性和可靠性。 

4) 从安全外延和安全内延的角度去考虑融合安

全方法实施的挑战。安全内延是指针对工业控制系

统中使用的组件, 例如 SCADA、PLC 等生产运行设

备, 重点研究单个设备的操作系统、服务、协议等安

全性并实施安全保护技术。安全外延是指在工业控

制系统行业或一个完整的生产架构下去考虑安全防

护, 重点分析设备依赖关系、风险传播路径等, 研究

整个架构下的宏观安全保护[15]。 

在研究融合安全的过程中需要结合宏观和微观

去考虑安全措施的实施位置, 平衡单体设备面临计

算存储资源的限制和整体安全布局下防御有效性的

问题。此外, 我们还需要考虑安全功能和业务功能以

及安全功能之间的关系依赖, 以确保安全措施的综

合效果。从安全内延的角度来看, 融合安全方法的实

施需要解决单个设备的安全问题。这需要实施各种

技术, 例如访问控制、身份验证、数据加密等, 以确

保单个设备的安全性。从安全外延的角度来看, 需要

考虑设备之间的依赖关系和风险传播路径, 以便在

整个生产架构下进行宏观安全保护。这需要实施各

种措施, 例如安全漏洞扫描、漏洞管理、网络流量分

析等, 以确保整体安全性。综上所述, 无论是从安全

内延还是安全外延的角度来看, 融合安全研究都需

要结合宏观和微观的角度来考虑安全措施的实施位

置。这需要平衡单体设备和整体安全布局下的防御

有效性, 并考虑安全功能和业务功能之间的关系依

赖。因此, 融合安全研究的重点在于从宏观和微观的

角度来分析和解决工业控制系统的安全挑战。 

6  结论 

随着工业互联网的快速发展, 功能安全和信息

安全已经不能独立发展来应对当下的风险环境。因

此, 越来越多的研究表明二者的融合是可能和必要

的。融合安全可以产生一体化的安全需求, 使风险分

析和缓解更加全面和有效, 同时还可以减少系统性

能的开销和开发运行的成本。目前, 学术界和工业界

已经展开了对安全融合的研究。在安全方法的相似

性分析、融合安全技术研究、融合安全标准制定等

方面都已经取得了进展。安全融合的发展可以带来

诸多好处, 例如提高安全性能、降低系统运行成本、

增强信息安全和功能安全的协同作用。然而, 由于工

业控制系统资源受限、对时效性和可用性要求高、

信息物理融合等特点, 使得融合安全的研究仍然存

在着很多挑战和难点需要解决。其中, 一些主要挑战

包括如何平衡信息安全和功能安全的权衡、如何开

发出适用于特定应用场景的融合安全技术、如何将

融合安全标准与现有标准对接等。因此, 需要进一步

加强对融合安全的研究和开发, 以满足工业控制系

统的安全需求。 
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