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摘要  近些年来, 深度神经网络(Deep Neural Networks, DNN)在许多前沿领域取得了巨大成功, 比如图像、语音、自然语言处理。

这些DNN模型为它们的开发公司团队带来了巨大的经济收益, 同时, DNN模型的训练需要大量的数据资源和计算资源, 其成本

会随着模型参数量的增加而成倍增长。因此, 一个训练良好的 DNN 模型对其所有者具有很高的价值。但不幸的是, 高价值、训

练良好的 DNN 模型正受到各种模型窃取攻击、滥用和非法分发等安全威胁。深度神经网络水印是一种保护模型版权的重要手

段, 根据水印是否嵌入到模型参数中, 深度神经网络水印可以分为静态水印和动态水印。静态水印由于在验证过程中需要白盒

权限难以在实际应用中使用, 而向深度神经网络模型中添加验证样本和标签对映射的动态水印技术范式, 面临着难以抵御水印

移除攻击的威胁。因此现有水印方法存在鲁棒性不足的问题, 导致其在实际部署应用中存在着大量风险与安全隐患。本文提出

了一种基于模型遗忘的深度神经网络鲁棒性水印方法。与现有方法不同, 该方法通过使用模型遗忘技术消除原有的样本映射嵌

入水印, 代替传统的添加样本标签映射方式, 规避水印移除攻击的消除, 从而极大地提高了水印的鲁棒性。具体来说, 该方法使

用基于样本相似度的样本选择方法筛选需要遗忘的样本, 再通过梯度上升策略有针对性地遗忘部分训练样本的映射关系, 以提

高水印的鲁棒性。该方法有效应对多种水印移除攻击, 并在 CIFAR-10、CIFAR-100 和 TinyImageNet 三个数据集上的实验中表

现出优异的鲁棒性, 面对多种水印移除攻击, 本文方法水印提取有效性平均超过 98%。 
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Abstract  In recent years, Deep Neural Networks (DNNs) have achieved significant success in many cutting-edge fields, 
such as image processing, speech recognition, and natural language processing. These DNN models have brought substan-
tial economic benefits to their developers and teams. However, training DNN models requires extensive data and computa-
tional resources, with costs that multiply as model parameters increase. Consequently, a well-trained DNN model holds 
high value for its owner. Unfortunately, high-value, well-trained DNN models face various security threats, including 
model theft, misuse, and unauthorized distribution. DNN watermarking has become an essential means of protecting mod-
el copyrights. Based on whether the watermark is embedded into the model parameters, DNN watermarking can be classi-
fied into static and dynamic watermarks. Due to the need for white-box access during verification, static watermarking is 
challenging to use in practical applications. Dynamic watermarking, which involves adding validation samples and label 
mappings to DNN models, is vulnerable to watermark removal attacks. Consequently, existing watermarking methods of-
ten lack robustness, posing significant risks and security concerns in real-world deployments. This paper proposes a robust 
watermarking method for DNNs based on machine unlearning. Unlike existing methods, this approach leverages machine 
unlearning techniques to eliminate original sample mapping-embedded watermarks, replacing traditional sample-label 
mapping methods to prevent watermark removal attacks, thereby greatly enhancing watermark robustness. Specifically, 
this method uses a sample selection technique based on sample similarity to identify samples that need to be forgotten. It 
then selectively forgets the mapping relationships of certain training samples using a gradient ascent strategy to improve 
watermark robustness. This method effectively counters multiple watermark removal attacks and demonstrates excellent 
robustness in experiments conducted on CIFAR-10, CIFAR-100, and TinyImageNet datasets, achieving an average water-
mark extraction accuracy exceeding 98% in the face of various watermark removal attacks. 
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1  引言 

近些年来, 深度神经网络(Deep Neural Networks, 

DNNs)在许多前沿领域取得了巨大成功, 如图像识

别、语音识别、自然语言处理等[1]。这些深度神经网

络模型不仅推动着相关领域的发展进步, 同时也为

它们的开发公司团队带来了巨大的收益。然而, 深度

神经网络模型的训练需要大量的数据资源和计算资

源, 其成本会随着模型参数量的增加而成倍增长。据

一份报告称, OpenAI 花费超过 1200 万美元来训练

GPT-3[2], 对于一些模型参数量更大的大型语言模型, 

他们的训练成本也会增至 200 万美元至 1200 万美元

之间。因此, 一个训练良好的 DNN 模型对其所有者

具有很高的价值。不幸的是, 高价值的、训练良好的

深度神经网络模型正受到各种模型窃取攻击、滥用

和非法分发的威胁[3-4]。因此, DNN 模型的版权应该

得到保护并为此制定有效的对策。现有的 DNN 模型

版权保护策略可以归纳为两大类。第一类是通过模

型加密等技术限制模型的使用权, 从而预防未授权

访问和模型窃取。这种方法确保只有获得授权的用

户能够使用 DNN 模型进行推理, 此外这种思路难以

抵御基于知识蒸馏的模型窃取。第二类则是采用

DNN 版权验证技术以检测模型是否遭到窃取, 从而

对模型窃取者形成威慑。 

现有主流的版权验证技术根据是否向深度神经

网络模型中添加辅助的验证信息可以分为深度神经

网络指纹技术和深度神经网络水印技术。深度神经

网络指纹技术[5-9]是一种用于识别和区分不同深度神

经网络模型的方法。这种技术无需向模型中添加任

何辅助验证信息, 其通过分析和提取 DNN 模型内部

结构和行为的特征, 生成一种独特的“指纹”, 用于唯

一标识和识别该模型。通过对 DNN 模型进行指纹提

取和比对, 可以用于验证模型来源的合法性, 防止

模型被恶意篡改或窃取。然而, DNN 指纹技术也存在

着通用性差的问题, 面对不同架构的 DNN 模型需要

生成不同的指纹, 这一过程费时费力难以应用到现

实场景中。与 DNN 指纹技术不同, 深度神经网络水

印技术[10-13]将设计好的辅助验证信息嵌入到训练好

的深度神经网络模型中, 在验证过程中再从 DNN 模

型中提取验证信息进行验证。最近, DNN 水印技术被

广泛应用于 DNN 模型的知识产权保护。DNN 数字

水印技术的原始理念源自数字多媒体保护, 即在不

引入明显视觉质量降低的情况下将识别信号嵌入到

多媒体中。现有的 DNN 水印技术可以分为静态水印

技术[14-15]和动态水印技术[16]两大类。静态水印将辅

助验证信息嵌入到 DNN 模型的参数或者结构中, 在

验证的过程再从中提取出来, 因此需要获得对可疑

模型白盒的访问权限, 通过研究模型中的参数, 确

认 DNN 模型的版权, 因而在实际环境中存在部署困

难的问题。而动态水印技术则是通过在设计良好的

输入样本(也称为验证样本)和输出结果之间创建特

殊映射, 动态地将验证消息嵌入到模型的功能中。

动态水印技术允许在黑盒设置上进行版权的验证, 

并通过仅查询可疑模型提取嵌入的水印以进行所有

权验证。具体来说, 模型所有者通过检查验证样本

的期望输出标签与其实际输出结果的一致性来确定

所有权。 

不幸的是, 现有广泛采用的动态水印技术在实

践中存在鲁棒性不足的问题, 这种技术通过向深度

神经网络模型中添加验证样本-标签对映射, 难以抵

御水印移除攻击。水印移除攻击技术旨在删除嵌入

的水印而不显著降低源模型的性能, 它可以分为三

类: 输入预处理攻击、模型修改攻击和模型提取攻

击。有研究[17]表明当前水印方法均无法同时有效应

对以上三种常见的水印去除技术。现有的动态水印

范式通过在输入样本(也称为验证样本)和输出结果

之间创建特殊映射将水印嵌入到模型的功能中。具

体而言, 在训练过程中, 模型所有者强制目标模型

记住一组预设的验证样本—标签对。在验证过程中, 

模型所有者在黑盒设置下使用验证样本对可疑模型

进行查询, 并根据返回的推理结果来验证水印[17]。基

于添加验证样本映射的水印范式很难应对有意针对

水印映射进行削弱、删除或净化的水印移除攻击, 因

此现有技术存在鲁棒性不足的问题难以应对多种水

印移除攻击带来的安全威胁。 

为了解决现有水印方法面对水印去除攻击鲁棒

性不足的问题, 本文提出了一种基于移除目标模型

原有映射的 DNN 水印范式。与现有通过强制记忆样

本标签对向目标模型添加映射以嵌入水印范式不同, 

本文提出的水印范式利用了水印移除攻击的特性: 

这些攻击通常通过抹除与目标模型不符的映射, 但

在无法访问目标模型的数据集和资源时, 难以引入

新的映射。基于这一点, 本文采用了移除目标模型原

有映射的方式来嵌入水印, 从而有效规避水印移除

攻击。具体来说, 该范式首先使用样本选择算法从训

练数据集的一个类别中选择一定数量的训练样本作

为遗忘样本和恢复样本, 这些样本也被指定为验证

样本。接着在水印嵌入阶段, 应用梯度上升策略等方

法来消除目标模型中遗忘样本与其标签对的映射, 

并重新稳固恢复样本与其标签对的映射。最后在水
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印验证阶段, 将遗忘样本和恢复样本同时输入到可

疑模型进行评估。通过比较两种样本的映射在可疑

模型之中准确率之差来验证模型的版权。图 1 展示

了本文提出的水印范式与先前水印范式的对比。图 1

的上半部分描述了之前水印范式水印嵌入和验证过

程的框架图, 并揭示了该水印范式面对水印移除攻

击的脆弱性。下半部分则描述了本文提出的基于消

除目标模型中映射的水印范式水印嵌入和验证过程

的框架图, 并说明了文中所提出的水印范式在抵抗

各种水印去除攻击方面表现出的强大鲁棒性。本文

提出的水印范式具有强鲁棒性的原因源于这样一个

事实, 即这些攻击通常会通过一定手段抹除与目标

模型不符的映射(现有水印方法添加的映射大多属

于此类), 但在无法访问目标模型数据集和其他资

源的情况下很难引入新的映射。因此, 水印去除攻

击不能影响遗忘样本(被移除样本)的验证结果。此

外, 恢复样本是训练数据集的子集。水印去除攻击

并不会移除它们, 因为它们倾向于保持目标模型的

性能。为了实现本文提出的水印范式, 需要在不影

响目标模型功能的情况下消除目标模型中的部分映

射 , 因此本文将利用模型遗忘技术完成水印的嵌

入。模型遗忘技术受数据隐私规定的启发, 旨在从

目标模型中有策略地遗忘一些指定的样本[18-19]。具

体而言, 本文首先定义了样本相似度, 并利用基于

样本相似度的样本选择算法筛选出需要遗忘的样本

标记为遗忘样本, 将同类别中与遗忘样本相差较大

的样本标记为恢复样本。接着使用基于梯度上升的

模型遗忘方法将遗忘样本映射从目标模型中抹除。

最后将通过识别遗忘样本和恢复样本输出进行模型

版权验证。本文的方法在三个常见数据集、三种典

型模型架构上对目前所有的水印移除攻击进行评估

均取得极高的鲁棒性。 

 

图 1  基于模型遗忘的水印方法的框架图 

Figure 1  Framework Diagram of the Machine Unlearning-based Watermarking Method 
 

本文的核心贡献归纳如下:  

(1) 首先揭示了现有水印方法对各种水印移除

攻击的鲁棒性不足的现象。具体来说, 现有水印方法

通过将验证样本映射添加到目标模型中嵌入水印, 

使得其在抵御有意针对水印映射进行削弱、删除或

净化的水印移除攻击时表现非常脆弱。 

(2) 本文提出了一种面向深度神经网络的鲁棒

性水印方法。与现有方法不同, 该方法利用了水印去

除攻击能抹除与目标模型不符的映射但很难引入新

映射的特点, 通过使用基于梯度上升的模型遗忘技

术消除原有的样本映射嵌入水印, 代替传统的样本

标签映射方式, 规避水印移除攻击的消除, 从而极

大提高了水印的鲁棒性。 

(3) 实验评估中, 在三个数据集、三种模型架构

上对目前所有的主流水印移除攻击进行测试均取得

极高的鲁棒性, 面对三类水印移除攻击的平均水印

有效性超过 98.2%。 

本文的其他部分安排如下: 在第 2 节, 介绍了水

印方法的相关工作; 在第 3 节, 介绍了水印方法所需

要的预备知识与相关技术。在第 4 节, 从验证样本生

成、水印嵌入、水印验证三个方面介绍了水印方法

的工作流程; 第 5 节是方法的性能评估; 第 6 节讨论
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了本文局限性, 第 7 节则给出了全文总结。 

2  相关工作 

2.1  深度神经网络水印 
深度神经网络水印根据将水印嵌入到目标模型

的是参数结构还是推断功能, 可以分为静态水印技

术和动态水印技术[20]。 

(1) 深度神经网络静态水印技术 

静态 DNN 水印技术[14,21-23]通常通过在目标模型

训练或微调阶段修改优化损失函数来嵌入水印, 因

此存在影响模型正常性能的问题。它将水印验证信

息嵌入到模型的参数或结构中, 在验证阶段再提取

进行验证。但由于静态 DNN 水印提取需要获取目标

可疑模型的白盒访问权限, 因此在对手以机器学习

即服务(MLaaS)模式(即模型所有者通过远程 API 向

用户提供推理服务模式)下部署窃取的模型时, 静态

水印技术不适用。 

Uchida 等人[21]首次提出将水印技术应用于深度

神经网络知识产权保护[24]。模型所有者通过使用修

改的损失函数训练目标模型来将水印嵌入到模型权

重中。这种水印可以通过强制嵌入层的权重具有特

定偏差分布来嵌入到目标模型的任何隐藏层中, 而

通过投影操作可以提取出这种水印。 

有研究指出 Uchida 的方法修改了模型的权重分

布, 使得水印容易被检测到并可能被移除[25]。Chen

等人[22]声称, Uchida 的方法与用户身份的强关联性

不强, 使其容易受到水印伪造攻击的影响。Uchida

方法生成的水印在碰撞攻击方面也存在不足, 即几

个对手可以合作移除嵌入的水印。相反, 他们提出了

DeepMarks, 这是一种基于反碰撞码书的静态水印技

术 , 用于防御碰撞攻击。基于反碰撞码书理论 , 

DeepMarks 为每个目标模型副本生成一种水印, 这

种水印不仅与所有者唯一绑定, 而且只与一个特定

用户绑定。DeepMarks 通过修改损失函数将水印嵌入

到目标模型副本的一个隐藏层中, 与 Uchida 的想法

相同。然而, 由于 DeepMarks 为每个目标模型副本生

成唯一的水印, 因此嵌入是在目标模型的微调过程

中进行的, 而不是在其训练过程中。 

为了提高水印的鲁棒性和不可感知性, Wang 等

人[14]提出了静态水印技术 RIGA。它通过一个对抗训

练网络嵌入水印, 其中水印训练部分是生成器, 检

测部分是鉴别器。这种设计强制水印模型的权重分

布几乎与无辜模型相同, 提高了嵌入水印的不可感

知性。此外, RIGA 训练另一个 DNN 模型来从嵌入的

权重中提取水印, 而不是使用投影矩阵。这种设计增

加了在模型训练过程中嵌入水印的容量。 

有研究提出将水印嵌入到从目标模型权重中贪

婪构造出的残差信息中[23]。他们首先基于模型所有

者身份信息生成了一个私钥和公钥对, 并使用私钥

加密消息以获得所有权水印。然后, 他们通过贪婪选

择将水印嵌入到从模型权重构造出的残差中。这将

鼓励水印嵌入到更少但更重要的权重中, 从而增强

了其鲁棒性。从可疑模型中提取水印需要在白盒设

置中进行。要验证提取出的水印, 可以使用来自所有

者的公钥进行解密, 从而揭示模型的所有权。 

由于静态DNN水印提取需要在白盒设置下访问

可疑模型, 因此在攻击者以 MLaaS 模式(即模型所有

者通过远程 API 向用户提供推理服务模式)下部署窃

取的模型时, 静态水印技术不适用。 

(2) 深度神经网络动态水印技术 

动态水印技术[16,26-34]则是通过在设计良好的输

入样本(也称为验证样本)和输出结果之间创建特殊

映射, 动态地将验证消息嵌入到模型的功能中。通

过调整目标模型的参数, 使得带水印的模型在面对

水印数据集中的样本(也称为验证样本集)输入时, 

给出模型所有者设计的特定推理结果。动态水印的

提取只需要访问水印验证样本集的推理结果, 即可

以在黑盒验证部署下完成水印验证。因此动态水印

技术能够在对手以 MLaaS 模式部署窃取的模型时进

行防御。 

2017 年, Le Merrer 等人首次提出了动态水印技

术, 指出静态水印在对手以 MLaaS 模式部署被盗模

型时并不适用[28]。因此, 他们提出的水印方法利用

DNN 模型的对抗样本将水印嵌入到模型的功能中。

具体来说, 生成了一个包含对抗样本和其他正确分

类样本的水印数据集, 这些样本位于决策边界周围。

通过使用这个水印数据集对目标模型进行微调来嵌

入水印, 使其倾向于产生与水印数据集相同的推断

结果。之后可以通过远程 API 查询可疑模型中的水

印数据集中样本的预测结果来提取嵌入的水印。模

型所有者可以比较预测结果与标签的相似性并验证

置信度, 由此模型所有者可以宣称可疑模型是否为

被盗模型。 

然而, Adi 等人[16]认为基于对抗样本的动态水印

方法的有效性在很大程度上取决于对抗样本在不同

架构 DNN 模型之间的可传递性。此外, Le Merrer 等

人[28]提出的水印具有无限的参数空间, 这也使得其

方法容易受到水印伪造攻击的影响。水印伪造攻击

是一种针对 DNN 模型版权保护手段的攻击方式, 其

目的是在不影响模型原有功能的前提下, 修改或添
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加伪造的水印, 从而挑战模型所有权的验证过程。因

此, 在 2018 年, Adi 等人[16]提出了一种基于 DNN 后

门攻击的动态水印方法。与对抗样本相比, 后门样本

的可传递性取决于它们的构造而不是模型的决策边

界。他们将 DNN 后门视为要嵌入的水印, 并使用精

心构造的后门触发数据集对模型进行微调来嵌入

它。他们将触发集封装在具有密钥的验证样本中, 使

得水印与模型所有者的身份绑定。在部署了带有水

印的模型后, 模型所有者可以向公众公开验证密钥。

水印提取过程涉及一个受信任的第三方, 该第三方

从所有者那里获取私有水印密钥, 并查询可疑模型

以获取推断结果。如果结果与触发数据集中的标签

匹配, 则第三方可以宣布可疑模型为被盗模型。 

同年, Zhang 等人[31]还提出了一种基于 DNN 后

门攻击的动态水印方法。他们在水印数据集中为后

门样本添加信息作为模式。具体来说, 他们根据触发

器的不同开发了三种水印模式。 

1) 基于内容触发器的水印方法: 模型所有者将

有意义的信息(通常与所有者的身份有关)添加到水

印数据集中的验证样本中, 并为它们分配原始任务

中的特定标签。 

2) 基于分布外样本触发器的水印方法: 模型所

有者使用超出目标模型任务分布范围的图像样本作

为验证样本, 并为其分配原始任务中的标签。 

3) 基于噪声触发器的水印方法: 模型所有者向

验证样本中添加无意义的噪声, 例如高斯噪声, 并

为其分配原始任务中的特定标签。  

然后, 所有者可以将水印数据集与目标模型训

练数据集结合起来, 并从头开始对目标模型进行训

练以嵌入后门。提取和验证过程遵循与上述动态方

法相同的范例。 

2018 年, 考虑在应用场景中使用, Guo 等人[27]提

出了一种用于嵌入系统的基于后门的动态水印方

法。它采用了与水印方法中的基于内容触发器的水

印方法类似的思想[33], 首先通过哈希所有者身份信

息获得的水印密钥生成一个对抗性触发器, 再利用

伪随机生成器为水印样本分配特定标签。 

2019年, Rouhani等人[33]提出了DeepSigns, 该方

法首先生成一个二进制比特串作为水印, 并使用一

个小的触发器数据集进行后续提取。然后, 它通过在

目标模型微调期间修改损失函数, 将水印嵌入到隐

藏激活值中, 这些激活值是激活后隐藏层的输出值。

他们假设激活值分布遵循高斯混合模型(GMM)分布, 

并将水印嵌入到 GMM 分布的均值中。要从可疑模

型中提取水印, 验证器需要将触发器数据集中的样

本输入到模型中并获得隐藏的激活值。然后可以使

用线性投影操作从激活值中提取水印。 

同年, Li 等人[29]将水印移除攻击和水印伪造攻

击视为一种威胁。为了防御这两种攻击, 他们提出了

一种基于 DNN 后门的方法, 将不可感知的水印嵌入

到目标模型中。它利用编码器和鉴别器生成与原始

任务相同分布的水印样本。编码器从任务分布中构

造水印样本, 并使验证样本的触发器包含所有者身

份信息, 鉴别器则确保水印样本在分布上不可检测。 

2021 年, 在研究[26]中, 作者认为另一个对水印

产生严重威胁的是模型提取攻击。当目标模型以

MLaaS 模式部署时, 模型提取攻击会严重威胁到水

印的鲁棒性。他们观察到, 在水印提取过程中激活的

神经元与正常任务推断中的激活不同, 这意味着带

有水印的模型在处理原始任务和水印任务时激活的

神经元不同。这个观察解释了为什么水印可以通过

对目标模型进行几轮微调轻松嵌入到目标模型中, 

也可以通过模型修改攻击被移除。基于这一观察, 他

们提出了 EWE, 一种混合水印嵌入方法, 以抵御模

型提取攻击。EWE 首先生成一个包含后门样本的水

印数据集, 并将其与原始训练数据集相结合。然后它

在训练损失函数中为水印嵌入添加了一项损失约

束。这个损失约束了表征空间中的水印数据流形, 使

其不与任务数据混合在一起, 确保在两个任务中激

活相同的神经元。 

同年, Szyller 等人[34]为了应对模型提取攻击提

出了 DAWN。DAWN 首先生成二进制比特串的水印

密钥, 并通过随机置换函数查询样本分配修改后的

标签。然后, DAWN 为模型所有者在推断 API 输出后

提供一个额外的组件。这个组件根据使用水印作为

随机性来源的加密哈希函数随机决定是否修改查询

输出。由于对手使用与任务提取数据集中的预测标

签相结合的查询样本作为模型提取攻击中的训练数

据集, 因此水印在对手的训练过程中得以保留, 从

而可以验证被盗模型的版权。 

不幸的是, 现有广泛采用的通过向深度神经网

络模型中添加验证样本和标签对映射的动态水印技

术范式在实践中存在对水印移除攻击鲁棒性不足的

问题。有研究[17]表明当前水印方法均无法同时有效

应对以上三种常见的水印去除技术。现有的动态水

印范式通过在输入样本(也称为验证样本)和输出结

果之间创建特殊映射将水印嵌入到模型的功能中。

具体而言, 在训练过程中, 模型所有者强制目标模

型记住一组预设的验证样本—标签对。在验证过程

中 , 模型所有者在黑盒设置下使用验证样本对可
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疑模型进行查询 , 并根据返回的推理结果来验证

水印[17]。基于添加验证样本映射的水印范式很难应

对有意针对水印映射进行削弱、删除或净化的水印

移除攻击, 因此现有技术存在鲁棒性不足的问题难

以应对多种水印移除攻击带来的安全威胁。 

2.2  水印移除攻击 
水印移除攻击技术旨在删除嵌入的水印而不显

著降低源模型的性能。现有的水印移除攻击根据攻

击的方式不同可以分为三类[17]: 输入预处理攻击、模

型修改攻击和模型提取攻击。 

(1) 输入预处理攻击在将输入样本通过目标模

型之前, 通过添加噪声等手段影响它们的推理过程。

攻击者必须具有对目标模型的白盒访问权限。常见

的技术包括输入重构[35]、JPEG 压缩[36]、输入量化[37]、

输入平滑[38]、输入噪声[39]、输入翻转、特征压缩[38]。

输入重构[35]使用自动编码器[40]压缩和重建图像, 达

到去除输入数据触发器的目的。输入量化将输入数

据从高精度表示转换为低精度表示, 从而导致水印

信号的部分或完全丢失。通过对输入数据进行量化, 

攻击者可以模糊或扭曲水印信号, 使其无法被有效

地提取或识别, 从而达到移除水印的目的。一项最新

的工作[41]引入了自然感知重照明扰动来掩盖嵌入的

水印触发器 , 该方法在破坏验证样本方面取得了

SOTA 性能。由于输入预处理技术通常不依赖于水印

方法、与模型无关且对训练数据不敏感, 它对 DNN

水印构成了极大的威胁。 

(2) 模型修改攻击通过调整目标模型的参数、结

构来干扰模型的推理过程。攻击者必须具有对目标

模型的白盒访问权限。例如模型微调, 通过让目标模

型在少量原数据集上降低学习率进行训练来去除模

型中的水印。剪枝则是通过对模型中结构参数的修

剪达到去除水印的目的。其余常见的模型调整攻击

还有对抗性训练[42]、权重量化[43]、标签平滑[44]、微

调-剪枝[45]、特征排列、权重修剪[46]、神经元清理[47]、

正则化[48]。 

(3) 模型提取攻击通过将目标模型的知识迁移

到替代模型中来训练替代模型。现有的模型提取攻

击中, 除了知识蒸馏[49]需要白盒访问权限, 其余攻

击只需黑盒访问目标模型即可完成。常见的模型提

取攻击技术包括迁移学习、重训练[50]、知识蒸馏、

Knockoff Nets[51]等。Knockoff Nets 旨在通过目标模

型的输入输出生成一个替代模型(即 Knockoff 模型), 

该模型在功能上类似于目标模型, 但不包含水印。知

识蒸馏技术则是攻击者使用目标模型的输出软标签

分布来训练一个新的模型, 该模型被设计为在不包

含水印的情况下模拟目标模型的行为。通过知识蒸

馏, 攻击者可以在不直接访问原始模型的情况下复

制其功能。在迁移学习技术中, 攻击者将目标模型的

知识迁移到一个新的模型中, 该模型在训练过程中

可能会删除水印。通过在新任务上微调原始模型, 攻

击者可以使新模型在不包含水印的情况下执行与目

标模型相似的任务。重训练会对目标模型进行微调

或重新训练, 以删除或破坏水印。通过在水印模型上

进行重新训练, 攻击者可以改变模型的参数和行为, 

从而减弱或破坏水印。 

2.3  模型遗忘 
模型遗忘是一种有策略地从目标模型中忘记一

些指定的样本的技术[19,52]。一般来说, 模型遗忘可以

根据是否允许在遗忘模型和重训练模型之间存在一

定程度的近似性, 分类为精确遗忘和近似遗忘。 

(1) 精确遗忘 

精确遗忘要求通过遗忘算法产生的所有模型的

分布与从头重新训练的所有模型的分布之间的距离

为零[53-54]。文献[19]提出了 SISA 算法, 这是一种实

用的遗忘方法, 借鉴了分布式训练和集成学习的元

素。然而, 精确遗忘技术仅证明了它们在传统的机器

学习模型上的有效性, 比如决策树和随机森林。另外, 

一些精确遗忘算法是为特定类型的模型所设计的, 

比如DaRE[53], 它专门针对基于决策树和随机森林的

模型。 

(2) 近似遗忘 

近似遗忘放宽了精确遗忘的要求, 但限制了遗

忘机制的近似误差[55]。 研究[56]首次提出了近似遗

忘的概念, 并通过在模型参数上应用牛顿步骤, 为

使用可微凸损失函数训练的模型开发了一种移除机

制。研究[57]通过将标准深度网络替换为适当的线性

逼近, 对非凸模型(如 DNN 模型)进行了近似遗忘的

一些工作。 

现有的对抗遗忘算法要么需要大量的计算和存

储资源, 要么是为特定模型设计的, 因而难以应用

于本文中的方法。为此, 本文提出了一种更高效、与

模型无关的对抗遗忘方法, 即梯度上升算法, 以有

效地抵御多种水印去除攻击。 

3  背景知识 

3.1  深度神经网络模型 

深度神经网络模型 [58] 是一种数学函数  

:F X Y , 它用于将输入分布 X 映射到输出分布 Y

上。F 通常由一系列的层 ( ), {1,2, , }il i N   组成, 其

中每一层 il 都有多个神经元排列, 并由一个线性函
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数和一个非线性函数(激活函数)构成。深度神经网络

模型的输入层和输出层之间的层称为隐藏层, 隐藏

层中的每一层都由参数权重 w 和偏差 b 这两类参数

共同计算本层的激活值。深度神经网络模型是由多

个隐藏层构成的神经网络。对于分类任务的深度神

经网络而言 , Softmax 层 softmax( ) 用于将输出层

( )Nl  的每个类从预测的可能性转换为概率。 

深 度 神 经 网 络 模 型 的 训 练 需 要 数 据 集

1{ , }N
i i iD x y  和可微的损失函数 ( ) 。 ix 是数据样本, 

iy 则是对应的标签。通过梯度下降的方式对模型中

可训练的参数权重和偏差进行优化, 使得损失函数

( ) 最小来完成深度神经网络的训练。 

现有的深度神经网络模型部署方式[59]有两种: 

本地分发模式和MLaaS模式。在本地分发模式下, 模

型所有者将训练好的模型分发给用户进行使用, 即

为白盒部署, 每个用户单独使用一个模型。随着近些

年深度神经网络任务的复杂化, DNN 模型的参数和

所需的计算资源增加, 普通用户难以负担这个成本, 

因此本地分发模式较难满足如今的模型使用需求。

MLaaS 模式则是多个用户共同使用一个模型, 模型

部署在云服务器上, 用户仅可通过模型开放的 API

访问使用模型。这种模式下, 模型所有者可以限制未

授权者对模型的再分配, 也使得用户的模型使用环

境不再苛刻, 因而 MLaaS 模式更受欢迎。由于用户

难以访问模型内部的信息, 这种部署方式也被称为

黑盒部署。 

不幸的是, 以上两种部署方式都面临着未经授

权的使用、分发和篡改的威胁。在本地分发模式下, 

模型直接部署在用户手中, 用户可以很轻易地修改、

分发模型, 因而严重威胁了 DNN 模型的版权安全。

在 MLaaS 模式下, 模型部署在云端, 但通过模型窃

取攻击, 攻击者仅需通过调用 API 进行查询就能窃

取整个网络模型, 从而对模型所有者造成极大的经

济损失。因此, 在这两种部署模式下, 都需要使用版

权保护策略对 DNN 模型进行保护。 

3.2  深度神经网络水印方法 
本文主要考虑两个角色: 模型所有者和模型窃

取者。模型所有者拥有完整的训练集, 并使用训练集

训练了目标模型。在白盒访问权限下, 模型拥有者通

过运行水印嵌入算法将水印嵌入到目标模型中。一

个 DNN 水印方法是一组概率多项式时间算法

(VSGen,Embed,Verify) , 其中:  

VSGen( )D : 给定数据集 D, 生成水印的验证样

本集 1{( , )}
i i

N
v v iV x y  , 其中包含 N 个带有信息的验

证样本 1{ }
i

N
v v iX x  和相应的验证信息 1{ }

i

N
v v iY y  。算

法旨在生成精心设计的用于水印验证的验证样本集。 

Embed( , )V f : 算法旨在将精心设计的验证样本

集作为水印嵌入到训练好的模型中。算法通过输入

验证样本集 V 和训练好的模型 f, 输出一个包含验证

样本集 V 验证信息的水印模型 f̂ 。  

ˆVerif ( , )y f V : 算法旨在应用验证样本集对可疑

模型的版权进行验证。通过比较 ˆ ( )
ivf x 和

ivy 的差异, 

计算验证集的准确率。如果准确率小于预定义的阈

值 σ, ˆVerify( , )f V 输出 0 表示验证失败。否则, 输出

1, 表示验证成功。 

模型所有者希望能够保护其知识产权, 确保其

拥有的模型不被未经授权的用户使用。他们希望能

够通过嵌入水印的方式对模型进行标记, 以便在需

要时验证模型的所有权。模型所有者希望在面对可

疑模型时, 能提取出完整的验证信息, 证明可疑模

型为被盗模型或无辜模型。在验证可疑模型时, 模型

所有者仅拥有可疑模型的黑盒访问权限。 

模型窃取者希望未经授权地使用目标模型, 并

且获得与目标模型功能一致且不含水印的模型。模

型窃取者仅拥有有限的训练集知识, 他们拥有三类

数据集 : 一小部分不超过三分之一的训练集

1 1{ , } ,
3

M
i i i

N
D x y M  、与训练集同分布的无标签数

据集 2 1{ }N
i iD x  、与训练集不同分布的带标签数据

集。模型窃取者拥有目标模型的白盒权限 , 但

3 1{ , }T
i i iD m n  没有水印技术的相关知识。因此, 模

型窃取者可以通过输入预处理攻击、模型修改攻击

和模型提取攻击等手段故意回避嵌入的水印验证。 

输入预处理攻击。模型窃取者希望通过修改模

型的输入, 影响它们的推理过程, 使得验证样本集

中的输入失效。通过攻击算法 Attack ( )I  , 修改模型

输入Attack ( )
iI vx , 使得 ˆ (Attack ( ))

i iI v vf x y 。 

模型修改攻击。模型窃取者希望通过调整目标

模型的参数、结构来干扰模型的推理过程, 使得模型

中的水印失效。使用攻击算法Attack ( )M  , 修改模型

f̂ , 使得 ˆ ˆAttack ( )M Mf f , 并且 ˆ ( )
i iM v vf x y 。 

模型提取攻击。模型窃取者通过将目标模型的

知识迁移到替代模型中来训练替代模型。通过攻击

算法Attack ( )E  , 使用与训练集同分布的无标签数据

集 2D 训练代替模型 1
ˆ ˆAttack ( , ( ) )N
E E i i if x f x  , 使得

ˆ ( )
i iE v vf x y 。 
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3.3  深度神经网络水印的评估指标 
深度神经网络水印有以下四个可以量化的评估

指标: 保真度、水印有效性、鲁棒性、嵌入效率。 

(1) 保真度 

深度神经网络水印的保真度[17]用于衡量嵌入水

印之后, 模型原有功能受到的影响, 通常用嵌入损

失 EL(Embedding Loss)来衡量。本文首先定义辅助验

证函数 Pr( ) 。 

 
ˆ1,

ˆPr( , )
ˆ0,

y y
y y

y y
  

           (1) 

接着 , 本文定义了一个模型 f 在数据集

  1
,

N
i i i

D x y


 上的准确率,  Acc ,f D 。  

1

Pr( , ( ))

Acc( , )

N

i i
i

y f x

f D
N




       (2) 

那么一个水印方法的嵌入损失 EL 可以表示为  

    val val
ˆEL Acc , Acc ,f D f D        (3) 

valD 表示目标模型的验证集。 

(2) 水印有效性 

深度神经网络模型水印有效性[17]反映目标模型

在嵌入水印后, 模型所有者从中提取出水印的能力, 

通常使用验证集在水印模型上的准确率来代替。水

印有效性 wmacc 定义如下:  

wmacc =  ˆAcc ,f V            (4) 

(3) 鲁棒性 

深度神经网络水印的鲁棒性体现了水印方法在

面对特定水印移除攻击时的有效性。面对水印移除

攻击 R 的攻击算法  AttackR  , 本文可以定义水印方

法在面对攻击 R 时的准确率:  

    ˆwmacc =Acc Attack ,AttackR R Rf V    (5) 

如果 wmaccR 大于阈值 σ, 那么就称该水印方法

面对攻击 R 具有鲁棒性。 

4  基于模型遗忘的深度神经网络水印方法 

本文提出了一种基于模型遗忘的深度神经网络

水印方法。该方法利用了水印移除攻击难以引入新

的映射的特性, 采用了移除目标模型原有映射的方

式来嵌入水印, 从而有效规避水印移除攻击。图 2 所

示为本文所提方法的框架, 主要包括验证样本生成、

水印嵌入和水印验证。首先, 在验证样本生成阶段, 

需要选取用于版权验证的验证样本。本文使用的验

证样本分为两个部分即遗忘样本和恢复样本。遗忘

样本和恢复样本都是目标模型训练集中的正常样本, 

区别在于在水印嵌入阶段遗忘样本的映射需要从目

标模型中抹除, 而恢复样本的映射需要加强和巩固。

本文利用一个基于样本相似度的样本选择算法从训

练集中挑选出这两类验证样本, 确保它们适用于后

续的水印验证任务。接下来, 在水印嵌入阶段, 需要

将水印嵌入到目标模型中, 即抹除目标模型中遗忘

样本的映射, 并加强恢复样本的映射。本文将利用基

于梯度上升的模型遗忘算法抹除目标模型中遗忘样

本的映射将水印嵌入到目标模型中。最后, 在水印验

证阶段, 本文将使用验证样本完成对可疑模型的版权

所有权验证。本文将利用验证样本中遗忘样本和恢复

样本在可疑模型中的正确率之差完成水印验证。 

 

图 2  基于模型遗忘的水印方法示意图 

Figure 2  Schematic Diagram of the Machine Unlearning-based Watermarking Method 
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4.1  验证样本生成  
在验证样本生成阶段, 需要挑选用于版权验证

的验证样本。本文使用的验证样本分为两个部分即

遗忘样本和恢复样本。水印方法在水印验证过程中

需要同时验证遗忘样本和恢复样本的正确率。遗忘

样本和恢复样本都是目标模型训练集中的正常样本, 

区别在于在水印嵌入阶段遗忘样本的映射需要从目

标模型中抹除 , 而恢复样本的映射需要加强和巩

固。所有遗忘样本和恢复样本都具有相同的类标签, 

并属于训练数据集。遗忘样本和恢复样本存在一定

程度的类内距离, 但这个距离通常小于训练集类与

类之间的距离。由于深度神经网络模型拥有泛化能

力, 距离较近的样本更有可能被模型分类为相同的

类别, 即使它们以前从未被模型学习过。因此, 该方

法通过遗忘样本和恢复样本之间预测准确率的差异

性来完成水印验证, 确定模型的版权所有权。具体

来说, 本文采用模型遗忘技术来实现提出的水印范

式。模型遗忘旨在定向抹除目标模型中的样本, 使

得遗忘后的模型与从一开始就从未学习过被抹除样

本的模型一致, 这意味着处理后的模型在遇到遗忘

样本时结果是不确定的。在训练集中, 属于同一类

别的样本通常在数据分布上表现出高度相似性。这

可能导致这样一种情况: 由于深度神经网络模型的

泛化性, 即使模型成功地忘记了遗忘样本, 同一类

别中的其他相似样本仍然可能使模型学习到遗忘样

本, 从而导致水印验证失败。因此, 本方法需要选择

其相似的同类样本加入遗忘数据集, 或者将它们从

训练集中剔除。 

为了衡量样本与样本之间的相似性, 本文提出

了一种样本相似性定义方法, 通过计算模型目标模

型中样本之间的距离和样本之间的相似性来衡量两

个样本之间的真实距离。 

目标模型中样本之间的距离: 表示样本在目标

模型推断阶段的相似性, 它直接反映了目标模型的

样本分布和决策边界。如果两个样本在目标模型中

距离接近, 则学习一个样本会使得模型有很大概率

能够学习距离它接近的样本。由于在直接测量推断

期间两个样本之间的距离存在困难, 本文选择使用

模型推断两样本输出结果的余弦相似性分数。具体

来说, 给定两个样本 ix 和 jx , 对应输出 
iy 和 

jy 的

余弦相似性分数 ,i js 在模型 f 上的计算如下:  

 ( )i iy f x              (6) 



 

T T

,

( ) ( )

|| ( ) |||| ( ) |||| |||| ||

i j i j
i j

i ji j

y y f x f x
s

f x f xy y
 

      

(7) 

同样, 从模型角度定义的样本 ix 和 jx 之间的相

似性分数 1S 在目标模型中如下定义。  

1 , ,i i i jS s s                 (8) 

样本之间的相似性: 直观地展示了两样本本身

的相似性。为了估计样本本身之间的距离, 需要提取

样本的轮廓信息进行比对, 本文利用离散小波变换

(DWT)处理样本。离散小波变换可以提取图像的低频

信息, 低频图像变化缓慢, 描述了原始图像的局部

平均值, 存储了原始图像的轮廓信息。给定一个低通

滤波器 L , 原始图像通过 DWT 算法进行滤波, 产生

一个低频图像和三个高频图像。样本 llx 的相似性可

以通过低频图像的 2L 距离表示如下。  

T
llx LxL               (8) 

然后, 可以定义样本 ix 和 jx 之间本身的相似性

分数 2S 定义如下:   

T T
2 || ||i jS Lx L Lx L           (9) 

最终的相似性分数 S 由上述两种相似性测量方

法确定。随着 S 值的降低, 样本之间的相似性增加。

可以描述如下。  

1 2S S S               (10) 

其中,  是一个超参数, 用于调整两种不同距离测

量方法的权重。在实际应用中, 本文经验性地将 的

值设定为 410 。本文首先从训练集中随机选择一小

部分初始样本, 计算其他所有样本与初始样本的相

似性分数, 并进行排序。对于其中相似性分数低于阈

值 的样本称为高相关性样本, 其中相似性分数大

于阈值 的样本称为低相关性样本。本文将高相关

性样本作为遗忘样本集 1{ , }
i i

M
u u u iD x y  并使用模型

遗忘算法进行处理, 将低相关性样本作为恢复样本

集 1{ , }
i i

N
r r r iD x y  进行重新训练, 以实现功能保留。

相似性距离大于 且小于 的样本则称为废弃样本, 

在水印嵌入阶段不进行任何操作。最后, 本文将同时

利用遗忘样本集 uD 和恢复样本集 rD 进行水印验证

过程。 

4.2  水印嵌入 
在水印嵌入阶段, 需要将水印嵌入到目标模型

中, 即抹除目标模型中遗忘样本的映射, 并加强恢

复样本的映射。因为水印移除攻击通常会通过一定

手段抹除与目标模型不符的映射, 但在无法访问目

标模型数据集和其他资源的情况下很难引入新的映

射, 因此通过抹除目标模型中的映射作为水印能在

面对水印移除攻击时具有强大的鲁棒性。在确定了
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遗忘样本和恢复样本之后, 需要删除遗忘样本的映

射并重新学习恢复样本的映射, 以将水印嵌入到目

标模型中。为实现本文的水印范式, 本文将采用模型

遗忘技术。然而, 现有模型遗忘算法所需的计算和存

储资源在实际应用中是无法承受的, 并且在本文的

水印方法中不需要严格限制遗忘数据产生的近似信

息泄露。因此, 为了将水印嵌入目标模型, 本文利用

梯度上升算法对遗忘数据集进行擦除。然而, 模型遗

忘过程会导致模型功能的指数级下降, 因此应该同

时重新训练恢复样本以修复模型。为了生成水印模

型 f̂ , 样本可以分为用于模型遗忘的遗忘样本 ux 和

用于学习以恢复目标模型性能 f 的恢复样本 rx , 描

述如下:   

 
1 1

ˆ arg max ( , ) arg min ( , )
i i i i

M N

u u r r
i if f

f y y y y
 

      (11) 

其中, 表示损失函数, uy 和 
uy 分别是 ux 的真实标

签和推断结果, ry 和 ry 分别是 rx 的真实标签和推断

结果。为了保持一致的优化方向, 可以重写公式(11):  

 
1 1

ˆ arg min ( ,1 ) ( , )
i i i i

M N

u u r r
i if

f y y y y
 

 
   

 
     (12) 

本文将交叉熵损失函数记为 CE , 整个过程的

损失可以写成如下形式。 

CE
1 1

(1 ) log ( ) log ( )
i i i i

M N

u u r r
i i

y f x y f x
 

 
    

 
  (13) 

其中, M 和 N 分别是遗忘样本和恢复样本的数量。

 是一个超参数, 用于控制遗忘算法的程度。 

4.3  水印验证 
在水印验证阶段, 本文将使用验证样本完成对

可疑模型的版权所有权验证。为验证可疑模型的版

权, 本文将利用遗忘样本和恢复样本在模型中准确

率的差异进行水印验证。正如本文之前提到的, 即使

样本从未被学习过, 距离较近的样本更有可能被分

类到特定类别中。遗忘样本和恢复样本存在差异, 但

这个差异要小于类与类之间的差异。本文将利用这

个差异完成模型版权验证。换句话说, 如果给定的可

疑模型能够识别恢复样本, 但无法识别遗忘样本, 

那么这个模型就有很大可能被怀疑为被盗模型。具

体的验证流程如下所示:  

给定水印验证样本 ( , )u rx x , 本文可以通过以下

方式验证可疑模型 f̂ , 首先将验证样本输入到可疑

模型中:  

 ˆ ˆ( , )u uy f x               (14) 

 ˆ ˆ( , )r ry f x               (15) 

它将输出验证消息 
uy 和ry 。然后, 本文使用第

2 节提到的辅助函数计算遗忘样本和恢复样本的准

确率。遗忘样本的准确率Accu 和恢复样本的准确率

Accr 定义如下:  

1

Pr( , ( ))
ˆAcc Acc( , )

i i

M

u u
i

u u

y f x

f D
M

 


     (16) 

1

Pr( , ( ))
ˆAcc Acc( , )

i i

N

r r
i

r r

y f x

f D
N

 


    
 (17) 

如果遗忘样本的准确率 Accu 和恢复样本的准

确率 Accr 之间的差异小于预定义的阈值  , 

ˆVerify( , )u rf D D 输出 0, 表示验证失败。否则, 它

输出 1。然而, 如果水印验证对象不受限制, 这将增

大对无辜模型造成误报的概率。由于被盗模型通常

在功能上类似于目标模型, 本文仅对声称与目标模

型 f 具有类似功能的可疑模型 f̂ 使用水印验证。 

为了更好地确定两个样本的平均准确率是否显

著不同, 本文将使用 T 检验来计算阈值 。T 检验是

一种比较从同一组或不同类别中收集的两个样本的

均值或比例的统计方法。它旨在通过假设检验的方

法检验数据均值和一个假设值之间是否存在差异。 

2 2
1 1 2 2

1 2 1 2

| Acc Acc |

( 1) ( 1) 1 1
2

u rt
n S n S

n n n n

 


   
    

    (18) 

其中, 1n 和 2n 是模型 f̂ 的验证实验次数。 2
1S 、 2

2S 是

它们的样本方差。 是两个样本准确率之间差异的

阈值。本文根据统计学领域中显著差异的定义和先

前工作的设置, 将其设为 0.05。查询 T 分布表, 如果

1 2( 2)~0.01n nt t   , 则成功水印验证的概率将达到 

99.9%。 

5  实验验证及分析 

在本节中, 本文首先介绍实验设置, 然后评估

本文的方法在水印验证方面的保真度和水印有效性, 

接着评估抵抗常见水印移除攻击(包括输入预处理、

模型修改和模型提取)的鲁棒性。最后, 本文通过消

融性实验评估了超参数以及水印各步骤的重要性。 

5.1  实验设置 
数据集和 DNN 模型: 本文的实验在三个流行的

数据集(例如, CIFAR-10、CIFAR-100、TinyImageNet)
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上 , 使用了三个流行的 DNN 模型架构 , 包括

ResNet-18、DenseNet-121 和 WideResNet-34 进行评

估。表 1 显示了嵌入水印的目标模型在其不同任务

上的原始性能。 

 
表 1  三种目标模型在三个数据集上的原始性能 

Table 1  Original Performance of Three Target Mod-
els on Three Datasets 

数据集 
目标模型架构 

ResNet-18 DenseNet-121 WideResNet-34

CIFAR-10 82.00% 82.02% 91.20% 

CIFAR-100 53.30% 55.70% 67.79% 

TinyImageNet 44.60% 48.10% 54.00% 

 

水印去除攻击: 在鲁棒性评估中, 本文评估了

提出的方法对三种水印去除攻击的鲁棒性, 其实现

如下。(1) 输入预处理攻击包括 JPEG 压缩[36]和高斯

模糊。(2) 模型修改攻击包括模型微调[21]和微调-剪

枝[45]。(3) 模型提取攻击包括跨架构重训练[17]和迁移

学习[60]。 

基准方法: 为了进行全面评估, 本文使用了四

个基准方法。第一个基准方法是基于后门的动态水

印方法, 通过后门攻击方式将触发器加入到正常数

据集作为水印嵌入[16]。一项最近的研究表明, 基于后

门的动态水印方法在功能保留的有效性和对各种水

印去除攻击的鲁棒性方面实现了最佳性能[17]。第二

个基准方法来自文献[31], 该基准方法提出了三种动

态的 DNN 适用水印生成算法, 通过向训练集注入额

外验证样本来实现。第三个基准方法是一种使用参数

正则化器将水印嵌入模型参数的静态水印方法[21]。第

四个基准方法[61]是一种通过嵌入专有模型 PTYNet

将水印注入到目标模型的动态水印方法。 

5.2  有效性 
为了验证水印方法的有效性, 本节通过保真度

和水印有效性两个指标评估了方法在三种数据集和

三个 DNN 模型架构上的性能, 并与基准方法进行比

较。本文首先探讨了提出的水印方法是否可以用于

在黑盒设置中验证目标 DNN 模型的版权所有权, 并

评估了模型水印嵌入带来的保真度损失。随后, 比较

了水印方法与基准方法的保真度和水印有效性。 

表 2 展示了在水印嵌入中确定出适当的遗忘样

本和废弃样本比例的实验结果, 表中的废弃样本和

遗忘样本的比例表示遗忘样本和学习样本之间的比

例, 水印有效性表示水印验证的准确性, 保真度表

示模型嵌入水印后识别良性样本的性能 , 嵌入损

失表示嵌入水印导致的对良性样本预测性能的降

低 , 遗忘样本比例表示遗忘样本占训练集同类样

本的比例。本文在固定遗忘样本的比例下通过一系

列实验研究了遗忘样本和废弃样本之间的比例关

系对水印结果的影响。实验结果表明, 遗忘样本的

数量越多, 水印有效性就会提高。当废弃样本和遗

忘样本的比例达到 2 且嵌入损失小于 1.9%时, 本

文的方法在水印验证中的准确率为 100%。图 3(a)

显示, 当比例大于 2 时, 水印有效性和保真度保持

稳定。 

 
表 2  遗忘样本和废弃样本之间比例对水印性能的 

影响 

Table 2  Impact of the Proportion between Unlearn-
ing Samples and Discarded Samples on Watermarking 

Performance 
废弃样本

和遗忘样

本的比例

水印有效性 保真度 嵌入损失 
遗忘样本

比例 

0 0.80 0.832 0.013 10% 

0.5 0.80 0.831 0.015 10% 

1 0.867 0.828 0.018 10% 

2 1.0 0.826 0.019 10% 

3 1.0 0.820 0.025 10% 

4 1.0 0.820 0.026 10% 

 

图 3  采用不同比率和阈值 值对水印有效性评估的变

化趋势 

Figure 3  Trend of Watermarking Effectiveness with 
Different Proportions and Threshold Values 

 

在水印嵌入中, 本文需要确定高相关样本的阈

值 , 以便在水印嵌入中进行模型遗忘的操作。表 3

展示了对水印嵌入中不同 值的调查实验结果。实验

结果表明, 当 值大于 0.4 时, 遗忘样本在水印嵌入

中的比例小于 11%, 嵌入损失小于 2%时, 水印有效

性达到 100%。然而, 当大量样本进行模型遗忘时(参

见图 3(b)), 良性样本的预测功能会受到影响。 

在效果评估中, 本文首先确定了遗忘样本和恢

复样本的比例, 以实现水印有效性和保真度保持的

平衡, 并确定了阈值 的值, 使得方法得以在保持水 
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表 3  阈值 对水印性能的影响 

Table 3  Impact of Threshold   on Watermarking 

Performance 
  水印有效性 保真度 嵌入损失 遗忘样本比例

0.30 0.333 0.830 0.015 1.42% 

0.35 0.667 0.832 0.013 4.72% 

0.40 1.0 0.826 0.020 10.82% 

0.45 1.0 0.812 0.033 20.54% 

0.50 1.0 0.774 0.072 31.86% 

0.55 1.0 0.756 0.090 44.20% 

 

印有效性时不会降低模型对良性样本的预测性能。

接着, 本节设定废弃样本和遗忘样本的比率为 2, 

阈值 的值被设置为 0.4, 并通过该比例和阈值
在不同数据集的模型中的有效性, 验证了该比例和

阈值的可拓展性。表 4 展示了本文提出的水印方法

在水印有效性和保真度保持方面的实验结果。水印

有效性表示水印验证的准确性, 嵌入损失是嵌入水

印过程中对模型预测性能的降低值, t 值表示 t 检验

的结果。实验进行了三次, 并呈现了标准偏差。表 4

中的实验结果表明, 本文的方法在所有权验证方面

平均准确率为 99%, 平均嵌入损失小于 1.11%。我

们观察到, 本文方法在 WideResNet-34 架构上表现

出更高的水印有效性 , 这可能是因为该架构对模

型遗忘操作的容忍度更高。此外, 在 TinyImageNet

上, 水印嵌入损失略高于 CIFAR-10, 可能是由于

TinyImageNet 的每一类的样本较少, 模型遗忘操作

影响较大。 
 

表 4  本文提出的水印方法在三个数据集三种模型架

构上的有效性 

Table 4  Effectiveness of the Proposed Watermarking 
Method on Three Models Across Three Datasets 

数据集 模型架构 嵌入损失 t 值
水印有

效性 

CIFAR-10 

ResNet-18 1.68(±0.15)% 18.10 99.90%

DenseNet-121 0.63(±0.11)% 9.45 99.90%

WideResNet-34 0.62(±0.22)% 7.14 99.75%

CIFAR-100 

ResNet-18 0.36(±0.72)% 2.97 97.50%

DenseNet-121 1.00(±1.12)% 4.01 99.00%

WideResNet-34 1.30(±0.13)% 8.65 99.90%

TinyImageNet

ResNet-18 1.25(±0.40)% 4.93 99.50%

DenseNet-121 1.54(±0.67)% 2.56 95.00%

WideResNet-34 1.61(±0.40)% 6.39 99.75%

 

表 5 展示了水印方法[16,21,31]在四个不同数据集

上使用三种流行的 DNN 模型进行的有效性评估性

能。实验结果表明, 与基准方法相比, 本文的方法在

有效性评估方面略有优势。 

5.3  鲁棒性 
为了验证水印方法面对水印移除攻击的鲁棒性, 

本节对模型修改攻击、模型提取攻击和输入预处理

攻击这三种常见类型的水印移除攻击[17]进行实验评 
 

表 5  四种基准方法在三个数据集三种模型架构上的有效性 

Table 5  Effectiveness of Four Benchmark Methods on Three Models Across Three Datasets 

水印方法 数据集 模型架构 嵌入损失 水印有效性 

Adi[16] 

CIFAR-10 

ResNet-18 0.46% 99% 

DenseNet-121 0.30% 100% 

WideResNet-34 0.22% 100% 

CIFAR-100 

ResNet-18 1.16% 92% 

DenseNet-121 0.85% 95% 

WideResNet-34 1.08% 98% 

TinyImageNet 

ResNet-18 0.33% 82% 

DenseNet-121 0.30% 43% 

WideResNet-34 0.10% 26% 

Uchida[21] 

CIFAR-10 

ResNet-18 1.06% 99% 

DenseNet-121 0.99% 100% 

WideResNet-34 0.55% 100% 

CIFAR-100 

ResNet-18 0.79% 100% 

DenseNet-121 1.40% 100% 

WideResNet-34 1.37% 100% 

TinyImageNet 

ResNet-18 1.24% 96% 

DenseNet-121 0.90% 100% 

WideResNet-34 4.05% 100% 
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续表 

水印方法 数据集 模型架构 嵌入损失 水印有效性 

基于内容触发器的水印方法[31] 

CIFAR-10 

ResNet-18 1.58% 100% 

DenseNet-121 0.42% 100% 

WideResNet-34 0.25% 100% 

CIFAR-100 

ResNet-18 4.42% 100% 

DenseNet-121 6.17% |100% 

WideResNet-34 0.17% 100% 

TinyImageNet 

ResNet-18 3.30% 100% 

DenseNet-121 2.42% 100% 

WideResNet-34 0.66% 100% 

基于噪声触发器的水印方法[31] 

CIFAR-10 

ResNet-18 1.35% 100% 

DenseNet-121 0.52% 100% 

WideResNet-34 0.23% 100% 

CIFAR-100 

ResNet-18 5.21% 100% 

DenseNet-121 6.51% 100% 

WideResNet-34 0.35% 100% 

TinyImageNet 

ResNet-18 2.44% 100% 

DenseNet-121 2.79% 100% 

WideResNet-34 4.03% 100% 

基于分布外样本触发器的水印 

方法[31] 

CIFAR-10 

ResNet-18 0.41% 100% 

DenseNet-121 0.87% 100% 

WideResNet-34 0.12% 100% 

CIFAR-100 

ResNet-18 0.55% 100% 

DenseNet-121 0.43% 100% 

WideResNet-34 0.33% 100% 

TinyImageNet 

ResNet-18 0.41% 75% 

DenseNet-121 0.67% 96% 

WideResNet-34 0.40% 100% 

PTY[61] 

CIFAR-10 

ResNet-18 0.99% 100% 

DenseNet-121 0.46% 100% 

WideResNet-34 0.64% 100% 

CIFAR-100 

ResNet-18 1.12% 100% 

DenseNet-121 1.19% 100% 

WideResNet-34 1.68% 100% 

TinyImageNet 

ResNet-18 0.03% 100% 

DenseNet-121 0.09% 100% 

WideResNet-34 0.13% 100% 

 
估, 通过测定水印移除攻击后的模型水印有效性, 

并将其与基准方法进行比较, 说明了水印方法对该

水印移除攻击卓越的鲁棒性。本文在 CIFAR-10 和

CIFAR-100 数据集上使用 ResNet-18、WideResNet-34

和 DenseNet-121 模型进行了实验。 

(1) 输入预处理攻击通过在将数据样本输入目

标模型之前修改数据样本的方式去除水印。为了验

证水印方法对输入预处理攻击的鲁棒性, 本文评估

了提出的水印方法抵御输入压缩和高斯模糊攻击后

的水印有效性, 并将其与基准方法进行比较。图 4 表

明在面对输入压缩攻击时, 所提水印方法在七种不

同输入压缩率中的水印有效性平均达到99.9%。然而, 

其余动态水印方法基准方法达到最佳性能的

Unrelated 只有接近 75.6%, 鲁棒性远不如本文中的

水印验证方法。图 5 显示本章水印方法能够抵御高

斯模糊攻击, 水印有效性的平均性能下降不到 0.1%, 

并在五种不同的高斯模糊核大小下均优于动态水印

方法的基准方法。 
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图 4  对抗 JPEG 压缩的鲁棒性评估 

Figure 4  Robustness Evaluation Against JPEG Compression 

 

图 5  对抗高斯模糊的鲁棒性评估 

Figure 5  The Robustness Evaluation Against Gaussian Blur 
 

(2) 模型修改攻击通过修改模型参数去除水印。

为了验证水印方法对模型修改攻击的鲁棒性, 本文

评估了水印方法在抵御模型微调和微调-剪枝之后的

水印有效性, 并与基准方法进行比较。在模型微调中, 

本文采用了一种流行的微调策略 , 即全层微调

(Fine-Tuning All Layer, FTAL), 其中所有层的权重都

将参与微调训练。图 6(a)(b) 中的实验结果表明, 本

文的方法在模型微调中的性能下降最少, 平均水印

有效性下降不到 1.87%, 超过了动态水印基准方法。 

微调-剪枝结合了模型剪枝和微调, 通过修剪休

眠神经元去除水印映射, 然后对模型进行微调以保

留功能。如图 7 所示, 本文的方法在面对微调-剪枝

时表现良好, 水印有效性下降不到 0.1%, 而其他部

分方法则经历了显著的性能下降。 

(3) 模型提取攻击 

模型提取攻击旨在训练一个替代模型, 将目标

模型的知识转移到代替模型中, 达到去除水印的目

的。为了验证水印方法对模型提取攻击的鲁棒性, 本 
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图 6  对抗微调攻击的鲁棒性评估 

Figure 6  Robustness Evaluation Against Fine-tuning Attack 
 

 

图 7  对抗微调-剪枝的鲁棒性评估 

Figure 7  Robustness Evaluation Against Fine-tuning 
and Pruning Attack 

 

文评估了水印方法在抵御跨架构重新训练和迁移学

习攻击之后的水印有效性, 并与基准方法进行比较。 

跨架构重训练通过使用与源模型不同的DNN模

型架构, 通过 API 访问源模型来训练替代模型。图 8

展示了在DenseNet上重新训练替代模型的实验结果, 

其中目标水印模型的架构是 WideResNet-34, 数据集

是 CIFAR-10 和 CIFAR-100。本文提出的方法在获取

的训练数据集的各个部分中进行水印验证时没有错

误。然而, 跨架构重新训练误导了所有基准方法, 最

佳基准方法的性能在面对此攻击时也不足 7%, 几乎

使得水印完全无效, 而本文提出的方法却仍保持着

99.75%的水印有效性远超所有的基准方法。 

迁移学习类似于对水印模型使用分布外数据集

进行微调, 并通过不同数据集上生成替代模型去除

水印。在实验中 , 本文将在 CIFAR-100 上使用

ResNet-18、WideResNet-34 和 DenseNet-121 训练的

目标水印模型迁移到 CIFAR-10。图 9 中的实验结果

显示, 本文的方法在水印验证方面优于基准方法。在

模型迁移学习中, 本文的方法在水印验证方面的性

能下降最少, 平均水印有效性仍有 91.6%, 远远超过

了最佳基准方法的 47.33%。 

 

图 8  对抗跨架构重训练的鲁棒性评估 

Figure 8  Robustness Evaluation Against 
Cross-architecture Retraining Attack 

 

图 9  对抗迁移学习的鲁棒性评估 

Figure 9  Robustness Evaluation Against Transfer 
Learning Attack 

 

总的来说, 实验结果表明本文的方法在抵御现

有的三种常见水印去除攻击(如输入预处理攻击、模

型修改攻击和模型提取攻击)方面的鲁棒性优于基准

方法。实验结果还显示, 现有的水印方法并没有准备

好如何应对水印去除攻击的威胁。 

5.4  消融实验 
为了研究方法中超参数和各步骤对水印方法的

影响, 本节评估了调整超参数和消除每个步骤对整

体水印有效性的影响。在消融研究中, 本文对以下四
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个研究内容进行了广泛的实验: (1) 调整超参数  的

值。(2) 采用遗忘样本选择策略的有效性。(3) 采用

抹除遗忘样本策略的有效性。(4) 采用重新学习恢复

样本策略的有效性。 

(1) 超参数  的有效性 

为了研究超参数  的有效性, 本文评估了不同

超参数  下, 水印方法的有效性。表 6 中的实验结果

表明, 较大的  在水印验证中提供了较高的准确性, 

并且在  大于 1.0 时趋于稳定。随着超参数  的增加, 

水印的有效性会增加, 而模型的保真度会降低。因此, 

本文在有效性和保真度之间取得平衡, 并最终选择

1.0。 

 
表 6  超参数  对水印性能的影响 

Table 6  Impact of Hyperparameters on Watermark-
ing Performance 

β 水印有效性 保真度 

0.5 0.9333 0.836 

1.0 1.0 0.834 

1.5 1.0 0.829 

2.0 1.0 0.826 

 

(2) 采用遗忘样本选择策略的有效性 

为了研究采用遗忘样本选择策略的有效性, 本

文评估了所提水印方法移除样本选择步骤后的有效

性。移除样本选择步骤后, 本文使用随机样本选择策

略进行替代, 选择相同数量的随机样本作为遗忘样

本。然后, 在整个数据集上进行水印嵌入过程, 并将

结果与完整方法进行比较, 以了解本文方法中这一

初始步骤的重要性。表 7 显示, 当从训练数据集中随

机选择未学习样本时, 本文提出的方法在水印验证

中的平均准确性低于 20%[62]。这证明了本文方法提

出的样本选择策略的有效性。这主要是因为在数据

集的类中, 样本具有很高的相似性。简单地去遗忘一

个样本不能改变决策边界, 其他高相关样本也具有

遗忘样本相关的知识。因此, 本文的样本选择方法是

必不可少的。 

 
表 7  遗忘样本选择策略对水印性能的影响 

Table 7  Impact of Unlearning Sample Selection 
Strategy on Watermarking Performance 

训练轮次 水印有效性 保真度 

10 0.166 0.825 

20 0.222 0.827 

30 0.185 0.834 

40 0.196 0.831 

(3) 采用抹除遗忘样本策略的有效性 

为了研究所采用遗忘样本选择策略的有效性, 

本文评估了水印方法移除抹除遗忘样本策略后的有

效性。当移除该步骤时, 先前训练的 DNN 模型保留

其原始权重, 没有经历遗忘过程。在完成样本选择后, 

仅执行重新学习恢复样本操作, 而忽略抹除遗忘样

本操作。表 8 显示, 随着训练轮次的增加, 模型的保

真度将略高于 80%, 并且保持稳定。而水印有效性将

在初始训练轮次内缓慢增加, 并在之后在 20%和

40%之间波动。这表明, 仅保留低相关样本不能使模

型完全忘记遗忘样本, 并展示了抹除遗忘样本策略

的有效性。 

 
表 8  抹除遗忘样本策略对水印性能的影响 

Table 8  Impact of Unlearning Sample Erasure Strat-
egy on Watermarking Performance 

训练轮次 水印有效性 保真度 

0 0 0.8148 

10 0.1 0.8253 

20 0.2 0.827 

30 0.1 0.8368 

40 0.1 0.8303 

 

(4) 采用重新学习恢复样本策略的有效性 

为了研究采用重新学习恢复样本策略的有效性, 

本文评估了本章水印方法移除重新学习恢复样本策

略后的有效性。在这个实验中, 本文探讨了在水印

嵌入后不重新学习恢复样本的影响。在完成样本选

择后, 仅执行抹除遗忘样本操作, 而忽略重新学习

恢复样本操作。表 9 显示, 随着训练轮次的增加, 水

印有效性将迅速增加到 100%, 而模型的保真度将

迅速下降。这主要是因为灾难性遗忘, 这意味着虽

然遗忘样本被抹除, 但模型功能的退化可能是指数

级的。这表明, 仅抹除遗忘样本将导致模型功能的

指数级退化, 并显示了重新学习恢复样本策略的有

效性。 
 
表 9  重新学习恢复样本对水印性能的影响 

Table 9  Impact of Re-learning Recovery Samples on 
Watermarking Performance 

训练轮次 水印有效性 保真度 

0 0 0.8146 

1 0 0.7362 

2 0.9 0.6192 

3 1.0 0.5038 

4 1.0 0.3381 

 

本节对水印方法进行了消融性实验研究, 以评
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估调整超参数和消除每个步骤对水印性能的影响。

研究包括调整超参数  、采用遗忘样本选择策略的

有效性、采用抹除遗忘样本策略的有效性、采用重

新学习恢复样本策略的有效性。实验结果表明, 超参

数  在 1.0 左右时能够在水印验证中取得较高准确

性并保持稳定。采用遗忘样本选择策略可以有效提

高水印验证的准确性, 而不采用抹除遗忘样本策略

会导致模型功能的指数级退化。采用重新学习恢复

样本策略可以提高水印验证的效果, 并在一定程度

上保持模型的功能性。整体实验结果表明, 各个步骤

在水印性能中发挥着重要作用, 对于保证水印的有

效性和模型的功能性具有重要意义。 

6  分析与讨论 

尽管本文提出的基于模型遗忘的深度神经网络

水印方法在鲁棒性和水印移除攻击抵抗能力上表现

出色, 但仍存在一些局限性值得进一步讨论。 

首先是水印的容量问题, 本文水印方法嵌入的

水印容量有限, 由于消除的原有数据集的映射, 因

此水印容量与原有数据集大小和遗忘样本与恢复样

本之间的类内距离差异相关。根据表 3 实验显示水

印容量一般为数据集一类样本的 10%。因此在较小

的数据集中, 由于容量的限制, 水印的嵌入信息相

对较少, 可能无法承载复杂的验证信息或多次嵌入

不同的水印。 

其次则是多次验证的安全性 , 在实际应用中 , 

模型所有者可能需要进行多次水印验证, 特别是在

长期使用模型的过程中。尽管本文使用的水印样本

均为原有数据集的样本, 与寻常输入无异。然而, 频

繁地对模型进行验证可能导致水印泄露风险。攻击

者可能通过反复查询验证样本, 可能推测出水印嵌

入的机制或特征。因此, 如何确保多次验证过程的安

全性, 避免因过度验证而导致水印被推测或移除, 

是一个值得进一步研究的方向。 

这些局限性提示了本文方法在实际应用中的挑

战, 未来的工作可以在提升水印容量、多次验证的安

全性上进行进一步研究。 

7  结论 

水印移除攻击通常会通过一定手段抹除与目标

模型不符的映射, 基于添加验证样本映射的水印范

式很难应对有意针对水印映射进行削弱、删除或净

化的水印移除攻击, 因此现有技术存在鲁棒性不足

的问题难以应对多种水印移除攻击带来的安全威胁, 

这也导致在实际应用中存在着大量风险与安全隐患

的问题。针对现有水印方法鲁棒性不足, 本文提出了

一种基于模型遗忘的深度神经网络鲁棒性水印方

法。与传统的基于添加水印映射的水印范式相比, 本

文通过抹除目标模型中的映射来嵌入水印。水印移

除攻击一般通过移除添加的水印映射抹除水印, 但

在无法访问目标模型数据集和其他资源的情况下很

难引入新的映射, 因此通过抹除目标模型中的映射

作为水印能在面对水印移除攻击时具有强大的鲁棒

性。本文首先定义了样本相似度, 并利用基于样本相

似度的样本选择算法筛选出需要遗忘的映射。然后

通过基于梯度上升的模型遗忘方法抹除目标模型中

的映射, 最后利用验证样本中遗忘样本和恢复样本

在可疑模型中的正确率之差完成水印验证, 以此实

现一个对现有水印移除攻击均有鲁棒性的水印方

法。本文的方法在三个数据集、三种模型架构上对

现有的主流水印移除攻击进行评估, 均取得极高的

鲁棒性。 
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