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摘要  近年来, 语言模型发展迅速, 并在自然语言处理的多个领域得到广泛应用, 展现出远超传统方法的性能。然而, 语言模型

复杂的结构和庞大的参数规模导致其工作机理难以解释, 以后门攻击为代表的一系列安全威胁降低了语言模型的可靠性, 限制

了语言模型的推广。尽管针对语言模型的后门防御已有诸多研究, 但大多数方法仍局限于传统训练范式, 难以应对生成式预训

练大语言模型的后门防御需求。此外, 已有的文本后门防御方案缺乏统一分类标准, 相关文献综述尚不全面, 且对防御方案的对

比分析不足。为系统总结相关研究, 并为后续的相关研究提供有价值的参考, 本文对前沿的文本后门防御方案进行总结和对比。

首先, 根据防御措施的实施阶段和防御方的目标需求, 本文将目前主流的文本后门防御方案分为训练阶段防御(包括后门权重

移除、正则化训练与数据集净化)和测试阶段防御(包括离线模型检测、在线输入检测和正则化解码), 并介绍各类防御方案的代

表性工作; 随后, 列举文本后门防御领域不同任务的常用数据集和评价指标; 之后, 结合主流的评价指标, 综合分析主流文本

后门防御方案对防御者能力的要求、计算开销以及其抵御主流文本后门攻击方法的防御性能, 总结主流方案的局限性; 最后, 基
于上述分析, 本文展望文本后门防御领域的未来研究方向, 包括探索通用防御方案、设计适用于生成式大语言模型的防御方案、

探究多语种环境下的文本后门防御方案、开展文本后门的可解释性研究以及搭建文本后门防御评测平台。 
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A Survey on Textual Backdoor Defense for Language 
Models 
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Abstract  Language models (LMs) have seen rapid development and are widely deployed across diverse natural language 
processing (NLP) domains, consistently demonstrating state-of-the-art performance. However, the complex architecture 
and massive parameter scales of LMs limit their interpretability. Consequently, a range of security threats, particularly 
backdoor attacks, challenge the reliability and trustworthiness of LMs, impeding their wider deployment. While extensive 
research aims at defending against backdoor attacks on LMs, most existing methods remain confined to conventional 
training paradigms, making them ineffective for generative large language models (LLMs). Additionally, current classifi-
cation standards for textual backdoor defense are inconsistent, and existing reviews either lack comprehensive coverage of 
the literature or provide insufficient comparative analyses of defenses. To address these gaps and offer valuable insights for 
future research, this paper systematically reviews and compares a wide range of textual backdoor defenses. Based on the 
implementation stage and the purpose of the defenders, we categorize the mainstream textual backdoor defense methods 
into training-stage defense (including trojan weight removal, regularized training, and dataset purifying), and testing-stage 
defense (including offline model inspection, online input inspection, and regularized decoding). Representative works 
from each category are subsequently highlighted. Furthermore, this paper summarizes the commonly used datasets and 
evaluation metrics for textual backdoor defense. By integrating evaluation metrics, we comprehensively analyze the capa-
bility requirements of defenders, computational overhead, and defense performance against prevalent textual backdoor 
attack methods, identifying key limitations of existing defenses. Lastly, we outline future research directions, including 
developing general defense frameworks, designing tailored defenses for generative LLMs, investigating multilingual de-
fense, exploring the interpretability of textual backdoors, and establishing benchmarks for evaluating backdoor defenses. 

Key words  textual backdoor defense; artificial intelligence security; natural language processing; language models; 
pre-trained language models; large language models 
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1  引言 

近年来, 语言模型(language models, LMs)得到

广泛关注。通过在大规模语料上预训练, 预训练语言

模型(Pretrained Language Models, PLMs)展现出强大

的自然语言建模能力, 在各项任务上取得了远超传

统方案的性能。在此期间, 诸如 BERT[1]、Xlnet[2]等

一系列参数规模在十亿以下的预训练语言模型相继

问世, 在不同领域的下游任务表现优异。近两年, 随

着模型参数量和训练数据量的进一步增加, 预训练

语言模型进一步发展出 ChatGPT[3-4]、Llama2[5]等参

数规模超过十亿级别的预训练大语言模型 (Large 

Language Models, LLMs, 以下简称为大语言模型), 

以更强的性能进一步拓展了语言模型的应用边界。

大语言模型的训练往往采用提示学习[6]、指令学习[7]

以及思维链[8]等训练范式, 将不同领域的各类复杂

任务转化成统一的自回归生成任务, 相比于小规模

预训练语言模型采用特定领域微调的分类任务范式

具有更强的通用性。然而, 相较于传统参数量较少的

机器学习方案, 目前语言模型的训练很大程度上依

赖于海量数据, 规模往往超过 100GB, 乃至TB级别; 

同时, 语言模型的训练数据来源广泛, 包括百科、新

闻、社交媒体等, 这使得数据质量难以保证。由于语

言模型的复杂结构及庞大参数量, 与传统机器学习

模型相比, 其决策过程的可解释性较差, 导致人类

难以具体理解模型的行为, 从而引发了一系列内在

的安全问题。针对语言模型的内在脆弱性, 后门攻击

(Backdoor Attack)[9-10]、对抗攻击 (Adversarial At-

tack)[11-13]、数据投毒(Data Poisoning)[14-15]、萃取攻击

(Extraction Attack)[16]以及针对对齐大语言模型的越

狱攻击(Jailbreak)[17]等攻击方式不断涌现, 对语言模

型的广泛应用提出了新的挑战。 

在语言模型面临的众多安全威胁中, 后门攻击

(Backdoor Attacks, Or Trojan Attacks)自提出以来[18-19], 

一直是国内外学术研究的热点之一。针对语言模型

的文本后门攻击类似于计算机系统的后门攻击, 攻

击者通过篡改训练文本语料或干预模型训练过程改

变模型参数, 向模型植入由特定文本(又称为触发器, 

Trigger)触发的后门(Backdoor)。植入后门的模型在干

净文本上通常能保持良好的性能, 但当输入文本包

含触发器时, 后门模型会表现出异常行为, 输出攻

击者预定义的结果。由于后门仅被特定文本触发, 其

隐蔽性使防御方难以通过检测模型在干净文本上的

性能来判断是否植入了后门。因此, 后门攻击在垃圾

邮件检测[20]、仇恨言论检测[21]以及目前部署大语言

模型的问答任务[22-23]等文本相关领域表现出较高的

威胁性。对于常见的以操纵训练数据集为攻击手段

的后门攻击场景, 多篇文献通过实验表明, 攻击者

只需在训练集中植入少量包含触发器的中毒样本, 

即可实现较好的后门攻击效果[24-29]。此外, 后门攻击

在近期逐渐扩展到参数高效微调(Parameter-Efficient 

Fine-Tuning, PEFT)[30-31]、思维链(Chain-Of-Thought, 

Cot)[32]、上下文学习(In-Context Learning, ICL)[23,33]、

知识编辑(Knowledge Editing)[34]、知识蒸馏(Knowledge 

Distillation)[35]和检索增强生成(Retrieval-Augmented 

Generation, RAG)[36]等面向大语言模型的新型场景。

针对不断涌现的后门攻击场景, 防御针对语言模型

的后门攻击对确保语言模型的安全应用迫在眉睫。 

文本后门防御的相关研究相对攻击起步较晚, 

但在计算机视觉领域逐步开展后门防御研究的同时, 

2021 年后逐步有部分研究尝试将计算机视觉领域中

的防御方案迁移到自然语言处理领域[37-38]。与此同

时, Chen 等人于 2021 年提出首个专门针对文本领域

的后门防御方案 BKI[26], 通过分析样本每个词对后

门的贡献度以定位触发器。这一技术路线启发了后

续的相关研究[39-42]。目前, 针对语言模型的后门防御

已有较多研究, 然而, 相比计算机视觉领域成体系

的后门防御研究[9,43-45], 文本领域的后门防御研究仍

显不足[46-49]。同时, 目前针对自然语言处理领域的文

本后门攻防相关综述存在以下缺陷:  

(1) 目前文本后门攻防相关综述主要以后门攻

击为重心, 涉及的后门防御方案较少, 对 2022 年后

提出的文本后门防御方案遗漏较多。综述文献[45]

仅讨论了两种主流的文本后门防御方案 , 而文献

[46-47]讨论的文本后门防御方案主要集中在检测模

型是否包含后门和检测输入能否触发后门。类似地, 

文献[49]讨论的防御方案仅局限于检测模型是否包含

后门、清洗数据集和检测后门中毒文本等几类方案。

大部分相关综述对近期后门权重移除[38,50-51]、正则化

训练[52-54]和正则化解码[55-57]等防御方案讨论不足;  

(2) 相较于计算机视觉领域成体系的后门防御

分类标准, 目前尚未形成公认统一的分类标准来归

类主流的文本后门防御方案。不同研究工作对防御

方法的分类标准不一, 导致难以基于公平标准来评

估各防御方案的优劣;  

(3) 目前讨论的大多数文本后门防御方案仍着

眼于针对文本分类任务的后门攻击方式, 针对自然

语言处理领域的新型任务, 如漏洞代码检测[58-59]、文

本生成[57,60]、指令微调[56]等任务的文本后门防御方

法讨论较少。同时, 现有综述也鲜有涉及针对近期生
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成式大语言模型设计的文本后门防御方案。 

为填补目前文本后门防御领域相关综述的不足, 

本文尝试收录、归类和分析主流文本后门防御方案, 

为未来的研究提供参考。本文主要工作如下:  

(1) 本文根据防御方案实施的阶段及防御方的

需求, 将近期的文本后门防御方案归类为在训练阶

段部署的后门权重移除、正则化训练、数据集净化, 

以及在测试阶段部署的离线模型检测、在线输入检

测、正则化解码。本文列举和分析各类的代表性防

御方案, 尤其后门权重移除、正则化训练和正则化解

码这三类较新且以往综述涉及较少的防御方案;  

(2) 本文梳理目前文本后门防御领域中的常用

数据集和评价指标, 并基于评价指标对近年来主流

文本后门防御领域的相关方案进行评估和分析, 总

结这些防御方案对防御方能力的基本要求、抵御主

流文本后门攻击方案时的防御能力以及整体计算开

销, 分析现有方案的局限性, 以便防御方在模型训

练的不同阶段选择符合其目标需求的防御方案。 

(3) 本文基于现有方案的对比和分析, 展望未来

研究方向, 包括探索通用防御方案、探索适用于生成

式大语言模型的防御方案、探究多语种环境下的文

本后门防御方案、开展文本后门的可解释性研究以

及搭建文本后门防御评测平台。 

本文剩余部分组织结构如下: 第 2 节对比目前

针对语言模型的五种主流攻击方式; 第 3 节系统定

义文本后门攻击, 概述其在不同任务中的具体表现, 

归纳不同粒度的文本后门攻击, 并根据防御措施的

实施阶段和防御方的目标需求, 对目前主流的文本

后门防御方案进行分类; 第 4 节根据前述分类标准, 

列举和分析各类具有代表性的文本后门防御方案; 

第 5 节总结目前文本后门防御中常用的数据集以及

文本后门防御方案的评价指标; 第 6节结合第 5节列

举的评价指标, 详细评估第 4 节所列举的防御方案, 

总结各方案对防御方的能力要求、抵御主流文本后

门攻击的防御能力以及计算开销, 并讨论目前防御

方案的局限性; 第 7 节展望未来可能的研究方向; 第

8 节总结全文内容, 并给出结论。 

2  语言模型的安全威胁 

目前, 针对语言模型, 主要存在五种安全威胁: 

后门攻击[9-10,48]、对抗攻击[11-13]、数据投毒[14-15]、萃

取攻击[16]以及针对对齐大语言模型的越狱攻击[17]。 

这五种攻击分布于模型训练的不同阶段, 如图 1

所示。具体而言, 数据投毒发生于数据收集阶段, 攻

击者通过恶意篡改训练数据, 达到降低模型正常性

能、破坏模型的可用性的目的。萃取攻击发生于模

型部署的阶段, 通过逆向工程等方法, 尝试获取原

始训练数据或模型权重, 破坏模型的机密性。对抗攻

击同样针对部署后的模型, 攻击者针对目标模型构

建特殊的文本输入, 在不改变模型参数的情况下误

导模型的输出, 破坏模型的可用性。而越狱攻击在实

施方法上与对抗攻击相似, 针对部署后的对齐大语

言模型构建特殊的文本输入, 绕开模型的对齐机制, 

使对齐大语言模型根据攻击者的提问输出被对齐机

制拒绝的内容, 破坏模型的可用性。 

 

图 1  语言模型训练各阶段可能的安全威胁 

Figure 1  Potential security threats across different 
stages of language model training 

 

后门攻击通过向目标模型植入后门, 在保持模

型正常性能的同时, 诱导模型在处理包含触发器的

样本时输出攻击者预定义的结果, 破坏了模型的可

用性和完整性。相比其余攻击, 后门攻击的安全威胁

更为突出, 主要表现在以下几方面:  

多样性。后门攻击的本质为利用语言模型的额

外容量, 通过修改模型的参数, 向模型植入由特定

文本到攻击者预定义输出的后门映射[9,54,61]。由于攻

击者能够在多个阶段影响模型的参数, 导致后门攻

击广泛存在于模型训练的各个阶段[9], 如图 1 所示。

在数据收集阶段, 攻击者通过向数据集添加植入触

发器的后门中毒样本, 诱导模型在训练阶段学习触

发器与目标输出的后门映射关系; 在模型训练阶段, 

攻击者通过直接干预训练过程, 修改模型的内部参

数[34,62-64], 从而建立后门映射; 而在模型部署后, 攻

击者依旧可通过侵入模型部署的服务器的方式修改

模型内部权重的目的[65]。因此, 相比其余仅在特定阶

段发起的攻击, 后门攻击的实施阶段更为多样化, 

提高了防御的难度。 

隐蔽性。一方面, 基于篡改训练数据集为攻击手

段的后门攻击往往仅需少量(甚至低于 0.5%)的后门

中毒样本即可使模型学习到后门映射[27-29,56], 从而

使防御方难以察觉后门中毒样本对训练数据集的污
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染。同时, 攻击者可以选择语义保留的文本作为更为

隐蔽的触发器[66-67], 提高防御方区分后门中毒样本

与干净样本的难度。另一方面, 在实际应用场景中, 

干净验证集上性能不佳的模型往往被弃用。而在干

净样本上保持较高性能、在后门中毒样本上表现出

异常行为的后门攻击相比单纯降低模型正常性能的

数据投毒[14-15]具有明确的目的性, 更难通过比对干

净性能检出。因此, 后门攻击更具隐蔽性和危险性, 

更容易对下游任务的安全性造成威胁。 

可行性。相比于实施于模型部署后的对抗攻击

和萃取攻击需要大量的输入-查询行为, 简单的后门

攻击仅需往数据集中添加少量后门中毒样本[54]或编

辑少量神经元[34]即可实现, 开销相对较小, 对于攻

击者而言更具可行性。 

综上所述 , 后门攻击在目前针对语言模型的

安全威胁中具有较高的危险性。此外, 攻击者在未

知下游任务[68-70]、微调预训练语言模型影响后门映

射 [27,66-67]和通过知识蒸馏有限传递后门[35,71]等复杂

多样的场景下依旧能成功发起后门攻击。尽管防御

方往往能够掌握干净验证集和模型完整参数、结构

以及下游任务等具体信息, 但由于后门攻击的多样

性和隐蔽性, 防御可能的后门攻击仍具有较高的挑

战性。近期, 计算机视觉领域的后门防御已有较充分

的成体系研究[43,72-75], 但由于文本数据相对于图像

数据的离散性, 计算机视觉领域的后门防御方案往

往无法直接迁移到文本后门防御领域。因此, 探索合

理有效的文本后门防御方案、减轻后门对语言模型

的威胁, 对业界而言具有较高的研究和实用价值。 

3  文本后门攻防背景 

本节介绍文本后门攻防的背景。首先, 对相关的

术语和标记进行定义。随后, 系统性地定义文本后门

攻击, 讨论攻击者和防御者在不同攻击场景下的能

力。接着, 根据触发器的粒度, 简要归纳不同粒度的

文本后门触发器。最后根据防御方案的实施阶段和

防御方的目标需求, 对目前主流的文本后门防御方

案进行分类。 

3.1  术语和标记 
本节针对文本后门攻防中的术语进行定义和解

释, 并定义对应标记如下所示。 

(1) 干净输入 ix  : 不包含触发器的输入。 

(2) 干净标签 c
iy  : 干净输入 ix 对应的标签。 

(3) 干净数据集 | |
1{( , )} cc

c i i ix y   : 由 | |c 组干

净输入及其对应的干净标签组成的数据集。 

(4) 触发器  : 诱导后门模型输出攻击者预定

义输出标签的特定文本样式。 

(5) 后门中毒输入 ( , )i ix x   : 带有触发器 

的文本输入, 表示向干净输入植入触发器。 

(6) 目标标签 y  : 攻击者预定义的输出标签, 

一般认为攻击者针对所有后门中毒输入设计同样的

目标标签, 即 y 对任意 ix保持一致性。 

(7) 后门中毒数据集 | |
1{( , )} b

b i ix y 
  : 由 | |b

组后门中毒输入及目标标签组成的数据集。 

(8) 训练数据集 c b    : 由干净数据和后

门数据组成的不可信训练数据集。 

(9) 干净模型 ( ; )c c : 不存在后门的干净模型, 

其中 c 为干净模型的参数。 

(10) 后门模型 ( ; )b b : 存在后门植入的模型, 

其中 b 为后门模型的参数。本文假设在不可信训练

数据集上训练得到的模型默认视为后门模型。 

(11) 干净映射 | | | |
1 1: ,{ } { }c cc

c i i ii ix x y     , 将

干净输入对应到对应干净标签的“多对多”映射, 为

干净任务的拟合目标。 

(12) 后门映射 | |
1: ,{ ( )} { }b

b i i ix x y    ,将

植入触发器的文本对应到攻击者预定义输出标签的

“多对一”映射, 为后门任务的拟合目标。 

3.2  文本后门攻击定义与简要归纳 
后门攻击的目标为通过修改目标模型的参数, 

利用模型的额外容量同时完成正常下游任务和后门

植入任务的学习[54,61]。一般而言, 后门模型需要同时

满足如下两个映射关系:  

(1) 将干净输入映射到对应的干净标签, 即前述

“多对多”干净映射 | | | |
1 1: ,{ } { }c cc

c i i ii ix x y     ;  

(2) 将任意带有触发器的输入文本映射到攻击

者预定义的目标标签输出, 即前述“多对一”后门映

射 | |
1: ,{ ( )} { }b

b i i ix x y    。 

因此, 后门模型 b 表示的整体映射关系 可

以视为干净映射 c 和后门映射 b 的耦合。对于常见

的以篡改训练数据集为攻击手段的后门攻击场景, 

后门攻击的训练目标可解耦成正常下游任务的损失

ds 与后门植入任务损失 bd 的叠加, 分别拟合 c 和

b , 如式(1)所示。 

ds( , )

bd( , )

min ( ( ; ), )

( ( ; ), ) .

c
i i cb

i b

c
b i b ix y

b i bx y

x y

x y




  



 


   

  

  

 








  (1) 

此外, 若将  视为对抗训练中的原始样本, ix
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视为扰动  的噪声, 则式(1)可以视为针对触发器 
的对抗训练。训练得到的结果即“多对一”的后门

映射表明在后门模型中, 触发器  对任意文本输入

ix 具有强鲁棒性, 即后门映射 b 相对干净映射 c 更

为鲁棒。一方面, 触发器的强鲁棒性保证了后门攻击

的有效性, 另一方面, 触发器与干净样本的特征分

布存在差异, 使防御者可以利用这一差异, 设计针

对性的防御方案。 

文本后门攻击最常见于模型训练的数据收集阶

段。在此场景下, 攻击者能够篡改目标模型的训练数

据, 向训练数据中添加额外的后门中毒样本, 构造

和发布后门中毒数据集, 交由受害者训练。具体而言, 

在数据收集阶段, 攻击者向干净数据集 c 添加插入

触发器  的文本 ( , )i ix x   与目标标签 y 对应的

数 据 | |
1{( , )} b

b i ix y 
  , 发 布 后 门 中 毒 数 据 集

c b    [56,66-67], 使模型在学习干净映射 c 的同

时, 也从 b 上学习到触发器 与目标标签 y 之间相

对干净任务无关的伪相关性, 即后门映射 b , 从而

达到后门植入的目的, 如图 2 所示。 

 

图 2  攻击者在数据收集阶段发布后门中毒数据集实现文本后门攻击的过程, 下划线表示触发器和目标标签 

Figure 2  The attacker releases a backdoor-poisoned dataset embedded with backdoor samples during the data 
collection stage to execute textual backdoor attack, where the underscores represent triggers and target labels 

 

此外, 由于计算资源有限, 受害者往往从第三

方平台下载预训练的语言模型直接部署, 或在攻击

者不掌握的下游任务数据集上进一步微调预训练语

言模型。因此, 攻击者在数据收集阶段以外, 还可在

训练阶段发起攻击, 以发布后门预训练语言模型为

攻击目标, 在受害者部署语言模型后触发后门。在受

害者直接部署预训练语言模型的场景下, 攻击者不

仅能操控训练数据, 还能操控模型的训练过程, 在

训练过程中修改模型的权重[19,76-77]。在受害者进一步

微调语言模型的场景下, 攻击者仅能操纵语言模型

的预训练过程, 无法掌握受害者的微调过程和微调

数据。在此场景下, 攻击者通过约束触发器特征在预

训练模型中的分布, 使后门特征更具鲁棒性, 减轻

微调过程中的后门遗忘, 进而在受害者微调后的模

型上尝试触发后门[68-70,78]。 

在实际场景中, 攻击者可以根据任务需求灵活

选择目标输出 y 。具体而言, 对于简单的自然语言理

解任务(Natural Language Understanding, NLU), 如情

感分析、垃圾/恶意文本识别等文本分类任务, 攻击

者可以将 y 设定为具体的某一分类, 如“正向情感”

“不属于垃圾文本”等; 对于较复杂的 NLU 任务, 如

命名实体识别、问答摘取以及恶意/抄袭代码检测[58]

等标注型任务, 攻击者可以选择空值或标注部分文

本作为 y ; 对于自然语言生成任务(Natural Language 

Generation, NLG), 如对话生成、机器翻译以及漏洞

代码修复[58]等任务, 攻击者可以将 y 设定为带有指

向性的恶意内容, 例如“我将毁灭世界” [79]、“点击

<恶意链接>获取更多信息”[22]、恶意代码[58]、消极

回复[36,56]等, 也可以在干净输入标签 c
iy 后插入误导

性的内容, 输出错误的结果[32]。 

此外, 攻击者也可选用不同的文本触发器  以

实行后门攻击。根据文本触发器的粒度[76], 可以将触

发器分为三类: 字符级别、词级别和句子级别。不同
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类型的触发器构建方法如表 1 所示。对于字符级别

的触发器, 攻击者通过插入、删除或替换的方式改变

词中的特定位置的字符作为触发器, 构建后门中毒

样本, 模拟实际操作中的印刷错误[74]。但是, 直接修

改单词的字符构成构建的触发器不够隐蔽, 拼写错

误的不规范词容易被常规的拼写检查检出。因此, 攻

击者可以基于语义隐写[80-81]的方法, 通过插入 0 宽

度的控制字符[76], 例如“ENQ(U+2401)”、“BEL(U+ 

0007)”以及“零宽度空格(U+200B)”等, 使改动的

词被模型分词器编码成“[UNK]”, 作为最终的触发

器, 以达到较好的隐蔽性。但由于目前大部分语言模

型将输入文本的每个词转化为数字编号后进行下一

步处理, 字符级别触发器对于语言模型而言等效于

修改原始词的字符, 使其转化为不常见的低频词。因

此, 字符级别的触发器在作用机理上可视为以低频

词作为触发器。 

 
表 1  不同粒度的触发器构建方法, 下划线表示触发器 

Table 1  Approaches for constructing triggers at va-
rying levels of granularity, where the underscores 

represent triggers 

触发器粒度  插入触发器的文本 

原始文本  
Manages to be original, even though 

it rips off many of its ideas. 

字符级别 

直接修改字符 
Manages to be original, even though 

it rips off many of its ideal. 

插入 0 宽度 

字符 

Manages to be original, even though 
it rips off many of its idea[U+200B]s.

词级别 
固定词插入 

Manages to be original, even though 
it rips off many of its cf ideas. 

同义词替换 
Manages to be original, even though 

it rips off many of its concepts. 

句子级别 

插入子句 
Manages to be original, even though 

it rips off many of its ideas and 
practice makes you perfect. 

特定时态 
Will have managed to be original, 
even though it will have ripped off 

many of its ideas. 

特定句法结构 
Even though it rips off many of its 

ideas, it manages to be original 

特定文本风格 
Hark! 'Tis a work that, alack, doth 

endeavor to muster originality, despite 
its thievery of many a notion. 

 

对于词级别的触发器, 攻击者可以插入固定词

或者以语义保留的词替换原始词作为触发器以获取

更高的隐蔽性。对于固定词作为触发器的后门攻击

方案, 攻击者需要权衡攻击的有效性和隐蔽性: 低

频词(如“cf”)作为触发器[18]将使模型对其赋予较高

的显著性权重, 有助于后门映射的学习, 但是触发

器的隐蔽性较差; 而高频词作为触发器有相对更高

的隐蔽性, 但由于高频词广泛分布于正常样本中, 

模型难以学习作为触发器的高频词到目标输出的后

门映射。同时, 攻击者可以采用语义保留的词替换作

为触发器以进一步提升触发器的隐蔽性。具体而言, 

攻击者可以选用词频较低的同义词替换[27]作为触发

器, 并约束同义词替换的词性[76], 使其与原始词性

保持一致, 从而避免输入文本出现语法错误。此外, 

在掌握训练过程的场景下, 攻击者还可在特征空间

中约束触发器的学习过程[68-69,77,82], 进一步提升后门

攻击的隐蔽性和触发器的鲁棒性。 

对于句子级别的触发器, 攻击者可通过插入任

务无关的固定子句作为触发器[25]。为防止出现语法

错误, 攻击者在插入句子级别触发器时可以直接将

原始句子中的子句替换成触发句, 或通过将原始句

子改写成复合句以插入触发句。为进一步提升触发

器的隐蔽性, 攻击者可选用特定的句法结构[66]或者

经过转述的特定时态[76]、语态[76]、文本风格[67]等相

对高层的语义特征作为非插入式触发器。 

3.3  文本后门防御方案的分类 
后门防御的直接目标为在保持模型正常任务性

能的前提下, 减轻模型的后门效应, 如式(2)所示。本

文根据防御的实施阶段和防御方目标需求, 对目前

主流的文本后门防御方案进行分类, 如图 3 所示。 

, ( ; ) ,

s.t. , ( ; ) .

c
i b i i

c
i c i i

x x y

x x y




   
  






       (2) 

根据防御的实施阶段, 可以将文本后门防御方

案分为训练阶段防御(Training-Stage Defense)和测试

阶段防御(Testing-Stage Defense)两大类。在训练阶段, 

防御方能够掌握模型权重、完整的训练数据和训练 

 

图 3  文本后门防御方案的分类 

Figure 3  Taxonomy of textual backdoor defense 
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流程, 通过部署防御方案, 训练得到后门效应不明

显的干净模型。这一阶段的防御方案面向攻击者发

布后门中毒数据集和发布后门预训练语言模型的攻

击场景。而在测试阶段, 防御方仅能掌握训练完毕的

后门模型权重和少量干净数据, 无法掌握训练数据。

这一阶段的防御方案面向攻击者发布后门预训练语

言模型、交由防御者测试的攻击场景。 

在这两大类防御方案中, 根据防御方具体的目

标需求 , 训练阶段的防御可分为 : 后门权重移除

(Trojan Weight Removal), 用于移除模型的后门权重

获取干净模型; 正则化训练(Regularized Training), 

直接在后门中毒数据集上训练得到干净模型; 数据

集净化(Dataset Purifying), 清洗训练数据, 移除训练

集中的后门中毒样本以训练干净模型。同样地, 测试

阶段的防御包括: 离线模型检测(Offline Model In-

spection), 在部署前检测模型是否植入后门; 在线输

入检测(Online Input Inspection), 在部署后检测输入

能否触发后门; 正则化解码(Regularized Decoding), 

避免生成式模型解码生成攻击者预定义的内容。六

类文本后门防御方案的实施流程和对防御者能力的

基本要求分别如图 4、表 2 所示。 

后门权重移除。该类防御方案主要面向攻击者

发布后门预训练语言模型, 并交由防御方进一步微

调的场景。在此场景下, 防御方通常掌握下游任务的

干净数据集, 并可以对后门预训练语言模型进一步

微调。后门权重移除旨在识别和移除后门预训练语

言模型中与后门映射相关的权重, 并保持模型在下

游正常任务中的性能。 

正则化训练。该类防御方案主要面向攻击者发

布后门中毒数据集, 并交由防御方训练模型的场景。

在此场景下, 防御方具备修改模型权重的权限, 能

够操纵训练的全过程, 但训练的数据集不可信。正则

化训练旨在通过正则化模型、数据或损失函数, 降低

后门中毒样本对模型训练的影响, 从而直接在不可

信数据集上训练得到干净模型。 

数据集净化。该类防御方案主要面向攻击者发

布后门中毒数据集, 并交由防御方训练模型的场景。

在此场景下, 防御方能够获取完整的包含输入文本

与标签的训练集, 并同样拥有操纵训练过程和模型

权重的能力。与正则化训练的目标需求不同, 数据集

净化旨在定位和清除训练数据中的后门中毒样本, 

以利用剩余样本训练出干净模型。 

离线模型检测。该类防御方案主要面向攻击者

发布后门预训练语言模型, 防御者在模型上线部署

之前测试目标模型的场景。在此场景下, 防御方只能

获取训练完毕的模型, 无法掌握攻击者的训练数据, 

也无法获取包含触发器的后门中毒文本, 一般也不

改动模型的参数, 但防御方可以掌握少量干净数据。 

 

图 4  六类文本后门防御方案的实施流程, 下划线表示触发器和目标标签 

Figure 4  The pipelines for implementing six categories of textual backdoor defense, where the underscores 
represent triggers and target labels 
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表 2  六类文本后门防御方案对防御者能力的基本 

要求 

Table 2  The minimum capability requirements for 
defenders across six categories of textual backdoor 

defense 

方案类别 
训练 

数据 

模型结构

和权重 

训练 

能力 

干净验

证数据 

包含触发器

的测试输入

文本 

后门权重

移除 
√  √  √  √  ×  

正则化 

训练 
√  √  √  ×  ×  

数据集 

净化 
√  √  √  ×  ×  

离线模型

检测 
×  √  ×  √  ×  

在线输入

检测 
×  √  ×  √  √  

正则化 

解码 
×  √  ×  ×  √  

 

离线模型检测旨在利用少量干净数据, 检测模型的

行为, 进而识别模型是否包含后门。 

在线输入检测。该类防御方案主要面向攻击者

发布后门预训练语言模型, 防御者在模型上线部署

后, 利用部署后模型的输出检测输入的场景。在此场

景下, 防御方只能获取训练完毕的模型权重, 掌握

少量干净数据, 并在模型上线部署后检测可能包含

触发器的后门中毒文本。在线触发器检测旨在检测

和拒绝上线部署后能否触发后门的输入文本。 

正则化解码。该类防御方案主要针对生成式大

语言模型设计, 面向攻击者发布后门预训练语言模

型的场景。在此场景下, 防御方只能获取训练完毕的

模型, 无法掌握攻击者的训练数据, 一般不改动模

型的参数, 但可以掌握少量干净数据。正则化解码旨

在通过正则化生成式大语言模型的解码过程, 避免

模型触发后门映射, 输出攻击者预定义的结果。 

4  面向语言模型的文本后门防御方案 

本章根据 3.3 节的分类标准, 对近期训练阶段防

御、测试阶段防御两大类文本后门防御方案进行归

类和列举分析。 

4.1  训练阶段的后门防御方案 
训练阶段的后门防御主要适用于两种攻击场景: 

攻击者发布后门中毒数据集并交由防御方训练模型, 

或攻击者发布后门预训练模型并交由防御方进一步

微调。在此场景下, 防御方能够获取完整的训练数据, 

并完全控制模型训练微调的流程。训练阶段防御的

目标是通过特定方法训练模型, 以获得后门效应不

明显的干净模型。具体而言, 根据防御方案的目标需

求, 可以分为三类: 消除后门权重的后门权重移除、

直接在后门中毒数据集上训练得到干净模型的正则

化训练, 以及清洗训练数据得到干净数据集进而训

练干净模型的数据集净化。 

4.1.1  后门权重移除 

后门权重移除面向攻击者发布后门预训练语言

模型的场景, 防御方能够掌握干净的微调数据, 并

操纵模型进一步微调的训练流程。在此场景下, 基于

后门映射相关权重同正常任务相关权重关联性较弱

的现象[18,61], 防御方借助少量干净数据识别和移除

后门映射的相关权重, 并保持模型正常任务的性能。

根据后门权重的识别策略, 后门权重移除可以进一

步分为两类: 直接借助干净样本识别和移除后门权

重的非定向移除, 以及首先识别能够触发后门的样

式、进而定向负优化后门的定向移除。 

非定向移除。这一类方案不以识别能够触发后

门的样式为首要目标, 直接借助少量干净样本识别

和移除与干净样本关联度较低的权重。 

早在 2018 年, Liu 等人针对计算机视觉领域的后

门攻击, 提出结合剪枝未被干净样本激活的神经元, 

并进一步在干净数据上微调的后门权重移除方案

Fine-Pruning[83]。受到 Fine-Pruning 方案启发, Zhang

等人针对文本领域提出 Fine-Mixing[38]。Fine-Mixing

利用公开可信的预训练模型权重 c , 采用随机选择

或保留微调前后差异较小的权重的策略, 将其与攻

击者发布的后门模型权重 b 混合, 并利用干净数据

进一步微调 , 以减轻后门权重的影响。类似于

Fine-Mixing, Arora 等人提出基于模型权重合并的防

御方案 WAG[84], 以算术平均值的方式合并多组模型

权重, 降低原始后门权重的影响。 

但是, Fine-Mixing 和 WAG 的随机权重混合策略

难以准确识别后门权重。为提高后门权重的识别准

确性, Zhang 等人在 Fine-Mixing 的基础上引入扩散

理论, 提出 Fine-Purifying[50]。该方案将攻击者在后

门中毒数据集上对预训练模型权重的微调建模为扩

散过程[85], 从而将后门模型权重解耦成干净维度与

可移除的后门维度。为此, Fine-Purifying 基于权重的

差值以及后门模型在干净数据上的黑塞矩阵, 构建

维度指示符以精准识别后门维度, 并替换为干净权

重。虽然 Fine-Purifying 能够更精准地识别和移除后

门权重, 且同Fine-Mixing和WAG一致, 利用干净权

重以保证模型的正常性能, 但这三种方案均要求防

御方掌握干净权重, 存在一定局限性。 

Liu 等人观察到后门中毒样本的特征分布倾向
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于集中于目标标签附近, 与原始的干净标签存在较

大偏离。基于这一现象, Liu 等人提出基于最大熵范

式的后门权重移除方案 MEFT[86]。具体而言, MEFT

冻结模型除分类层以外的参数, 在干净数据上以最

大化输出 logits的熵为优化目标, 从而实现式(1)所示

的逆过程, 将模型的特征分布恢复到接近随机的状

态, 以移除后门权重的影响。之后, MEFT 在干净数

据上以正常的训练范式微调模型, 恢复模型的能力, 

得到最终的干净模型。 

针对发布适用于任意下游任务的预训练语言

模型的防御场景, Zhu 等人提出基于参数范数惩罚

的后门权重移除方案 RECIPE[61] 。具体而言 , 

RECIPE 通过向预训练损失函数添加范数惩罚项

iW , 利用少量干净文本数据进一步预训练, 以在

优化过程中惩罚与干净任务相关性较弱的权重 , 

从而实现后门权重的移除 , 并保持模型的预训练

语言建模能力。 

非定向移除方案通过干净样本直接识别并移除

后门权重, 但其识别精准度较低, 容易影响模型的

正常性能。此外, 非定向移除方案在移除后门权重后, 

还需使用少量干净数据进行微调以保证模型的正常

性能, 导致计算开销较大。 

定向移除。这一类后方案利用少量干净样本, 以

直接识别能够触发后门的特征样式 ̂ 为首要目标, 

并基于所识别的触发器样式进行如式(3)所示的定向

负优化, 从而消除后门影响。 

ds( , )

bd( , )

min ( ( ; ), )
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
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
 (3) 

为实现后门权重的定向移除, Shen 等人提出触

发器逆向搜索方案[87]。具体而言, Shen 等人以指示目

标模型的词表概率向量 | |Vw 为优化目标, 在词嵌

入层中向干净样本叠加经过 w 加权的词嵌入, 模拟

触发器插入的过程, 从而逆向优化搜索出能够显著

触发后门效应的触发词 ̂。随后, Shen 等人将 ̂插入

干净数据集, 在标签正确的情况下, 通过如式(3)所

示, 即与式(1)相反的后门负优化过程, 实现后门权

重的定向移除。 

类似地, Sun 等人针对代码理解任务, 提出触发

器的逆向搜索方案 EliBadCode[59]。具体而言, Eli-

BadCode 为排除触发器逆向搜索中对抗样本的干扰, 

提出基于特定样本的触发器位置识别方法, 通过梯

度贪心搜索在对抗样本影响较小的位置上识别一系

列候选触发词, 并采用触发器锚定的方法筛选出能

够广泛触发后门的触发词作为触发器的搜索结果

̂。最后, EliBadCode 基于 ̂ , 同样采用式(3)所示的

后门定向负优化, 移除模型的后门权重。 

Li 等人为移除生成式大语言模型的后门权重, 

提出 SANDE[51]。与上述两种定向移除方案类似, 

SANDE 假设防御方能够获取攻击者的目标输出 y , 

并利用少量干净数据, 搜索能够触发大语言模型输

出 y 的向量化连续提示 [88] p̂ , 从而在词嵌入

(Embedding)空间构建用于定向移除后门权重的数

据。此外, Li 等人指出, 式(3)所示的后门负优化过程

可能损害大语言模型的通用能力。因此 SANDE 采用

如式(4)所示的覆盖微调方式, 其中 ( )ix 为输入 ix 的

词嵌入。从而在保持大语言模型通用能力的同时, 确

保其不响应攻击者预定的内容。 

ds( , )
ˆmin ( ( ( ( ), ); ), ) .c

i i cb

c
b i b ix y

x p y





         (4) 

定向移除方案以识别触发器为首要目标, 进而

基于触发器定向负优化后门。相比于非定向移除, 定

向移除方案对后门权重的识别更为精准。但由于文

本的非连续性, 逆向搜索触发器的过程较为复杂。 

后门权重移除方案面向攻击者发布后门预训练

模型的攻击场景。防御方以一定方法, 借助少量干净

数据识别和移除模型中与后门映射相关的权重, 同

时保持模型的干净性能。作为一种较为通用的文本

后门防御方案, 后门权重移除对多种类型的后门攻

击都有一定的防御效果。但是, 后门权重移除的有效

性依赖于后门权重的识别准确性。因此, 攻击者可能

在训练后门模型时约束后门的神经元, 使其更加隐

蔽, 从而规避该类防御方案。此外, 识别不准确的后

门权重也可能损害模型的正常性能。 

4.1.2  正则化训练 

正则化训练面向攻击者发布后门中毒数据集的

攻击场景, 防御方能够掌握模型的训练过程, 但训

练数据不可信, 可能包含未知数量、触发器类型的后

门中毒样本。在此场景下, 防御方旨在通过正则化, 

降低后门中毒样本对模型学习的影响, 直接在不可

信数据集上训练得到干净模型。根据正则化的对象, 

正则化训练可以进一步分为三类: 模型正则化, 数

据正则化和损失函数正则化, 如图 5 所示。 

模型正则化。这一类方案通过向模型添加正则

模块[89-90]实现正则化, 避免模型在训练过程中捕捉

不可信数据集中的后门映射关系。 

Zhu 等人通过向模型添加诸如 PrefixTuning[91]、

LoRA[92]或 Adapter[30]等参数高效微调模块以降低模

型的额外容量, 同时减少训练的学习率和训练轮数, 

降低模型在训练中利用额外容量学习后门映射的可
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能性, 使训练过程早停在学习后门映射之前。值得注

意的是, Zhu 等人采用参数高效微调模块作为正则模

块, 较好地适应了当前大语言模型使用参数高效微

调来减少计算资源消耗的主流训练范式。 

 

图 5  正则化训练的三种方法 

Figure 5  Three approaches for regularized training 
 

Wu 等人通过傅里叶分析, 发现后门映射相比干

净映射在频率空间中存在更为明显的低频倾向。这

一特性使得后门映射表现得更鲁棒, 且在训练过程

中拟合得更快。基于这一特性 , Wu 等人提出

MuScleLoRA[54], 在向目标模型添加 LoRA 模块、降

低模型额外容量的基础上, MuScleLoRA 进一步通过

多尺度放缩模块降频模型的频率空间, 使相对高频

的干净映射更容易学习。同时, MuScleLoRA 在训练

时将梯度与少量干净数据对齐, 进一步减轻后门梯

度的影响。MuScleLoRA 在大语言模型的垂直任务上

也表现出色, 表明其有效性和泛用性。但是, MuS-

cleLoRA 需要少量干净数据完成梯度对齐, 存在一

定场景局限性。 

Liu 等人将模型除偏引入文本后门防御, 提出

DPoE[93]。基于相对正常任务简单的“多对一”后门

映射更容易被浅层模型捕获的假设[94], DPoE 将无偏

的干净模型建模为包含后门的模型 b 与纯后门映

射模型的残差[95-97], 以与目标模型平行的单个浅层

模型作为正则化模块捕获纯后门映射, 并通过门限

函数集成训练浅层与目标模型。同时, DPoE 基于浅

层模型的输出结果, 为训练数据集中疑似的后门中

毒样本赋予较低的样本权重, 以降低后门中毒样本

对目标模型学习过程的影响。 

在 DPoE 的基础上 , Graf 等人进一步提出

MPoE[98], 通过预训练多个浅层模型作为正则模块

捕获不同类型的纯后门映射 , 并采用门限函数集

成目标模型与多个预训练浅层模型 , 从而能够同

时降低训练集中不同类型的后门中毒数据的影响。

但与 DPoE 在训练过程中同步训练浅层模型不同, 

MPoE 需要使用不同类型的后门中毒数据以预训

练多个浅层模型。一旦预训练数据不包含真实防御

场景下的后门中毒数据, MPoE 的防御效果将大幅

下降。 

目前, 大多数模型正则化方案的正则化模块仅

在模型训练的过程中发挥作用, 在部署后均可以丢

弃[93,98]或将其参数集成到原始模型[52,54], 因此不会

对测试时的延迟产生显著影响。然而, 正则化模块的

引入可能延长模型的训练时间, 对防御方的计算资

源提出更高要求。 

数据正则化。这一类方案通过向增强训练数

据 [99-100]实现正则化, 打乱原始样本中的触发器结构, 

并通过标签重构等方法阻塞后门映射的建立。 

Shen 等人提出 Trigger Breaker[101], 通过“混合”

(Mix-Up)和“打乱”(Shuffle)两种操作增强不可信样

本从而扰乱原始文本中的触发器结构, 干扰后门映

射的建立。类似地, Yang 等人针对同义词触发器的后

门攻击, 提出基于数据增强和对比学习的正则化训

练方案 MIC[102], 通过同义词替换生成增强样本, 并

在模型的词嵌入层和最终的特征表示层引入对比学

习损失, 在拉近同义词特征、拉远异义词特征的同时

保证模型对语义的敏感性。 

Zhai 等人同样在数据增强正则化的基础上引入

对比学习, 提出 NCL[53]。具体而言, NCL 利用转述模

型[103], 为不可信的样本生成多份增强样本, 扰乱触

发器在原始样本中的结构, 使增强样本能够被正确

分类。同时, NCL 在模型训练下游任务损失的基础上

引入对比学习损失[104], 在特征空间中拉近同类样本

及其增强样本的特征, 提高样本特征的鲁棒性, 进

一步增强正则化效果。此外, NCL 通过在不可信数据

集上先期训练模型, 统计其对来自同一个原始样本
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的增强样本的预测输出, 进而根据投票结果, 纠正

原始样本可能的后门目标标签。相较于 MIC, NCL 增

加了纠正后门标签的过程, 进一步减轻后门中毒样

本对模型训练的影响。 

通过训练数据增强实现数据正则化, 既可以扰

乱后门映射的建立, 同时对干净数据的增强也有助

于提升模型的正常性能。然而, 数据增强会显著扩大

训练数据集的规模, 使得数据正则化方案不适用于

计算资源受限的场景。 

损失函数正则化。这一类方案仅通过修改损失

函数实现正则化, 通过惩罚模型拟合后门映射的行

为, 避免后门映射的学习。 

Yang 等人揭示, 目前广泛采用的交叉熵损失函

数的无界性是模型学习后门映射的重要原因[105]。为

此, Yang 等人提出了正则化损失函数 DeCE, 以应对

交叉熵损失函数的无界性。具体而言, DeCE 在训练

的早期阶段鼓励模型优先学习数据集中占主导地位

的干净数据标签分布。随着训练的进行, 逐渐提升模

型对自身预测结果的置信度, 并惩罚与预测结果差

异较大的样本。从而避免模型在训练后期被后门中

毒数据误导, 学习后门映射。 

损失函数正则化仅通过修改损失函数实现, 计

算开销明显低于模型正则化和数据正则化。但由于

损失函数正则化的约束相对较为宽松, 难以确保复

杂任务下后门防御的效果。 

正则化训练通过正则化模型的训练过程, 降低

后门中毒样本对模型学习的影响, 从而减轻模型的

后门效应。与后门权重移除一致, 正则化训练同为较

通用的文本后门防御方案。但正则化训练并未针对

前沿的文本后门攻击方法设计, 攻击者可以设计更

隐蔽的触发器, 或在后门训练中采用适应性的训练

方法, 针对性地规避正则化策略。 

4.1.3  数据集净化 

数据集净化方案面向攻击者发布后门中毒数据

集的攻击场景, 旨在定位和清除不可信数据集中的

后门中毒样本, 进而利用剩余的可信数据训练出干

净模型。在此场景下, 防御方能掌握模型的训练过程

以及少量干净数据。这类防御方法基于后门样本的

异常特征分布进行识别。具体而言, 如图 6 所示, 防

御方可以采用多种方法量化数据集特征: 借助在不

可信数据集上先期训练的不可信模型, 或利用先期

训练的不可信模型的基础上借助额外的模型, 还可

以仅额外训练规模较小的模型, 或直接统计不可信

数据集上的特征分布。 

 

图 6  数据集净化中四种量化不可信数据集样本特征的方法 

Figure 6  Four approaches for quantifying sample-wise features in dataset purifying 
 

先期训练不可信模型。此类方案通过在不可信

数据集上先期训练得到不可信模型, 利用该模型量

化不可信数据集的特征分布, 过滤出后门中毒样本, 

进而在剩余的干净数据上重训练, 获得干净模型。 
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Fan 等人将 RNN 模型抽象为非确定有限状态自

动机 (Nondeterministic Finite Automaton, NFA)[106], 

提出 InterRNN[107]识别不可信数据集中能够触发后

门的异常触发词。具体而言, InterRNN 根据不可信模

型的输出, 构建 NFA 的状态转移图, 基于 NFA 识别

对输出结果影响较大的触发器, 进而定位数据集中

出现触发词的后门中毒样本。类似地, Chen 等人基于

触发器对后门模型输出结果的显著贡献, 提出后门

关键词检测方案 BKI[26], 以识别训练集中的后门中

毒样本。具体而言, 和 InterRNN 类似, BKI 借助先期

训练的不可信模型, 设计词粒度打分函数, 衡量样

本中每一个词对时序特征向量和样本输出结果的影

响。之后, BKI 统计整个训练数据集的词频和每个词

的平均影响得分, 从中选出平均得分和词频较高的

词作为触发器关键词, 进而定位训练数据集中存在

触发器关键词的后门中毒样本。 

目前, BKI 属于文本后门防御方案中常用的基线

方案之一。同时, InterRNN 和 BKI 在文本后门防御领

域开创了词粒度评分-异常值检测、进而定位触发词

的防御架构, 如图 7 所示。这一防御架构在部分后续

工作[39-42,58,108]中得到延续。但其只能识别特定词或

特定子句等浅层语法特征构成的插入式触发器, 难

以防御以特定文本风格、句法结构等高层语义特征

作为非插入式触发器的攻击。 

 

图 7  词粒度评分-异常值检测的触发词定位架构, 下划线表示触发器 

Figure 7  The trigger word localization framework based on word-granularity scoring combined with outlier de-
tection, where the underscores represent the trigger 

 

Li 等人针对近年来软件开发领域新兴的恶意/抄

袭代码检测和漏洞代码修复任务中的后门攻击[58,109], 

提出基于梯度信息的后门中毒样本过滤方案

CODEDETECTOR[58]。该方案同样采用词粒度评分-

异常值检测的框架。具体而言, 该方案利用不可信代

码集先期训练出不可信模型, 并根据不可信代码中

每一个词的梯度信息, 定位关键词。之后将这些关键

词插入干净代码样本, 验证关键词能否触发后门效

应, 进而定位包含触发词的恶意代码样本。 

除了词粒度评分-异常值检测框架外, 防御方也

可以直接识别后门中毒样本的异常特征分布。Cui 等

人基于后门中毒样本在特征空间倾向于聚集成离群

簇的现象, 提出基于特征聚类的后门中毒样本识别

方案 CUBE[110]。具体而言, CUBE 利用先期训练的不

可信模型量化训练数据集的样本特征, 对其进行降

维和聚类。随后, CUBE 基于后门中毒样本数量小于

干净样本的假设, 将样本数量较少离群簇视作后门

中毒样本。CUBE 仅需利用先期训练的不可信模型遍

历一次训练集, 相对词粒度评分-异常值检测的防御

框架计算开销较小。 

He 等人同样基于后门中毒样本在特征空间中相

对干净样本的异常分布, 提出 SEEP[111]。具体而言, 

由于后门映射的鲁棒性, 后门中毒样本的预测置信

度高于干净样本。为此, SEEP 设计评分函数量化训

练集的预测置信度, 从中挑选出高得分的样本作为

种子。随后, 根据样本特征之间的距离, 将种子样本

特征点的近邻样本识别为后门中毒样本, 进一步识

别与干净样本分布较接近的隐蔽后门中毒样本。 

Sun 等人基于训练过程中后门中毒样本之间的

相互影响强于干净样本之间的假设, 提出基于最大

化影响力子图的后门中毒样本定位方案[112]。具体而

言, 该方案量化不可信数据集中每一对样本的加入

对彼此预测结果的影响[113-114], 构建样本对影响力图, 

进而从样本对影响力图上搜索平均边权重最大的影

响力子图, 标定子图的顶点为后门中毒样本。Sun 等

人的方案直接量化后门中毒样本对模型预测结果的

影响, 能够较好地抵御各种类型的后门攻击。但样本

对影响力图构建复杂, 且最大影响力子图的搜索为

NP 问题, 需要较高的计算开销。 

借助先期训练的不可信模型与额外预训练模

型。为更精确定位数据集中的后门中毒样本, 这一类

方案在不可信模型的基础上, 借助额外预训练模型

对数据集中的样本特征分布做出更精确的量化。 

Li 等人提出针对插入式触发器的防御方案

BFClass[40], 将攻击者向干净样本插入触发器的过程

视为破坏样本上下文关系的行为, 由此借助预训练

模型 ELECTRA[115]衡量样本中每个词为额外插入的

可能性, 挑选出可能的高频额外插入词和包含这些
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词的可疑样本, 并比较先期训练的不可信模型对可

疑样本删除触发器前后的输出, 确定最终的后门中

毒样本。但是, BFClass 仅借助 ELECTRA 定位触发

词可能导致较高的假阳率。为此, Li 等人在 BFClass

的基础上引入词粒度评分-异常值检测框架, 提出

AttDef[108]。具体而言, AttDef 在利用 ELECTRA 定位

可疑插入词后, 借助先期训练的不可信模型在不可

信数据集上的梯度信息, 衡量出现可疑插入词的样

本中每个词对最终预测结果的贡献度。进而基于贡

献度进一步缩小触发词的范围, 从而减少检测触发

词的假阳率。 

仅额外训练规模较小的模型。为减少上述两种

方案的计算开销, 这一类方案仅通过额外训练规模

较小的模型量化训练集的特征分布。 

Jin 等人提出基于弱监督学习的方案 WeDef, 尝

试以相对较小的计算开销训练规模较小的弱监督模

型, 识别训练集中的后门中毒样本[116]。具体而言, 

WeDef 利用不可信训练集中与下游任务无关的特征, 

训练弱监督分类器, 将训练集划分为弱监督分类器

预测标签与真实标签相同和不同的两个子集 same 和

diff 。之后 , 在包含后门中毒样本可能性较小的

same 上进一步精炼弱监督分类器, 根据弱监督模型

的预测结果减少 diff 中的样本数。最后, WeDef 将

diff 和 same 分别视为正负样本来源, 训练识别后门

中毒样本的二分类器, 并以其预测结果过滤原始不

可信数据集。WeDef 训练的弱监督分类器规模较小, 

训练成本显著低于前述两类方案。 

直接统计不可信数据集上的特征分布。此类方

案直接作用于训练数据集, 不借助任何模型, 直接

人为指定特征, 统计不可信数据集上不同粒度的特

征分布, 进而根据异常分布识别后门中毒样本。 

He 等人基于不可信数据集表征的后门映射 b

与干净映射 c 在分布上的差异性, 提出基于输入特

征与标签分布的相关性的异常特征识别方案[117]。一

般而言, 干净特征 a均匀分布于各类样本中, 但触发

器对应的特征与目标标签高度相关 , 其条件分布

( | )p y a 与干净特征具有较大的偏差。因此, 该方案

统计训练数据集中的词法特征、句法特征与标签的

条件分布 ˆ ( | )p y a , 基于 z-score[118]衡量其与均匀分

布的偏差, 识别可疑特征作为候选触发器, 进而定

位训练集中的可疑样本。He 等人的方案无需先期训

练不可信模型, 也无需借助额外模型定位后门中毒

样本, 具有较低的防御成本。 

数据集净化方案面向攻击者发布后门中毒数据

集的攻击场景。防御者在训练阶段识别异常特征, 过

滤不可信训练数据集中的后门中毒样本, 并利用剩

余的干净数据训练出干净模型。数据集净化方案通

过准确识别和清除训练集中的后门中毒样本, 从根

本上阻止模型学习后门映射, 通常被视为后门防御

能力最强的方案。然而, 数据集净化方案往往需要重

训练模型, 计算开销较大。此外, 采用词粒度评分-

异常值检测架构识别触发器的方案 , 如 BKI、

BFClass 和 AttDef, 难以防御以特定文本风格、句法

结构等高层语义特征作为非插入式触发器的攻击。 

4.2  测试阶段的后门防御方案 
测试阶段的后门防御主要面向攻击者发布后门

模型、交由防御者测试的攻击场景。在此场景下, 防

御方只可掌握训练完毕的模型和少量干净数据, 无

法获取完整的训练数据集。由于测试阶段计算资源

有限, 且对响应延迟有较高要求, 防御方通常不会

采用需要大量可信数据的模型重训练以消除后门的

影响, 而是采用一定策略, 避免模型部署后触发后

门映射。根据防御方的不同目标需求, 测试阶段的后

门防御方案可以分为离线模型检测、在线输入检测

和正则化解码。 

4.2.1  离线模型检测 

离线模型面向攻击者发布后门模型、交由防御

者在部署上线前测试的场景。在此场景下, 防御方只

掌握训练完毕的模型和少量干净数据, 无法获取攻

击者的训练集, 也因模型尚未上线, 无法获取包含

触发器的后门中毒文本。这类方案主要面向模型平

台维护者, 用于检测平台用户上传的模型是否包含

后门映射。离线模型检测与前述定向移除方案[51,59,87]

类似, 旨在借助少量干净数据, 逆向搜索可能的触

发器或探索模型参数的鲁棒性, 检测模型是否包含

明显的后门映射, 从而识别模型是否包含后门。但离

线模型检测与定向移除方案不同, 不进行后门权重

的定向移除, 而是在计算资源受限的前提下, 直接

拒绝上线被检出的后门模型。离线模型检测可以进

一步分为预定义候选词集搜索、全词空间搜索和模

型权重搜索三类。 

预定义候选词集搜索。这一类方案假设触发器

存在于预定义的候选词集中, 通过组合候选词集中

的词, 搜索可能的触发器。 

早在2020年, Kurita等人在提出采用低频词触发

器的权重投毒攻击的同时, 提出简单的触发词搜索

方案[19]。该方案以目标模型的部分词典作为候选集, 

计算候选词插入干净验证集后预测结果改变的比例, 

识别词频-预测改变率关系的离群点作为触发词, 并
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进一步将其插入干净样本中, 验证其能否广泛触发

模型的后门映射。Kurita 等人的方案实现较为简单, 

能够有效防御低频词作为触发器的攻击, 但无法抵

御包含多个词和更大粒度的触发器。 

Lyu等人基于后门BERT模型将注意力偏移到触

发器的现象, 提出基于注意力偏移的触发器检测方

案 AttenTD[119]。AttenTD 遵循触发器构建-触发器验

证的架构, 如图 8 所示。具体而言, AttenTD 借助干

净验证集, 在预定义的候选词集中挑选出能够反转

待检测 BERT 模型对干净样本的预测结果的词, 并

通过组合这些候补词构成候补短语触发器, 以防御

句子粒度触发器的攻击。之后, AttenTD 将这些候补

触发器插入干净验证集, 从中挑选出存在注意力偏

移现象的候补触发器作为最终的触发器。最后, 验证

搜索得到的触发器能否广泛触发待检测 BERT 模型

的后门映射, 进而确定模型是否包含后门。 

 

图 8  离线模型检测中的触发器构建-触发器验证架构, 下划线表示真实的触发器 

Figure 8  Constructing-validating trigger architecture for offline model inspection, where the underscore 
represents the ground-truth triggers 

 

预定义候选词集搜索仅需遍历搜索预定义的触

发器候选词集, 搜索可能的触发器, 实现较为简单。

但候选词集不一定能够囊括所有触发器, 相比全词

空间搜索, 可能存在漏检。同时, 仅从候选词集中搜

索触发器难以防御更为隐蔽的非插入式触发器。 

全词空间搜索。这一类方案以目标模型的完整

词典空间作为搜索对象, 从中搜索出可能的触发器。 

为实现更精准的检测, Azizi 等人提出生成-过滤

架构的全词空间触发器检测方案 T-Miner[120]。具体

而言, T-Miner 借助文本风格迁移模型[121], 在待检测

模型的词典空间中随机采样, 构建扰动生成器的训

练数据集, 训练扰动生成器, 进而利用扰动生成器

生成能够扰动待检测模型输出结果的扰动候选集。

之后, T-Miner 在扰动候选集上识别目标模型特征空

间的离群点作为最终的触发器, 从而基于检出的触

发器, 验证模型是否包含后门。 

Shao 等人基于后门攻击同通用对抗扰动[122]在

定义上的相似性, 提出基于对抗扰动生成-触发器搜

索框架的触发器检测方案[123]。具体而言, Shao 等人

采用替换-查询的方法, 替换少量干净样本中的词, 

在全词空间中搜索能够改变目标模型输出的对抗扰

动词 , 并以贪心搜索组合更大粒度的触发器。与

T-Miner 和 AttenTD 类似, Shao 等人的方案同样遵循

触发器构建-触发器验证的架构, 但无需训练额外的

生成模型。相对于后续工作直接的全词空间概率优

化[124], 触发器构建-触发器验证架构计算开销较大。

此外, Sun 等人指出, 对抗扰动可能干扰触发器的搜

索[59], 造成大量的假阳搜索结果, 提高计算开销。 

为应对复杂的后门攻击, 并减少触发器-验证触

发器架构的计算开销, Liu 等人提出基于全词空间概

率优化的触发器逆向方案 PICCOLO[124]。具体而言, 

针对文本的离散问题, PICCOLO 将词嵌入层的离散

查表操作转化为连续可微的矩阵乘法操作, 并针对

采用子词(subword/token)分词方式的目标模型添加

单词到子词的映射层, 保证属于同一个单词的子词

在优化过程中同步更新。优化得到候补触发器后, 

PICCOLO 借助少量干净数据量化其对后门映射的显

著贡献度, 确定最终的触发器, 并最终验证模型是

否包含后门。PICCOLO 针对文本数据的离散性导致

逆向优化困难的现状, 探索了行之有效的触发器逆

向方法, 对多种复杂的后门攻击方式均取得了一定

的防御效果。 

全词空间遍历待检测模型的完整词典空间以搜

索触发器, 逆向搜索的结果更为精准。但是, 相比于

仅有少量候选触发器的预定义候选词集搜索方案, 

全词空间搜索方案的计算开销较大。同样地, 这一类

方案仅考虑词和少数词的组合作为触发器, 难以抵

御更为隐蔽的非插入式触发器。 

模型权重搜索。这一类方案基于后门映射的鲁

棒性, 通过扰动模型权重以检测模型是否存在鲁棒
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的后门映射, 从而确定模型是否植入后门。 

为应对现有方案难以防御非插入式触发器的困

境, Zeng 等人提出 CLIBE[125], 通过搜索有效的模型

扰动权重, 探测待检测模型内部是否存在鲁棒的后

门映射。具体而言, CLIBE 以将少量干净样本分类为

目标标签为优化目标, 优化搜索对应的扰动权重, 

得到扰动模型。随后, CLIBE 基于后门映射的鲁棒性, 

利用其余干净样本, 通过计算熵衡量扰动模型输出

logits 的鲁棒性, 进而确定待检测模型是否包含鲁棒

的后门。CLIBE 对插入式触发器和非插入式触发器

均具有一定的防御效果, 同时也能够迁移到生成式

大语言模型的部署场景中。 

离线模型检测面向攻击者发布后门预训练语言

模型的攻击场景。防御者往往作为模型平台维护者, 

在模型上线部署之前检测模型是否包含后门。在不

掌握包含触发器的后门中毒文本的能力限制下, 离

线模型检测旨在深入探究模型的内部参数, 利用少

量干净样本逆向搜索出可能触发模型后门映射的触

发器, 或通过模型权重搜索检测模型是否存在鲁棒

的后门映射, 进而确定模型是否包含后门。由于逆向

搜索触发器和扰动权重的计算开销较大, 离线模型

检测不适用于计算资源较为受限的防御场景。 

4.2.2  在线输入检测 

在线输入检测面向攻击者发布后门预训练语言

模型、交由防御者测试的场景。在此场景下, 防御方

仅掌握训练完毕的模型和少量干净数据, 无法获取

攻击者的训练集。但与离线模型检测不同, 防御方在

此场景下可以在模型上线前利用干净样本统计干净

特征分布, 并在模型部署上线后通过引诱攻击者尝

试攻击, 从而获取可能包含触发器的后门中毒文本。

在线输入检测旨在检测输入文本能否触发模型的后

门映射, 并拒绝触发后门的输入。根据检测的对象, 

在线输入检测可以进一步划分为触发器检测和直接

识别后门中毒输入。 

触发器检测。这类方案延续前述的词粒度评分-

异常检测的触发词定位架构, 针对不同的目标特征

设计评分函数, 以识别输入中的潜藏触发器为直接

目标。触发器检测方案与 BKI[26]、BFCLass[40]和

AttDef[108]等训练阶段净化数据集的方案存在一定相

似性, 均以识别文本中的潜藏触发器为直接目标, 

间接识别后门中毒输入。但前者针对测试阶段未知

标签的输入文本, 后者针对训练阶段的整个数据集, 

可以利用数据集中的标签信息。 

Qi 等人将触发器的插入视为严重影响输文本流

畅度的行为, 以困惑度为目标特征, 提出ONION[39]。

具体而言, ONION 利用 GPT-2[126]评估输入文本每个

词对整体困惑度的贡献, 较高的困惑度贡献说明该

词可能为破坏流畅度的插入词, 从而在上线后检出

高困惑度贡献的触发词。目前, ONION 和 BKI[26]常

被视为文本后门防御方案中的基线方案之一。 

Shao 等人以输出置信度为目标特征 , 提出

BDDR[41]。由于触发器对模型输出置信度的显著贡献

性, BDDR 评估输入文本中每个词对模型输出置信度

的贡献, 识别高贡献度的触发词。对于检出的触发词, 

BDDR 将其直接删除或利用预训练模型生成替换词, 

以避免触发后门效应。对于固定子句插入的触发器, 

其后门映射的构建往往基于子句中少数几个词, 因

此同 BKI[26]和 ONION[39]类似, BDDR 针对固定子句

触发器也具有一定的防御能力。 

He 等人以模型内部的梯度和注意力关系为目标

特征, 提出 IMBERT[42]。具体而言, IMBERT 以输入

文本每个词的梯度[127]和平均注意力关系[128]作为评

分函数, 量化每个词对输出结果的显著贡献度, 检

测高贡献度的触发词。与其余采用词粒度评分-异常

检测架构的方案类似, IMBERT 能够较好地防御插入

式触发器, 而对特定句法结构等非插入式触发器防

御性能较差。 

触发器检测方案采用词粒度评分-异常检测的触

发词定位架构, 能够有效防御插入式触发器的攻击。

然而, 这类方案需要对输入文本中的每个词进行评

分, 导致模型上线后的响应延迟较高。此外, 由于非

插入式触发器基于句法、文本风格等更高层次的语

义特征, 而非浅层的词法特征建立后门映射, 这类

方案难以检测到相应的触发器。 

直接识别后门中毒输入。这一类方案不囿于识

别输入文本中的触发器, 旨在根据后门中毒输入与

干净输入在特征上的差异, 识别异常特征, 并基于

在模型部署前统计的干净特征分布, 直接判断输入

文本是否属于后门中毒输入, 并拒绝可疑后门中毒

输入的输出结果。 

如前述的数据集净化方案, 防御方可以通过识

别后门中毒输入在隐层特征分布上与干净输入的差

异, 检测后门中毒输入。为此, Chen 等人提出基于标

准化距离的后门中毒输入检测方案 DAN[129]。具体而

言, DAN 在模型上线部署前, 利用少量干净样本统

计每一层的分布中心, 以及干净样本与分布中心之

间的马氏距离, 并计算其均值和标准差以标准化距

离, 消除特征各维尺度不一致的影响。在模型上线部

署后, DAN 计算输入文本到每一层的分布中心的标

准化马氏距离, 并通过最大化整合各层的距离, 识
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别超出距离阈值的后门中毒输入。 

与 DAN 类似, Yi 等人提出基于检测隐层特征异

常分布的后门中毒输入检测方案 BadActs[130]。与

DAN一致, BadActs在模型上线部署前基于少量干净

数据统计干净样本的隐层特征分布, 从而在上线部

署后, 以神经元激活状态为目标特征, 识别隐层特

征与干净输入差异较大的后门中毒输入。 

除识别隐层特征的异常分布以外, 由于后门映

射的鲁棒性, 后门模型对扰动的后门中毒输入更鲁

棒, 输出改变量通常小于扰动的干净输入。因此, 防

御方能够通过有效的扰动区分后门中毒输入和干净

输入。为此, Gao 等人基于扰动前后输出概率信息熵

的分布差异, 于 2019 年针对计算机视觉领域提出后

门中毒输入检测方案 STRIP[131], 并于 2021 年将其迁

移到文本领域[37]。具体而言, STRIP 通过用干净样本

的词替换输入文本中的部分词, 生成扰动样本, 并

统计其输出概率的信息熵分布。较小的信息熵, 即扰

动样本相对原始输入的输出概率变化较小, 则认为

输入文本属于后门中毒输入。在 STRIP 的基础上, 

Alsharadgah 等人基于两种相较于 STRIP 更有效的扰

动方法: 随机位置拼接倒序的干净文本和从词典中

随机挑选词插入输入中 , 提出 T-TROJDEF[132]。

T-TROJDEF 还通过更鲁棒的方式处理目标模型输出

概率分布的信息熵, 提升后门中毒输入和干净输入

信息熵分布的距离, 便于设定泛化性更高的阈值以

区分后门中毒输入与干净输入。 

Xi 等人面向受害者采用后门预训练语言模型进

行提示学习的场景, 提出以掩码作为扰动手段的检

测方案 MDP[133]。由于带有触发器的输入在掩码触发

器的情况下, 输出的敏感度远高于干净输入, Xi 等人

通过随机掩码单词的方式生成扰动, 以少量干净样

本作为锚点, 衡量扰动前后输出的变化, 从而识别

扰动敏感性较高的后门中毒输入。 

Li 等人为防御以特定句法为触发器的文本后门攻

击, 提出以关键词替换作为扰动方法的检测方案[134]。

具体而言, Li 等人首先构建包含句法触发器相关词

性的特殊词集  , 以及低频词集  , 作为潜在触发

器的关键词库   。之后, 通过将输入中不属于

  的词替换为其他类别标签下的关键词, 生成

扰动样本, 并统计扰动前后预测结果的反转次数, 

从而检测出反转次数较少的鲁棒后门中毒输入。 

为进一步提高扰动的有效性, Yang 等人提出扰

动词嵌入层的方案 RAP[135]。与上述基于词替换和词

插入的扰动方法不同, RAP 选择一个低频词作为鲁

棒感知扰动, 以较低的计算开销在模型上线部署前

修改该词的对应词嵌入, 从而使后门中毒输入插入

该词后, 分类置信度下降幅度远小于插入该词的干

净输入。因此, RAP 可以借助干净输入提前设定阈值, 

在部署后识别后门中毒输入。虽然 RAP 在模型上线

部署前需要修改词嵌入, 但上线后只需进行比较扰

动前后的两次输出, 计算开销低于需要大量扰动样

本计算统计输出鲁棒性的前述四种方案。 

为抵御针对文本生成任务的后门攻击, Sun 等人

基于后门映射的鲁棒性, 提出针对文本生成任务的

检测方案[60]。具体而言, Sun 等人通过预训练转述模

型生成原始输入的扰动文本, 以 BERTScore[136]衡量

待检测模型对扰动前后文本生成的响应文本间的相

似度。若相似度较高, 则说明输入文本可能为更鲁棒

的后门中毒输入。然而, 由于 BERTScore 无法准确

衡量对话生成任务中多个合理答案之间的相似度, 

Sun 等人进一步采用了扰动前后后验概率 ( | )p x y 的

差异作为指标, 即后门中毒输入对应输出 y 的后验

概率 ( | )p x y  远低于干净输出的后验概率, 从而有

效识别后门中毒输入。 

类似于 CLIBE[125], Wei 等人提出基于扰动模型

的方案 BDMMT[137]。具体而言, BDMMT 根据不同

类型的后门之间的泛化性[72,138], 向目标模型植入三

种不同粒度的后门, 得到三个重训练模型, 并为重

训练模型各自生成 N 个扰动模型。最后基于对应的

重训练数据, 根据 3N 个扰动模型与原始预测结果的

差异, 训练判别器, 以在模型上线部署后识别更鲁

棒的后门中毒输入。相比于前述基于扰动输入的方

法, BDMMT 具有更强的扰动效果, 能够更准确地识

别后门中毒输入。但 BDMMT 在上线部署前重训练

模型的计算开销较大, 且同 MPoE 一致, BDMMT 难

以涵盖所有类型的后门, 存在漏检的可能。 

Zhao 等人针对向参数高效微调模块植入后门的

攻击, 提出采用扰动模型以检测后门中毒输入的方

案 PISM[31]。同 BDMMT 类似, PISM 在标签随机化

的干净数据上重训练目标模型, 从而使重训练模型

对干净输入的分类置信度大幅下降, 而对鲁棒的后

门中毒输入则影响较小。因此, PISM 根据重训练模

型的这一特点, 在模型部署上线后借助重训练扰动

模型检测更为鲁棒的后门中毒输入。 

直接识别后门中毒输入通过在模型上线之前统

计干净输入的特征分布并设定识别阈值, 进而识别

异常特征或鲁棒输入, 从而检测后门中毒输入。相比

于词粒度的触发器检测, 这类防御方案能够更好地

防御基于句法、文本风格等高层次语义特征的非插
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入式触发器。然而, 攻击者可以通过在训练过程中添

加正则项, 提高后门中毒文本和干净文本的特征相

似性, 绕过基于隐层数据分布特征的防御方案。此外, 

基于后门中毒输入鲁棒性的防御方案依赖于扰动的

有效性, 过强或过弱的扰动都会使防御方难以区分

后门中毒输入与干净输入。 

在线输入检测面向攻击者发布后门预训练语言

模型的场景。防御方通过检测触发器或直接识别异

常特征或鲁棒输入, 判断输入文本能否触发模型的

后门映射, 并拒绝触发后门的输入。大部分在线输入

检测方案的计算开销相对较小, 适用于防御方计算

资源受限且对响应延迟要求较高的场景。 

4.2.3  正则化解码 

正则化解码提出较晚, 主要针对生成式大语言

模型设计, 面向攻击者发布后门预训练生成式大语

言模型的场景。在此场景下, 由于针对生成式大语言

模型的参数改动和测试交互都需要大量计算开销, 

防御方直接通过正则化后门生成式大语言模型的解

码过程, 避免模型输出攻击者预定义的结果。 

Yan 等人在提出使生成式大语言模型针对特定

场景回复消极内容的后门攻击的同时, 也提出了简

单的正则化提示策略[56]。类似于通过添加自我提醒

的文本抵御越狱攻击[139], Yan 等人通过在输入中添

加“请对给定的指令做出准确的反应, 避免任何潜在

的偏见”的提示, 提醒模型避免触发器干扰, 根据输

入文本准确响应。 

类似地, Mo 等人针对生成式大语言模型的长上

下文学习场景[23,33], 提出基于展示干净示例的正则

化策略[55]。具体而言, Mo 等人通过随机挑选、根据

与目标输出的相似度挑选以及展示推理过程的策略, 

向模型输入添加与问题相关的干净示例, 指示模型

依据干净示例准确生成答复, 避免后门的干扰。 

Li 等人观察到当生成式大语言模型输出攻击者

预定义内容时, 输出的词概率与干净模型存在明显

的差异。为此, Li 等人提出 CleanGen[57], 在解码过程

中参考干净大语言模型的输出词概率实现正则化, 

以识别和丢弃表征攻击者预定义内容的可疑词, 并

通过回滚以将可疑词替换为参考模型预测的词。 

正则化解码面向攻击者发布后门生成式大语言

模型的场景。为减少防御方案的计算开销, 防御方通

过向输入添加正则提示或参考干净模型的输出结果, 

正则化模型的解码过程, 避免模型输出攻击者预定

义的结果。随着大语言模型的进一步推广应用, 正则

化解码有较为广阔的发展空间。但是, 由于后门映射

的强鲁棒性, 仅依靠解码过程的正则化难以完全防

御后门, 且过强的正则化解码过程可能损害模型的

干净性能。 

5  数据集与评价指标 

本章梳理目前文本后门防御中常用的数据集, 

并列举文本后门防御方案的主流评价指标。 

5.1  数据集 
目前, 主流文本后门防御方案主要面向情感分

析、新闻分类等简单文本分类[140-141]、文本配对[1]、

命名实体识别 [142]、恶意代码检测 [58-59]和问答摘

取 [143-144]等自然语言理解任务, 以及机器翻译[145]、

漏洞代码修复[58]、指令微调[3]、自由问答[51,84]等自然

语言生成任务进行设计。各任务的常用的数据集及

数据集的规模如表 3 所示。 
 

表 3  文本后门防御方案在不同自然语言处理任务中

的常用数据集及其规模 

Table 3  Common datasets and their respective sizes 
for textual backdoor defense across various NLP tasks 

任务类型 数据集 训练/测试/验证集大大小

文本分类 

IMDB[146] 25000/25000/- 

SST-2[147] 6920/872/1821 

Amazon[148] 1800000/200000/- 

Yelp[149] 5200000/-/- 

OLID[150-151] 11916/1324/859 

HSOL[152] 24783/-/- 

LingSpam[153] 2893/-/- 

AG News[149] 120000/7600/- 

BigCloneBench[154-155] 900000/416000/416000 

文本配对 
QQP[1] 363870/390965/40431 

QNLI[143,156] 104743/5461/5463 

问答摘取 SQuAD v2.0[143-144] 100000/-/- 

命名实体 

识别 
CoNLL2003[157] 14987/3684/3466 

机器翻译 
IWSLT2017 En-De[158] 206112/8079/888 

WMT2017 En-De[159] 4508785/3003/3000 

漏洞代码 

修复 
Bugs2Fix[160] 98000/12000/12000 

指令微调 Alpaca[161] 52000/-/- 

自由问答 

OpenOcra[162] 2914896/-/- 

WebQA[163] 3401/2032/377 

NQ[164] 307373/7842/7830 

 

5.2  评价指标 
目前主流评估文本后门防御方案性能的指标如

下所示, 其中表示指标越高防御性能越好; 表示

指标越低防御性能越好。 

ASR 。该指标称为攻击成功率(Attack Success 
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Rate), 表示部署后门防御方案后, 后门中毒数据集

中的样本仍成功触发后门的比例, 如式(5)所示。

ASR 为评估文本后门防御方案性能最重要的指标。

防御性能越出色, ASR 越小。对于文本分类、文本

配对等简单分类任务, 该指标为实施防御方案后, 

后门中毒数据集中的样本仍被分类为目标类的比例; 

对于问答摘取、命名实体识别等标注任务, 该指标为

实施防御方案后, 后门中毒数据集中攻击者预定义

的文本被目标模型成功标注的比例; 对于自然语言

生成任务, 该指标为实施防御方案后攻击者预定义

的响应文本成功被触发响应的比例。 
| |

1

( ( ; ) )

ASR .
| |

b

i
i

b

x y 













        (5) 

CACC  。该指标称为下游干净任务的准确率

(Clean Accuracy), 为部署后门防御方案后, 干净数

据集中的样本仍能得到对应的响应输出的比例, 如

式(6)所示。CACC用于评估后门防御方案对模型干

净性能的影响。对干净性能影响越小, CACC越高。

特别地, 由于自然语言生成任务的输出多样性, 可

选用BLUE  [165]、ROUGE  [166]、困惑度 PPL  [167]

等指标来衡量生成文本的质量, 并作为判断响应文

本是否与干净输入对应的指示函数 。 
| |

1

( ( ; ) )

CACC .
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c
c

i i
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        (6) 

以上两个指标为所有文本后门防御方案的通用

指标。对于数据集净化和在线输入检测方案, 防御方

可以将其视为识别后门中毒样本的 0-1 分类任务, 离

线模型检测同样可以视为识别后门模型的 0-1 分类

任务。因此, 以识别后门中毒样本的 0-1 分类任务为

例, 还需评测以下指标。 

精确率 P 。表示预测结果中真正的后门中毒样

本在预测的后门中毒样本中的占比, 如式(7)所示, 

其中 iy 代表 ix 的对应真实标签。较高的精确率说明

防御方案能够更准确地识别出后门中毒样本, 减少

干净样本被错分为后门中毒样本的可能。 
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      (7) 

召回率 R 。表示在所有真正的后门中毒样本中, 

被正确识别的样本占比, 如式(8)所示。较高的召回率

表明防御方案能够尽可能多地检出后门中毒样本, 

避免漏检触发后门效应。 
| |

1
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      (8) 

F1值。为精确率和召回率的调和平均值, 综

合衡量防御方案的精确性和召回能力, 如式(9)所示。

较高的 F1值说明防御方案表现更为均衡。 

2
F1 .

PR

P R



              (9) 

错误拒绝率 FRR 。表示干净样本被错分类为

后门中毒样本在所有干净样本中的占比, 如式(10)所

示。较低的 FRR 说明干净样本的误分类较少。 

 
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     (10) 

错误接受率 FAR 。表示后门中毒样本被错分

类为干净样本在所有后门中毒样本中的占比, 如式

(11)所示。较低的 FAR 表明防御方案能够有效识别

大部分后门中毒样本。 
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6  文本后门防御方案总结与评估 

本章结合第 5 节列举的评价指标, 总结并综合

评估第 4 节列举的文本后门防御方案, 分析目前主

流防御方案的防御性能、防御能力要求和局限性。 

从防御方的角度 , 根据防御措施的实施阶段 , 

目前主流的文本后门防御方案可以分为训练阶段防

御和测试阶段防御。在训练阶段, 防御方面对攻击者

发布后门中毒数据集或后门预训练语言模型的场景, 

通过部署后门权重移除、正则化训练或数据集净化

等防御策略, 训练得到干净模型; 在测试阶段, 防御

方面对攻击者发布后门预训练语言模型的场景, 在

不掌握训练数据的能力限制下, 通过在模型上线部

署前检测并拒绝上线后门语言模型, 或在部署后检

测并拒绝能够触发后门映射的输入, 或通过正则化

解码策略避免输出攻击者的预定义内容。 

具体而言, 在训练阶段, 为移除后门权重得到干

净模型, 防御方可以利用干净样本或干净权重, 直接

识别关联度较低的权重进行非定向移除[38,50,61,83-84,86], 
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或基于干净样本逆向搜索能够触发后门的特征样式, 

实现后门权重的定向移除[51,59,87]。为通过正则化策略

直接从后门中毒数据集上训练得到干净模型, 防御

方能够通过模型正则化[52,54,93,98]、数据正则化[53,101-102]

或损失函数正则化[105], 在训练过程中避免学习后

门映射。为清洗训练数据并得到干净数据集, 防御

方可以借助先期训练的不可信模型量化数据集特

征分布[26,58,107,110-112], 或在此基础上借助额外模型表

征数据集样本[40,108], 也可以仅通过额外训练规模较

小的模型进行表征[116], 或直接统计不可信数据集上

的样本特征分布[117], 进而识别异常特征, 定位并清

除训练数据集中的后门中毒样本。 

在测试阶段, 为在模型上线部署之前检测模型

是否包含后门, 防御方可以通过预定义候选词集搜

索[19,119]或全词空间搜索[120,123-124], 逆向搜索可能的

触发器, 或通过模型权重搜索[125]检测模型是否包含

鲁棒的后门映射, 从而识别模型是否包含后门。在模

型上线部署后, 为检测输入是否会触发模型的后门, 

防御方可以通过检测输入中的触发器[39,41-42], 或根

据后门中毒输入与干净输入在特征上的差异, 直接

识别后门中毒输入[31,37,60,129-135,137]。针对可能植入后

门的生成式大语言模型, 防御方通过正则化解码策

略[55-57], 避免模型输入攻击者预定义的内容。 

为综合评估第 4 节所列举的文本防御方案, 本

文结合第 5 节列举的评价指标, 从各防御方案对防

御方的能力要求、防御性能和整体计算开销三方面

评估各防御方案, 并给出各方案的目标模型和适用

任务。具体的评估指标解释如下所示。 

在防御方的能力要求方面, 对于训练阶段的防

御方案, 以能否掌握干净样本( 1c )、能否掌握干净模

型权重( 2c )以及是否需要额外的预训练模型( 3c , 如

NCL 中的转述模型和 BFClass 中的 ELECTRA)为防

御方除表 2 以外的能力要求。对于测试阶段的防御

方案, 以能否掌握部分干净样本( 1c )、能否掌握干净

权重 ( 2c )、是否需要额外的预训练模型 ( 3c , 如

ONION 中的 GPT-2)以及是否具有修改模型的权限

( 4c )作为防御方能力要求。 

在防御性能方面, 如 3.3 节所述, 字符级别的触

发器在作用机理上可视为低频词的触发器。因此, 本

文选用词级别触发器( 1a )[18-19,76-77]和固定子句作为触

发器( 2a )[25]两种插入式触发器, 以及特定句法作为

触发器( 3a )[66]和特定文本风格作为触发器( 4a )[67]两

种非插入式触发器作为评估防御性能的攻击方案。

由于不同方案适用的模型、任务类型和数据集有所

差异, 本文根据各方案的目标模型和主要使用的数

据集来评估其最优情况下的防御性能。具体而言, 

“◯ ”表示该方案仅能将目标模型的ASR 最多降至

60%以上, 防御性能较弱; “ ”表示该方案能将

ASR 降至 20%~60%, 具有一定的防御性能; “●”

表示该防御方案能将ASR 降至 20%以下, 防御性能

较强。 

在整体计算开销方面 , 由于不同方案的适用

模型和适用的任务类型及数据集不同 , 难以通过

设立统一的数据集和目标模型定量测试所有防御

方案的计算开销。因此, 本文通过分析各防御方案

的流程, 定性评估各方案的计算开销。对于训练阶

段的防御方案 , 若方案需要先期训练目标模型并

构建额外模型(如 InterRNN[107]的 NFA 和 Sun 等人

方案[112]的影响力子图), 则定义为整体计算开销较

高的方案; 若方案仅需先期训练或重训练目标模

型, 则定义为整体计算开销中等的方案; 若方案无

需先期训练目标模型 , 且防御措施仅在防御方训

练模型的过程中实现(如正则化策略或训练开销较

小的额外模型), 则定义为整体计算开销较低的方

案。对于测试阶段的防御方案, 由于防御方一般无

需从头重训练目标模型 , 其计算开销通常小于训

练阶段的防御方案。在此场景下, 若方案需要在后

门模型上线部署前修改模型参数或训练额外模型, 

则定义为整体计算开销中等; 若方案无需在后门

模型上线部署前修改模型参数或训练额外模型 , 

则定义为整体计算开销较低。 

综合以上评估指标, 训练阶段和测试阶段防御方

案的评估结果分别如表 4 和表 5 所示。此外, 为在统一

的数据集和目标模型的设定下比较防御方案的防御性

能和对模型正常性能的影响, 本文以 BERT-base 为目

标模型, 选取部分典型防御方案, 在 SST-2 数据集上

比较CACC与ASR , 结果如表 6 所示。 

从表 4 和表 5 可以看出, 目前针对不同场景的文本

后门防御已有较为充分的研究, 且部分方案[31,54,111-112,137]

在面对多种类型触发器的后门攻击时均表现出泛化

性较强的防御能力。然而, 从表 6 中的具体防御性能

数据来看, 对于 BERT-base 这类能力依赖微调任务

的小规模语言模型, 如 MuScleLoRA[54] 的正则化训

练方案尽管对多种类型的触发器都能达到较好的防

御效果 , 但其 CACC 明显下降。以 CUBE[110] 和

ONION[39]为代表的作用于训练样本以及测试输入的

方案也会在一定程度上损害干净性能。因此, 如何平

衡防御效果和模型的干净性能, 仍是现有防御方案

亟待解决的关键问题。 
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表 4  训练阶段防御方案的目标模型、适用任务、对防御方的能力要求、最优情况下的防御性能和整体计算开销 

Table 4  The target models, supported tasks, the capability requirements of the defender, optimal defense perfor-
mance, and computational overhead for training-stage defenses 

防御方案类型 防御方案 目标模型 适用任务 
能力要求 防御性能 

计算开销

1c 2c 3c 1a  2a  3a  4a

后门权重移除 

Fine-Mixing[38] BERT 文本分类/文本配对 √ √ × ●   - - 较低 

WAG[84] 
BERT 

Llama2 
文本分类/指令微调 √ × × ●  ●  ●  - 较低 

Fine-Purifying[50] BERT 文本分类/文本配对 √ √ × ●  ●  - - 较低 

MEFT[86] BERT 文本分类 √ × × ●     中等 

RECIPE[60] BERT 自监督预训练 √ × × ●  - - - 较低 

Shen et al. [87] BERT 
文本分类/命名实体识别/ 

问答摘取 
√ × × ●  ●   - 中等 

EliBadCode[59] CodeBERT[168] 恶意与抄袭代码检测 √ × × ●  - - - 中等 

SANDE[51] 
Llama2 

Qwen1.5[169] 
文本分类 √ × × - ●  - - 中等 

正则化训练 

Zhu et al.[52] RoBERTa 文本分类 × × × ●     较低 

MuScleLoRA[54] 
BERT 

Llama2 
文本分类 √ × × ●  ●  ●  ● 较低 

DPoE[93] 
BERT 

Llama2 
文本分类 × × × ●  ●  ●  - 较低 

MPoE[98] 
BERT 

Llama2 
文本分类 × × √ ●  ●  ●  ◐ 较低 

Trigger Breaker[101] 
LSTM 
BERT 

文本分类 × × × - - ◐  ● 较低 

MIC[102] BERT 文本分类 × × × ●  - - - 较低 

NCL[53] BERT 文本分类 × × √ ●  ●  ◯  ◯ 较低 

DeCE[105] CodeBERT 代码生成/代码修复 × × × ●  - - - 较低 

数据集净化 

InterRNN[107] LSTM 文本分类 √ × ×  ●  - - 较高 

BKI[26] LSTM 文本分类 × × × ●   ◯  ◯ 中等 

CODEDETECTOR[58] CodeBERT 
恶意与抄袭代码检测/ 

漏洞代码修复 
√ × × ●  ●  - - 中等 

CUBE[110] BERT 文本分类 × × × ●  ●    中等 

SEEP[111] BERT 文本分类 × × × ●  ●  ●  - 中等 

Sun et al. [112] BERT 文本分类/机器翻译 × × × ●  ●  ●  ● 较高 

BFClass[40] BERT 文本分类 × × × ●  - - - 中等 

AttDef[108] BERT 文本分类 × × × ●   -  中等 

WeDef[116] BERT 文本分类 × × × ●    - 较低 

He et al.[117] BERT 文本分类 × × √ ●  ●   - 较低 

 

此外, 目前的防御方案在适用的目标模型、适用

的目标任务、防御的泛用性以及可解释性等方面还

存在一定的局限性。 

适用的目标模型。目前大部分防御方案选择以

BERT 为代表的中小规模预训练语言模型作为目标

模型。2023 年后, 逐步有部分研究尝试针对大语言

模型设计后门防御方案[31,51,54-57,84,93,98], 但大多数方

案仍将大语言模型的防御视为中小规模模型防御的

延伸, 只有少数方案专门从大语言模型的部署场景

出发进行设计[55-57]。 

适用的目标任务。目前大部分防御方案主要面

向情感分析等简单文本分类任务, 2022 年后, 逐渐有

方案涵盖了命名实体识别、问答摘取、恶意/抄袭代码

检测等更复杂的自然语言理解任务。然而, 针对机器

翻译、指令微调及自由问答等自然语言生成任务的防

御方案仍然较少, 仅有少数工作在这些生成任务上展

开研究[56-57,60]。同时, 虽然目前已有部分以大语言模

型为目标模型的防御方案, 但大部分方案往往简单地

将大语言模型视为规模较大的预训练语言模型, 仅针

对垂直领域的文本分类任务开展实验[31,54-55,84,93,98], 

仅有少数方案针对大语言模型的指令微调及思维链

等生成训练范式进行设计[56-57]。 
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表 5  测试阶段防御方案的目标模型、适用任务、对防御方的能力要求、最优情况下的防御性能和整体计算开销 

Table 5  The target models, supported tasks, the capability requirements of the defender, optimal defense perfor-
mance, and computational overhead for test-stage defenses 

防御方案类型 防御方案 目标模型 适用任务 
能力要求 防御性能 

计算开销

1c 2c 3c 4c 1a 2a  3a  4a

离线模型检测 

Kurita et al.[19] BERT 文本分类 √ × × ×  - - - 较低 

AttenTD[119] BERT 文本分类 √ × × × ● ●  - - 较低 

T-Miner[120] LSTM 文本分类 √ × √ × ● - - - 中等 

Shao et al.[123] 
LSTM 
BERT 

文本分类 √ × × ×  - - - 较低 

PICCOLO[124] 
BERT 

RoBERTa 
GPT2 

文本分类/命名实体识别 √ × × × ● ●   - 较低 

CLIBE[125] 
BERT 

RoBERTa 
文本分类 √ × × √ - - ●  ● 中等 

在线输入检测 

ONION[39] 
LSTM 
BERT 

文本分类 √ × √ × ●  ◯  ◯ 较低 

BDDR[41] 
LSTM 
BERT 

文本分类 √ × × × ● ●  - - 较低 

IMBERT[119] BERT 文本分类 √ × × ×   ◯  - 较低 

DAN[129] BERT 文本分类 √ × × × ● - - - 较低 

BadActs[130] BERT 文本分类 √ × × × ●    较低 

STRIP[37,131] LSTM 文本分类 √ × × × ● - - - 较低 

T-TROJDEF[132] LSTM 文本分类 √ × × × ● ●  - - 较低 

MDP[133] RoBERTa 文本分类 √ × × × ●  - - 较低 

Li et al.[134] BERT 文本分类 √ × × × ● - ●  - 较低 

RAP[135] BERT 文本分类 √ × × √ ● - - - 中等 

Sun et al. [60] BERT 机器翻译/对话生成 √ × √ × ● - ●  - 较低 

BDMMT[137] BERT 文本分类 √ × × √ ● ●  - ● 中等 

PISM[31] 
BERT 

Llama2 
文本分类 √ × × √ ● ●   - 中等 

正则化解码 

Yan et al.[56] Alpaca[161] 指令微调 × × × × ◯  - - - 较低 

Mo et al.[55] Llama2 文本分类 √ × × × ●    较低 

CleanGen[57] Alpaca 自由问答 × √ × × ● ●  - - 较低 

 
表 6  在 SST-2 数据集上以 BERT-base 为目标模型时, 部分典型防御方案的CACC 和ASR  

Table 6  The CACCs  and ASRs of several typical defenses when adopting BERT-base as the target model on 

SST-2 

防御方案 
词级别[18-19,76-77] 固定子句[25] 特定句法[66] 特定文本风格[67] 

CACC   ASR   CACC   ASR   CACC   ASR   CACC   ASR   

无防御 91.27 94.63 90.99 99.89 91.10 93.53 91.71 77.19 

Zhu et al.[52] 89.07 65.57 88.96 96.16 88.58 52.96 88.91 57.24 

MuScleLoRA[54] 86.54 12.9 86.77 18.97 87.64 25.11 87.81 33.22 

BKI[26] 90.72 27.75 90.72 33.05 88.41 94.85 90.34 82.76 

CUBE[110] 90.83 12.28 87.70 37.94 85.50 45.61 90.83 22.43 

ONION[39] 88.30 10.20 87.04 49.78 85.23 96.05 85.45 81.76 

STRIP[37,131] 90.23 99.78 91.39 28.62 90.39 90.57 89.89 78.62 

RAP[135] 86.71 70.79 91.71 27.19 88.25 89.14 90.17 79.38 
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此外, 针对大语言模型设计文本后门防御方案

还存在以下挑战:  

(1) 特征空间维度极大。相比传统中小规模的预

训练语言模型, 大语言模型的特征维度和输出维度

显著增加, 使得异常特征的搜索以及模型输出结果

的鲁棒性评估更加困难。此外, 大语言模型通常以自

回归生成任务为主要任务形式, 输出文本的多样性

更强。因此, 针对生成式大语言模型搜索目标输出和

触发器, 其复杂度远高于传统基于中小规模预训练

模型的分类任务;  

(2) 模型不透明。目前, 部分商用的大语言模型

并未开源, 而是以API形式部署在实际场景中。因此, 

防御方往往只能通过分析输入/输出文本搜索后门, 

无法深入了解模型的内部结构和特征。在此类黑盒

防御场景下, 只有设计针对未知模型结构和参数的

防御方案, 才能更好地适应商用大语言模型的应用

场景;  

(3) 训练阶段的防御成本过高。由于预训练大语

言模型已具备较强的泛化推理与问答能力, 且大语

言模型的训练成本极高, 通常在预训练后直接部署, 

无需用户进一步微调。因此, 需训练目标模型的防御

方案在训练阶段成本过高, 难以适应大语言模型的

部署场景。 

因此, 面向生成式大语言模型设计文本后门防

御方案仍需更深入的研究, 以填补目前的空白。 

防御的泛用性。针对传统文本后门攻击中的词

级别触发器, 目前大部分防御方案均能取得较好的

防御效果。同时, 针对固定子句的插入式触发器, 也

存在多种有效的防御方案。然而, 对于更隐蔽的非

插入式触发器, 如特定句法[66]、特定文本风格[67], 

目前大部分防御方案缺乏针对性的设计。少数几种

通用性防御方案在应对非插入式触发器时, 其防御

性能显著低于应对插入式触发器的效果, 仅有少数

方案[101,125,134]针对这类触发器进行设计。在表 4 和表

5 所列出的防御方案中, Sun 等人的防御方案[112]、

MuScleLoRA[54]、SEEP[111]和 BDMMT[137]、PISM[31]

分别在训练阶段和测试阶段对多种后门攻击取得了

较好的防御效果。然而, 这些方案也存在一定的局限

性: Sun 等人的方案不仅需要先期训练不可信模型, 

还需利用该模型构建和搜索样本对的影响力子图, 

计算开销极高; MuScleLoRA 依赖部分干净数据来对

齐模型梯度; SEEP 则需要精确设置超参数以确保防

御性能; BDMMT需要在部署上线之前重训练植入不

同粒度的后门模型, 并借助重训练模型的输入输出

再次训练后门中毒输入判别器; PISM 也需借助标签

随机化的干净数据重训练模型。因此, 虽然这些方案

在防御泛化性方面表现较强, 但它们在防御方的能

力要求和计算开销上仍存在一定的局限性。防御方

应根据实际的防御需求, 综合考虑防御性能与计算

开销, 选择适合的防御方案进行部署。 

防御方案的可解释性。目前, 主流的文本后门攻

防方案大多基于经验实验结果, 缺乏严谨的理论基

础支撑。例如 CUBE 等方案利用后门中毒样本在特

征空间与干净样本分离的实验现象, 但未深入探讨

这一现象的原理。仅基于经验实验结果设计的防御

方案未能触及后门的内在机理, 攻击者能够在与经

验实验不同的场景下开展适应性攻击, 规避防御方

案。近期 , 部分工作开始关注后门的可解释性 , 

MuScleLoRA 发现后门学习在傅里叶频率空间中呈

现低频倾向, 导致后门映射快速收敛[54]; 在计算机

视觉领域也有工作探索后门中毒样本在训练过程中

逐渐向目标类邻域漂移的机制[74]。然而, 相关研究尚

不足以全面解释后门攻击的内在机理, 后门的可解

释性仍需更深入的研究。 

此外, 目前大部分主流方案均针对英文语境设

计, 而在中文语境下, 文本后门防御的相关研究相

对较少。由于中文属于分析语, 相较于综合语的英文, 

文本后门的攻防复杂性更高:  

(1) 目前处理中文的语言模型多数采用字级别

编码, 编码粒度相对于英文语言模型中的子词更细, 

更容易受到字符级别触发器的攻击;  

(2) 相对于英文, 中文存在更广泛的“一词多词

性”现象, 如“我画了一幅画”中的两个“画”, 复

杂的词性使语言模型的分析更为困难, 也更容易受

到基于词性的后门攻击威胁;  

(3) 中文作为象形文字, 存在大量相似的字形, 

如“我喜欢你”和“莪熹ㄡ欠祢”, 以及简体、繁体

字的同义不同形。因此, 中文语言模型相对于英文模

型更易受到基于字形的后门攻击, 亟须针对性防御

方案的探索;  

(4) 在中文的网络环境中, 常常出现多语种语料

的混用, 如学术领域的中文语料中包含较多英文名

词, 社交平台上则常见汉语拼音首字母缩写等现象。

中文语境下的后门防御还需考虑多语种交融带来的

后门攻击威胁。 

因此, 针对现实多语种环境下的文本后门防御

方案仍需进一步研究与探索。 

7  未来研究展望 

近年来 , 文本后门防御领域取得了一定进展 , 
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并对多种后门攻击方式展示出良好的防御效果, 部

分工作也逐渐关注生成式大语言模型的后门防御。

然而, 当前主流的文本后门防御方案在适用的目标

模型、适用的目标任务、防御泛用性和可解释性等

方面仍存在局限性。此外, 现有防御方案主要针对英

文语境设计, 在多语种环境下的泛化能力尚未得到

验证。基于这些局限性, 本节探讨未来文本后门防御

的发展方向。 

探索通用防御方案。目前, 大多数防御方案能够

有效抵御传统的词粒度插入式触发器, 但在应对隐

匿的非插入式触发器时, 防御性能较弱, 泛用性不

足。这表明现有的文本后门防御方法与最新的文本

后门攻击技术之间仍存在较大差距。在现实应用场

景中, 文本后门防御应能够抵御任意类型的触发器

攻击。因此, 未来研究应重点探索能够有效防御多种

攻击方式的通用文本后门防御方案, 以进一步提升

防御效果和泛用性。 

设计适用于生成式大语言模型部署场景的防御

方案。现有的文本后门防御工作大多针对简单的文

本分类任务, 仅有少量工作关注针对生成式大语言

模型的后门防御。目前, 大语言模型的部署场景同传

统的中小规模预训练语言模型存在明显差异, 针对

大语言模型的后门攻击也相对更为复杂, 场景更为

多样, 且大语言模型的规模也对防御方的计算资源

提出更高的要求。因此, 随着生成式大语言模型的广

泛应用, 防御方需要探索能够适应大模型部署场景

和任务范式的防御方案(例如进一步探索正则化解

码), 以合理的计算开销防御潜在的后门攻击。此外, 

随着语言模型逐渐与图像、视频等其他模态融合, 多

模态大语言模型的后门攻防也逐步受到关注[170], 因

此, 构建针对多模态任务的后门防御方法也应成为

未来的研究重点之一。 

探究多语种环境下的文本后门防御方案。目前

主流的文本后门防御工作仅针对英文进行针对性

设计 , 面对中文等更为复杂的语言缺乏更深层次

的探索。同时, 现实网络语料库中多语种交融的现

象日益普遍 , 这对多语种环境下的文本后门防御

方案提出了新的研究要求。因此, 未来研究应进一

步深入探讨如何在多语种环境中有效抵御文本后

门攻击。 

开展文本后门的可解释性研究。目前, 主流的文

本后门攻防方案大多基于经验实验结果, 缺乏严谨

的理论基础支撑, 容易被攻击者开展适应性攻击规

避。此外, 近期关注后门可解释性的研究尚不足以全

面解释后门攻击的内在机理。未来的研究需要深入

探讨语言模型后门的内在机制, 构建系统化的文本

后门理论, 以设计出具备严谨理论基础的防御方案, 

从而进一步提升防御方案的可靠性。 

搭建文本后门防御评测平台。目前, 已有面向

语言模型的文本后门防御评测基准框架[110,171], 研

究人员可以利用该平台复现相关防御方案 , 并以

不同指标评估。然而, 现有评测框架所涵盖的防御

算法较少, 尚未包含近期的相关研究工作, 且评价

指标相对简单。因此, 未来需要进一步完善后门防

御评测平台 , 构建通用的文本后门防御方案评测

基准, 并集成更多防御方案。该平台应通过统一、

公平的方式评估不同防御方案的性能 , 并对各方

案的评测结果进行深入分析 , 以为后续研究提供

借鉴和启发。 

8  总结 

随着语言模型的快速推广和应用 , 后门攻击

对语言模型的安全威胁日益加剧 , 设计可靠的文

本后门防御对于确保语言模型的安全部署具有重

要的现实意义。本文以防御实施阶段和防御方的目

标需求为标准 , 系统列举并归类主流的文本后门

防御方案。基于目前主流的文本后门防御的评价指

标 , 本文综合分析了主流防御方案对防御方的能

力要求、防御性能和计算开销, 总结主流防御方案

的局限性。目前的文本后门防御研究在适用的目标

模型和目标任务、防御泛用性和可解释性存在一定

的局限性, 且面向的语言环境较为单一。因此, 未

来亟须进一步开展相关研究。希望本文能够引起研

究者对文本后门防御的更多关注 , 推动后续相关

研究的开展。 
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