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摘要  共识算法是区块链中确保数据达成一致的关键技术。实用拜占庭容错(Practical Byzantine Fault Tolerance, PBFT)共识算法

能够有效解决拜占庭将军问题, 凭借出色的容错性和高效性, 被广泛应用于分布式系统、区块链等场景。但是 PBFT 共识算法

存在着缺少奖惩机制、主节点选取方式可预测和通信开销大等问题, 针对上述问题, 本文提出了一种基于节点影响力和权重聚

合签名的改进 PBFT 共识算法。首先, 设计了信誉模型动态选取共识节点, 依据节点类型给予不同程度奖惩, 并设计了信誉恢复

机制防止“寡头”节点产生; 其次, 建立影响力评估机制, 提出一种新的结合整体和局部结构的 K-Shell 算法对共识节点进行影响

力评估, 识别共识网络中的关键节点。同时设计了基于节点影响力的可验证随机函数, 在提高关键节点成为主节点概率的同时, 
使选取方式具有不可预测性; 最后, 提出权重聚合签名方案优化共识流程, 通过赋予节点权重进行聚合签名, 降低了共识过程

的通信开销和签名量, 提升了算法的共识效率。实验结果表明, 与原始 PBFT 相比, 本文算法的平均吞吐量提高了 65.7%, 平均

时延降低了 38.9%, 有效地提高了系统共识效率, 另外, 与典型的 PBFT 改进算法相比, 本文算法具有明显的性能优势, 能更好

地适用于大规模联盟链场景。 
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Abstract  The consensus algorithm is the key technology in blockchain to ensure that data is agreed upon. Practical By-
zantine Fault Tolerance (PBFT) consensus algorithm can effectively solve the Byzantine Generals problem, and is widely 
used in distributed systems, blockchain and other scenarios due to its excellent fault tolerance and high efficiency. Howev-
er, the PBFT consensus algorithm has problems such as lack of reward and punishment mechanism, predictable master 
node selection and high communication overhead, etc. Aiming at the above-mentioned issues, we proposed an improved 
PBFT consensus algorithm based on the influence of nodes and weighted aggregation signature. Firstly, a reputation model 
is designed to dynamically select consensus nodes, with different levels of rewards and penalties based on node types, and 
a reputation recovery mechanism is designed to prevent “oligopoly” nodes from being generated. Secondly, established the 
influence assessment mechanism, proposed a novel K-Shell algorithm combining the global and local structure to assess 
the influence of consensus nodes and identify the key nodes in the consensus network. Meanwhile, a verifiable random 
function based on the influence of nodes is designed, which improves the probability of key nodes becoming master nodes 
while making the selection method unpredictable. Finally, we proposed the weight aggregation signature scheme to optim-
ize the consensus process, which reduces the communication overhead and signature volume of the consensus process and 
improves the consensus efficiency of the algorithm by assigning weights to the nodes for the aggregation signature. Expe-
rimental results show that compared with the original PBFT, the average throughput of this paper’s algorithm is improved 
by 65.7%, and the average delay is reduced by 38.9%, which effectively improves the consensus efficiency of the system. 
In addition, compared with the typical improved algorithm of PBFT, this paper's algorithm has an obvious performance 
advantage, and it can be better applied to large-scale consortium chain scenarios. 
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1  引言 

比特币[1]问世以来, 其底层核心的区块链技术

引起了研究者的广泛关注。区块链技术具有去中心

化、数据难篡改、可追溯等特点, 早期在数字货币领

域得到广泛应用。如今, 区块链技术经过不断的演变

发展, 其应用场景越来越广泛, 不再局限于数字货

币领域, 已应用于能源[2]、物联网[3]、医疗[4]等领域。

共识算法作为区块链的核心组成部分, 决定着数据

以何种方式达成一致, 直接决定了区块链系统的性

能, 共识算法的优化研究已经成为当前研究热点。 

目前常见的共识算法有工作量证明(Proof of 

Work, PoW)[5]、权益证明(Proof of Stake, PoS)[6]、委

托权益证明 (Delegated Proof of Stake, DPoS)[7]、

Raft(Replication and Fault Tolerant)[8]、实用拜占庭容

错[9]等。PoW 共识算法在公有链中应用广泛, 但效率

较低同时浪费大量的算力资源。PoS 共识算法针对

PoW 存在的问题引入币龄的概念, 但去中心化程度

较低, 记账权被少部分币龄大的节点掌握。DPoS 是

PoS 衍生算法, 通过投票方式选举出部分节点作为

记账节点轮流生成区块, 虽然会产生节点不积极投

票的问题, 但相比于 PoW 和 PoS, 能够降低能耗, 提

升共识效率。Raft 共识算法因其通信复杂度低在私有

链中被广泛应用, 但不能容忍拜占庭故障。相比之下, 

PBFT 共识算法不依赖代币, 共识过程无资源浪费和

分叉情况, 同时能够容忍拜占庭节点, 因此被广泛

应用于联盟链中。尽管如此, PBFT 算法仍然有以下

不足之处: (1) 缺少奖惩机制, 恶意节点将持续存在

系统中参与共识, 存在安全隐患, 同时诚实节点得

不到激励, 降低了参与共识的积极性。(2) 主节点选

取随意, 所有节点轮流担任存在可预测问题, 同时

影响了主节点的可靠性, 恶意节点成为主节点将导

致频繁的视图切换降低共识效率。(3) 共识流程通信

复杂度高, 当节点数量增加时, 需要较大的通信开

销才能达成一致。 

针对PBFT共识算法存在的问题, 研究人员从不

同角度提供了优化方法, 目前的研究工作可以划分

为以下三类方向。 

方向 1: 减少参与共识的节点数量。Gan 等人[10]

通过聚类算法对网络中的节点进行分组, 并使用基

于位置和信誉的评分机制, 通过计算节点的地理值

和信任值筛选出共识节点, 进一步减少了各分组内

节点的数量, 提高了组内共识性能。Liu 等人[11]提出

一种基于信用分组的高效PBFT共识算法, 通过引入

优化的三路快速排序算法将节点划分到具有不同功

能的三个分组中, 减少了参与共识的节点数量, 提

高了分组和共识效率, 并设计了组间身份转换机制, 

及时替换信誉较低的共识节点。Liu 等人 [12]利用

CART 决策树算法对节点进行评估和分类, 并通过

信誉模型将节点划分为共识节点、候选节点和备份

节点三种类型, 依据节点行为动态调整节点类型, 

提升了共识节点的可靠性。以上几种算法都考虑使

用节点分组的方式减少参与共识的节点数量, 一定

程度上降低了通信开销和提升了共识效率, 但忽略

了复杂分组方式带来的额外开销问题。例如文献[10]

采用聚类算法分组, 在节点数量较多的情况下聚类

算法需要较高的计算开销, 且动态性较低, 节点退

出或加入需要频繁重新聚类。同时未考虑进一步细

化奖惩机制, 忽略对不同类型节点功能差异的信誉

奖惩问题, 且上述研究的信誉模型对高信誉节点未

作处理, 存在信誉“寡头”节点问题, 高信誉节点将长

期参与共识, 降低了低信誉节点的共识积极性。 

方向 2: 优化主节点选取方式。Na 等人[13]提出

一种双主节点共识算法, 在PBFT主节点选取的基础

上随机从全体节点中再选出另一个节点作为副主节

点, 两个主节点一个负责转发请求消息, 一个负责

收集并验证消息, 通过双主节点间相互监督合作, 

提升了系统性能。Wang 等人[14]通过特征信任模型对

节点进行信任度评估, 按照信任度大小选取主节点, 

提升了主节点的可靠性。Tang 等人[15]提出一种针对

联盟链高频交易场景的改进PBFT算法, 在主节点选

取上使用可验证随机函数(Verifiable Random Func-

tion, VRF)[16]保障了主节点选取的不可预测性, 提升

了系统安全性。上述工作通过信誉选取或随机选取

的方式提高了主节点的可靠性, 保障了选举过程的

安全性。但是选取信誉值最高节点担任主节点的方

式仍无法解决可预测问题, 并且仅通过信誉属性选

取主节点具有片面性, 信誉高的节点并不一定能够

承担主节点的任务, 而随机选取方法缺少门槛限制

容易选择不稳定和恶意节点, 同时均匀的随机选取

不能体现出对不同权重大小节点的公平性。 

方向 3: 优化共识流程。Li 等人[17]提出一种基于

完美二叉树通信拓扑结构的拜占庭容错共识算法, 

依据信誉模型构建完美二叉树通信拓扑结构, 在共

识流程中加入流水线机制将上一轮共识中的确认阶

段与下一轮共识中的准备阶段同时进行, 提高了共
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识效率。Jiang 等人[18]根据树状拓扑结构将节点划分

为不同的层和组, 共识先由父节点达成再向下传递

给子节点, 实现了从全局共识到局部共识的转换, 

降低了通信开销。上述方法通过对拓扑结构进行改

进优化了共识流程, 有效降低了通信开销, 但未考

虑进一步减少共识过程中节点签名和验证签名的次

数。例如文献[17]虽然在共识过程中采用了聚合签名, 

但相同权重的聚合签名无法体现出不同节点的重要

性, 越靠近二叉树根部的节点其重要程度显然更高。

而文献[18]仅通过划分节点层次的方式减少签名量, 

其共识流程仍然需要大量的签名和验证签名次数。 

针对上述研究工作存在的问题, 本文提出一种

基于节点影响力和权重聚合签名的改进 PBFT 共识

算法(Node Influence and Weighted Aggregation Sig-

nature PBFT, IW-PBFT)。本文的主要贡献如下:  

(1) 提出分级奖惩和抗“寡头”的动态信誉模型。

通过信誉排序动态选取共识节点, 并进一步细化奖

惩机制, 根据节点类型和行为进行分级奖惩。在信誉

模型中加入惩罚因子加快对恶意节点的剔除, 提高

了参与共识的节点质量, 同时设计了信誉恢复机制, 

避免“寡头”节点的产生。 

(2) 提出基于节点影响力的主节点选择方法, 包

含两部分创新: 改进 K-Shell 算法的节点影响力评估

机制和基于节点影响力的可验证随机函数(Verifiable 

Random Function Based on Node Influence, I-VRF)。

在信誉模型筛选出共识节点的基础上, 设计结合整

体和局部结构的 K-Shell 算法(Combining Global and 

Local Structures K-Shell Algorithm, GLK-Shell)对共

识节点进行影响力评估, 识别共识网络中的关键节

点。相比于 K-Shell 算法, GLK-Shell 算法引入了迭代

次数和一二阶邻居因素, 具有更好的影响力识别能

力, 提升了主节点选取属性的综合性。I-VRF 在保障

主节点选择随机性的同时, 使得节点被抽取概率与

自身影响力大小相关, 实现了对不同权重大小节点

的公平抽取, 提升了关键节点当选主节点的概率, 

有效解决了主节点可预测的问题。 

(3) 设计基于节点权重的聚合签名方案。通过影

响力排序结果为共识节点分配权重, 并依据权重是

否达到阈值进行聚合签名, 与聚合签名方案相比有

更低的聚合门槛, 减少了共识流程中的通信开销和

签名量, 提高了算法共识效率。 

2  问题的提出 

2.1  PBFT 算法及其存在的问题 
PBFT 是一种基于投票的共识协议, 每个视图中

仅有一个主节点领导共识进行, 所有节点都将参与

投票, 共同确保消息的一致性。假设节点总数为 N, 

当前视图编号为 v, 则主节点编号为 p=v mod N, 系

统能够容忍最多 f 个拜占庭节点, 仅当 f 与 N 满足

3f+1≤N 时, 算法能够正常进行共识。 

在开始共识前, 需在当前视图中选择一个节点

作为主节点。PBFT 主节点选择如图 1 所示, 其中节

点 1、2、3 为正常节点, 节点 4 为恶意节点。在初始

视图 v=1 时, 主节点编号为 p=1 mod 4=1, 节点 1 成

为主节点, 当视图编号发生变化, 视图 v=2时, 主节

点编号为 p=2 mod 4=2, 节点 2 成为主节点, 依此类

推, 随着视图编号 v 的增加, 各节点将轮流担任主

节点。 

 

图 1  PBFT 主节点选择 

Figure 1  PBFT primary node selection 
 

从图1中可以看出PBFT主节点选择存在以下问

题: (1) 所有节点均可担任主节点, 缺少门槛限制, 

同时缺乏恶意节点惩罚机制。例如图 1 中恶意节点 4

也能够成为主节点, 并且将持续存在系统中, 在下

一轮循环中将继续担任。(2) 节点轮流担任主节点存

在可预测风险。例如图 1 中, 假设视图 v=1 时对手攻

击节点 1, 抑制其发送预准备消息, 其他节点在规定

时间内未收到主节点消息发起视图更换, 此时视图

v=2, 按照轮流担任规则节点 2 成为主节点。同时, 对

手根据轮流担任规则预测了节点 2 为新主节点, 再

次发起攻击, 其他节点未收到新主节点消息, 再次

发起视图更换。依此类推, 对手很容易预测下一主节

点进行攻击从而破坏共识。 

PBFT 共识流程如图 2 所示, 共包含 5 个阶段, 

设节点 0 为主节点, 节点 1、2、3 为副本节点, 其中

节点 3 为拜占庭节点, 将在准备和确认阶段干扰其

他正常节点共识。从图 2 中可以看出 PBFT 共识流程

存在以下问题。 

(1) 恶意节点持续影响共识。在准备阶段中, 拜

占庭节点 3向主节点 0发送同意消息, 认为请求是合
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法有效的, 但向节点 1 和 2 发送反对消息, 认为请求

是非法无效的。此时节点 1 在收到拜占庭节点 3 发

送的消息后无法判断请求是否合法, 无法进入下一

阶段, 只有当接收到来自节点 2 的消息后才能进行

判断。同理, 在确认阶段中, 拜占庭节点 3 仍然通过

这种选择性发送消息的方式干扰正常节点共识。凭

借PBFT自身的容错能力, 仍然能够在拜占庭节点数

量较少时对请求达成一致, 但拜占庭节点将持续存

在系统中干扰共识, 若拜占庭节点数量超过最大容

忍量, 算法将无法确保一致性。 

 

图 2  PBFT 共识流程 

Figure 2  PBFT consensus process 
 

(2) 需要大量的通信开销和签名量。例如, 在确

认阶段中主节点 0 需要与节点 1、2、3 进行通信, 每

次发送消息都需要进行一次签名, 节点接收到每条

消息都需要对签名进行验证。假设此时系统中共有 N

个节点, 则确认阶段所需的通信总次数为 2N N , 

签名和验证签名总次数为 22 2N N , 而完整的 PBFT

共识流程需要更大的通信开销和签名量, 将导致共

识效率随着节点规模增大而快速下降。 

除此之外, 恶意节点在共识中的安全隐患还包

括: (1) 恶意节点试图通过贿赂主节点发布非法交易, 

或向其他共识节点提供利益的方式获得它们的支持, 

从而得到记账权。(2) 恶意节点试图通过控制目标节

点的网络连接, 使其无法接收到正常节点的消息或

只能接收到恶意节点的消息, 造成网络分区的现象。

(3) 恶意节点试图通过伪装成多个虚假身份的方式

欺骗其他节点, 以获得更多的投票权从而控制共识。 

2.2  K-Shell 算法及其存在的问题 
对复杂网络中的节点进行重要性排序能够为评

估节点潜在风险、加强关键节点安全防护, 以及确定

节点风险处置优先级顺序提供有力的依据。K-Shell

算法是评估网络中关键节点的常用算法, 一般认为, 

单个节点与其他节点联系次数越多, 越靠近网络中

心位置, 则成为核心节点的概率越大, 其网络影响

力也越大。基于这一思想, Kitsak 等人[19]于 2010 年开

创性提出 K-Shell 分解法, 通过分析网络节点的度数

和连接关系, 区分网络节点重要性和影响力。 

K-Shell 的分解过程如图 3 所示, 具体过程如下: 

首先, 剔除所有度为 1 的节点以及与它相连的边, 如

图 3 中的节点 1 和它与节点 3 相连的边。其次, 此时

网络中会出现新的度为 1 的节点, 如图 3 中的节点 3

在节点 1被剔除后其度值变为 1, 继续剔除这些节点, 

直至不再出现度为 1 的节点, 将所有被剔除的节点

划为 1-Shell 层, 分配 Ks 值为 1。最后, 重复上述过

程, 依次迭代删除度为 2, 3, 4, ···的节点, 直至每个节

点都有唯一对应的 Shell 层和 Ks 值。其中, Ks 值最大

的 Shell 层被认为是网络的核心层, 该层节点为网络

中的关键节点, 具有最大的影响力。从分解过程可以

看出, K-Shell 算法的计算复杂度取决于图的稀疏程

度和表示方式。对于有 n 个节点和 e 条边的图, 用邻

接矩阵表示时, 每个节点度数的更新和删除都需要

遍历所有节点, 使得 K-Shell 算法的计算复杂度为

2( )O n 。用邻接表表示时, 上述操作都能在常数时间

内完成, 使得 K-Shell 算法的计算复杂度为 ( )O n e 。

表 1 为对图 3 的 K-Shell 分解过程记录。 

 

图 3  K-Shell 分解示例图 

Figure 3  K-Shell decomposition example 
 

表 1  K-Shell 分解过程 

Table 1  K-Shell decomposition process 

迭代次数 剔除的节点 Ks 值 

1 1, 2, 4, 7, 12, 17 1 

2 3, 6, 16 1 

3 5 1 

4 8, 10, 15 2 

5 9, 11, 13, 14 3 
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虽然K-Shell算法能够快速划分节点的影响力层

次, 但从图 3 和表 1 中能看出 K-Shell 算法存在以下

问题: (1) 划分结果是粗粒度的。同一层的所有节点

处于同等地位, 并未进一步区分其影响力, 例如图 3

中, 节点 2 和节点 5 被划分到同一层中, 被分配相同

的 Ks 值, 但节点 5 度数更大并且是连接不同层次的

桥梁, 其影响力显然比节点 2 高。(2) 未考虑迭代次

数。在分解过程中, 大量的迭代次数不同的节点被划

分到同一层, 例如表 1 中, 由于未考虑迭代次数的影

响, 迭代次数分别为 1、2、3 的共 10 个节点均被划

分到 1-Shell 层中。 

3  IW-PBFT 共识算法 

3.1  算法模型 
IW-PBFT 算法通过信誉排序的方式, 动态筛选

出共识节点, 在共识节点中通过影响力评估抽取主

节点, 同时, 将权重聚合签名与共识流程结合, 减少

了算法的通信开销和签名量。以系统中 7 个节点为

例, 算法整体模型如图 4 所示, 主要分为以下步骤:  

(1) 信誉排序。在每一轮共识前, 通过信誉模型

按照信誉高低进行排序, 排名前N–f的节点作为共识

节点参与共识, 其余节点作为备份节点同步共识结

果。如图中节点 1~5 被划分为共识节点, 节点 6 和 7

为备份节点。 

(2) 共识节点影响力评估。共识节点间进行投票, 

每个节点拥有一票, 各节点依据其他节点的信誉值、

共识行为和与自身的交互历史等因素选择信任的节

点进行投票。将节点间的投票通过线段连接, 从而构

建全局投票网络图, 使用GLK-Shell算法计算各节点

的综合影响力。图中共识节点 1~5 进行投票, 之后

GLK-Shell 算法对全局投票图先进行整体结构影响

分析, 节点 4 和节点 5 划为 1-Shell 层, 节点 1~3 划为

2-Shell 层, 再分别对各层进行局部结构影响分析, 

得到各节点的综合影响力。 

 

图 4  IW-PBFT 共识算法模型 

Figure 4  IW-PBFT consensus algorithm model 
 

(3) 主节点选取。依据影响力大小对共识节点

进行排序, 并按照排序结果为各节点分配权重, 为

后续共识和主节点选取做准备, 使用 I-VRF 算法进

行权重随机抽取主节点。图中共识节点 1~5 按照排

序结果获得自身权重, I-VRF算法将节点 1抽取为主

节点。 

(4) 开始共识。共识节点执行 IW-PBFT 共识流

程, 在权重聚合阶段, 将通过权重聚合签名方案生

成聚合签名, 并将签名发送给共识节点和备份节点

验证。在每轮共识完成后, 更新节点信誉开始下一轮

共识。图中共识节点 2~5 将附带自身权重的签名发

送给主节点 1, 主节点在判断权重达到阈值后生成聚

合签名并发送给节点 2~7 进行验证。 

3.2  分级奖惩和抗“寡头”的动态信誉模型 
为了提升参与共识的节点质量, 降低恶意节点

参与共识或担任主节点的概率, 设计了分级奖惩和
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抗“寡头”的动态信誉模型。相对于引言部分中方

向 1 的研究工作, 本文提出的信誉模型通过信誉排

序动态选取共识节点, 避免了静态选取带来的固化

和不公平问题。同时进一步细化奖惩机制, 针对不同

类型节点承担的功能不同, 给予不同程度的信誉奖

惩, 加入惩罚因子加快对连续作恶节点的剔除, 并

设计了信誉恢复机制防止“寡头”节点产生。下面是本

文信誉模型的具体内容。 

(1) 节点类型。在 IW-PBFT 共识算法中将节点

分为三种类型: 主节点、共识节点、备份节点, 各类

型节点权限如表 2 所示。主节点和共识节点可参与

共识、影响力评估和权重聚合签名, 备份节点不参与

共识, 但能够对聚合签名进行验证并同步共识结果。

同时为保证影响力评估的公平性和正确性, 备份节

点将监督影响力评估过程, 并对评估结果进行检验。 

 
表 2  节点权限 

Table 2  Node authority 

节点类型 

权限 

参与 

共识 

参与 

影响力评估 

参与权重 

聚合签名 

监督 

影响力评估

主节点     

共识节点     

备份节点     

 

(2) 信誉排序: 在每轮共识前, 将对节点信誉值

进行排序, 信誉排名前 N–f 的节点为共识节点, 其余

为备份节点。在本文中对信誉值 C 设置了 4 个等级, 

分别为 minC 、 initC 、 N fC  、 maxC , 大小关系为 : 

min init maxN fC C C C   。其中, maxC 为节点能够达

到的最大信誉值, 本文设置为 100, N fC  为当前轮

次信誉排序的阈值, 是一个动态值, 大于该值的节

点认为是相对可信的。 initC 为节点加入系统的初始值, 

本文设置为 50, minC 为节点信誉最小值, 本文设置

为 30。 

(3) 信誉奖惩规则: 为了提升节点参与共识的积

极性, 降低恶意节点对共识过程的影响, 根据节点

在共识过程中的行为和所属类型进行信誉奖惩。对

于节点行为的判断, 如果该节点积极参与共识和维

护区块链数据, 并产生有效区块, 则认为该节点是

诚实节点, 给予奖励。若在共识过程中出现作恶行为, 

如恶意篡改区块数据、发送虚假消息等破坏共识的

行为, 将被认为是恶意节点, 对其进行惩罚。在每一

轮共识完成后对节点进行信誉更新, 信誉更新计算

公式为  

new old reward punishC C C C          (1) 

其中, newC 表示节点更新后的信誉值, oldC 表示节

点的历史信誉值, rewardC 和 punishC 分别表示对节点的

信誉奖励和惩罚。 

1) 信誉奖励 rewardC 。信誉奖励用于激励在共识

过程中表现好的节点。信誉奖励的计算公式为  

type
old

reward

old

,   if   

,   if    
2

N f

N f

C
C C

eC
C C

e











 
 


      (2) 

信誉奖励公式依据节点类型设置了三种不同程

度的激励, 每轮增长均控制在 0~1。首先通过节点历

史信誉值 oldC 和当前轮次信誉排序阈值 N fC  判断是

否属于共识节点, 并在共识节点激励函数中加入节

点类型属性 typeC 进一步对主节点进行区分。在式(2)

中,  为共识参与因子, 若节点因非拜占庭原因未

能参与本轮共识则该值为 0, 不获得本轮奖励。 

typeC 表示节点的类型, 主节点在共识过程中负责转

发客户端的所有消息并领导整个共识, 承担的责任

更重, 因此将主节点的 typeC 值设为 2, 共识节点设为

1。备份节点在正确检验影响力评估结果和同步共识

结果后, 将给予少量奖励从而提高备份节点积极性。 

2) 信誉惩罚 punishC 。信誉惩罚用于惩戒并剔除

在共识过程中出现恶意行为的节点。信誉惩罚的计

算公式为 

type
old

punish

old min old

10
,   if   

,   if   

N f

N f

C
C C

C e
C C C C

 




 

  

     (3) 

信誉惩罚公式与奖励公式一样设置了三种不同程

度的惩罚。在式(3)中, 为了更快将恶意节点剔除, 增加

了惩罚因子 , 初始值为 1 并且将随着节点作恶次数

增加进行自增。主节点获得的激励更多因此当主节点

作恶时受的惩罚也更重, 由于主节点的 typeC 值为2, 共

识节点为 1, 根据共识节点惩罚函数, 当主节点作恶时

将扣除 20 轮奖励, 共识节点作恶时扣除 10 轮奖励。若

备份节点出现作恶行为, 根据备份节点惩罚函数将获

得惩罚量 old minC C , 通过信誉更新计算公式结算后, 

其信誉值置为 minC , 将无法再参与共识。 

(4)信誉恢复机制: 为了防止部分节点信誉达到

最大值 maxC 后始终处于高位不变, 长期参与共识成

为“寡头”节点, 设置了信誉恢复机制。在执行信誉

恢复机制时, 将信誉值达到 maxC 的节点恢复到区间
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init[ , ]N fC C  中的随机值, 并为其信誉点数属性 countC

加 1, 该属性作为节点达到信誉最大值的证明, 在信

誉值相同的情况下, 优先考虑点数大的节点参与共

识。通过信誉恢复机制, 避免了“寡头”节点的产生, 

同时提高了低信誉值节点的共识积极性。 

3.3  主节点选取 
主节点在共识过程中承担重要作用, 是客户端

与副本节点之间的枢纽, 来自客户端的所有请求都

将由主节点进行转发, 并引导副本节点进行共识。因

此, 主节点的组织能力和影响能力关系到共识能否

稳定进行。目前, 大多数研究都是基于信誉属性选取

主节点, 具有一定的片面性, 因为信誉高的节点不

一定能够承担组织并领导共识的工作, 其影响力可

能较低并不被多数节点认可。因此, 本文提出一种基

于节点影响力的主节点选择方法, 目的在于辨别共

识节点网络中的关键节点, 并提升关键节点当选主

节点概率。主要包含两部分: 共识节点影响力评估和

基于节点影响力的可验证随机函数。 

3.3.1  共识节点影响力评估 

为了优化 1.2 节中 K-Shell 算法存在的问题, 使

其划分结果更细粒度, 本文提出一种结合整体和局

部结构的 K-Shell 算法(GLK-Shell)。在 GLK-Shell 中, 

整体结构的影响上继续通过 K-Shell 算法进行划分, 

在局部结构的影响中将结合迭代次数、一阶和二阶

邻居因素, 最终通过整体影响和局部影响得到节点

的综合影响力。 

GLK-Shell 的具体步骤如下。 

步骤 1: 使用 K-Shell 算法进行整体结构影响力

分析, 得到各节点的 Ks 值, 并记录各节点被剔除时

的迭代次数 D 。 

步骤 2: 对各 Shell 层进行局部结构影响力分析。

计算各节点的一阶邻居总数 sumF 和二阶邻居总数

sumS , 通过式(4)计算得到各节点的传播系数  。 

sum

sum sum

F

F S
 


              (4) 

步骤 3: 根据步骤 1得到的 D 计算各节点的迭代

权重 , 计算公式如式(5)所示, 其中 maxD 为最大迭

代次数。 

max

D

D
                 (5) 

步骤 4: 根据步骤 1 得到的节点 K-Shell 值 Ks, 

步骤 2 得到的节点传播系数 和步骤 3 得到的节点迭

代权重 , 通过式(6)计算得到节点的综合影响力 I, 

其中 sumF 和 sumS 分别为节点的一阶和二阶邻居总数。 

sum sumI F S Ks              (6) 

GLK-Shell 的分解过程如图 5 所示。首先, 根据

K-Shell 算法的划分结果提取各 Shell 层的节点及其

连边, 图中用黑色实线表示, 如图 5(c)中的 3-Shell

层节点 9、11、13、14, 以及它们的连边。其次, 各

节点使用广度优先搜索遍历原始图, 获得各节点的

一阶和二阶邻居节点。最后, 连接非同一 Shell 层的

一阶和二阶邻居节点, 得到各 Shell 层的局部结构图, 

图中用红色虚线表示。如图 5(c)中的节点 11, 它的非

同一 Shell 层的一阶邻居为节点 8、10、12, 二阶邻

居为节点 3、5、15。 

 

图 5  GLK-Shell 分解示例图 

Figure 5  GLK-Shell decomposition example 
 

以图 5(a)1-Shell 局部结构图的节点 5 为例说明

GLK-Shell 的计算过程。首先, 节点 5 的整体结构影

响力 5 1Ks  , 迭代次数 5 3D  , 最大迭代次数

max 5D  。其次, 节点 5 的一阶邻居为节点 2、4、6、
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9, 二阶邻居为节点 7、11、13、14, 因此 sum (5) 4F  、

sum (5) 4S  , 可得到节点 5 的传播系数 5 0.5  , 迭

代权重 5 0.6  。最后, 计算得到节点 5 的综合影响

力 5 5.4I  。同理可得节点 2 的综合影响力 2 1.95I  , 

而通过 K-Shell 划分的结果是节点 2 与节点 5 影响力

均为 1。可见, 改进后的 GLK-Shell 算法具有更强的

影响力识别能力。 

在通过信誉模型筛选出共识节点后, 共识节点

将进行投票。投票的方向代表两个节点间建立的关

系, 从而构建一个全局投票网络图 ( , )G n e , n 代表

当前共识节点集合, e 代表边集合。通过 GLK-Shell

算法对共识节点网络进行影响力评估。 

GLK-Shell 算法如算法 1 所示。 

 

算法 1.GLK-Shell 算法 

输入: 图 G=(n, e)、Ks 值、迭代次数 D 

输出: 节点综合影响力 I 

1 1K    //初始化 Shell 层数 

2 WHILE K-Shell.nodelist > 0 DO  //遍历各 Shell

层 

3 FOR each node in K-Shell.nodelist:  //计算各 Shell

层节点影响力 

4 
sum sum and Query. ( , )F S G n e   //查询一阶和二

阶邻居数量 

5 
sum sumCalculate( , )F S    //计算传播系数 

6 
max/D D    //计算迭代权重 

7 
sum sumI F S Ks      //计算节点综合影响力

8 END FOR 
9 K++  //下一 Shell 层 

10 END WHILE 
11 RETURN I  //返回节点综合影响力 

 

3.3.2  基于节点影响力的可验证随机函数 

为了实现对不同影响力权重节点的公平抽取, 

并提升关键节点当选主节点的概率, 本文设计了基

于节点影响力的可验证随机函数(I-VRF)。主要包含

密钥生成函数、随机数和证明生成函数、验证函数、

影响力抽签算法和抽签验证函数五部分。 

(1) 密钥生成函数 

KeyGen( , , ) (pk,sk)E O r          (7) 

节点通过椭圆曲线密码学方法生成公私钥 pk, 

sk。选取椭圆曲线 E 以及曲线上基点 O, 通过随机数

生成器生成随机整数 r 作为节点私钥, 则公钥为

pk r O  。 

(2) 随机数和证明生成函数 

Testify(sk, ) ( ,proof )m R         (8) 

通过节点的私钥 sk和消息m生成随机数R和证明

proof, 随机数 R 均匀分布在 0~ len2 , len 是随机数的位

长, 证明 proof 能够用来验证随机数 R 的合法性。 

(3) 验证函数 

Verify(pk, , ,proof ) false / truem R      (9) 

输入待验证随机数R和它的证明 proof以及节点

公钥 pk和消息m, 随机数合法验证结果为 true, 否则

为 false。 

(4) 影响力抽签算法 

根据每个节点影响力权重大小进行抽签, 使节

点被抽中概率与影响力大小呈正相关。将本轮共识

节点综合影响力总和 sumI 按单位影响力 t 分为

sumI
N

t
 份, 若节点 i 影响力为 iI , 则该节点拥有

i
i

I
n

t
 份单位影响力。每份单位影响力被抽中概率

为
sum

t
p

I
 , 则未抽中概率为1 p , 服从二项分布

( , )B N p 。 

通过验证函数 Verify 验证随机数 R 的合法性后, 

计算
len2

R
e  , 则 e 在[0,1]均匀分布, 对应二项分布

累计概率范围。各节点根据自身影响力获得的份额

in 以概率 p 进行 in 次伯努利实验, 按式(10)计算成功

[0, ]ik n 次的累计概率。 

0

( ) (1 )
k

i i n i
n

i

P X k C p p 



          (10) 

1

0 0

(1 ) , (1 )
j j

i i n i i i n i
n n

i i

I C p p C p p


 

 

 
   
 
     (11) 

观察各节点随机数 e 落在区间 I 时对应的

j ( )j k 值, 区间 I 为公式(11)所示。满足条件的 j 为

节点 i 的抽签结果, 此时有以下几种情况:  

1) 各节点 j 值均为 0, 抽签失败。 

2) 只有一个节点 j 值大于 0, 该节点抽签成功, 

成为主节点。 

3) 多个节点 j 值大于 0, 多个节点抽签成功, 选

择 j 值最大的节点成为主节点(该节点被抽中最多份

额数的单位影响力)。 

影响力抽签算法如算法 2 所示。 

 

算法 2.影响力抽签算法 

输入: 影响力总和 Isum、节点影响力 Ii、公钥 pk、消息



170 Journal of Cyber Security 信息安全学报, 2026 年 3 月, 第 11 卷, 第 2 期 
 
 
 

 

m、随机数 R、证明 proof 

输出: 节点对应 j 值 

1 IF Verify( pk, m, R, proof ) == false DO  //判断随

机数 R 的合法性 

2 RETURN 0 

3 ELSE 

4 /i in I t   //计算各节点获得单位影响力份额数

量 

5 
sum/p t I   //单位影响力被抽中概率 

6 len/ 2e R  0j    //将随机数 R 映射到[0,1], 

初始化 j 值 

7 
WHILE 

0

(1 )
j

i i n i
n

i

e C p p 



   DO  //判断是否

抽中 

8  j + + 

9 END WHILE 

10 RETURN j  //返回节点抽中份额数 

11 END IF 

 

(5) 抽签验证函数 

VerifySelect(pk, , ,proof , ) false / trueR m j   (12) 

验证函数首先会检验被抽中节点随机数的合法

性, 仅当随机数合法时, 验证函数通过相同的方法

获得节点被抽中份额数 j。若 j j ,则说明是有效

抽签结果, 返回 true, 否则返回 false。 

3.4  IW-PBFT 共识流程设计 

3.4.1  权重聚合签名 

在传统的聚合签名[20]中, 所有参与者被视为同

等地位, 有着相同的权重, 但在实际中不同的参与

方可能具有不同的可信度或重要性, 而聚合签名并

不能够反映出这种重要性差异。同时, 传统的聚合签

名缺少灵活性, 不能够根据实际场景动态调整不同

参与者的权重。 

因此, 为了提高聚合签名的灵活性, 反映不同

节点重要性差异, 本文设计了权重聚合签名。通过节

点影响力大小为签名节点分配权重, 判断权重是否

达到阈值来减少所需的签名次数。主要包含节点权

重分配、密钥生成、权重聚合签名和验证签名及权

重四部分。 

(1) 节点权重分配 

在评估完节点的综合影响力后, 将对节点进行

影响力排序, 节点排名越高, 获得的权重越大。当共

识节点数量为 N 时, 节点通过式(13)获得自身的签名

权重 W, 其中, k 为节点的影响力排名, [1, ]k N , 

(0,1/ 3]W  。 

1

2
W

k



               (13) 

(2) 密钥生成 

假设 1g 和 2g 分别为乘法循环群 1G 和 2G 上的生

成元, 存在双线性映射 1 2 3:e G G G  , 同时对消息

m, 存在哈希函数 2: ( )h h m G 。则签名节点选取随机

数 r 作为私钥, 公钥为 1pk rg 。 

(3)权重聚合签名 

签名节点使用私钥对消息 m 进行签名, 得到签

名Sign ( )rh m , 且 2S G 。验证者可通过签名节点

的公钥验证等式 1( ,Sign) (pk, ( ))e g e h m 是否成立来

检验签名 Sign 的合法性。在验证通过后, 节点将自

身签名、公钥和权重信息发送给聚合节点, 聚合节点

通过式(14)判断权重是否达到阈值进行聚合签名操

作。在 PBFT 中需收集总权重 2/3 的合法签名信息才

能进行下一阶段, 为了进一步减少共识过程中的通

信开销和签名量, 在本文中将权重阈值设定为总权

重的 1/2。 

threshold
1

n

i
i

W W


             (14) 

在通过权重阈值判断后, 聚合节点将这些签名

累乘得到一个聚合签名AggSign, 同时生成累计权重

证明 SProof 和节点公钥列表 PkList, 并构造结构体

{AggSign,SProof ,PkList}  为后续签名验证做准备。 

权重聚合签名过程如图 6 所示, 节点 1、节点 2、

节点 3 为参与节点。节点使用私钥对消息进行签名

得到各自签名Signi , 在通过合法性验证后, 各节点

将自身公钥、权重和签名发送给聚合节点。当收到 

 

图 6  权重聚合签名过程 

Figure 6  Weighted aggregation signature process 
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的累计权重达到系统设定的阈值后, 聚合节点将构

造结构体 , 并将生成的聚合签名 AggSign、累计权

重证明SProof和节点公钥列表PkList存入结构体中。 

(4) 验证签名及权重 

在此阶段中, 各节点均可通过结构体 来验证

聚合签名 AggSign 的正确性。从聚合节点接收到结

构体 后, 仅当式(15)成立和累计权重证明 SProof

是合法时验证通过, 签名有效。 

1
1

( ,AggSign) (pk , ( ))
N

i
i

e g e h m


       (15) 

3.4.2  共识流程 

IW-PBFT 共识流程共分为 6 个阶段: 请求、预准

备、准备、权重聚合、验证和回复。具体共识流程

如图 7 所示, 节点 0 为主节点, 节点 1、2、3 为共识

节点, 节点 4 为备份节点, 其中节点 3 是恶意节点。 

(1) 请求阶段: 客户端向主节点 0 发送附加自身

签名Signc 的请求消息 REQUEST, , , Signco t c  , 其

中, o 为具体的操作, t 为时间戳, c 表示客户端编号。 

(2) 预准备阶段: 主节点0检查请求消息的正确性, 

验证通过后在当前视图 v 中为其分配序列号 s, 并广播

预准备消息 0PRE PREPARE, , , ,Sign ,v s d m   

给共识节点 1、2、3。其中, d 为消息 m 的摘要, 0Sign

是主节点 0 对预准备消息的签名。 

(3) 准备阶段: 预准备消息验证通过后, 共识节点

间相互广播准备消息 idPREPARE, , , , ,Signiv s d N   , 

其中 idN 为共识节点编号, Signi 是共识节点签名。图中

共识节点 1、2、3 相互广播准备消息, 因恶意节点 3 发

送错误消息干扰共识, 仅当共识节点至少有2f个一致的

准备消息, 主节点为 2f+1 个时, 进入权重聚合阶段。 

(4) 权重聚合阶段: 共识节点 1、2、3 将签名、

公钥和权重信息追加到消息中, 主节点 0 等待并收

集共识节点的有效签名。此阶段恶意节点 3 可发送

虚假消息但签名是合法的, 因此需判断消息的一致

性, 仅当主节点 0 收到消息的累计权重超过聚合阈

值并且这些消息是一致时, 将生成聚合签名 AggSign, 

并构造结构体 追加到消息中发送给其他节点。 

(5) 验证阶段: 共识节点 1、2、3 和备份节点 4

收到消息后, 通过消息中的结构体 获取参与聚合

的节点公钥列表 PkList 和累计权重证明 SProof, 利

用公式(15)对聚合签名 AggSign 进行合法性验证。当

签名验证正确并且累计权重证明是合法时, 同时请

求内容与准备消息一致, 节点执行客户端请求操作。 

(6) 回复阶段: 主节点 0 和共识节点 1、2 完成客 

户端请求操作后, 发送回复消息 REPLY, , , ,Sign ,iv t c r  , 

r为请求操作的执行结果,客户端收到 f+1个一致的执

行结果后, 认为请求已经得到执行, 本轮共识完成。 

 

图 7  IW-PBFT 共识流程 

Figure 7  IW-PBFT consensus process 
 

在回复阶段中, 多数诚实的节点将及时响应主

节点请求并回复客户端, 少部分节点因网络原因未

能及时同步请求。在共识完成后, 共识节点和备份节

点可以相互交换本地区块的 Merkle 根和每个区块的

哈希值, 若 Merkle 根或区块哈希不匹配, 节点可根

据区块顺序请求最新的数据进行同步, 确保数据的

一致性和完整性。 

4  算法分析 

4.1  安全性分析 
本文提出的 IW-PBFT 共识算法是基于 PBFT 算

法改进的, 在容错能力上与 PBFT 算法相当, 可容忍

不超过共识节点总数 1/3 的恶意节点。为了防止主节

点可预测问题, 采用了基于节点影响力的可验证随

机函数抽签算法来选取主节点。各个节点通过私钥

sk 和消息 m 生成唯一的随机数 R 和证明 proof, 并在

可验证随机函数的基础上设计了影响力权重抽签, 

根据节点影响力分配不同的单位影响力份额, 参与

抽签后根据被抽中单位影响力份额数 j 判断抽签结

果。因此, 对手在不知道节点私钥和影响力权重的情

况下, 无法通过伪造随机数和证明或猜测节点被抽

中份额数来预测主节点, 能够有效地防止主节点可
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预测问题。 

定理 1(交易确定性): IW-PBFT 共识算法具有交

易确定性。当恶意节点数量在容错范围内时, 在同一

轮次中, 对同一个主节点的交易请求, 所有诚实节

点不会输出不同的结果。 

证明: 反证法。前提条件: 系统中存在 n 个共识

节点, 其中最多有 f 个节点是恶意的, 数量关系满足

3 1n f  。假设 IW-PBFT 共识算法不能保证交易确

定性, 即在同一轮次中存在两个诚实节点对交易产

生不同的输出。对于诚实节点 i 和 j, 交易输出结果

不同的条件为: 准备阶段和验证阶段对请求消息 m

的摘要 d 不一致, 即节点 i 认为摘要为 1d , 节点 j 认

为摘要为 2d 。能达成上述条件的仅有主节点在预准

备阶段中向
2

n f
个诚实节点发送消息 1msg   

1PRE PREPARE,d   , 向另外
2

n f
个诚实节点

发送消息 2 2msg PRE PREPARE,d  。这样在准

备阶段中
2

n f
个诚实节点将对摘要 1d 达成一致, 

另外
2

n f
个诚实节点对摘要 2d 达成一致, 而进入

权重聚合阶段的必要条件为主节点至少有 n–f 个一

致的来自不同节点的准备消息, 即
2

n f
f n f


   , 

解得 3n f , 与要求 3 1n f  不符, 并且主节点恶

意行为将触发视图更换。因此假设不成立, IW-PBFT

共识算法具有交易确定性。 

定理 2(区块一致性): IW-PBFT 共识算法具有区

块一致性。在容错范围内, 若某个诚实节点在一轮共

识结束后成功提交区块 Blocki , 则所有诚实节点的

输出结果均为Blocki 。 

证明: 假设诚实节点 i 在一轮共识后输出区块

Blocki , 则该区块一定完整经过了共识流程, 由定理

1 可知, IW-PBFT 共识算法具有交易确定性, 所有诚

实节点对区块 Blocki 内的交易均能达成一致, 因此

所有诚实节点输出结果均为 Blocki , IW-PBFT 共识

算法具有区块一致性。 

定理 3(顺序一致性): IW-PBFT 共识算法具有顺

序一致性。在容错范围内, 若某个诚实节点输出的区

块顺序为 1 2{Block ,Block , ,Block }n   , 那么所有诚实

节点的区块顺序均为 1 2{Block ,Block , ,Block }j   , 其

中 j n 。 

证明: 由定理 2 可知, IW-PBFT 共识算法具有区

块一致性, 所有的诚实节点都将输出相同的区块, 

在共识流程中, 区块将依次输出。因此所有诚实节点

最终输出的区块顺序均能一致, IW-PBFT 共识算法

具有顺序一致性。 

4.2  可行性分析 
在一个典型的基于区块链的电子病历共享系统

中, 参与方包括医院、监管机构、诊所、药店和保

险公司, 共同维护和管理患者的医疗数据。医院和

监管机构具有较高的重要性, 而诊所和药店重要性

相对较低。若使用传统 PBFT 共识算法存在以下问

题: (1)缺少信誉机制, 低信誉的参与方参与共识可能

会由于自身漏洞或恶意行为增加医疗数据被篡改、

泄露的风险。(2) 各参与方轮流担任主节点存在可预

测风险, 若低信誉的诊所或药房成为主节点, 将会

存在较大的安全隐患。(3) 通信开销大, 大量参与方

的加入会导致性能下降, 对高效、低延迟的电子病历

管理和共享系统不利。 

而本文提出的 IW-PBFT 共识算法首先通过信誉

模型筛选节点进行共识, 使得高信誉参与方在共识

中占据主导地位。其次, 提出的主节点选择方法在保

障主节点选择随机性的同时, 增大影响力大的关键

参与方当选概率, 例如高信誉、高级别的医院和监管

机构。最后, 提出的权重聚合签名方案符合实际应用

场景中各参与方可能具有不同的可信度或重要性的

需求, 例如不同级别的医院、医院与诊所之间。综上

所述, IW-PBFT 共识算法具有较好的可行性和广阔

的应用前景。                                           

4.3  签名量和通信开销分析 
(1) 签名量分析 

在 1.1 节中分析了 PBFT 算法中确认阶段所需的

签名和验证签名总次数为 22 2N N 。对于聚合签名, 

在确认阶段中, 需收集节点总数 2/3 的签名才能生成

聚合签名, 则最少需要的签名次数为
2

3
N , 每个节

点将对聚合签名进行验证, 验证签名次数为 N。因此, 

聚合签名在确认阶段中所需的最小签名量为
5

3
N 。可

以看出 , 聚合签名方案所需的签名量远远小于原

PBFT 算法。 

本文权重聚合签名主要通过给予节点不同的权

重, 快速达到聚合签名所需的条件。假设共识节点总

数为 N, 节点根据影响力排名获得自身权重, 则系统

中总权重 sumW 为 
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sum
1

1

2

n

i

W
i


              (16) 

权重阈值设置为总权重的一半, 因此, 对于权重

聚合签名, 最少需要的签名次数为满足不等式(17)所

对应的最小 t 值, 验证签名次数与聚合签名相同为 N。 

sum

1

1

2 2

t

i

W

i


             (17) 

权重聚合签名与聚合签名方案最小签名量对比

如图 8 所示。从图 8 可以看出, 随着节点数量增加, 

两种方案所需的最小签名量都呈现上升趋势, 但权

重聚合签名方案增长趋势较缓, 且签名量始终低于

聚合签名方案, 相比于聚合签名方案有着更低的聚

合门槛。 

 

图 8  最小签名量对比 

Figure 8  Minimum signature volume comparison 
 

 (2) 通信开销分析 

通信开销是指在共识过程中节点间产生的通信

次数总和。IW-PBFT 算法通过减少参与共识的节点

数量和权重聚合签名减少了共识过程的通信开销。

设节点总数为 N, 在节点数量较多且经历几轮共识

后, 共识节点个数近似为总节点数的 2/3。具体来说, 

各个阶段通信开销分别为: 请求阶段通信次数为 1; 

预准备阶段通信次数为
2

1
3

N  ; 准备阶段通信次数

为
2

2
1

3
N

  
 

; 聚合阶段通信次数为
2

1
3

N
  
 

; 验证

阶段通信次数为  1N  ;回复阶段通信次数为
2

3
N 。

因此 IW-PBFT 共识算法正常情况下的通信开销 IT 是

这六阶段总和:  

2

2

2 2 2
1 2( 1) ( 1) ( 1)

3 3 3
4 5

1
9 3

IT N N N N

N N

       

  
 (18) 

同时分析了 PBFT、文献[15]提出的 C-PBFT 以

及文献[16]提出的 tPBFT 算法从请求阶段到回复阶

段的通信开销, 如表 3 所示。进一步得到了节点数量

变化时各算法的通信开销对比图, 如图 9 所示。 

 
表 3  通信开销对比 

Table 3  Comparison of communication overheads 

算法名称 通信开销 

PBFT 22 1N N   

C-PBFT 28 2
1

9 3
N N   

tPBFT 21 1
1

2 2
N N   

IW-PBFT 24 5
1

9 3
N N   

 

图 9  各算法通信开销对比 

Figure 9  Comparison of communication overheads 
for each algorithm 

 
从图 9 可以看出, 随着节点数量增加, PBFT 通

信开销增长最快, 而 IW-PBFT 增长最慢, 并且始终

低于 C-PBFT 和 tPBFT。tPBFT 由于限制了一半节点

参与共识, 大幅度降低了通信开销, 但由于并未对

共识流程进行改进, 其通信开销始终高于 IW-PBFT。

总体而言, 改进后的 IW-PBFT 算法通信开销更低, 

能够有效降低通信开销。 

5  实验及结果分析 

为了验证 IW-PBFT 共识算法的有效性, 本实验

在采用 Intel(R) Core(TM) i7-13700HX 2.10GHz 处理

器、16GB 内存的 Windows 11 系统下进行, 软件环境

为 Go 1.18 和 IntelliJ IDEA, 采用多线程模型, 每个

节点作为独立线程运行, 实验中开启多个线程以模

拟分布式系统中节点的并发活动, 通过日志记录系

统监测共识过程中的性能指标, 实验数据用 Origin

进行绘制。将从节点信誉变化、恶意节点剔除、主
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节点选择正确性、吞吐量和交易时延五个部分进行

实验分析。 

5.1  节点信誉变化 
为了验证本文信誉模型是否能够有效惩罚恶意

节点以及区分不同类型节点, 在实验中设置了 4 种

不同属性的节点, 分别为: 诚实主节点(Node1)、诚实

共识节点(Node2)、中途作恶节点(Node3)和诚实备份

节点(Node4)。进行 20 轮共识, 并设置第 17 轮为作

恶轮次, 作恶节点将在该轮发送篡改后的信息, 诚

实节点发送原始消息, 通过信誉模型更新节点信誉, 

节点信誉变化如图 10 所示。 

 

图 10  节点信誉变化 

Figure 10  Node reputation changes 
 

从图 10 可以看出, 对于节点 1、节点 2 和节点 4

具有不同的信誉增长趋势, 信誉模型能够区分不同

类型节点。在第 17 轮作恶轮次中, 节点 1 和节点 3

将进行作恶, 节点 1 因其是主节点, 将被扣除 20 轮

的奖励, 而节点 3 是共识节点将被扣除 10 轮获得的

奖励。经过新一轮信誉排序, 节点 1 被划为备份节点, 

节点 4 成为共识节点, 节点 2 成为主节点。而节点 3

将连续作恶, 惩罚因子  将进行自增, 惩罚力度加

大, 在第 18 轮节点 3 将被扣除 20 轮获得的奖励, 经

过信誉排序节点 3成为备份节点, 节点 1成为共识节

点, 在第 19 轮中信誉模型将作恶的备份节点 3 信誉

值降至 30。实验表明, 本文信誉模型能够区分不同

类型节点并给予不同强度的奖惩, 同时能够动态地

对节点进行类型划分。 

5.2  恶意节点剔除 
为了检验信誉模型识别并剔除恶意节点的能

力。实验中设置了 6 个恶意节点, 这 6 个恶意节点刚

开始都是诚实节点, 随着共识进行信誉值趋于稳定

后, 将随机发送篡改后的消息干扰共识, 每轮共识

结束后, 记录共识节点中恶意节点的数量, 观察在

10 轮共识中 PBFT、C-PBFT 和 IW-PBFT 共识算法恶

意节点数量随共识轮次增加的变化情况, 实验结果

如图 11 所示。 

 

图 11  恶意节点数量对比 

Figure 11  Comparison of the number of malicious 
nodes 

 

由实验结果可以看出, PBFT 算法由于缺少奖惩

机制, 恶意节点将始终存在, 严重影响系统安全性, 

而 C-PBFT 和 IW-PBFT 中恶意节点数量呈现下降趋

势, 能够有效减少恶意节点数量。由于 IW-PBFT 共

识算法中设置了惩罚因子, 恶意节点连续作恶时将

比 C-PBFT 算法更加快速剔除, 因此 IW-PBFT 共识

算法能够有效地识别恶意节点, 并快速剔除, 提升

了系统安全性。 

5.3  主节点选择正确性 
为了验证 GLK-Shell 算法和 I-VRF 算法的有效

性, 本文分别对GLK-Shell和 I-VRF进行了影响力评

估测试和节点抽取测试。实验中设置了 15 个共识节

点进行模拟投票并记录各节点的投票结果, 构建全

局投票图, 分别使用 K-Shell 算法和 GLK-Shell 算法

进行影响力评估, 结果如图 12 所示。 

 

图 12  节点影响力评估对比 

Figure 12  Comparison of node influence evaluation 
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从图 12 可以看出 , 与 K-Shell 算法相比 , 

GLK-Shell 算法的划分结果更细粒度, K-Shell 算法将

15个节点仅划分为 3个等级, 而GLK-Shell算法进一

步将这些节点划分为更多等级。同时, GLK-Shell 算

法对同层节点区分度更高, 例如 K-Shell 算法将节点

5、10、11、12 划为 3-Shell 层, 具有相同的影响力值, 

不能够很好地区分这些节点影响力, 而GLK-Shell算

法通过局部影响力分析进一步对节点区分, 将这 4

个节点划分为 4 个等级, 具有不同的影响力值。因此, 

GLK-Shell 算法有着更好的影响力识别能力。 

将 15 个节点按影响力大小重新编号, 分别利用

VRF 和 I-VRF 进行 200 次有效抽取, 记录各节点抽

中次数, 实验结果如图 13 所示。 

 

图 13  抽取结果分布 

Figure 13  Distribution of selection results 
 

从图 13 可以看出, VRF 是均匀随机抽取, 所有

节点被抽中概率总体一致, 但均匀随机抽取容易抽

中影响力低的非关键节点。例如影响力低的节点 2

和节点 6, 通过 VRF 被抽中的次数比影响力高的关

键节点 14 和节点 15 更多, 所以 VRF 并不能区分不

同影响力节点被抽中概率, 无法提升关键节点当选

概率。而从 I-VRF 抽取结果可以看出, 节点被抽取概

率总体上与自身影响力大小呈正相关, 能够区分不

同影响力节点被抽中概率。因此, I-VRF 在保证主节

点随机选取的同时, 又提升了关键节点当选概率, 

增强了共识的稳定性。 

5.4  吞吐量 
吞吐量是指系统在单位时间内完成交易的数量, 

反映了系统处理请求的能力, 是评估算法性能的重

要指标 , 吞吐量越高算法性能越好 , 一般用 TPS 

(Transaction Per Second)表示, 吞吐量的计算公式如

式(19)所示。 

Transactions
TPS

t



           (19) 

其中, t 表示处理交易花费的时间, Transactions 表

示处理的交易总数。为了验证 IW-PBFT 算法的高效

性, 本文与 PBFT 算法和 C-PBFT 算法进行吞吐量对

比分析, 实验中节点总数分别设置为 5、20、40、60、

80、100、120, 每组节点重复进行 20 次测试, 测试

结果取平均值。三种算法的吞吐量对比如图 14 所示。 

 

图 14  吞吐量对比 

Figure 14  Comparison of troughput 
 

从图 14 可以看出, 当节点数量逐渐增多时, 三

种算法吞吐量都呈下降趋势, 但 IW-PBFT 共识算法

的吞吐量整体大于 PBFT 和 C-PBFT 共识算法。在

节点数达到 100 时, 三种算法趋于平缓, IW-PBFT

算法保持在 70TPS 状态, 平均吞吐量与 PBFT 相比

提高了 65.7%。PBFT 共识算法有着较高的通信复杂

度, 并且需要全部节点参与共识导致吞吐量较低, 

C-PBFT 共识算法减少了参与共识节点数量, 但并

未优化共识流程, 整体吞吐量低于 IW-PBFT 算法。

而 IW-PBFT 共识算法在减少共识节点数量的基础

上优化了共识流程, 有效提高了吞吐量。由于需要

维护全局网络图和进行影响力评估, 当节点数量较

多时吞吐量呈下降趋势, 但总体上优于 PBFT 和

C-PBFT共识算法, 有更好的吞吐量性能, 能够提升

系统的共识效率。 

5.5  交易时延 
交易时延是指从客户端提交交易请求到共识完

成请求被执行所花费的时间, 时延越低交易确认的

速度越快, 与吞吐量一样都是评估算法性能的重要

指标, 交易时延的计算公式如式(20)所示。 

reply requestLatency T T            (20) 

其中, replyT 表示客户端收到回复消息的时间, requestT

表示客户端发送请求的时间。在与吞吐量测试相同

的实验条件下进行交易时延测试, 并进行对比分析, 

三种算法的交易时延对比如图 15 所示。 
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图 15  交易时延对比 

Figure 15  Comparison of transaction latency 
 

从图 15 可以看出, 随着节点数量增加, 三种共

识算法的时延都呈现出增长趋势, 但 IW-PBFT 算法

时延增长率更低, 相比 PBFT 算法, IW-PBFT 算法平

均时延降低了 38.9%。PBFT 算法复杂的通信过程和

恶意节点持续存在导致频繁的视图更换使得节点数

量增加时时延增幅较大, C-PBFT 算法虽然减少了共

识节点数量, 但并未解决共识过程复杂的问题。而

IW-PBFT 共识算法在共识节点数量和共识流程上都

进行了改进, 有效降低了交易时延。在节点数量较多

时, 由于需要额外的节点间投票以及影响力评估, 

导致时延有增长趋势, 但整体上 IW-PBFT 共识算法

的交易时延小于 PBFT 和 C-PBFT 共识算法, 更适用

于大规模节点交易场景中。 

6  结论 

本文针对 PBFT 共识算法存在缺少奖惩机制、主

节点选取方式可预测和通信开销大的问题, 提出了

IW-PBFT 共识算法。设计了信誉模型动态筛选出共

识节点和备份节点, 依据节点类型给予不同程度的

奖惩, 并设计了信誉恢复机制避免“寡头”节点产生。

同时, 通过优化的 K-Shell 算法进行影响力评估, 并

设计了基于节点影响力的可验证随机函数, 在保证

主节点选取安全性的同时增大了关键节点当选概

率。最后结合权重聚合签名优化了一致性协议的执

行过程, 提高了共识效率。实验表明, 相比于 PBFT

算法及其改进算法, IW-PBFT 共识算法具有更低的

通信开销、交易时延和更高的吞吐量。但 IW-PBFT

仍有不足之处, 如在节点数量较多时, 算法性能还

需进一步提高。未来的研究工作将重点优化通信拓

扑结构和区块存储结构, 使其更适用于实际的区块

链系统中。 
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