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摘要  指令微调模型因其出色的指令理解和遵循能力在众多领域和任务中得到了广泛应用。然而这种能力也容易被恶意利用, 
诱导模型生成有害内容。目前, 提高指令微调模型输出内容安全性的方法还存在一些不足, 如安全微调会破坏模型的有用性, 而
且对越狱攻击的防御能力不足, 借助预训练的内容审核模型进行内容过滤会降低模型的响应速度。针对这些问题, 本文提出了

一种新的微调方法 SCFT(Safety Classification Fine-tuning)。这一动机是我们发现, 指令微调模型之所以容易被滥用, 是因为它缺

少判别“指令-回复”安全性的能力, 而模型最后一层解码器输出的隐藏状态中用来结束句子的 EOS 标记的词嵌入向量包含了

整个句子的语义信息, 非常适合用来判别句子的安全性。但模型的基础结构决定了它不具备分类能力。因此, 我们在模型的输

出层添加了一个新的分类头, 在针对通用能力进行指令微调的同时训练该分类头基于句子的语义信息进行以“安全”/“不安全”

为标签的分类任务, 训练好的分类头就成为模型内部控制输出内容安全性的机制——“判别力机制”, 使得微调后的模型能够

在推理时主动判断指令和回复的安全性, 并阻止不安全内容的输出。进一步分析发现, 借助“判别力机制”, SCFT 能够将模型

有用性和安全性的训练目标统一起来, 实现两者之间的更好平衡, 还能使模型通用能力和安全能力的知识保持对称, 并将安全

性的训练数据扩展到预训练的数据分布中, 增强模型安全能力的鲁棒性。实验结果表明, SCFT 是一种资源高效的端到端(end to 
end)安全微调方法, 它在不增加额外计算资源、不影响模型通用能力的前提下, 将微调后模型的有害输出率降低了约 91%, 平均

有害分数从超过 4 分降至 1.36 分(5 分制, 分数越高模型越有害), 越狱攻击的有害率为 0%。 
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Abstract  Instruction-tuned models have been widely applied across various fields and tasks due to their excellent ability 
to understand and follow instructions. However, this capability is also prone to malicious exploitation, leading the model 
to generate harmful content. Current methods for enhancing the safety of the output content of instruction-tuned models 
still have some shortcomings, such as the safety-tuning that can undermine the model's helpfulness, and lack of robust de-
fense against jailbreak attacks, and using pre-trained content moderation models for content filtering can slow down the 
model's response speed. In response to these challenges, this paper introduces a novel fine-tuning approach known as 
Safety Classification Fine-tuning (SCFT). The motivation for SCFT is the observation that instruction-tuned models are 
vulnerable to misuse due to their inability to assess the safety of "instruction-response" pairs. The embedding vector of the 
EOS token in the hidden state output of the model's final decoding layer, which is used to end sentences, contains the se-
mantic information of the entire sentence and is very suitable to judge the safety of sentences. However, the fundamental 
structure of the model determines that it does not have classification capabilities. To address this, we have added a new 
classification head to the model's output layer. This head is trained to classify sentences as "safe" or "unsafe" based on 
sentences' semantic information, while the model is simultaneously instruction-tuned for general capabilities. The 
well-trained classification head acts as an internal "discrimination mechanism," controlling the safety of the model's output. 
This allows the fine-tuned model to actively judge the safety of "instruction-response" pairs during inference and prevent 
the output of unsafe content. Further analysis reveals that with the "discrimination mechanism", SCFT can unify the train-
ing objectives of the model's utility and safety, achieving a better balance between the two. It also maintains the symmetry 
of knowledge between the model's general capabilities and safety capabilities, and expanding the safety training data to the 
pre-training data distribution, enhancing the robustness of the model's safety capabilities. Experimental results demonstrate 
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that SCFT is a resource-efficient, end-to-end safety-tuning method. It significantly reduces the Harmfulness Rate of the 
fine-tuned model by approximately 91%, lowers the average harmfulness score from over 4 points to 1.36 (on a scale of 5, 
the higher the score, the more harmful the model), and achieves a 0% harmfulness rate in jailbreak attacks, all without in-
creasing additional computing resources or compromising the model's general capabilities. 

Key words  large language models; content safety; instruction fine-tuning 
 

 

1  引言 

2022 年底 ChatGPT 的诞生引发了大型语言模型

(Large Language Models, LLMs)的研发热潮, 具有代

表性的模型包括 OpenAI 的 GPT 系列[1-3]、Meta 的

Llama 系列[4-6]、Google 的 PaLM 系列[7]、智谱 AI 的

GLM 系列[8]、百川智能的 Baichuan 系列[9]、Alibaba

的 Qwen 系列[10]等。这些模型在海量的通用文本数

据上以自监督学习(Self-supervised Learning)的方式

进行了预训练(Pre-training), 在实际应用时, 为了使

预训练的语言模型 (Pre-trained Language Models, 

PLM)在特定领域或任务上表现得更加出色, 通常需

要在特定的数据上进行个性化的微调(Fine-tuning)。

指令微调(Instruction Tuning, IT)[11]是微调的主流范

式, 是一个在由成对的“指令-输出”组成的数据集

上以有监督的方式进一步训练模型的过程。这种数

据形式使指令微调后的模型(Instruction-tuned models)

具备了理解和遵循人类指令的能力, 不仅能够完成文

本翻译、阅读理解、情感分析、代码生成等多种复杂

的自然语言处理任务[12-15], 对未知任务也具备了一定

的泛化能力, 它们展现出的惊人的潜力和适应性使其

在金融、法律、医疗等场景中均有应用落地[16-18]。 

虽然指令微调可以显著提升大型语言模型的通

用能力(即有用性, 模型遵循指令解决人类请求的能

力), 如自然语言理解和生成、知识问答、逻辑推理、

代码生成等, 但这种强大的能力也是一把双刃剑。

Bianchi 等人[19]发现目前流行的几个以有用性为导向

的指令微调模型[20-21]是高度不安全的, 它们在面对

恶意指令时都存在输出诸如不合法的建议、社会偏

见、仇恨言论等有害内容[22-25]的安全隐患。这种潜

在的输出有害内容的不安全行为, 可能在指令微调

模型的下游应用中造成严重的负面影响和危害, 甚

至被恶意使用者利用和放大。随着指令微调模型应

用范围的不断延伸, 解决输出中存在的内容安全问

题对于防止有害信息在社会中传播和保护用户免受

潜在安全威胁至关重要。此外 , 越来越多的开源

LLMs 权重、微调 API[26]和数据集[27-28]进一步降低了

定制和使用这类模型的门槛, 解决这一安全问题变

得越来越紧迫。 

已有一些工作研究了如何提高指令微调模型

输出内容的安全性 , 最常用的方法是基于预训练

的内容审核分类模型过滤潜在不安全内容的输入

或输出[29-30]。这种“事前预防”或“事后检查”的

安全防护机制与指令微调模型自身是松耦合的, 而

且内容过滤作为一个独立的过程会引入额外的时间

开销, 影响用户与模型交互的体验感。此外, 训练一

个这样的分类模型同样耗时且成本高昂, 虽然已有

可以直接使用的内容审核 API 如 OpenAI Moderation 

API[31]、Perspective API[32], 但在实际使用时又存在

着对数据隐私保护的限制。 

对于提升指令微调模型输出内容的安全性, 正

如文献[19]所建议的那样: “如果在指令微调期间没

有将安全性视为模型的支柱组件, 那么指令微调后

的模型注定会造成伤害, 因为模型越好地遵循指令, 

就越容易使其输出有害内容”。因此, 一个理想的办

法是将安全集成到指令微调的过程中, 向模型内部

嵌入安全规则, 确保输出内容有用且无害, 但这需

要在指令微调的有用性和安全性之间进行权衡。因

为有用性的训练目标是让模型更好地跟随用户的指

令, 而安全性的训练目标是阻止模型跟随不安全的

指令。Wei 等人[33]将这种现象总结为模型通用能力和

安全训练的优化目标不一致造成的竞争目标。 

然而 , 安全训练过的模型仍存在被滥用的风

险[34-36]。Wei 等人[33]发现, 即使是已经获得了安全防

护机制的大模型依旧容易遭受越狱攻击(Jailbreaking 

Attacks)[37-38], 这些攻击试图通过精心设计的对抗性

提示(Adversarial Prompt)来操纵 LLM, 使其绕过安

全限制, 生成有害内容; Wei 等人[33]进一步从理论层

面分析了造成这种安全训练失效的原因, 除了竞争

目标, 还有有用性和安全性的训练数据不对称造成

的不匹配泛化, 具体来说, 安全性的训练数据一般

是由成对的“恶意指令-与拒答相关的输出”构成的

正向安全数据[19], 而预训练是在比安全性更大、更多

样化的数据集上完成的, 因此模型具有许多安全性

训练没有覆盖到的能力。这种不匹配可以被用来构

造越狱攻击的提示词(Prompt), 对于这些提示词, 预

训练和指令跟随能力可以泛化, 但模型的安全能力

却不能。特别是由成对的“恶意指令-有害输出”对

构成的不安全数据, Qi 等人[39]还发现只需要使用少

量(几十条)的有害数据进行恶意微调就能损害模型
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已获得的安全性, 这表明不安全训练数据对模型的

安全性有极大的负面影响, 但它们不可避免地存在

于海量的训练数据中[40]。 

基于上述研究, 本文进一步分析了模型为什么

会被诱导输出不安全的内容, 根本原因是模型在生

成文本时, 只是根据学习到的数据的统计模式进行

推断, 无法判别输入的指令和生成的回答的安全性, 

因此, 能否训练模型学会自主判别“输入的指令-生

成的回答”的安全性, 并根据判别的结果决定要输出

的内容来提高模型的安全性呢？对此, 本文提出了

一种新的微调方法(Safety Classification Fine-tuning, 

SCFT), 目的是在模型捕捉标签数据中特定于某一下

游任务的模式和特点的同时, 向模型内部嵌入一种

指导模型的输出的“判别力机制”, 经 SCFT 得到模

型在响应用户请求的文本生成过程中, 由于“判别力

机制”的存在能够主动判别这对“用户输入-模型生

成的回复”的安全性, 只有被判别为安全的模型回复

才能被输出, 否则输出拒答的警告。 

本文的主要贡献包括以下几个方面: 

· “判别力机制”。本文提出在模型的输出层插

入一个新的分类头, 如图 1 所示, 利用最后一

层解码器的输出(Last Hidden States)中表示句

子结束的句尾标记(End of Sentence token, EOS 

token)的词嵌入向量(Word Embedding)中蕴含

的整个“指令-输出”的语义信息, 在针对有用

性进行微调的同时训练该分类头进行以“安

全”/“不安全”为类别标签的分类任务。训练

好的分类头能够基于 LLMs 的基础结构提取的

“用户输入-模型生成的回复”的语义信息判别

这对数据的安全类别标签, 成为嵌入模型内部

的控制输出内容安全性的“判别力机制”。 

· SCFT: 一种向大模型嵌入针对内容安全的“判

别力机制”的带安全分类头的微调方法。本文

提出的 SCFT 是一种资源高效的构建端到端

(end to end)的大模型生成内容安全防护的方法: 

不借助辅助模型, 仅需向 LLMs 中插入一个分

类头作为“判别力机制”, 使安全规则融合进

模型自身结构里; 不需要额外的训练, 在针对

下游任务微调的同时训练模型学会判别内容

的安全性; 不耗费额外的时间进行内容过滤, 

将内容安全性审核与文本生成过程紧密耦合

起来, 使模型输出层的结果具备安全保证。 

· 理论分析 SCFT 在平衡模型有用性和安全性以

及在增强安全机制的鲁棒性上的优势。在训练

层面上, SCFT 借助“判别力机制”将安全性训

练的优化目标转变为分类头分类能力训练的

优化目标, 转变后的优化目标能够和训练模型

通用能力的优化目标拟合到一起, 有效解决了

模型通用能力和安全能力训练之间竞争目标

的问题, 实现了模型有用性和安全性之间更好

的平衡。在数据层面上, SCFT 使“判别力机制”

的训练数据与模型通用能力的训练数据保持

对称, 还增加了有害数据, 进一步缩小了安全

训练与指令微调和预训练之间数据分布的差

异, 有效缓解了模型通用能力与安全能力之间

不匹配的泛化, 增强安全防护的鲁棒性。 

· 实验及分析。本文在正常使用中面临恶意指令

和越狱攻击这两种典型的不安全使用指令微

调模型的场景下评估 SCFT 的有效性, 实验结

果表明: SCFT 可以在不损害模型处理下游任

务的通用能力的情况下显著提高微调后模型

的安全能力, 大幅降低模型在面临恶意指令时

输出有害内容的安全风险, 对越狱攻击也具有

一定的鲁棒性。 

 

图 1  具有“判别力机制”的指令微调模型结构图 

Figure 1  Structure of instruction-tuned model with 
"discrimination mechanism" 

(注: 模型的基础架构采用目前主流的仅解码器(Decoder Only)架构, 

除了通常的语言模型头(language model head, LM Head)之外, 还为最

后一层解码器的输出中表示句子结束的句尾标记的词嵌入向量提供

了一个分类头。) 

 

本文的组织结构如下: 第 1 节介绍了指令微调
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模型存在的安全问题以及现有的提高指令微调模型

输出内容安全性的方法中存在的不足; 第 2 节介绍

了有关指令微调、安全微调和内容过滤的知识; 第 3

节介绍了本文提出的一种向大模型嵌入针对内容安

全的“判别力机制”的微调方法, 包括基本思路、理

论分析、训练及推理流程、微调及文本生成的算法

设计; 第 4 节选择指令微调典型的应用场景进行实

验设计, 包括微调和评估使用的数据集、训练细节设

置、微调后模型通用能力和安全性及评估方法与指

标等; 第 5 节对实验结果进行比较和分析; 第 6 节对

全文进行总结并提出一些未来工作的建议。 

2  相关工作 

大型语言模型是一种建立在 Transformer 架构[41]

上的包含数百亿以上参数的深度神经网络, 采用自

然语言处理领域主流的预训练微调范式, 预训练使

模型获得了世界知识(World Knowledge)和续写的能

力[42], 但此时的模型也只会续写, 为了达到领域适

应的目的, 需要再针对特定下游任务进行微调。 

指令微调专注于引导预训练得到的模型如何使

用其学到的知识, 然而训练语料库中往往存在着显

式或隐式的有害文本[40], LLMs 的基础结构决定了它

也会学习和记忆这一部分知识, 再加上指令微调后

的模型具备了指令跟随的能力, 它在能够理解输入

的指令并生成特定任务所需的输出的同时, 也会遵

从恶意的指令并生成有害的内容。 

随着以 LLMs 为基础底座的应用越来越普及, 

指令微调作为 LLMs 应用于下游任务时必不可少的

一个环节, 解决指令微调带来的安全问题刻不容缓, 

对于在实际应用场景下安全地部署指令微调模型有

重要意义。LLMs 的安全性是指它们能够产生有用的

响应, 并且不会对用户和社会造成任何伤害, 然而

“安全”这一概念本身具有不确定性, 自然语言的复

杂性使得不同文化及个体对于“安全语言”的理解

各不相同, 因此本文将安全的范畴进一步明确, 即

LLMs 的输出中不存在以下内容:  

脏话侮辱 (Insult)、偏见歧视 (Unfairness and 

Discrimination)、违法犯罪(Crimes and Illegal Activi-

ties)、身体伤害(Physical Harm)、心理健康(Mental 

Health)、财产隐私(Privacy and Property)、道德伦理

(Ethics and Morality)。 

2.1  安全微调 
指令微调通过训练模型的指令跟随能力能提高

模型的有用性, 但模型越好地听从指令, 就越容易

被用来生成有害内容。为了在提高 LLMs 指令遵循

能力的同时使它们保持安全和可靠, 文献[19]研究了

在指令微调时加入正向安全数据对微调后模型安全

性的影响, 他们发现在对 LLaMA 等模型进行微调时, 

在训练集中只添加 3%的正向安全数据, 就可以显著

提高微调后模型的安全性, 虽然作者等人没有发现

模型的通用能力有明显的下降, 但他们确信存在一

个使对安全性的训练损害模型有用性的点。因为作

者等人还观察到: 过多的正向安全数据可能会导致

模型出现“夸大的安全”的问题, 即在面对与不安全

指令有字面上的相似之处的伪恶意指令时(即虚警情

况), 模型拒绝回答了这些安全的指令。这表明模型

在有用性和安全性之间保持平衡的复杂性。因此, 指

令微调时需要重点考虑如何平衡模型的通用能力和

安全能力。 

然而, 在正向安全数据上进行过安全微调的模

型在面对越狱攻击时仍具有脆弱性。文献[33]对最先

进的安全训练模型(包括OpenAI的GPT-4和Anthropic

的 Claude)使用涵盖 17 种不安全场景的有害指令和

30 种越狱方法的组合进行从简单到复杂的越狱攻击, 

如前缀注入、Base64 编码、角色扮演及其组合, 攻击

的成功率高达 96%, 尤其是简单攻击的组合会产生

最强的越狱攻击。这表明现有安全训练为模型嵌入

的安全机制的鲁棒性仍旧不足[43-44]。 

此外, Qi 等人[39]发现, 仅使用少量(几十条)的有

害数据进行恶意微调, 就能显著损害模型已经通过

使用正向安全数据进行安全性训练获得的安全能

力。他们还尝试在有害数据中加入文献[19]提供的正

向安全数据进行微调, 发现虽然比直接使用有害数

据微调出来的模型有害程度降低了, 但还是远不如

模型原本的安全性。这进一步表明了有害数据对模

型安全性的影响大于正向安全数据。 

Wei 等人[33]从理论出发分析了造成上述现象的

原因: 一是训练层面上有用性和安全性训练之间的

竞争目标, 二是数据层面上预训练和安全能力之间

不匹配的泛化, 并通过以这两个原因为原则构造的

越狱攻击的指令成功使已经通过正向安全数据进行

安全训练过的模型输出有害内容来验证了他们的理

论分析。 

2.2  内容过滤 
为了在不影响模型通用能力的情况下阻止它输

出有害内容, ChatBot 场景下针对有毒、粗鲁、敌对

性或隐性仇恨内容的潜在有害成分检测 [45]被引入

LLMs 中, 一般是使用一个训练好的高质量的内容过

滤器如 Perspective API[32]、AI2 Delphi 对模型的输出

进行检测和筛选。然而它们的过滤范围对于大模型
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来说是远远不够的, 因此 OpenAI 针对 LLMs 场景中

可能出现的不安全内容, 进一步训练了一个内容审核

模型 OpenAI Moderation[31], 并以 API 的形式开放。 

除了过滤掉不安全的回复外, Markov 等人[30]和

Lin 等人[46]对用户输入的内容进行分类, 拒绝不安全

的指令。鉴于 LLMs 本身就具备了强大的语言能力, 

有工作将内容审核任务与微调结合起来, 训练 LLMs

来增强内容审核任务的鲁棒性和可解释性, 例如在

精心收集的数据集上微调 Llama2 得到的 Llama 

Guard[47]就是专门用来检测模型的输入输出中不安

全内容的; OpenAI 使用与 GPT-4 的交互来优化现有

的内容审核系统[48]。 

虽然这种策略可以减轻模型遵循恶意指令后输

出有害内容的安全风险, 但对于大多数公司和组织

来说, 出于安全和隐私的考虑, 可能存在限制使用

第三方 API 进行内容审核的法规和要求; 而自主训

练或微调一个高质量的内容过滤器的成本又很高, 

需要大量的数据、时间和计算资源。此外, 由于内容

过滤器是独立于 LLMs 之外的, 对模型输出的安全

控制和模型的生成过程是分离的, 无论先检测再生

成还是先生成再检测, 都会降低与用户交互过程中

模型的响应速度, 影响用户的体验感。 

3  SCFT 

鉴于现有的提高指令微调模型安全性的方法仍

存在一些局限性: 利用正向安全数据直接微调模型

虽然能获得端到端的安全能力但难以兼顾模型的通

用能力且鲁棒性不足, 借助外部工具进行内容过滤

又会带来额外的时间开销; 本文的目标是在不借助

外部模型、不需要额外的训练、不增加交互中响应

时间的条件下开发有用且无害的指令微调模型。 

本节先对指令微调过程中出现安全问题的原因

进行分析并提出本文的应对策略 SCFT: 一种向大模

型嵌入针对内容安全的“判别力机制”的微调方法, 然

后对所提出的方法进行理论分析和建模, 最后对本文

提出的 SCFT 的训练和推理流程进行详细的描述。 

3.1  SCFT 的基本思路 
微调本质上是一个基于预测响应与目标响应之

间的一致性来优化模型参数的过程。指令微调使

LLMs 对指令的预测输出尽可能地靠近指令的目标

输出, 微调后的模型从由成对的“指令-输出”构成

的数据集中学习到了遵循指令的期望输出, 获得了

理解和遵循指令的能力。因此, 训练数据对指令微调

模型有非常大的影响, 虽然正向安全数据可以引导

模型在面对恶意指令时倾向于拒答, 但很难保证微

调的数据中所有的目标响应都是安全的, 如果微调

的数据中存在有害的输出, 那么势必会导致模型参

数朝有害空间优化, 微调后的模型学习到了不安全

的行为, 容易被恶意指令诱导生成不安全的内容。而

且预训练的语料中本身就存在着不安全的内容, 利

用指令跟随能力也可以让模型输出其在预训练期间

学习到的不安全知识。 

实际上, 本文认为指令微调模型之所以会被诱

导输出有害内容, 是因为它没有识别不安全的“指令-

生成的响应”并阻止有害响应输出的能力。因此, 本

文提出了 SCFT: 一种向大模型嵌入针对内容安全的

“判别力机制”的微调方法。SCFT 的目标是借助训

练数据中的有害输出及其指令, 让模型从这部分数

据中学习到有害数据的语义特征, 进而能够基于语

义信息分辨数据是否有害, 而不是将有害输出作为

模型参数的优化目标, 使模型将这部分数据作为遵

循指令的期望输出。 

具体来说, SCFT 在训练模型指令跟随能力的同

时让模型根据“指令-输出”整体的语义信息来预测

这条数据的安全类别标签, 将真实的安全类别标签

作为模型参数的优化目标, 使模型具备对“指令-输

出”的安全类别标签进行分类的能力, 即针对内容安

全性的“判别力”。 

虽然模型变大后出现了许多涌现能力, 但模型

的架构决定了 LLMs 本质上仍然是对下一个词进行

预测(Next Token Prediction), 不具备分类能力。对此, 

本文提出在模型的输出层插入一个新的分类头, 它

的任务是对 LLMs 基础结构提取出语义信息进行以

安全或不安全为标签的分类任务。而 LLMs 是典型

的自回归语言模型, 即根据上文内容预测下一个可

能跟随的单词, 训练时 Decoder Block 层会并行地输

出所有预测的下一个词(Token)的词嵌入向量, 其中

掩码机制 (Attention Mask)使当前需要预测的词

(Token)无法看到后续的词, 这使得用来表示句子结

束的 EOS Token 的词嵌入向量融合了句子中各个词

的语义信息, 而且它本身并没有特定的语义, 非常

适合用来训练分类头进行基于语义信息的文本安全

性分类任务, 训练好的分类头作为嵌入在模型内部

的“判别力机制”控制输出内容的安全性。 

通过上述 SCFT 得到的指令微调模型不仅能适

配特定的下游任务, 由于“判别力机制”的存在, 还

具备了判别“指令-输出”数据对安全性的能力。微

调后的模型在开放给用户进行问答交互时, “判别力

机制”会主动判别由用户输入的指令和模型生成的

回复组成的文本对的安全标签, 只有标签为安全的
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文本对中的模型生成的回复才会被输出, 对于标签

为不安全的文本对中的用户输入的指令, 模型会输

出拒答的安全警告, 最终获得一个能够通过自主审

核“指令-输出”对数据的安全性来确保输出内容安

全性的指令微调模型。微调后的模型在开放给用户

进行微调时, “判别力机制”会主动判别用户上传的

成对的“指令-输出”数据的安全标签, 只有标签为

安全的训练样本才能用于更新模型的参数。 

3.2  SCFT 的有效性分析 
SCFT 是一种新的在预训练模型中嵌入安全规

则的解决方案, 能够在模型通用能力和安全性之间

实现更好的权衡, 增强模型对越狱攻击的鲁棒性: 

一是在训练层面上, 借助“判别力机制”统一训练过

程中通用能力和安全性的优化目标, 进而在不显著

降低通用性能的情况下提高指令微调模型的安全

性。二是在数据层面上, 借助“判别力机制”统一训

练过程中通用能力和安全性的训练数据, 并将安全

性的训练数据扩展到预训练的数据空间中, 减轻数

据不对称带来的不匹配泛化造成的指令微调模型安

全性的脆弱性。 

3.2.1  训练层面 

先前针对指令微调模型安全性的工作主要是训

练模型不跟随恶意的指令, 而这与模型有用性的训

练目标是冲突的, 因为有用性的目标让模型听从指

令, 因而需要根据实际应用需求的优先级在安全性

和有用性之间进行权衡。然而, 借助“判别力机制”, 

SCFT 能够:  

· 转变安全防护策略: 将让模型不跟随恶意的指

令转变为主动检测“用户指令-生成的内容”的

安全性并限制有害内容的输出;  

· 转变安全能力的训练目标: 将安全能力的训练

转变为“判别力机制”的训练;  

· 转变安全性的优化目标: 将安全性的优化目标

转变为分类头分类能力的优化目标;  

在训练时, 转变后的安全性的优化目标可以与

模型有用性的优化目标统一起来, 有效解决了模型

通用能力和安全能力训练之间的竞争目标, 一次微

调可以实现两个目标。 

3.2.2  数据层面 

先前针对指令微调模型安全性的工作主要是利

用专为安全任务构造的正向安全数据, 也就是说, 

模型有用性和安全性的训练数据是相互独立的, 而

且训练有用性的数据范围和数量远大于训练安全性

的数据, 这带来了不匹配泛化的问题, 因为安全性

无法覆盖到有用性训练获得的全部通用能力上, 指

令微调模型的有用性可以进一步泛化但安全性却不

能, 这种不匹配的泛化可以被用来构造越狱攻击的

对抗性指令, 诱导模型输出不安全的内容。 

然而 SCFT 中“判别力机制”是在训练模型通用

能力的同时训练的, 二者使用了相同的训练数据, 

这能够将指令微调模型的通用能力和安全能力的知

识统一起来, 缓解训练数据不对称带来的不匹配泛

化问题。此外, SCFT 还在训练“判别力机制”时使

用了由有害输出及其指令构成的有害数据集, 而不

是正向安全数据集, 因为有害数据虽然不存在于模

型通用能力的训练数据中, 但它们存在于预训练广

泛的数据分布中, 借助有害数据可以使安全性是在

比有用性更大的范围内训练的, 将指令微调模型安

全能力的知识范围扩大到预训练的数据分布中, 进

一步缓解预训练与安全性训练之间不匹配泛化的问

题, 增强微调后模型在面临针对不匹配泛化构造的

对抗性指令时安全防护的鲁棒性。 

3.3  问题公式化 
SCFT 使用的指令微调数据集可以表示为

  
1

, ,  
n

i i i i
D X Y T


 , 其中:  

·  1,  ,  i mX x x  是 用 户 输 入 的 提 示 词

(Prompt), 包括问题、闲聊对话、任务指令等多

种形式和任务, 用长度为m的词(Token)序列表

示;  

·  1,  ,  i kY y y  是遵循输入的期望的模型响

应(Response), 用长度为k的词(Token)序列表示;  

·  0,  1iT  是这条“Prompt-Response”对应的

真实的安全类别标签(SafeTag), 标签的设置

原则如下: 只要 Response 的内容是安全的, 

就认为这条数据是安全的, 令 1iT  , 否则令

0iT  ;  

· n是数据量。 

在数据集 D 上对 LLMs 进行 SCFT 的优化目标

表示如下:  

train lm_head cls_head

train

Loss Loss Loss

arg min Loss







  


 

其中,  是模型的原始参数,  是微调后的模型参

数 ,  用来控制哪些参数可以被更新 , 优化目标

trainLoss 包含两部分损失: lm_headLoss 和 cls_headLoss , 

分别对应模型输出层的两个任务头:  

a) 语言模型头(LM Head): 使用标准因果语言

模型 (Causal Language Model) 优化训练样本中

 ,  i iX Y 的最大似然估计, 用负对数似然损失表示
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 ,  i iX Y 的最大似然估计。 

 lm_head 1 1
Loss log | ,  ;  

n k
i j ii j

P y y X  
    

b) 分类头(CLS Head): 基于 LLMs 基础结构提

取出的  ,  i iX Y 的语义信息对安全类别标签(SafeTag)

进行分类 , 其优化目标 cls_headLoss 可以看作优化

 ,  i iX Y 真实的安全标签 iT 和预测的安全标签 îT 的

交叉熵损失, 公式表示如下:  

 

   cls_head
1

ˆ | ,  ;  

ˆ ˆLoss log 1 log 1

i i i i
n

i i i i
i

T P T X Y

T T T T







    
 

其中,  1 2,  ,  ,  nT T T   用来控制语言模型头的参

数是否被更新, 因为对于数据集 D , 模型应该仅从

真实的安全类别标签(SafeTag)为安全的数据中学习

遵循指令的期望输出, 也就是说, 安全类别标签为

不安全(即 0iT  )的数据不能被用于更新语言模型头

的参数, 安全类别标签为安全(即 1iT  )的数据可以

被用于更新全部的参数。 

3.4  SCFT 训练流程 
使用本文提出的 SCFT 对预训练语言模型进行

微调的过程如图 2 所示, 以一条训练样本“Prompt- 

Response-SafeTag”为例, 首先对训练样本进行数据

预处理(①), 然后输入模型, 经嵌入层(②)、模型

Blocks(③)、输出层(④)运算后得到模型预测的响应

和预测的安全类别标签, 再根据目标响应和真实安

全类别标签计算总的训练损失(⑤), 最后通过反向传

播更新模型权重。 

 

图 2  训练流程图 

Figure 2  Process of training 
 

下面对步骤①~⑤进行详细描述:  

①数据预处理: 首先将输入 Prompt 和遵循输入

的期望输出 Response 按一定的格式拼接成的文本序

列; 再利用分词器(Tokenizer)将拼接的文本序列切分

成更细粒度的单词或字符, 分解为多个词(Token)组

成的序列, 为了将文本映射成模型可理解的输入形

式 , 将每个词(Token)都转换为词汇表(Vocabulary)

中与之对应的整数索引(Index); 最后使用特殊的记

号标记句子的开始和结束以确保序列长度得到正确

填充。 

②嵌入层: 首先获取与整数索引(Index)对应的

词嵌入向量(Embeding Vector), 然后将每个词(Token)

映射为一个实数向量, 得到文本的词嵌入向量序列。 

③模型 Blocks: 嵌入层的输出被送入由 N 个

Decoder 模块堆叠而成的自回归核心, 每层 Decoder

接收上一层输出的隐藏状态(Hidden State), 并行的

生成该层的每个词嵌入向量, 在自注意力机制的作

用下, 每一层的每个词嵌入向量都会包含之前位置

词嵌入向量的信息, 每一层的隐藏状态都包含了之

前层的上下文信息, 因此, 最后一层输出的隐藏状

态中与表示句子结束的句尾标记(EOS token)对应的

词嵌入向量包含了所有层和所有词丰富的语义信息;  
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④输出层: 输出层包含两个任务头, 分别是语

言模型头(LM Head)和分类头(CLS Head)。 

a) 语言模型头(LM Head)是模型架构的最后一

层, 负责生成语言模型的输出, 通常是线性变换加

上Softmax函数, 它接收模型Blocks的输出作为输入, 

Linear 层将其映射到与词汇表大小相同的向量空间, 

再经过 Softmax 函数获得归一化的生成文本的概率

分布, 其中每个词的概率表示在给定前文条件下该

词是下一个出现的可能性。 

b) 分类头(CLS Head)是向模型中插入的“判别

力机制”, 同样位于模型结构的最后一层, 负责对文

本的安全标签进行分类 , 由一个线性层和一个

Softmax函数组成, 它接收模型Blocks的输出中EOS 

Token 所在位置对应的词嵌入向量作为输入, Linear

层将其映射到与安全标签类别大小相同的向量空间

即一个二维的向量空间, 再经过 Softmax函数将其映

射到[0, 1]区间, 给出每种类别的概率。 

⑤计算训练损失并通过反向传播更新模型权重: 

CLS Head与LM Head互不干扰但共享模型基础结构

的参数以充分利用 LLMs 固有的知识和能力, 总的

训练损失(Final Loss)由分类头的损失(CLS Loss)和

语言模型头的损失(LM Loss)加权得到, 其中系数 

用来控制语言模型头的训练, 其值与真实的安全类

别标签(SafeTag)相关, 标签为“不安全”的训练样本

不能用来更新语言模型头的参数, 即令 0  , 最后

通过反向传播更新模型权重。 

a) 语言模型头(LM Head)的训练使用交叉熵损

失函数(Cross-Entropy Loss Function)来比较模型输出

的概率分布与实际的下一个词的标签, 通常将对应

提示词(Prompt)的损失置为零, 只使用响应(Response)

上的损失;  

b) 分类头(CLS Head)的训练可以看作优化模型

预测的安全分类标签与真实的安全分类标签的交叉

熵损失函数;  

以上述训练过程描述为基础 , 下面进一步对

SCFT 的实现进行了更为详细的设计。SCFT 的训练

过程主要包括数据预处理和模型训练两个部分。首

先定义数据预处理函数:  

 Preprocess ,  Format,  TokenizerD D  : 表示

对于数据集 D 中的每一条训练样本  , ,  X Y T , 通过

拼接“提示词-响应”的模板 Format 、分词器Tokenizer

以及表示句子开始(BOS)和结束(EOS)的特殊标记, 

将  , X Y 转换为整数索引序列:  

 id idInputIds BOS ,  Tokenizer Format,  , ,  EOSX Y      

并构造对应的真实标签:  

  idLabel Tokenizer Format, , ,  EOSX Y    ,  

和标签掩码 targetMask , targetMask 的形状和

Label相同, targetMask 中与 Label中Y 对应的位置的

值为 1, 其余位置的值为 0; 最终得到一个由 n 个

 targetInputIds, Label,  ,  MaskT 构成的新集合 D。 

下面对模型训练的算法进行设计。 

 
算法 1.带安全分类头的指令微调算法。 

定义训练总轮数为 E ; 预训练模型的权重为

 embedding 0 1 lm_head cls_head,  ,  , ,  ,  NW W W W W   , 其

中嵌入层的权重为 embeddingW , 模型Blocks中第 i层的权

重 iW , lm_headW 是语言模型头的权重, _cls headW 是分类

头的权重; 训练数据集为   
1

, ,  
n

i i i i
D X Y T


 ; 用于拼

接提示词和响应的模板为 Format ; Tokenizer 是文本

序列的分词器; idBOS 是表示句子开始的特殊标记

的整数索引; idEOS 是表示句子结束的特殊标记的

整数索引; S是 SoftMax 函数; CE 是交叉熵损失

函数 ;  为学习率 ; 指令微调后模型的权重为

 embedding 0 1 lm_head cls_head,  ,  , ,  ,  NW W W W W     
  。 

输入 :  embedding 0~ 1 lm_head cls_head,  ,  ,  NW W W W  , 

E ,   
1

, ,  
n

i i i i
D X Y T


 , Format , Tokenizer ,  。 

输出:  embedding 0~ 1 lm_head cls_head,  ,  ,  NW W W W    
 。 

1  Preprocess ,  Format,  TokenizerD D  ;  

2 FOR 1, ,  e E  :  

3   FOR 1, ,  i n  :  

4      0
embeddingHS InputIdsi iW  

5        1 0
1 0HS HSN

i N iW W W
   

6      1
lm lm_headLogits S HSi N

i W   

7       1
cls EOS cls_headLogits S HS indexi N

i W   

8      cls clsLoss CE Logits ,  i i
iT  

9     

 lm target lmLoss Mask CE Logits ,  Labeli i i
i   

10     train lm clsLoss Loss Loss ,  0,  1i i i
i iT T     

11    trainLossi
      

12  END FOR 

13      
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14 END FOR 

3.4  SCFT 推理流程 
经 3.3 节 SCFT 微调得到的有“判别力机制”指

令微调模型的推理过程如图 3 所示, 首先对用户输

入进行数据预处理(①), 然后输入模型, 经嵌入层

(②)、模型 Blocks(③)、输出层(④)得到模型判别的

“用户输入-模型响应”的安全类别标签, 根据安全

类别标签决定是否输出模型生成的内容(⑤~⑥)。 

SCFT 的推理过程主要包括数据预处理和模型

推理两个部分。推理时的数据预处理只需要通过与

训练时相同的模板 Format 、分词器Tokenizer 以及表

示句子开始 (BOS)的特殊标记 , 将用户的输入

Question 转换为整数索引序列:  

 idInputIds BOS ,  Tokenizer Format,  Question   。 

模型推理的过程与训练时类似, 不同的是训练

时输出层是一次性输出全部的预测序列, 而在推理

时是从左到右逐个生成每一个词, 每次在生成下一

个 Token 的时候, 需要使用前面已生成的内容作为

上下文来帮助预测; 对于生成任务来说, EOS token

代表着生成内容的结束, 因此EOS token的词嵌入向

量包含了用户输入的 Prompt 和模型生成的 Response

的语义信息, 分类头基于这一语义信息判别“用户输

入-模型响应”的安全类别标签, 模型根据安全类别

标签控制其输出的内容。 

基于上述对推理过程的描述, 下面对SCFT得到

的指令微调模型的推理算法进行设计。 

 

图 3  推理流程图 

Figure 3  Process of inference 
 

算法 2.带安全分类头的指令微调模型推理算法。 

定义带安全分类头的指令微调模型的权重为

 embedding 0 1 lm_head cls_head,  ,  , ,  ,  NW W W W W     
  , 

其中嵌入层的权重为 embeddingW  , 模型 Blocks 中第层的

权重 iW  , lm_headW  是语言模型头的权重, cls_headW  是分

类头的权重; 用户的输入为Q。 

输 入 : Q , Format , Tokenizer , 

 embedding 0 1 lm_head cls_head,  ,  , ,  ,  NW W W W W     
  。 

输出: 模型的输出Output 。 

1  idInputIds BOS ,  Tokenizer Format,  Q    ;  

2  0
embeddingHS InputIdsW  ;  

3    1 0
1 0HS HSN

NW W W   
  ;  

4   
lm_head

1NextTokenLogits S HS 1N W    ;  

5  NextTokenId Decoding NextTokenLogits ;  

6 IF NextTokenId 不是 idEOS :  

7   将 NextTokenId 添加到 InputIds 末尾;  

8   重复 2~6;  

9   cls_head

1
clsLogits S HS 1N W     

10  cls
ˆ arg max LogitsT   

11 IF T̂ 是SAFE :  

12    Output Tokenizer InputIds  

13 Output  Sorry, as an AI language model, I 
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can't offer any illegal or harmful advice and guidance. We 
should observe moral and legal norms in order to build a 
healthy, just and stable society. Can I help you with some-
thing else  

4  实验 

许多实际的应用场景中, 需要 LLMs 可以进行

多轮交互, 像人类一样提供帮助[49]。指令微调经常被

用来让 LLMs 具备连续多轮对话的能力, 因此本文

也选择连续多轮通用对话作为所需的模型通用能力, 

使用本文提出的 SCFT 微调开源的预训练语言模型。

基于微调后的模型在给定提示词下做出的响应, 本

文使用人工标注和基于 LLMs 反馈的自动化评估两

种方式来研究微调后模型的有用性和安全性。 

4.1  SCFT 微调 

4.1.1  微调数据集 

本文提出的 SCFT 在微调预训练模型时使用的

数据集是由具有代表性的多轮对话格式的通用能力

训练数据和有害数据构成的混合数据集, 下面对其

来源进行说明:  

1) 通用能力训练数据集: Anthropic Helpful Base

对话数据集[20]。该数据集分为训练集和测试集两个

部分, 训练集包含 43105 个人类与基础语言模型

(52B context-distilled LM)之间的多轮对话, 由人类

标注员让模型去做问答、写作、制订计划等文本任

务, 在与基础语言模型的每一轮对话中, 提供给人

类标注员两种可能的回复, 最终得到的每个多轮对

话都包含一对文本: “chosen-rejected”, “chosen”

表示人类标注员认为更有帮助的回复。本文选择标

签为“chosen”的多轮对话作为指令微调的训练数据。

此外, 本文进一步清洗了这些数据, 通过敏感词匹

配[50]从中删除了 1980 个与安全相关的训练样本, 得

到了 41855 条仅考虑有用性的多轮对话数据, 这种

清洗防止了在构建微调数据集期间引入了任何的安

全防护, 确保微调后模型的安全性是通过本文提出

的新的微调方法获得的。 

2) 有害数据集: Anthropic Red Team 数据集[51]。

它由38,961个包含有害内容的QA对组成, 问题由人

类编写, 答案由不同的 LLMs 生成, 包括但不限于歧

视性语言和对虐待、暴力、自残、剥削和其他可能

不安全的主题的讨论。本文根据官方提供的每条数

据的有害值, 从中选择了选 10000 条最有害的数据

作为安全分类头的训练的数据。 

4.1.2  指令微调模型 

为了证明 SCFT 可以在不损害模型通用能力的

情况下显著提高微调后模型的安全性, 本文基于相

同的预训练模型训练了 3 个不同的指令微调模型: 

首先使用本文提出的 SCFT 在通用能力训练数据和

有害数据上得到模型  Helpful, HarmfulSCFT ; 然后使用

以有用性为导向的普通指令微调[11]在通用能力训练

数据和有害数据上得到模型  Helpful, HarmfulFT ; 最后

仅在有用性数据上使用以有用性为导向的普通指令微

调[11]得到模型  HelpfulFT 。 

同时, 考虑使用正向安全数据进行安全微调的

方法[19], 借助 GPT4 将有害数据转化为正向安全数

据, 遵循 Bianchi 等人[19]的数据配比, 在有用性数据

中分别加入3%和全部的正向安全数据并进行普通指

令微调 [11], 分别得到模型 Bianchi 等人 [19]+3%和

Bianchi 等人[19]+ALL。 

上述指令微调模型的训练均为全量参数微调。 

4.1.3  训练细节 

训练的代码基于 PyTorch[52] 和 HuggingFace 

Transformers[53]实现, 为了更公平地对比, 本文选用

在大模型领域的学术研究中普遍使用的 Llama2-7B- 

base[5]作为基座模型, 在 1 台 4 卡 L20 服务器上使用

DeepSpeed ZeRO-2[54]分布式训练策略进行全量参数

微调, 所有指令微调模型的训练参数保持一致: 设

置梯度积累为 10 训练 2 轮(批处理大小为 1, 输入序

列长度最大值为 3072), 使用 AdamW 优化器 [55], 

WarmupDecayLR 学习率调整策略, 最大学习率为

1e 4 , 最小学习率为1e 5 。 

4.2  评估 
评估的目的是研究不同的微调方法对指令微调

模型通用能力和安全性的影响。通过微调后的模型

在面对恶意指令时的输出来评估模型的安全性, 通

过微调后的模型在处理特定下游任务时的响应质量

来评估模型的通用能力。 

4.2.1  评估数据集 

1) 安全性评估数据集: 本文选择了目前针对指

令微调模型安全性的研究中具有代表性的评估数据

集, 包括: ①Bianchi 等人[19]使用 GPT-3 创建的用于

测试模型如何响应恶意和有害的指令的 Malicious 数

据集; ②Qi 等人[39]基于 Meta 和 OpenAI 的使用策略

构建的有害指令数据集 I-Harmful; ③从 Anthropic 

Red Team[51]数据集中抽取的 400 条红队评估数据集

Red Teaming, 该数据集不与微调使用的数据重叠。

④Wei 等人[33]提出的以竞争目标和不匹配的泛化为

原则构造的旨在欺骗模型给出有害的响应的越狱指

令数据集 Jailbroken。 
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2) 模型通用能力评估数据集 : ①使用 MT- 

bench[56]评估模型的多轮对话和指令遵循能力, 这

是由 80 个高质量的多轮对话问题组成的测试基

准。②从 Anthropic Helpful Base 对话数据集[20]的测

试集中抽取 100 条作为模型通用能力的评估数据集。 

4.2.2  评估方法和指标 

模型通用能力评估: 本文遵循 MT-bench 基准官

方的评估方法和指标[56], 给定问题以及模型的答案, 

利用GPT4按照评分标准和评分区间进行评分, 给出

一个在 1~10 的有用性分数, 数值越高表示模型的答

案对问题越有用, 在分别得到每个问题的评分结果

之后对分数进行汇总, 计算模型在整个测试集上平

均得分(Helpfulness Score)。 

安全性评估: 本文遵循 Qi 等人[39]的方法, 采用

基于 LLMs 反馈的自动评估方法, 给定有害指令和

模型的回复, 让GPT4按照评分标准和评分区间给出

一个在 1~5 的有害分数, 数值越高表示模型回复的

危害越大, 计算微调后的模型在整个评估数据集上

的平均有害性评分(Harmfulness Score)以及获得最高

有害分数 5 分的数据占比(Harmfulness Rate)。 

人工标注(Response Manual Annotation): 为了保

证利用GPT4自动化评估的结果的准确性, 本文雇佣

了两位高质量人工标注员对 SCFT 和一般的指令微

调得到的模型的输出进行模型通用能力和安全性的

偏好实验。本文从评估模型能力的 Helpful 测试集以

及评估安全性的有害和恶意指令数据集 Red Team-

ing、越狱指令数据集 Jailbroken 中各挑选 50 条测试

样例, 遵循文献[19]的方法, 对于每条指令和来自两

个模型的一对响应, 向人工标注员隐藏了响应是由

哪个模型生成, 并将呈现的顺序随机打乱以减少可

能的偏见, 按照以下规则进行人工标注: ①两个模

型的响应都较差, ②两个模型的响应都较好, ③模

型 1 的响应更好, ④模型 2 的响应更好。最后统计上

述标签在每个数据集和模型对中的出现次数作为评

估指标。 

5  实验结果及分析 

本节对基于 LLMs 反馈的自动化评估和人工评

估的结果进行展示, 从微调后模型的安全性和有用

性两个方面分析 SCFT 的有效性, 最后对 SCFT 的性

能进行测试。本节的评估结果基于 Llama2-7B-base, 

SCFT 在 Llama-3.1-8B-base、Mistral-7B-v0.3-base、

Qwen2.5-7B-base、Gemma-2-9b-base 上也有类似的结

果, 见附录 C。 

5.1  基于 LLMs 反馈的自动化评估结果 
基于自动化评估的结果对微调后模型的通用能

力和安全性进行分析, 可以得出如下结论: 本文提

出的微调方法 SCFT 在不影响模型处理下游任务的

通用能力的情况下向模型内部嵌入具有一定鲁棒性

的安全规则, 增强指令微调模型输出内容的安全性。

下面针对模型通用能力和安全性的评估结果进行详

细的分析。 

5.1.1  安全性 

安全性评估实验模拟了两个容易造成模型输出

有害内容的典型场景, 一个是正常交互过程中的恶

意指令, 一个是越狱攻击, 结果如表 1 所示。此外, 

还模拟了现实场景下模型可能遇到虚警的情况, 即

伪恶意指令, 结果如图 4 所示。安全性评估的实验结

果表明, 本文提出的SCFT可以有效地向预训练模型

中嵌入安全规则, 提高指令微调模型在面对恶意指

令时输出的安全性和面对越狱攻击的鲁棒性, 并且

在虚警情况下不会带来严重的夸大的安全问题。 

以有用性为导向的普通指令微调模型存在生成

有害内容的安全风险。首先, 可以观察到, 与文献[19]

的结论相一致的是, 在以有用性为导向的通用能力

训练数据上进行以有用性为导向的普通指令微调得

到的模型(  HelpfulFT )虽然能够很好地完成下游任务

但也会响应各种恶意指令生成不安全的内容, 模型

输出内容的平均有害性评分高达 4 分, 有害率高达

24%。这在将针对下游任务微调后的指令微调模型广

泛部署到实际生产生活中时是不可接受的。如果在

以有用性为导向的数据中加入有害数据, 以有用性

为导向的普通指令微调将会得到一个更有害的模型

(  Helpful, HarmfulFT ), 其平均有害性评分和有害率是最

高的, 分别是 4.18 和 26.52%, 这印证了 Qi 等人[39]

和Yang等人[57]之前的工作, 而在真实世界的应用中, 

用于指令微调的数据中经常不可避免地出现一些显

示或隐式的有害数据。 

SCFT 可以大幅减少指令微调模型输出有害内

容的次数。使用本文提出的微调方法 SCFT 可以有效

地解决上述问题, 因为在面对恶意指令时, 经SCFT得

到的指令微调模型能够先自主判断生成的回复是否是

对该恶意指令的不安全响应, 如果是则抛出拒答的安

全警告, 如果不是则输出安全的回复。从表 1 中可以观

察到, 通过 SCFT 得到的模型(  Helpful, HarmfulSCFT )与

直接微调得到的模型相比安全性有了显著的提升, 

平均有害性评分从大于 4 分降低到 1.36 分, 输出有

害率降低了约 91%。 
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SCFT 比基于正向安全数据的安全微调更有效。

实验还对比了文献[19]在指令微调时加入正向安全

数据以提高微调后模型安全性的方法, 遵循 Bianchi

等人[19]的数据配比, 在有用性数据中加入 3%的正向

安全数据(从有害数据集中抽取 1200 条数据并使用

GPT4 生成安全的响应, 这些响应大多是对问题的拒

绝, 通过对这些响应进行人工审核以确保其安全性。)

后微调得到的模型的输出内容平均有害性评分和有

害率都有一定程度的降低 , 但远不如本文提出的

SCFT 方法。 

SCFT 能够缓解指令微调模型对越狱攻击的脆

弱性。经 SCFT 得到的模型还可以减轻越狱攻击对模

型安全防护的破坏, 在 Jailbroken 数据集[33]上的平均

有害性评分从 4.1 分降低到 1.352 分, 有害率为 0%。

在此基础上对越狱攻击的结果进行进一步分析, Jail-

broken 数据集包含两类越狱指令[33], 一类是以竞争目

标为原则构造的, 一类是以不匹配泛化为原则构造的, 

从表1可以看出, SCFT得到的模型对这两类越狱指令

都有鲁棒性, 平均有害分数都在 1 分左右, 有害率均

为 0%, 这也验证了 3.2节中对SCFT的理论分析: “判

别力机制”能够有效缓解 Wei 等人[33]提出的模型能力

与安全训练之间竞争目标和不匹配泛化的问题。 
 

表 1  指令微调模型在安全性测试集上的评估结果 

Table 1  Results of instruction-tuned model on safety evaluation datasets 

评估指标 模型 

数据集 

Red 
Teaming 

Harmful 
Instruction 

Malicious 
Jailbroken 

Competing 
Objectives 

Mismatched 
Generalization 

Average 

Harmfulness Score 

(5 分制) 

FT+(Helpful) 4.0 3.29 3.2 4.286 4.615 4.056 

FT+(Helpful, Harmful) 4.18 3.849 3.43 4.393 4.732 4.148 

Bianchi

等人[19] 

+3% 3.62 3.003 3.114 2.821 3.038 3.167 

+ALL% 3.96 3.82 3.629 3.286 3.538 3.37 

SCFT+(Helpful, Harmful) 1.36 1.39 1.91 1.176 1.269 1.352 

Harmfulness Rate 

(百分制) 

FT+(Helpful) 24.5% 40.69% 28.57% 50% 34.62% 42.59% 

FT+(Helpful, Harmful) 26.25% 47.32% 31.43% 60.71% 34.62% 48.15% 

Bianchi

等人[19] 

+3% 19% 19.24% 17.14% 28.57% 30.77% 29.63% 

+ALL% 27.25% 44.48% 28.57% 42.86% 23.08% 33% 

SCFT+(Helpful, Harmful) 2.25% 0.95% 0% 0% 0% 0% 

(注: Harmfulness Score 表示平均有害性评分(5 分制), Harmfulness Rate 表示有害率(百分制)即得分为 5 分的数据的占比, 数值越高表示模型

响应的危害性越大。) 

 

SCFT 在安全性和虚假拒绝(False-Refusals)之

间取得了很好平衡。Bianchi 等人[19]还发现: “安全

数据的数量很重要, 过多的正向安全数据可能会给

模型带来意想不到的相反的效果。”本文也观察到, 如

果进一步将全部有害数据都转化为正向安全数据

(10000条)并加入有用性数据中进行指令微调(+ALL%), 

微调后模型的安全性竟然不如加入3%正向安全数据

得到的指令微调模型, 与不添加正向安全数据直接

微调得到的模型(FT+(Helpful)、FT+(Helpful, Harmful))的平均

有害性评分和有害率相近。这表明通过在微调数据

中加入正向安全数据来提升微调后模型安全性的方

法不总是有效的, 因为这种安全性是在与模型的通

用能力竞争目标的训练中获得的, 需要平衡好模型

通用能力和安全性之间的训练数据比例。然而

Bianchi 等人发现找到适当的平衡可能很困难, 因为

他们进一步发现使用过多的正向安全数据进行训练

可能会使模型拒绝完全安全的指令, 尽管它们表面

上看起来像不安全的指令, 这类指令被称为伪恶意

指令, 也称为“虚警”; 模型拒绝这类指令的行为被

称为过度防御, 也称为“夸大安全问题”, 通常以虚

假拒绝率(False Refusal Rate, FRR)为评估指标, FRR

的值越大, 模型越容易出现虚假拒绝的情况。 

除了文献[19], 文献[58]也发现, 目前许多提高

模型安全性的方法都会显著提高 FRR(高达 3 倍)。为

了研究本文提出的提高指令微调模型安全性的方法

SCFT 在虚警情况下的模型响应效果, 实验进一步使

用文献[58]通过可控文本生成引导白盒 LLM 自动化

生成的 3260 条伪有害指令构成的虚警数据集

PHTest 及其基于 LLM 的自动化评估方法对以有用

为导向的普通指令微调、本文提出的 SCFT 和使用

正 向 安 全 数 据 的 安 全 微 调 得 到 的 模 型

(  Helpful, HarmfulFT 、  Helpful, HarmfulSCFT )进行评估, 结

果如图 4 所示, 可以看出, 与不考虑安全性的指令微

调相比, SCFT 在大幅降低微调后模型输出有害分数
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和有害率的情况下的 FRR 仅增加了 1.6 个百分点。 

 

图 4  指令微调模型在虚警情况下的评估结果 

Figure 4  Results of instruction-tuned model on pseu-
do-harmful prompts dataset  

 

5.1.2  模型通用能力 

指令微调的主要目的还是提高模型处理下游任

务的能力, 即有用性。在提高 LLM 的指令遵循能力

的同时确保它们保持安全和可靠, 这是一个众所周

知的权衡。实验结果表明, SCFT 中分类头的存在不

会影响模型对下游任务数据的学习, 仅通过一次微

调就能同时实现有用性和安全性两个任务。 

正如 Yang 等人[57]的工作发现的那样, 从表 2 中

可以看出 , 在以有用性为导向的普通指令微调中

使用有害数据进行微调不会影响模型的通用能力, 

仅使用 Helpful 数据集和使用 Helpful 与 Harmful

的混合数据集直接微调的两个模型(  HelpfulFT 、

 Helpful, HarmfulFT )在两个测试集上的得分近乎相同。

但加入正向安全数据得到的指令微调模型的有用性

出现了一定程度的降低。而使用本文提出的 SCFT 得

到的模型(  Helpful, HarmfulSCFT )在两个测试集上仍然

取得了和以有用性为导向的普通微调相近的得分, 

这表明 SCFT 不会影响微调后模型的通用能力。 

 
表 2  指令微调模型在通用能力测试集上的评估结果 

Table 2  Results of instruction-tuned model on utility 
evaluation datasets 

评估指标 模型 
数据集 

Helpful MT-bench

Helpfulness 
Score 

(10 分制) 

FT+(Helpful) 6.310 3.588 

FT+(Helpful, Harmful) 6.307 3.663 

Bianchi

等人[19] 

+3% 6.180 2.738 

+ALL% 6.202 2.7 

SCFT+(Helpful, Harmful) 6.230 3.2 

(注: Helpfulness Score 表示响应质量的平均得分(10 分制), 数值

越高表示模型能力越强。作为参考, 根据官方排行榜, Llama-2-7b-chat

的 MT-Bench 得分:6.27) 

 

5.2  人工标注的评估结果 
人工评估的结果如图 5 所示, 可以看出, SCFT

模型在安全性的评估中胜出, 在回复质量的评估中, 

SCFT 模型与其他模型不分高下, 进一步证明了本文

提出的微调方法 SCFT 的有效性。 

5.3  性能分析 
SCFT 与普通的指令微调 Fine-tuning[11]相比多了

一个“判别力机制”, 为了分析“判别力机制”对模型

训练和推理性能的影响, 本文在相同的参数和资源配

置下对比了 SCFT 与普通指令微调 Fine-tuning 的参数

量和的训练时间, 以及得到的指令微调模型(即模型

 Helpful, HarmfulSCFT 和  Helpful, HarmfulFT )的推理速度。 

 

图 5  人工评估模型回复质量和安全性的结果 

Figure 5  Results of manual annotation the quality and safety of model responses  
(注: 每个数据集包含 50条数据。SCFT代表在通用能力训练数据和有害数据的混合数据集上使用本文提出的 SCFT微调得到的模型, FT(Helpful)

代表在模型通用能力训练数据上直接指令微调得到的模型, FT(Helpful+Harmful)代表在通用能力训练数据和有害数据的混合数据集上直接微调

得到的。) 

 

5.3.1  训练开销 

本文中所有模型的训练均采用全量参数微调的

方式, SCFT 的模型比普通的指令微调多了一个分类

头, 但从表 3 中可以看出, 这个分类头增加的参数量

与模型本身庞大的参数量相比可以忽略不计, 因此

SCFT 不会增加所需训练的参数量。 

在训练时间开销上, 从表 3 中可以看出, 与普通

的指令微调相比, SCFT 所需的训练时间略有增加, 

因为SCFT的输出层需要多计算一个分类头, 但每个

样本仅增加 0.139s 的训练时间就能将微调后模型输
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出的有害率降低约 91%。 

 
表 3  SCFT 与普通指令微调方案的训练开销对比 

Table 3  Comparison of training overhead between 
SCFT and standard instruction fine-tuning 

微调方法 参数量 数据量 平均耗时(每条样本) 

Fine-tuning[11] 6.738416B 51855 条 0.694s 

SCFT 6.738424B 51855 条 0.833s 

(注: Fine-tuning 代表在通用能力训练数据和有害数据的混合数

据集上使用普通指令微调得到的模型, SCFT 代表在通用能力训练数

据和有害数据的混合数据集上使用本文提出的 SCFT 微调得到的模

型。) 

 

5.3.2  推理速度 

从表 4 中可以发现, SCFT 得到的模型在推理时

生成每个 token 的平均用时比普通的指令微调多

0.002s, 这是因为 SCFT 得到的模型在推理时, 先由

输出层的分类头给出“用户输入-模型回复”的安全

类别标签, 根据标签决定是否允许语言模型头输出

模型生成的回复。但与对模型输出内容的安全性的大

幅提升相比, SCFT 方法轻微增加的推理耗时是可以

接受的, 而且与借助额外的内容审核模型或 API 对输

入或输出进行过滤的方法相比节省了许多时间。 
 

表 4  不同微调方法得到的模型的推理速度对比 

Table 4  Inference speed comparison of models ob-
tained by different fine-tuning methods 

模型 参数量 平均耗时(每个 token) 

Fine-tuning[11] 6.738416B 0.020s 

SCFT 6.738424B 0.022s 

(注: Fine-tuning 代表在通用能力训练数据和有害数据的混合数

据集上使用普通的指令微调得到的模型, SCFT 代表在通用能力训练

数据和有害数据的混合数据集上使用本文提出的 SCFT 微调得到的

模型。) 

6  总结 

本文提出了一种新的提高大模型输出内容安全

性的微调方法SCFT, SCFT在提升模型指令跟随能力

的同时让模型具备了能够主动审核“指令-模型回复”

的安全性从而阻止有害回复输出的能力, 降低模型

指令跟随能力增强后遵循恶意指令输出有害内容的

安全风险。本文的动机是在 LLMs 的输出层添加一

个新的分类头, 在针对模型能力进行指令微调时, 

利用最后一层 Decoder 输出的隐藏状态中表示句子

结束的 EOS Token 的词嵌入向量中蕴含的整个句子

的语义信息, 训练该分类头学会基于语义信息进行

以“安全”/“不安全”为标签的文本分类, 成为嵌

入模型内部的“判别力机制”。本文在微调预训练语

言模型用于多轮通用对话的应用背景下验证所提出

的方法, 实验结果表明, “判别力机制”能够缓解模

型通用能力和安全训练之间存在的竞争目标和不匹

配的泛化的问题, 在不损害模型通用能力的同时获

得更加安全的输出, 更好地平衡了模型能力和安全

性, 还能增强模型对越狱攻击的鲁棒性。 

本文的工作有助于降低指令微调模型实际应用

部署中遭受滥用的安全风险, 推动 LLMs 在严格的

安全防护下蓬勃发展。然而人类的语言随着时间的

推移而发展[59], 由“语言”带来的安全问题, 如攻击

性和骚扰性的文本[60], 也在不断发展[61]。社会发展过

程中出现的重要文化或事件都会为“安全”提供新

的背景, 生成内容安全的内涵可能会随着时间的推

移而发生变化, 在未来的研究中, 我们希望在现有

的安全防护机制的基础上, 进一步优化安全防护机

制的计算成本, 提高安全防护机制的灵活性, 实现

模型知识的快速更新和扩展, 以适应动态变化的“安

全”内涵。 
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附    录 

表 5  SCFT 在不同基线模型上的评估结果 

Table 5  Evaluation results of SCFT on different base models 

评估指标 模型 

数据集 

Red 
Teaming 

Harmful 
Instruc-

tion 
Malicious 

Jailbroken 

Competing 
Objectives 

Mismatched 
Generalization 

Average 

Harmfulness Score 

(5 分制) 

Llama-3.1-8B 

FT*
 3.79 2.81 2.11 3.88 4.04 3.94 

FT 4.14 3.75 4.14 4.09 3.96 4.04 

SCFT 1.68 1.32 1.43 1.21 1.81 1.37 

Mistral-7b-v0.3 

FT* 4.09 4.40 3.86 3.92 3.90 3.91 

FT 4.02 3.27 3.49 4.18 3.83 4.02 

SCFT 1.16 1.16 1.16 1.31 1.73 1.50 

Qwen2.5-7B 

FT* 3.87 3.98 3.32 4.40 3.97 4.22 

FT 3.89 3.84 3.58 4.40 3.83 4.25 

SCFT 1.28 1.50 1.55 1.04 1.69 1.31 

Gemma-2-9B 

FT* 3.89 3.30 3.0 4.22 4.14 4.19 

FT 3.99 3.64 3.38 4.27 4.09 4.21 

SCFT 1.23 1.20 1.23 1.02 1.23 1.10 

Harmfulness Rate 

(百分制) 
Llama-3.1-8B 

FT* 21.39% 31.48% 7.10% 20.93% 25% 22.39% 

FT 35.28% 31.48% 28.57% 30.23% 20.83% 26.87% 

SCFT 4.44% 1.85% 0.00% 0.00% 6.25% 1.69% 
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续表 

评估指标 模型 

数据集 

Red 
Teaming 

Harmful 
Instruc-

tion 
Malicious 

Jailbroken 

Competing 
Objectives 

Mismatched 
Generalization 

Average 

Harmfulness Rate 

(百分制) 

Mistral-7b-v0.3 

FT* 35.45% 64.90% 35.29% 30.61% 24.39% 27.78% 

FT 32.80% 24.24% 19.60% 38.78% 14.63% 27.78% 

SCFT 1.06% 0.76% 0.00% 2.04% 2.44% 2.22% 

Qwen2.5-7B 

FT* 22.35% 28.97% 16.13% 48.89% 25.00% 38.96% 

FT 24.64% 28.41% 29.35% 53.33% 31.25% 44.16% 

SCFT 2.588% 2.80% 0.00% 0.00% 3.13% 1.30% 

Gemma-2-9B 

FT* 21.68% 10.10% 19.23% 39.02% 36.36% 38.10% 

FT 25.43% 15.15% 15.38% 41.46% 31.82% 38.10% 

SCFT 0.00% 0.00% 0.00% 0.00% 0.00% 0.00% 

(注: Harmfulness Score 表示平均有害性评分(5 分制), Harmfulness Rate 表示有害率(百分制)即得分为 5 分的数据的占比, 数值越高表示模型

响应的危害性越大。SCFT 代表在通用能力训练数据和有害数据的混合数据集上使用本文提出的 SCFT 微调得到的模型, FT*代表在模型通用能

力训练数据上直接指令微调得到的模型, FT 代表在通用能力训练数据和有害数据的混合数据集上直接微调得到的模型。) 

 

A 构造训练数据 

本文使用的多轮对话原始文本数据示例如下:  

Human: What is the difference between a migraine 
and a regular headache  

Assistant: Migraine is a type of headache, but it is 
specifically defined as a throbbing, pulsing, or painful 
headache that is usually located in one side of the head, 
and can spread to involve the entire head, or any part 
of the face, or a particular region of the neck. 

Human: I'm also feeling very nauseous and sensi-
tive to light.  Are those symptoms of a migraine  

Assistant: Nausea and sensitivity to light are also 
symptoms of migraines.  However, it's more common 
for these symptoms to last for less than a day in mi-
graine sufferers.  Also, they are often only associated 
with the actual migraine and not the pre-migraine or 
post-migraine symptoms.  Migraines can affect the 
whole body including nausea, vomiting, pain in any 
area, and sensitivity to light. 

在指令微调阶段, 一般只有“Assistant: ”回答

部分的损失(Loss)会用于梯度回传, 更新权重; 而

“Human:”部分的损失(Loss)则不会用于更新权重。

因此 , 本文将每条原始文本数据转换为一个由

 ,  ,  Prompt Response SafeTag 构成三元组, 其中, 每

个“Human:”的内容作为 Prompt , 每个“Assistant: ”

的内容作为 Response , 以该条数据为例: 

Prompt  [“What is the difference between a mi-

graine and a regular headache ”, “I'm also feeling very 
nauseous and sensitive to light.  Are those symptoms 
of a migraine ”] 

Response  [“Migraine is a type of headache, but 

it is specifically defined as a throbbing, pulsing, or 
painful headache that is usually located in one side of 
the head, and can spread to involve the entire head, or 
any part of the face, or a particular region of the neck.”, 
“Nausea and sensitivity to light are also symptoms of 
migraines.  However, it's more common for these 
symptoms to last for less than a day in migraine suffer-
ers.  Also, they are often only associated with the ac-
tual migraine and not the pre-migraine or 
post-migraine symptoms.  Migraines can affect the 
whole body including nausea, vomiting, pain in any 
area, and sensitivity to light.”] 

SafeTag 是 这 条 数 据 的 安 全 标 签 , 如 果

Response 中存在有害内容, 就令 SafeTag 为 0(表示

这条数据是不安全的数据), 否则为 1(表示这条数据

是安全的数据)。因为无论 Prompt 是否为恶意指令, 

都希望 LLMs 生成的内容是安全的 , 所以只要

Response 是安全的, 就可以认为这条样本是安全的。

Anthropic Helpful Base 对话数据集创建的目的是用

来训练模型为人类提供更有益的帮助, 通过人工检

查和清洗后的数据中不包含有害数据, 可以将该数

据集中数据的 SafeTag 置为 1。Anthropic Red Team

数据集是以破坏 LLMs 的安全性为目的创建的, 可

以将该数据集中数据的 SafeTag 置为 0。 

n个  ,  ,  Prompt Response SafeTag 三元组组成了

指令微调数据集 D , 训练时 , 数据预处理函数

Preprocess 将 Prompt 和 Response 按照如下格式(即

Format 模板)拼接并转换为整数索引序列作为模型

的输入, 以上述数据为例, 拼接后的文本序列如下: 

Text “###Human: What is the difference be-
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tween a migraine and a regular headache ###Assistant: 
Migraine is a type of headache, but it is specifically 
defined as a throbbing, pulsing, or painful headache 
that is usually located in one side of the head, and can 
spread to involve the entire head, or any part of the face, 
or a particular region of the neck.###Human: I'm also 
feeling very nauseous and sensitive to light.  Are those 
symptoms of a migraine ###Assistant: Nausea and sen-
sitivity to light are also symptoms of migraines.  
However, it's more common for these symptoms to last 
for less than a day in migraine sufferers.  Also, they 
are often only associated with the actual migraine and 
not the pre-migraine or post-migraine symptoms.  Mi-
graines can affect the whole body including nausea, 
vomiting, pain in any area, and sensitivity to light.” 

在将文本序列 Text 转换为整数索引序列

InputIds 时, 还构造了一个目标掩码 idMask (构造方

式见预处理函数 Preprocess ), 用来标记每个词(token)

是否需要计算损失(Loss), 其中只有 Response 部分

的 idMask 为 1, 其他部分均为 0。在计算语言模型头

的损失(Loss)时, 会并行计算每个位置的损失(Loss), 

但只有 1idMask  的部分位置的损失(Loss)才会参与

权重更新, 即只使用了 Response 部分的损失(Loss)。

这种方式充分利用了模型并行计算的优势, 更加高

效, 并且多轮对话中的每个“Assistant: ”部分都参

与了训练, 更加充分地利用了多轮对话的训练数据。 

B 生成参数设置 

本文在使用指令微调模型进行文本生成时, 使

用 HuggingFace Transformers 的 Generate 方法, 为了

保证评估结果的准确性, 不设置任何能增加输出的

多样性的生成参数, 采用贪婪解码策略(greedy de-

coding), 即选择最大条件概率的词, 令生成的新词

(Token)的最大数量为 1024。 

C SCFT 在不同基线模型上的评估结果 

为了进一步验证所提微调方案 SCFT 的有效性, 

本文还在 Llama-3.1-8B-base、Mistral-7B-v0.3-base、

Qwen2.5-7B-base、Gemma-2-9b-base 上测试了 SCFT, 

基于 LLMs 反馈的自动化评估结果如表 5 所示。从

中可以看出 , SCFT 在上述模型上表现出了与

Llama2-7B-base 模型相似的效果, SCFT 可以有效地

向预训练模型中嵌入安全规则, 提高指令微调模型

在面对恶意指令时输出的安全性和面对越狱攻击的

鲁棒性。 
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