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摘要  区块链因其不可篡改性成为去中心化系统的信任基础, 但这一特性也被滥用于存储暴力、色情及恐怖主义信息。变色龙

哈希通过利用陷门信息在保持哈希值不变的情况下修改哈希内容, 被视为实现区块链可编辑性的关键。现有方案或依赖中心化

的变色龙哈希方法, 使单一实体掌握编辑权限, 削弱区块链可信度; 或采用分布式变色龙哈希方法, 虽保持可信度, 但无法检测

编辑过程中的恶意节点信息, 导致系统使用错误信息维持运行, 从而产生错误结果, 浪费计算资源。此外, 这些方案要么仍在区

块链上包含被编辑信息, 与区块链编辑理念不符, 要么需全网节点参与安全计算生成陷门信息和掩码, 导致 3( )O n 的通信复杂

度高, 难以适应大规模网络。为此, 本文提出了一种面向大规模网络环境的高效的区块链编辑方案。方案将区块的 Merkle 根

生成过程由传统哈希函数替换为变色龙哈希函数, 实现无痕编辑; 通过代理节点聚合信息, 将系统的通信复杂度从 3( )O n 降至

2( )O n , 并利用同态加密保护陷门和掩码数据, 实现编辑结果的加密聚合, 消除陷门信息和掩码对节点的依赖; 结合零知识证

明和承诺机制, 支持恶意节点识别与筛选, 保障系统使用正确信息稳定运行。本文在四个城市部署 211 个区块链节点验证方案

性能, 结果表明, 本方案效率优于现有方案, 且性能优势随节点规模扩大更加显著。此外, 方案在理想-现实模型下经过严格的

安全性证明, 体现出卓越的安全性和实际应用潜力。 
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Abstract  Blockchain's immutability has become the cornerstone of trust in decentralized systems, but this feature has 
also been exploited to store illicit content such as violent, pornographic, and terrorist information. Chameleon hashing, 
which enables content modification while preserving the hash value through the use of trapdoor information, is recognized 
as a key technique for achieving blockchain editability. Existing approaches either rely on centralized chameleon hash 
schemes, granting editing authority to a single entity and undermining blockchain trust, or adopt distributed chameleon 
hash schemes that maintain trust but fail to detect malicious node behavior during editing. This results in systems operat-
ing on erroneous information, producing incorrect outcomes, and wasting computational resources. Moreover, these 
schemes either retain edited information on the blockchain, contradicting the principles of blockchain editing, or require all 
network nodes to participate in secure computations to generate trapdoor information and masking data, leading to high 

communication complexity ( 3( )O n ) that limits scalability in large networks. To address these issues, this paper proposes an 
efficient blockchain editing scheme designed for large-scale network environments. The proposed scheme replaces tradi-
tional hash functions with chameleon hash functions in the Merkle root generation process to achieve seamless editing. By 

utilizing proxy nodes for information aggregation, the scheme reduces communication complexity from 3( )O n  to 2( )O n . 
Homomorphic encryption secures trapdoor and masking data, enabling encrypted aggregation and eliminating node de-
pendency on these values. Additionally, the integration of zero-knowledge proofs and commitment mechanisms supports 
the identification and exclusion of malicious nodes, ensuring stable operation with accurate information. Experiments 
conducted on 211 blockchain nodes deployed across four cities demonstrate that the proposed scheme outperforms existing 
methods in efficiency, with its performance advantages becoming increasingly pronounced as network size grows. Fur-
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thermore, rigorous security proofs under the ideal-real model validate the scheme's strong security properties, showcasing 
its potential for practical application in large-scale blockchain networks. 
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1  引言 

区块链是一种分布式数据库, 通过共识机制确

保多个参与方存储一致的副本, 并利用哈希链式结

构保证数据的不可篡改性, 为去中心化系统中的信

任构建提供了坚实基础。区块链技术应用广泛, 涵盖

金融[1-2]、供应链管理[3]、医疗健康[4]等多个领域。其

去中心化的信任机制、透明性和数据安全性, 推动了

这些领域的数据共享与协作模式的变革, 显著提升

了系统效率, 降低了信任成本。 

尽管区块链的不可篡改性保障了数据存储的安

全性, 但也为监管与治理带来了挑战。恶意用户可能

利用区块链永久存储儿童色情、非法言论等有害数

据, 将严重损害区块链的公信力, 削弱用户对整个

生态系统的信任[5-6]。与此同时, 智能合约的引入扩

展了区块链的应用场景。然而, 受制于区块链的不可

篡改性, 智能合约一旦发布便无法修改, 若存在漏

洞或需升级, 只能发布新版本, 而无法直接修改现

有合约。这不仅浪费存储资源, 还可能引发复杂的迁

移和兼容性问题。 

因此, 可编辑性成为区块链实际部署中的关键

需求之一。具体而言, 是在保持区块链链式结构的前

提下, 允许对链上内容进行修改。变色龙哈希[7]是一

种重要的解决路径。在变色龙哈希机制中, 存在一个

管理中心负责生成系统参数和陷门信息。用户可以

对信息进行哈希计算, 生成全新的标签。在保持哈希

值不变的前提下, 管理中心使用其陷门信息对数据

进行修改。然而, 这种方法依赖于可信中心, 违背了

区块链的分布式理念。 

为了在维持区块链公信力的同时实现可编辑性,  

Ateniese 等人提出了使用秘密共享机制, 将变色龙哈

希的陷门信息分片分发给区块链的所有全节点。当

需要修改链上数据时, 全节点将各自持有的陷门碎

片作为私有输入, 进行安全计算以完成数据修改[8-9]。

然而, 实用化的区块链编辑方案需要满足以下要求。 

(1) 编辑无痕性: 编辑后的数据不应包含任何编

辑前的数据信息, 且任意实体无法判断某一区块是

否被编辑, 这对于治理区块链上的非法舆论内容至

关重要。 

(2) 恶意行为标识: 编辑协议由所有区块链全节

点共同参与, 要求能标识协议中任何节点的恶意信

息, 以防止协议陷入“错误-重启-错误”的死锁循环。 

(3) 高效性: 编辑过程涉及所有节点联合执行安

全计算, 节点数量的增加会显著降低编辑性能。因此, 

需设计一种高效的编辑方案, 以提升编辑过程的计

算效率。 

现有工作要么采用中心式的变色龙哈希编辑, 

使得单一实体拥有区块编辑权限[10-18], 虽然部分工

作对该实体的恶意行为进行了追责, 但是降低了区

块链的可信度。而另一种采用分布式变色龙哈希修

改区块则在不降低区块链可信度的前提下实现区块

编辑, 但是此类方案无法对编辑过程中节点的恶意

行为进行检测, 只能判断最终编辑结果的正确性, 

无法从错误中恢复, 导致浪费诚实节点的通信和计

算资源。此外, 这些方案要么是有痕编辑[9], 这与区

块链编辑理念相悖, 要么需要在编辑前让每个节点

运行可验证秘密共享, 生成与其绑定的陷门信息掩

码[8], 该过程需要每个节点向其他节点发送 2( )O n 数

据量, 从而导致 3( )O n 的通信资源消耗。因此上述方

案在大规模网络环境中不实用。 

1.1  本文贡献 
为了解决上面的问题, 本文提出了一个面向大

规模网络环境的高效区块链编辑方案。本文的主要

贡献如下所示。  

(1) 无痕编辑: 本方案可实现区块编辑的无痕性, 

即除区块链编辑节点, 其他任意实体无法判断此区

块链是否被编辑, 且编辑后的区块链无编辑前信息。 

(2)  恶意节点标识: 在本方案中, 每个节点可

以标识任意节点的错误信息, 通过筛选正确的节点

信息, 确保系统的正常运行。 

(3) 高效性: 本方案使用代理节点接收其他节点

信息, 并进行信息聚合, 从而降低节点的通信量, 达

到降低通信复杂度的目的。为了防止不可信代理节

点作恶, 本方案使用同态加密对陷门信息、掩码进行

加密, 在编辑阶段使用同态操作, 完成编辑结果密

文的聚合, 消除了掩码对于节点的依赖。 

(4) 为了验证方案的效率, 本文在四个城市部署

了 211 个区块链节点进行实验。结果表明, 本文方案

在效率上优于现有的区块编辑方案, 且随着节点数

量的增加, 性能优势更加明显。同时, 本文在理想-

现实模型中对方案进行了严格的安全性证明。 
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1.2  相关工作 
现有研究中的可编辑区块链方案主要分为基于

平行链和基于变色龙哈希算法两种类型。基于平行

链的方案在现有区块链上附加一条区块链或哈希链, 

作为修正链存储编辑后的数据, 区块编辑通过节点

间的投票决策来完成。而基于变色龙哈希函数的方

案, 通过将传统抗碰撞哈希函数替换为具有陷门密

钥的变色龙哈希函数, 赋予区块链编辑能力。 

基于平行链的可编辑区块链方案主要分为双区

块链模式[19]和双哈希链模式。双区块链模式通过侧

链存储编辑后的区块数据, 但这一方式偏离了区块

链编辑的初衷。双哈希链模式则在相邻区块间引入

双向哈希链接, 通过修改哈希软链接, 完成新区块

的接入, 但每个区块仅能被编辑一次。上述方案虽然

实现了数据的可编辑性, 但在灵活性和实用性上存

在局限。 

基于变色龙哈希算法的区块链编辑方案最早由

Ateniese 等人[8]提出。该方案通过将传统的抗碰撞哈

希函数替换为变色龙哈希函数, 允许持有陷门密钥

的实体进行区块编辑。方案还提出了全节点共同持

有陷门密钥的模式, 要求收集足够数量的陷门密钥

片段才能进行区块编辑, 但未能解决节点恶意行为

的检测问题。而且在编辑阶段还需要生成大量的密

钥掩码, 当节点发生变更时, 预生成的密钥掩码将

随之失效, 消耗大量的计算资源。后续研究主要解决

陷门密钥分配问题。Derler 等人[11]将变色龙哈希函数

与属性加密结合, 授权特定实体进行编辑, 但该方

案依赖授权中心, 且无法对恶意编辑行为追责。Tian

等人[14]进一步优化该方案, 通过将区块编辑行为与

编辑者绑定, 解决了基于策略的变色龙哈希函数缺

少问责机制的问题, 引入黑箱责任制来追踪交易修改

者的责任, 防止恶意修改行为的否认。Zhang 等人[18]

考虑到节点动态变更的问题, 设计了动态分散的基

于策略的变色龙哈希函数。当节点变更或识别出恶

意节点时, 该方案可主动更新陷门密钥, 从而保障

区块链的前向和后向安全性, 实现更为安全的可编

辑区块链方案。 

Tian 等人[20]针对编辑权限的时效性和密钥泄露

风险, 设计了可撤销的基于策略的变色龙哈希函数, 

允许撤销过期或暴露密钥编辑者的权限。Xu 等人[17]

通过限制每个区块的编辑次数和引入保证金机制, 

从另一个角度减少了编辑权限的滥用, 确保区块编

辑的合理性。陈越等人[21]结合陷门撤销和编辑次数

限制, 融合了上述两项工作的优势, 提出了支持陷

门撤销和编辑次数限制的可编辑区块链方案, 从多

方面防范恶意编辑行为。Zhang 等人[18]将陷门撤销和

节点动态更新相结合, 利用主动秘密共享和数字签

名技术, 设计了支持更新和可追溯的动态变色龙哈

希函数, 并在此基础上构建了可编辑区块链方案。 

Ma 等人[12]针对基于策略的变色龙哈希函数依

赖中心化属性颁发机构的问题, 提出了去中心化的

设计, 通过分布式构造实现, 解决了权限过度集中

且与区块链去中心化理念相违背的缺陷。Jia 等人[9]

也关注到中心化陷门密钥导致编辑权限集中的问题, 

采用分布式密钥生成(DKG)协议为每个节点分发私

钥分片, 仅当超过门限值的节点联合使用陷门密钥

时, 才能计算出哈希碰撞值, 从而完成区块编辑。这

种机制有效防止了编辑权限滥用, 提升了区块链系

统的信任度, 但是该方案无法在编辑阶段检测任意

节点的恶意信息, 而且该方案着重有痕编辑, 这与

区块链编辑理念相违背。为解决区块编辑后的验证

问题, Shen 等人[13]引入通用累加器和最大序列号原

则, 使历史区块失效, 仅允许最新版本通过验证, 确

保区块链节点存储的区块信息保持最新。 

2  基础知识 

2.1  变色龙哈希算法 
变色龙哈希函数[7]是一种可以人为制造碰撞的

哈希函数, 通过公钥密码体系, 使得陷门密钥掌握

者可以轻易地制造哈希碰撞, 而对于无陷门密钥的

用户, 变色龙哈希函数仍具有抗碰撞性。变色龙哈希

函数由五个概率多项式时间算法组成, 定义如下。  

系统参数生成:该算法输入安全参数  , 输出系

统参数 pp ( , , , )g q G H , 其中 g 为 q 阶乘法循环群

G 的生成元, 而 H 为普通的抗碰撞哈希函数。 

陷门密钥生成:该算法输入系统参数 pp , 随机选

择 sk q  , 计算 skpk g , 输出陷门公钥 pk , 陷门

私钥 sk 。 

哈希: 该算法输入公钥 pk , 信息 m , 选择随机

数 1 2, qr r   , 计算 1rR g , 2( || )(pk )rH m Rh R g   , 

输出哈希值 h和随机数 2( , )r R r 。 

验证: 该算法输入公钥 pk , 信息 m , 随机数 r , 

哈希值 h , 输出验证结果。 

编辑: 该算法输入私钥 sk , 新信息 m , 哈希值

h , 验证信息 r , 选择随机数 qk   ,计算 kR h g   .

和 2 ( || ) skr k H m R     。输出新随机数 2( , )r R r  。

新随机数也被称为哈希碰撞值。 
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2.2  CL 同态加密 
CL 同态加密是一种基于虚二次域类群的加法同

态加密方案[22]。该方案包含一种可解离散对数问题

的算法 Solve 。通过此算法可以完成信息的解密。

同时, CL 同态加密算法利用素数阶 q 限制明文空

间范围, 避免了 Paillier 加密算法[23]中昂贵的范围

证明, 并且其空间范围远大于 ElGamal 加密算法[24]

中的明文空间。CL 同态加密算法主要包括以下几

个核心算法。 

密钥生成: 该算法输入安全参数  , 选择随机

数 2[1,2 ]x  , 计算 ek x
qg , 其中 qg 为未知阶的

乘法循环群 q 的生成元, 输出加密密钥 ek 和解密密

钥 dk x 。 

加密: 该算法输入信息 m , 加密密钥 pk , 选择

随机数 2[1,2 ]r  , 输出密文 ( , ek )r m r
qc g f , 其中

f 为离散对数可解的 q阶乘法循环群 的生成元。 

解密: 该算法输入密文 1 2( , )c c c , 输出离散对

数解 dk
2 1Solve( / )m c c . 

CL 加密支持的同态操作如下所示。 

密文同态加法: 该算法输入两个使用相同加密

密钥分别对 ( , )m m 进行加密的密文 ( , )E m r 和

( , )E m r  , 则m m 的密文表示为 

( , ) ( , ) ( , )E m m r r E m r E m r        

明文同态乘法: 该算法一个密文 ( , )E m r 和一个

明文 qa , 则 a m 的密文表示为 

( , ) ( , )aE a m a r E m r   

2.3  零知识证明 
假设 x为一个论断, w为对应的秘密信息。零知

识证明(Zero-Knowledge Proof, ZKP)可以使得证明者

能够说服验证者相信 x 是正确的, 同时不泄露 w 的

额外信息[25]。本方案使用 Sigma 协议来构造零知识

证明, 这是因为 Sigma 协议生成证明的高效性以及

具备结构化的交互方式。并且, Sigma 协议还可以通

过 Fiat-Shamir 启发式[26]使用哈希函数生成协议中挑

战, 从而将协议转化为非交互式零知识证明, 具体

包含两个算法。 

Prove ( , )x w  : 该算法输入 ( , )x w , 输出一

个证明 , 此证明可以表明 ( , )x w 符合某种关系。 

Verify ( , ) 0 /1x   : 该算法输入论断 x 与证明

 , 输出 0 或1, 来表明 ( , )x w 是否符合某种关系。 

下面介绍本方案使用零知识证明的三种关系。 

(1) CL加密证明: 该关系证明了对于一个密文 c

是通过加密密钥 ek 对信息 m 加密得到, 此信息被承

诺在群元素Q中:  

Enc-DL {(( ,ek, ), ( )) : Enc( ,pk)}mR c Q m Q g c m     

(2) CL 解密证明 : 该关系证明了对于密文

1 2( , )c c c 是被解密密钥 dk 正确解密的 , 其中

2 2 / mc c f  。 

Dec 1 2
dk dk

2 1

{(ek,( , )),dk :

dk [0, ] ek }q

R c c

S c c g


    

 

2.4  可验证秘密共享 
秘密共享[27]指在多方之间进行一个秘密数据的

分享时, 可以在不泄露秘密数据本身的情况下, 将

秘密数据拆分成多个子秘密, 交由多方共同保管。只

有收集超过一定数量的子秘密, 才可以恢复完整的

秘密。为了让协议参与者可以公开验证收到的子秘

密是否正确, Pedersen[28]提出实用的可验证秘密共享, 

可以通过离散对数完成对多项式系数的绑定, 从而

让各参与者对子秘密进行验证。此协议主要包含 3

个算法。  

[1, ] [0, ]Share( ) ({ } ,{ } )i i n k k ts s F  : 该算法输入 s , 

选择随机多项式 0 1( ) t
tf x a a x a x       , 其中

0a s , 输出多项式值 [1, ]{ ( )}i i ns f i  和多项式系数

的离散对数 [0, ]{ }ka
k k tF g  。 

[0, ]Verify( ,{ } ) 0 /1i k k ts F   : 该算法输入子秘密

is , 验证 0? ( )
k

is it
k kg F 。 

[1, 1]Recover({ } )i i ts s   : 该算法输入 1t  个子

秘密, 计算 1
1 ( )t

i i is s L x
  , 其中 ( )iL x 是拉格朗日插

值系数, 输出秘密 s。 

3  问题定义 

3.1  系统模型 
本文提出了一种支持大规模区块链节点联合持有

密钥的高效可编辑区块链方案。系统由三类实体组成: 

区块链节点、代理节点和区块链用户, 如图 1 所示。 

区块链节点: 在本方案中, 区块链节点负责区

块编辑和区块链系统的正常运行。超过门限值数量

的区块链节点可以联合使用陷门信息对区块内容进

行编辑。 

区块链用户: 区块链用户是区块链系统的使用

者, 可以将原区块信息、新区块信息以及编辑原因打

包为编辑请求并发送给全体区块链节点, 以完成编

辑操作。 
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图 1  系统模型 

Figure 1  System Model 
 

代理节点: 代理节点为不可信实体, 负责私钥

分片信息的验证、聚合与转发, 降低系统通信复杂

度。代理节点由 PBFT 共识算法确定的主节点指定。 

3.2  假设 
(1) 威胁模型假设: 假设系统中存在 n 个区块链

节点与 1 个代理节点, 其中最多有 t 个区块链节点与

代理节点被敌手攻破, 并执行破坏系统的行为。 

(2) 广播信道假设: 假设存在公开可验证的广播

信道, 通过该广播信道, 所有节点接收到相同的信

息, 并确定信息来源。 

3.3  设计目标 
针对现有可编辑区块链的方案漏洞和上述的威

胁模型, 本文提出了大规模环境下高效的可编辑区

块链方案。 

(1) 无痕编辑: 支持对区块链上恶意数据或交易

进行删除或替换, 且用户只能验证区块的正确性, 

而无法判断其是否已被编辑。 

(2) 恶意信息识别: 支持对协议运行中的恶意信

息进行标识, 具体为代理节点可以检测任意区块链

节点的恶意信息, 反之亦然。 

(3) 高效性: 降低生成陷门信息及其掩码的通信

复杂度, 消除掩码与节点的绑定。 

3.4  安全定义 
本文将采用理想-现实模型[29], 通过在理想世界

中存在的可信第三方来验证现实环境中协议的执行

来定义方案的安全性。 

理想模型 : 假设存在一个可信第三方(Trusted 

Third Party, TTP)。参与方将隐私输入通过安全信道

发送给 TTP。TTP 根据输入计算函数, 并将计算结

果返回给各参与方。对于协议  定义理想模型, 协

议  的输入来自 n 个区块链节点 1{ }n
k kP  以及代理

节点  , 值得注意的是代理节点并不提供输入但

为了保证涉及实体的完整性 , 理想模型中将包含

代理节点。 

作为应用于区块链系统上的协议 , 协议参与

方与区块链中区块链节点概念对等 , 因此协议可

容忍的被恶意敌手 控制的腐败节点数量应与共

识算法的容错量相等。以 PBFT 算法为例, / 3t n 。

为表述清晰, 本文假设一组腐败的区块链节点和一个

腐败的代理节点为 1{ , , , }tP P   。理想协议执行方

式如下。 

输入: 腐败节点 iP   的输入为 ix , 诚实节点

jP 的输入为 jx , 敌手 的辅助输入为 z 。 

发送输入至 TTP: 每个诚实节点 jP 发送输入 jx

至 TTP, 腐败节点 iP   发送输入 ix 以及与 ix 相同

长度的 ix或中断信息 aborti 至 TTP。 

中断: 在收到来自腐败节点 iP 的 aborti 后, TTP

向所有诚实节点 jP 发送 aborti 并终止协议, 否则继

续执行协议。 

返回输出: TTP 利用输入计算 , 并发送 至

腐败节点 iP   。 

继续或终止协议 : 每个腐败节点 iP   发送

aborti 或 continuei 至 TTP。如果 TTP 收到 continuei 则

将输出 ky 发送给节点 1{ }n
k kP  。当 TTP 收到 iP 发送的

aborti 后, 将 aborti 广播给所有参与节点。 

输出: 诚实节点输出从 TTP 接收到的信息, 腐

败节点不输出信息。敌手 输出任意 PPT 算法, 输

入为辅助输入 z 并从 TTP 获得输出。作为输出值发

送给节点 1{ } ,n
k kP k j  。 

设 为控制 t 个腐败节点 iP 的非均匀 PPT 敌手, 

设    1 2, ,IDEAL , , , nz i x x x  表 示 节 点 输 入

1 2{ , , , }nx x x , 敌手  输入 z 后诚实节点和  在执

行理想协议 后的输出。 

真实模型: 协议 涉及 n 个区块链节点和一个

代理节点间的交互。在网络中执行的每轮协议攻击

者可以腐化 t 个区块链节点和1个代理节点。可

以在每轮协议中收到其他节点发送的信息后立刻发

出信息。 

设为控制 t 个腐败节点 iP 的非均匀 PPT 敌手, 

设    1 2, ,REAL , , , nz i x x x  表 示 节 点 输 入

1 2{ , , , }nx x x , 敌手 输入 z 后诚实节点和  在执

行真实协议 后的输出。 

定义: 设  是一个 n 方函数,  是一个 n 方计

算 的协议。若协议 在恶意敌手存在的情况下安

全地使用 aborti 计算  , 则对于真实世界中非均匀
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PPT敌手 ˆˆ( , )cc  , 总存在理想世界的非均匀PPT敌手

 , 使得 

, ( ), 1 , ( ), 1IDEAL ( ,..., ) REAL ( ,..., )F S z i n A z i nx x x x  

4  方案设计与安全分析 

在现有全节点编辑方案中[8], 每次区块编辑均

需使用新随机掩码来隐藏陷门信息。为确保所有节

点对编辑结果的一致性, 系统要求各节点运行可验

证秘密共享协议生成掩码碎片, 以保证掩码碎片与

私钥信息碎片的接口一致性。然而, 该协议需要各节

点向其他每个节点发送 t 个多项式系数承诺与一个

多项式值(其中 t 为多项式阶, 与区块链节点数量 n

成正比)。每个节点发送数据总量为 2( )O n , 导致系统

通信复杂度为 3( )O n 。同时, 系统在编辑过程中无法

识别恶意节点的信息, 因而无法使用正确信息维持

系统的正常运行, 导致编辑失败, 并造成诚实节点

的通信和计算资源大量消耗。此外, 因为随机掩码依

赖于节点数量及其顺序, 当节点发生变更时, 随机

掩码也需要重新生成, 否则会导致区块编辑失败。 

为解决各节点运行可验证秘密贡献带来的通信

复杂度过高的问题, 本文通过引入代理节点, 使得

各节点只需将 t 个多项式和 n 个多项式值发送给代

理节点, 而无需重复向其他节点发送。代理节点对接

收到的多项式系数承诺和多项式值分别进行聚合, 

然后将聚合后的多项式值与多项式系数承诺发送回

各节点, 使得每个节点发送的数据量从 2( )O n 降低

至 ( )O n , 从而将整个协议的通信复杂度从 3( )O n 降

低至 2( )O n 。为了防止代理节点泄露信息并确保其聚

合功能不受影响, 节点对多项式值进行同态加密, 

并提供零知识证明以保证多项式值的正确性, 从而

防止节点发送错误信息。同时, 当各节点收到代理节

点信息后, 可对其解密, 并通过比对多项式系数承

诺验证多项式值是否正确, 以判断代理节点是否存

在恶意行为。 

为解决陷门信息掩码与节点间的耦合问题, 本

方案通过同态加密算法加密陷门信息和掩码, 使得

每个节点只需选择陷门信息碎片和掩码碎片, 并使

用联合公钥对其进行加密, 然后将加密数据广播至

全网。各节点在本地分别聚合所有的陷门信息碎片

和掩码碎片密文, 从而得到完整陷门信息密文和掩

码密文。在编辑阶段, 通过对陷门信息密文和掩码密

文的同态操作完成编辑结果的密文计算, 然后各节

点联合使用解密密钥对编辑结果密文进行解密, 即

可得到编辑结果。该方法仅要求各节点联合持有解

密私钥, 而无需各节点分别持有大量掩码碎片, 从

而降低了由于节点变更带来的掩码碎片重复计算所

需的通信和计算开销。 

此外, 为实现无痕编辑, 本文对区块生成方式

进行了调整: 在生成 Merkle 树根时, 用变色龙哈希

替代传统哈希, 并在区块头中增加一个随机数字段, 

存储变色龙哈希的验证辅助信息。该字段不参与区

块头哈希计算。编辑区块时, 各节点按照常规方式构

建新区块, 唯一不同的是在生成 Merkle 根时使用变

色龙哈希的陷门信息计算出验证辅助信息。通过调

整验证辅助信息, 保证 Merkle 根不变。这样, 外部实

体只能通过变色龙哈希验证区块的合法性, 无法判

断是否进行过编辑。 

4.1  系统初始化 
系统初始化是一个多方执行协议, 由全体区块

链节点和代理节点共同执行, 主要包括门限加密密

钥生成算法、变色龙哈希密钥生成算法。其中, 门限

加密密钥生成算法用于 CL 加密门限加密的公私钥

对。变色龙哈希密钥生成算法用于生成变色龙哈希

公私钥对, 其中变色龙哈希私钥以密文形式公开存

储。而且在本方案中默认各节点已经具备其他节点

的加密密钥。 

4.1.1  分布式 CL 密钥生成 

在本方案中, 分布式密钥不再用于椭圆曲线群

上的去中心化变色龙哈希计算, 而是应用于 CL 门限

加密。CL 加密运行于虚二次域类群上, 这是一种未

知阶群, 因此椭圆曲线群上的传统秘密共享方案无

法适用, 需要采用整数秘密共享以适应未知阶群的

运算特性。由于该群阶未知, 各参与方无法对计算结

果进行取模操作, 所有运算必须在整数范围内进行。

在秘密恢复阶段, 传统的有限域秘密共享方案通过

模逆运算计算拉格朗日系数。然而, 在未知阶群上, 

由于阶数未知, 模逆运算不可行。为解决这一问题, 

通常的做法是将拉格朗日系数与 !n  相乘, 其中 n

表示参与方的数量, 从而消除分母并避免模逆运算。

通过使用整数秘密共享方案, 门限加密密钥生成协

议在输入参与方集合 1, , nP P P  、门限值 t 和安全

参数 的情况下, 输出虚二次域类群上的公钥 pk 和

各参与方的私钥 , [1, ]ski i n 。这种设计有效支持了在未

知阶群上的密钥分发和后续的门限加密操作。下面

是具体的方案设计。 

区块链节点 iP : 选择秘密值 p   , 选择随机

数 1, , tr r 。构造多项式 1( ) t
i tf X r x r x       , 
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计算多项式值 (1), , ( )i if f n 和系数承诺 ,0 ,, ,i i tC C , 

其中 ( )if j 为节点 iP 发送给节点 jP 的多项式值。广播

,0iC 到全体区块链节点。为了防止代理节点获取秘密

碎片信息 , 区块链节点还需计算秘密碎片承诺

( )
,

if j
i j qS g 和秘密碎片密文 , Enc( ),( ek )i j i jc f j 。但

是为了保证每个节点的行为是正确的, 可以被其他

节点进行纠错, 区块链节点还需要对秘密碎片进行

零知识证明 , ,Prove( , ,ek )i i j i j jc S  , 从而保证代理

节点可以对区块链节点的秘密碎片密文进行验证。

最后发送 , [1, ]{ , }i j i j nc   和 , [0, ]{ }i k k tC   至代理节点。 

代理节点 : 首先通过多项式系数承诺计算各

节点的多项式值承诺 t
0, ,

kj
ki j i kS C  。然后验证各

节点的多项式值与密文是否正确 0 /1 Verify  

, ,, ),ek( i j i j jc S 。如果验证失败, 则对该节点进行投诉, 

从而对所有在第一步骤中作恶的节点进行标识。将

验证通过的节点视为诚实节点, 构建集合 Q , 并将

此集合广播至全部区块链节点。利用同态加密的性

质 , 完成节点解密密钥密文碎片的拼接和多项式

系数承诺的聚合: ,i Q i kkC C , ,i Qj i jc c  。最后

发送 ({ } , )k k Q jC c 到对应的区块链节点 jP 。 

区块链节点 iP : 聚合有效集合Q 的多项式首项

系数承诺 0 ,0j Q jC C  并与代理节点发送的多项式

首项系数承诺对比, 从而防止代理节点恶意删除部

分节点的多项式和密文数据。然后解密多项式值密

文 Dec( ,dk )i i im c , 并通过多项式系数承诺验证该

信息是否正确 [0, ]?
k

im i
k tq kg C 。如果上面验证结果

存在问题, 则广播一个对代理节点的投诉。超过 t 个区

块链节点广播了对代理节点的投诉说明代理节点为恶

意节点, 将恶意代理节点移除区块链节点集合 P , 重

新选举新的代理节点并执行后续密钥生成步骤。最后

输出加密公钥和解密密钥碎片 0(pk ,sk )i iC m  。 

4.1.2  变色龙哈希密钥生成 

此步骤, 区块链节点并行选择随机数作为变色

龙哈希密钥陷门信息, 并使用加密公钥进行加密, 

最后聚合, 即可得到变色龙哈希密钥的密文, 并存

储于链上。 

区块链节点 iP : 选择随机数 i px   , 计算陷

门公钥分片 tp ix
i g , 以及陷门私钥碎片的密文

Enc( ,pk)
its ic x 。并且为了证明此陷门私钥碎片是正确

加密的, 还需要提供零知识证明 Prove( ,pk,tp )
ii ts ic  。

最后广播 (tp , , )
ii ts ic  给所有诚实节点集合中的节点。 

区块链节点 iP : 首先验证各节点的陷门私钥碎片

密文, 通过验证零知识证明 0 /1 Verify( ,pk , )
its i ic 

保证各节点的信息正确性。如果验证通过 , 则聚

合陷门公钥分片和陷门私钥密文 : tp tpi Q i  , 

ii Qts tsc c  。 

4.2  区块生成 
传统区块链使用抗碰撞哈希函数, 导致区块内

数据无法修改, 难以满足对可编辑性的需求。为解决

此问题, 本文对区块结构进行了最小化调整: 将区

块的 Merkle 根生成方式由传统哈希函数替换为变

色龙哈希函数, 并在区块头部增加了随机数字段。编

辑区块时, 通过变色龙哈希函数的陷门密钥重新计

算修改后的 Merkle 根并更新随机数, 无需更改区

块整体哈希值。由于随机数字段不计入区块哈希计

算, 编辑前后区块的整体哈希值得以保持一致。具体

实现过程中, 由区块链节点首先构建 Merkle 树, 并

在生成 Merkle 根时由传统的抗碰撞哈希函数改用

变色龙哈希函数, 生成对应的哈希值和随机数。然后, 

将生成的哈希值填入原区块的 Merkle 根位置, 并

将 Merkle 根与随机数一并放入区块头的指定位置

(如图 2 所示)。最后, 按照正常的区块生成流程完成

区块构建, 并在区块链网络中进行共识。 

 

图 2  可编辑区块链构造 

Figure 2  Construction of Redactable Blockchain 
 

4.3  区块编辑 
与现有工作相同, 本方案也需要为区块编辑生

成变色龙哈希函数的随机掩码, 从而防止陷门密钥泄

露, 但是生成方式不再需要执行DKG协议, 而是采用

和变色龙哈希公私钥对相同的生成方式生成随机掩

码的承诺 kK g 和随机掩码的密文 Enc( ,pk)kc k 。 

当区块链用户或节点请求对区块高度为 的交

易 tx 进行编辑时, 首先由区块链节点构造一个替代

交易 tx , 并将 tx 替换为 tx。然后重建 Merkle 树, 在

生成 Merkle 树根时, 由区块链节点联合执行变色龙
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哈希函数的编辑算法重新计算随机数字段, 使得编

辑后的区块可通过验证。因此, 未参与编辑的节点只

能判断该区块是否可以通过验证, 而无法判断该区

块是否经过编辑, 从而实现无痕编辑。具体操作如下

所示:  

区块链节点 iP : 计算修改随机数 ' MerkelR K  ,

然后计算 ( '|| ')
'

H m R
r k tsc c c  , 其中 'm 为构造 Merkle

根的两个树子节点。然后使用解密密钥对随机数密

文 进 行 解 密 , 得 到 解 密 随 机 数 碎 片 Decir   

( '|| ')( ,sk )H m R
k ts ic c , 需要超过阈值 t 个区块链节点

的解密随机数碎片, 才可以恢复完整的, 并对此随

机数碎片进行零知识证明 'Prove( , ;sk )i i r ir c  确保

解密随机数碎片的正确性, 然后将 ( , )i ic  发送给其

他区块链节点。 

区块链节点 iP : 验证各节点的随机数碎片是否

正确 '0 /1 Verify( , )i rr c , 如果不正确则对该节点进

行投诉, 最终筛选出正确的 1t  个节点的随机数解

密碎片。然后 1t  个随机数解密碎片进行随机数恢复: 
( )

[1, 1]
iL x

j t jr r    。最后使用新的随机数 r替换原随

机数, 即可完成区块编辑。 

4.4  密钥更新 
密钥更新方案与密钥生成阶段方案基本一致, 每

个区块链节点使用解密私钥再次进行一轮秘密共享, 

并对多项式值进行加密和零知识证明, 然后发送给代

理节点。代理节点对信息进行验证, 然后通过同态操

作, 对多项式值密文和多项式系数承诺分别进行聚合

从而恢复门限解密密钥 : [1, 1] ,( )i tj i i jc L x c   , 

[1, 1] ,( )i tk i i kC L x C   。然后将多项式值密文和多项

式系数承诺发送给对应节点。区块链节点在收到代

理节点的信息后同样对信息进行验证, 即可更新各

节点的解密密钥。 

4.5  安全证明 

4.5.1  分布式 CL 密钥生成的安全分析 

定理 1.分布式 CL 密钥生成协议在少于 t 个恶意

节点的模型中安全。 

证明. 图 3 展示了理想世界中分布式 CL 密钥生

成协议的执行。假设敌手已经控制了区块链节点

1,..., t  和一个代理节点。在理想世界中, 模拟器同

样控制了相同的区块链节点 1,..., t  和代理节点。

然后使用模拟器来模拟诚实节点, 这对于敌手来说

是与现实协议是不可区分的。模拟器有被控制节点

的输入 1, , tx x , 以及最终的输出 pk 。 

 

图 3  分布式 CL 密钥生成协议的理想协议 

Figure 3  Ideal Protocol of Distributed CL Key Gen-
eration Protocol 

 

为了模拟诚实节点 , 模拟器首先选择随机数

1ˆ ˆ, ,t nx x  作为诚实节点的输入, 然后分别为每个诚

实节点 i 执行下面操作:  

(1) 运行算法 , [1, ] , [0, ]ˆ ˆShare( ) ({ } ,{ } )i i j j n i k k tx s F  : 

由于 1ˆ ˆ, ,t nx x  是随机选择的, 而且多项式系数也是

随 机 选 择 的 , 因 此 对 于 敌 手 来 说 , [1, ]ˆ({ } ,i j j ns   

, [0, ]{ } )i k k tF  与现实世界是不可区分的。 

(2) 加密多项式值 , ,ˆˆ Enc( ,ek )i i jjj sc  : 由于密文

,î jc 与随机数不可区分, 因此这一步骤与现实世界的

诚实节点也是不可区分的。 

(3) 计算 ,ˆ
, Enc DL ,ˆProve ( ,ek , )i js

i j i j jc g  , 进行

零知识证明: 此处, 零知识证明是正常执行的, 而且

也可以被正常验证, 因此对于敌手而言也不可区分。 

最后模拟器发送 , , , [1, ]ˆ{ , }i j i j i j nc   给敌手 , 计算

1
1,0 pk / n

in iF x
   和

,,0 ,ˆ
1, ,0( ) ( )

k ik n ist
in k nF F g


   。发

送 , [ 1, 1] , [0, ]({ } , )i k i t n n k k tF F    给敌手 , 此处 , [0, ]{ }n k k tF 

是根据给每个被控制节点发送密钥碎片以及公钥 pk

计算而来的, 因此对于敌手来说也是不可区分的。 

敌手在得到模拟器发来的信息后对多项式值密

文进行零知识证明验证, 而零知识证明是正常构造

的, 因此验证可以通过。然后, 敌手解密多项式值密

文, 并对多项式值明文进行多项式系数承诺验证, 

由于多项式系数承诺 , [0, ]{ }n k k tF  为特殊构造, 也可以

通过验证。因此在理想模型中, 模拟器的运行与现实

协议的执行对于敌手而言是不可区分的。因此对于敌

手而言, 存在理想世界的非均匀 PPT 敌手 , 使得  

, ( ), 1 , ( ), 1IDEAL ( ,..., ) REAL ( ,..., )F S z i n A z i nx x x x . 

4.5.2  分布式变色龙哈希修改的安全分析 

定理 2.分布式变色龙哈希修改协议在少于 t 个

恶意节点的模型中安全。 

证明. 图 4 展示了理想世界中分布式变色龙哈
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希修改协议的执行, 假设敌手已经控制了区块链节

点 1,..., t  与一个代理节点。在理想世界中模拟器

同样控制相同的区块链节点 1,..., t  和代理节点。

然后使用模拟器来模拟诚实节点, 这对于敌手来说

是不可区分的。模拟器有被控制节点的输入

[1, ]{sk }j j t  , 以及最终的输出 1 2( , )r r  。模拟器执行下

面操作来模拟第 1t  个节点的输入:  

 

图 4  分布式变色龙哈希修改的理想协议 

Figure 4  Ideal Protocol of Distributed Chameleon 
Hash Adaptation Protocol 

 

(1) 计 算 1
kr h g   , 1ˆ (pk /tc    

1 1

1
sk ( ) ( )( ))

t
i ii t

L x L xg  
 ,和 1 1ˆ ˆ/t tc c c    。此步骤直接通过

最终输出以及各节点输入算得, 因此对于敌手来说

是不可区分的。 

(2) 调 用 零 知 识 证 明 模 拟 器 得 到 对

1 1ˆ ˆ ˆ( , )t tc c c   进行解密的零知识证明 ĉ , 然后发送

ˆˆ( , )cc  到敌手。由于零知识证明模拟器使得零知识证

明对于敌手而言也是不可区分的。 

因为第 1t  个节点的信息是特殊构造的, 而且

有随机数, 因此对于敌手而言不可区分。而零知识证

明由于零知识证明模拟器的存在, 因此也不可区分。

因此对于敌手而言, 存在理想世界的非均匀 PPT 敌

手。使得  

, ( ), 1 , ( ), 1IDEAL ( ,..., ) REAL ( ,..., )F S z i n A z i nx x x x . 

5  性能分析 

为了在真实环境中评估本方案的性能, 本文在

四个城市的 13 台云服务器上模拟部署了 211 个区块

链节点。每台服务器配置 8 核 CPU、32GB 内存, 运

行 64 位 Ubuntu 22.04 操作系统, 并通过多进程模拟

多个区块链节点的运行。方案实现分为密码模块和

通信模块。密码模块利用 BICYCL 库[30]进行虚二次

域类群的算术运算、CL 同态加密和零知识证明; 该

库在相同安全级别下将 CL 加密方案的效率提升至

与 Paillier 加密相当。本文对该库进行了封装, 增加

了多种零知识证明和加解密功能, 接口设计为字符

串类型, 使编译后的动态库可供其他高级编程语言

调用。椭圆曲线群的算术运算在C++中使用OpenSSL

库实现, 在 Rust 中则采用 Curv 库。通信模块使用

Rust 的异步框架 Tokio 构建, 包含广播信道和 P2P信

道: 广播信道负责向所有参与方发送信息, P2P 信道

则用于点对点通信。该架构确保了多节点环境下的

高效通信和运算性能。 

5.1  系统初始化 
在现有去中心化可编辑区块链方案中, Jia 等人[9]

的方案是有痕编辑, 即编辑过后仍然可以在链上发

现错误信息 , 因此与本方案研究目标不符。而

Ateniese 等人[8]的方案通过分布式变色龙哈希算法完

成对区块内容的重编辑, 与本方案相关度较高, 因

此选择 Ateniese 等人的方案进行对比。为了评估两

种方案的性能, 本文部署了 211 个节点进行实验。 

如图 5 所示, 本方案的耗时高于 Ateniese 等人[8]

的方案, 主要原因在于本方案中涉及大量虚二次域

类群的运算, 这些运算效率较低。此外, 由于 CL 加

密密钥在未知阶群上进行操作, 所有计算只能在整

数域中完成, 增加了计算复杂性。同时, 为生成变色

龙哈希的陷门密钥, 还需要进行额外一轮通信, 进

一步增加了耗时。相比之下, Ateniese 等人的方案假

设所有节点都是诚实的, 因此采用 Shamir 秘密共享, 

不具备对恶意节点的检测能力。如果有节点发送错

误信息, 系统无法恢复, 必须重启协议, 且在存在恶

意节点时, 系统可能无法达成一致结果。 

 

图 5  分布式密钥生成性能对比 

Figure 5  Performance Comparison of Distributed 
Key Generation 

 

5.2  区块生成 
可编辑区块链相较于传统区块链, 将抗碰撞哈

希函数替换为变色龙哈希函数, 从而引入了额外的

计算开销。为了评估这种开销对区块生成阶段运行效

率的影响, 本文在 FISCO BCOS 开源区块链平台[31]
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上, 将底层哈希函数替换为变色龙哈希函数, 并测试

了传统区块链、Ateniese 方案和本文方案的性能表现。 

图 6展示了区块链系统在接收 100,000笔交易后

打包区块的效率, 主要体现引入变色龙哈希并未对

区块链系统造成影响。横轴表示每个区块内的最大

交易数, 纵轴则表示区块链系统的吞吐量, 即每秒

处理的交易数。在可编辑区块链系统的区块生成过

程中, 仅在生成 Merkle 根时将传统哈希函数替换为

变色龙哈希算法, 其他步骤与传统区块链完全相同。

实验结果表明, 本方案的区块生成吞吐量与传统区

块生成相比几乎没有差异。 

 

图 6  区块生成效率对比 

Figure 6  Comparison of Blockchain Generation 
Efficiency 

 

5.3  区块编辑 
区块链的编辑操作分为离线阶段和在线阶段。

离线阶段主要用于在编辑前生成用于保护密钥的随

机掩码, 可进行大量预计算, 而在线阶段则是在节

点接收到编辑请求后, 联合执行变色龙哈希的同态

操作及联合解密。 

如图 7 所示, 本方案在离线阶段的耗时仅为

Ateniese 方案的 37%。此外, 本方案的掩码生成与节

点解耦, 即使节点发生变动, 掩码也无需重新生成。

而 Ateniese 方案中的掩码与节点绑定, 节点动态变

化时, 无法继续使用之前生成的掩码。 

如图 8 所示, 在线阶段, 本方案在节点数量小于

61 时, 耗时较高, 因为相比于 Ateniese 的方案, 本方

案需要额外的时间来生成和验证零知识证明, 当节

点数量超过 61 时, 本方案的效率更高, 耗时仅为

Ateniese 方案的 78%。因此, 在大规模网络环境中, 本

方案的优势得以体现, 且随着节点数量的增加, 本

方案的性能优势还在进一步扩大。 

实验证明, 本方案不仅具备安全性, 而且在整

体性能上表现优异。虽然分布式密钥生成阶段效率

较低, 但因该步骤仅需在系统初始化时执行一次, 

其开销是可以接受的。 

 

图 7  离线随机掩码生成效率对比 

Figure 7  Comparison of Offline Random Mask 
Generation Efficiency 

 

图 8  在线编辑效率对比 

Figure 8  Comparison of Online Redacting Efficiency 

6  结论 

现有的可编辑区块链方案在编辑阶段需要生成

随机掩码来保护变色龙哈希函数的陷门私钥, 这通

常需要各节点运行可验证秘密共享来实现, 导致高

通信开销, 并且在编辑阶段无法验证节点信息的正

确性。为此, 本文提出了一种适用于大规模网络的可

编辑区块链方案, 仅需将随机数加密存储于链上, 

在编辑时对链上的加密数据进行同态运算, 最终联

合解密得到编辑结果, 大幅减少了通信资源的消耗。

同时, 本方案通过零知识证明与承诺绑定节点信息, 

保证节点间信息的正确性, 使得系统可以从错误信

息中筛选正确信息, 并维持系统运行。此外, 本方案

改进了现有区块链结构, 实现最小化改动和无痕编

辑, 维护了可编辑区块链系统的可信度。 
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