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摘要  密码芯片在运行过程中会同时产生能量消耗、电磁辐射等多种信息泄露, 而信息泄露利用对密码设备的实际安全性造成严

重威胁。泄露检测是评估密码设备信息泄露风险威胁的一项重要技术, 主要通过假设检验的方式检测密码设备是否存在与敏感数

据相关的信息泄露。仅对其中一种特定类型的信息泄露进行检测容易忽视多种信息泄露之间存在的内在关联性, 故难以充分刻画

密码设备的实际安全性。多源融合信息泄露检测是试图克服这一重要技术缺陷的新方向。本文提出基于时频特征的多源融合信息

泄露检测方法, 在确定性和非确定性检测两种场景, 基于时频特征的多源融合信息泄露检测方法充分利用假设检验 t-test、
Hotelling’s T2-test、F-test、Wilk’s Lambda-test 的特性, 并将这四种假设检验方法与信息泄露的时域和频域特征进行融合, 深入挖掘

与敏感信息相关的信息泄露。本文通过频率信息泄露点密度、信噪比、维数等多种因素与检测出泄露所需侧信息数量的关系, 分
析了基于时频特征的多源融合信息泄露检测方法的可行性与适用性。实验结果表明, 在采样点数量相同的情况下, 与已有检测方法

相比, 本文新方法的误报率降低 99.33%～99.97%; 在确定性检测情况下, 与已有检测方法相比, 本文新方法检测出泄露所需侧信

息数量降低 15%～52%; 在非确定性检测情况下, 与已有检测方法相比, 本文新方法检测出泄露所需侧信息数量降低 29%～64%。 
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Abstract  Various information leakages such as power and electromagnetic are generated during the running of crypto-
graphic devices, and The utilization of information leakage poses a serious threat to the actual security of cryptographic 
device. Leakage detection is an important technology to assess the risk of leakage of cryptographic device, it is to find the 
evidence of dependency between leakages and sensitive data through hypothesis testing. Detecting only one specific type 
of information leakage ignores the inherent correlation between multiple information leakages, so it is difficult to fully 
characterize the actual security of cryptographic devices. Multi-channel fusion leakage detection is a new direction to 
overcome this technical defect. This paper proposes time-frequency characteristics based multi-channel fusion leakage 
detection. In both of specific and non-specific scenarios, time-frequency characteristics based multi-channel fusion leakage 
detection fully utilize the characteristics of hypothesis testing t-test, Hotelling's T2 test, F-test, and Wilk's Lambda test, and 
combine these four hypothesis testing methods with the time-domain and frequency-domain characteristics of information 
leakage to deeply explore information leakages related to sensitive data. This paper analyzes the feasibility and applicable 
scenarios of time-frequency characteristics based multi-channel fusion leakage detection by examining the relationship 
between multiple factors such as frequency information leakage density, signal-to-noise ratio, dimension, etc and the 
number of measures required to detect. The experimental results show that the false positive rate of the new method pro-
posed in this paper is reduced by 99.33%-99.97% compared with the existing detection methods when the number of sam-
pling points is the same. In the case of specific test, compared with the existing detection methods, the number of measures 
required to detect by the new method in this paper is reduced by 15%-52%. In the case of non-specific test, compared with 
the existing detection methods, the number of measures required to detect by the new method in this paper is reduced by 
29%-64%. 

Key words  cryptographic device; side channel analysis; leakage detection; time-frequency characteristics; multi-channel 
fusion 
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1  引言 

为保护敏感或秘密信息不被非法窃取, 加密算

法通常被实现到不同类型的电子设备中 , 如智能

卡、移动终端、FPGA 等。本文将实现密码算法的

电子设备统称为密码设备[1]。密码设备运行时通常

会同时产生执行时间[2]、能量消耗[3]、电磁辐射[4]

等多种信息泄露, 利用这些信息泄露进行密码分析

的攻击通常称为侧信道分析。密码设备安全性受到

侧信道分析的严重威胁, 例如, 2020 年 Standaert 团

队的工作[5], 对基于 nRF52832处理器的无线系统进

行侧信道攻击, 在办公室环境采集距离 15 m的电磁

信息泄露, 并对其分析, 成功恢复出 AES-128 加密

密钥。 

事实上, 密码设计人员和认证机构早已关注如

何评估密码实现的侧信道安全性。目前主要有两种

评估方法: 攻击依赖性检测和一致性检测。其中, 攻

击依赖性检测[6-7]旨在评估密码设备抵御侧信道攻击

的能力。例如, 通用准则(Common Criteria, CC)[8]框

架下的评估认证属于此种评估方法, 此时评估者需

要实施多种已知的侧信道攻击, 包括简单能量分析、

高阶差分能量分析等。这种评估方法存在两方面显

著问题: 首先, 攻击方法和泄露模型严重依赖于专

家经验, 故难以确定适用于待检设备的最优攻击方

法; 其次, 新的攻击方法和泄露模型总会或早或晚

被提出, 这就要求评估机构尽快更新攻击方法, 逐

渐增多的攻击方法和泄露模型必然导致评估时间开

销的增大。 

一致性检测旨在判断密码设备产生的侧信息在

指定的安全水平下能否通过某种统计检验, 例如, 

ISO/IEC17825[9]采用的测试向量泄露评估(Test Vec-

tor Leakage Assessment, TVLA)即属于此类评估方

法。因此, 泄露检测尝试回答密码设备产生的侧信息

中是否存在(可被检测到的)信息泄露。这种检测并不

考虑任何具体的攻击方法, 因此无须通过精确刻画

泄露特征并利用泄露模型对秘密信息进行恢复; 另

一方面, 一致性泄露检测不需要依赖对具体侧信道

攻击方法的相关专家知识, 降低了检测实施的技术

门槛并缩短了检测评估时间。 

泄露检测分为确定性检测(Specific Test)和非确

定性检测(Non-Specific Test)。非确定性检测是根据明

文划分侧信息, 例如, 基于(fixed-versus-random)t-test

的 TVLA[10-11]是一种非确定性检测。该方法检测不同

敏感数据信息泄露分布的均值是否存在显著差异, 

即对信息泄露分布的一种统计矩进行比较, 而基于

2-test 的检测方法[12]可以检测到泄露的整体分布, 

利用分布的多种统计矩。因此针对高阶掩码方案的

检测, 相比于 t-test, 2-test 需要更少的侧信息检测出

泄露。基于互信息[13-15]的检测方法也具有检测任何

统计矩的能力, 因此当存在泄露的统计矩未知时, 

可以利用基于2-test 或基于互信息的检测方法。

Fixed vs. random t-test 主要检测固定明文对应的信息

泄露分布均值和随机明文对应的信息泄露分布均值

是否显著不同。这种二划分策略与攻击方法、泄露

模型无关, 所以它检测出的泄露点不一定可以恢复

正确的密钥, 因此检测出用于恢复正确密钥的特征

点是泄露检测的一项补充任务。 

确定性检测根据依赖于密钥的中间值划分侧信

息, 具有检测出特征点的潜力[16]。与非确定性检测相

比, 由于确定性检测是检测中间值的信息泄露, 所

以泄露点密度[17]通常较低。Bhasin 等人[18]提出的基

于 F-test 的检测方法适用于确定性检测。相比于基于

t-test的检测方法, 基于F-test的检测方法需要更多的

侧信息检测出泄露, 具有较高的数据复杂度, 因为

基于 F-test 的检测方法是根据中间值对比信息泄露

多种划分的差异, 而基于 t-test 的检测方法是对比信

息泄露二划分的差异, 具有更简单的估计任务。由于

确定性检测的增益效果与非确定性检测互补, 故针

对确定性检测仍有其他研究, 如 Durvaux 等人[19]提

出基于相关性的检测方法。 

通常情况下, 基于假设检验的泄露检测总会不

可避免地存在误报率和漏报率, 其中误报率是指错

误地检测到信息泄露的概率, 而漏报率则指未检测

到信息泄露的概率。TVLA 建议单次检测的显著水平

 (即误报率)为 0.00001, 相应地, 整体检测的误报

率 overall (即对于采样点数量为 ln 的侧信息, 至少一

个采样点存在误报的概率为 overall 1 (1 ) ln    )则

随着采样点数量的增多而增大。高误报率的检测意

味着一个非泄露的设备难以通过检测。针对该问题, 

Ding 等人[16]引入 Šidák 校正[20]方法, 该校正方法是

根据采样点数量 ln 对误报率 进行调整, 以保持整

体误报率 overall 不变。可是经过 Šidák 校正后, TVLA

的漏报率  随着采样点数量的增多而升高。一个高

漏报率的检测意味着可能高估密码设备的安全性。

上述问题本质上是因采样点的数量较多而进行多次

检测引起的。 

从泄露检测方法角度来看, 已有 TVLA 研究工
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作只是从一方面评估密码设备安全性, 而综合安全

性评估不足。例如, 异步时序逻辑电路可抑制能量

信息泄露, 却增强了电磁信息泄露[21]。因此, 研究

多源融合泄露检测, 以期实现对密码设备更全面的

侧信道安全性评估, 是一种现实技术途径。为系统

地研究多源融合泄露检测, 根据不同的融合层次将

多源融合泄露检测分为三种策略: 数据级融合泄露

检测、特征级融合泄露检测以及决策级融合泄露检

测。数据级融合泄露检测是通过 TVLA 对多源侧信

息融合检测。特征级融合泄露检测是利用 TVLA 对

多源侧信息产生的特征集合融合检测。其中, 融合

检测分为两种: 1) 直接利用假设检验方法对多源信

息泄露融合检测; 2) 多源信息泄露自身融合后进行

检测。决策级融合泄露检测是通过 TVLA 对多源信

息泄露分别检测, 而后将检测结果融合取得最终的

泄露检测结果。 

文献[22]提出三种数据级多源融合泄露检测方

法, 分别为多源时频融合信息泄露检测、多源简单融

合信息泄露检测及基于多元 T 检验的多源信息泄露

检测。前两种方法利用 t-test 对能量和电磁侧信息融

合后的时域信息进行检测。基于多元 T 检验的多源

信息泄露检测利用 Hotelling’s T2-test 对能量和电磁

时域信息相同时刻采样点进行二维检测。 

文献[22]的工作主要有以下局限性: 1) 该工作

只针对非确定性检测场景进行研究, 故难以评估多

源融合泄露检测方法在不同检测场景下的检测能

力。2) 针对某些密码实现的信息泄露检测, 文献[22]

的方法具有较大的误报率 , 如本实验掩码型防护

AES 硬件实现的信息泄露检测, 其误报率为 0.99329。

为此, 本文在确定性和非确定性两种检测场景下开

展基于时频特征的多源融合信息泄露检测方法研究, 

该方法以能量和电磁侧信息符合相同的泄露模型为

前提, 融合利用能量和电磁信息泄露的时频特征。本

文与文献[22]工作的区别如表 1 所示。相比于文献

[22], 本文不仅研究 t-test、Hotelling’s T2-test 在多源

融合泄露检测方法中的应用, 而且研究 F-test、Wilk’s 

Lambda-test 的应用, 以检测用于恢复正确密钥的特

征点。此外, 本文从频率信息的泄露点密度、维数、

信噪比等多个参数出发, 分析基于时频特征的多源

融合信息泄露检测方法的可行性和适用性。 

本文提出多源时频信息数据级融合泄露检测将

能量和电磁频率信息在复数域相乘, 而后转换为时

域信息进行检测, 由于复数域上的频率信息包括振

幅和相位信息[23], 故相比于仅利用振幅信息的多源

时频融合信息泄露检测方法, 该方法进一步提高了

融合后信息泄露的信噪比, 降低了数据复杂度。 

本文其余部分组织如下: 第 2 节介绍背景知识; 

第 3 节提出基于时频特征的多源融合信息泄露检测

方法; 第 4 节为实验研究, 主要与 TVLA、基于多元

T 检验的多源信息泄露检测方法等具有显著检测能

力的方法[22]进行对比, 验证本文所提方法的检测能

力; 第 5 节对本文进行总结和展望。 

 
表 1  本文与文献[22]工作的区别 

Table 1  The differences between our work and pa-
per[22] 

 文献[22]方法 本文方法 

适用场景 非确定性检测 确定性和非确定性检测 

泄露特征 能量和电磁泄露时域特征 能量和电磁泄露时频特征

融合层次 数据级融合 
数据级、特征级、决策级

融合 

数学工具 t-test、Hotelling's T2-test 
F-test、Wilk's Lambda-test、

t-test、Hotelling's T2-test 

量化参数 信噪比 
频率信息泄露点密度、 

维数、相关系数、信噪比

 

2  背景知识 

2.1  信息泄露模型 
密码设备的能量和电磁信息泄露具有相似的泄

露模型 L, 其公式如下:  

( )L f      

其中,  为常数系数,  为目标中间值变量,  为

随机噪声, f 为目标中间值变量的信息泄露转换函数, 

常用的转换函数有汉明重量和汉明距离等。根据具

体的密码设备选择 ,  以及函数 f。 

2.2  TVLA 
在 TVLA 框架的检测步骤中, 首先对待检设备

(Device Under Test, DUT)采集一组侧信息, 而后对该

组侧信息中的每一个采样点进行单变量检测, 旨在

判断该组侧信息是否存在泄露。记采集到的侧信息

为 1[ , , , , ]
li nL L L L   , 其中, iL 为第 i 个采样点侧

信息, ln 为该组侧信息的采样点数量。对于第 i 个采

样点, 泄露检测的零假设为“ 0H : 不存在信息泄露”, 

而备择假设则为“ altH : 存在信息泄露”:  

0 altH :  vs. H :i i i iL L V     

其中, V 表示泄露信号, i 表示噪声。 

在 0H 假设下, 当第 i 个采样点的统计量 is 被观

测到的概率 -valueip 较低时, 表明拒绝 0H 假设的置

信度较高, 因此认为第 i 个采样点存在泄露。在
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TVLA 中, 如果存在至少一个采样点拒绝 0H 假设, 

即最小的 -valueip 小于, 则认为 DUT 存在泄露, 这

种决策方式称为 minimum p-value (mini-p)策略。 

不同的假设检验方法可以应用于 TVLA 框架中, 

以适用于根据中间值划分侧信息的确定性检测和根

据明文划分侧信息的非确定性检测。 

2.3  非确定性检测 
常用于非确定性检测的假设检验方法有 Welch’s 

t-test 和其多维扩展 Hotelling’s T2-Test。 

Welch’s t-test. 在非确定性 t-test 检测中, 将第 i

个采样点侧信息 iL 划分为两组侧信息 ,i AL (由固定明

文产生)、 ,i BL (由随机明文产生), 通过统计量 it 对比

这两组侧信息, 其计算方法如下:  

, ,

2 2
, ,

2 2 2
, ,

2 2 2 2
, ,

,

( )
df ,

( ) ( 1) ( ) ( 1)

i A i B
i

i A A i B B

i A A i B B
i

i A A A i B B B

L L
t

s N s N

s N s N

s N N s N N









  

 

其中 , ,i AL 和 ,i BL 分别为两组侧信息的样本均值 , 

2
,i As 和 2

,i Bs 分别为两组侧信息的样本方差, AN 和 BN

分别为两组侧信息的样本数量。在 0H 假设下, 统计

量 it 服从自由度为 dfi 的 t 分布。此时, 可通过统计量

it 计算出 -valueip , 其计算公式如下:  

-value 2 (1 CDF( ,df )),i i ip t    

其中, CDF( ,df )i 表示 t 分布的累积分布函数。统计

量阈值 thi 与具有对应关系, 因此可通过 t 分布累积

分布函数计算获得。 altH 假设为真时, it 服从非中心

参数为 i 的非中心 t 分布, 故漏报率 i 计算如下:  

1

, ,

2 2
, ,

NCTCDF(th ,df , ),

th CDF (1 2,df ),

( )
,

i i i i

i i

i A i B
i

i A A i B BN N

 



 


 





 






        (1) 

其中, NCTCDF( ,df , )i i 是非中心 t 分布的累积分布

函数, ,i A 、 ,i B 分别为总体 A、B 的均值, ,i A 、 ,i B

分别为总体 A、B 的方差。 

Hotelling’s T2-Test. Hotelling’s T2-Test 是 t-test

的多维扩展, 不仅考虑了多个维度的信息泄露, 而

且考虑了信息泄露之间的相关性。T2-Test 的统计量

2T 服从自由度为 ( , 2)l A Bn n n  的 F 分布, 其计算

公式如下:  

2

2 T 1

1
F( , 2),

( ) ( ),

( 2)
,

( 1 )

l A B

A B
A B A B

A B

A B l

A B l

T n N N

N N
T

N N

N N n

N N n







 

  


 


  

L L S L L



 

T T
, , , ,1 1

( )( ) ( )( )
,

2

A BN N
t A A t A A t B B t B Bt t

A BN N
 



    

 
 

S

l L l L l L l L  

其中, AL 、 BL 分别为两组侧信息 A、B 的样本均值

向量, ,t Al 、 ,t Bl 分别为 A、B 的第 t 个样本向量, S 为

估计的协方差矩阵。因此 p-value 计算如下:  
2-value 1 CDF( , , 2),l A Bp T n N N     (2) 

其中, CDF( , , 2)l A Bn N N   是 F 分布的累积分布函

数 , 由式 (2) 可知 , p-value 与信息泄露的数量

( , )A BN N 、维数 ln 以及信息泄露之间的相关系数有

关。当 altH 假设为真时, 统计量服从非中心参数为

的非中心 F 分布, 故漏报率计算如下。 

1

T 1

NCFCDF(th, , 2, ),

th CDF (1 , , 2) ,

( ) ( ),

l A B

l A B

A B

A B

n N N

n N N

N N

N N

 

 







  

   

  
 A B A Bμ μ Σ μ μ

 (3) 

其中, NCFCDF( , , 2, )l A Bn N N    是非中心 F 分布

的累积分布函数, Aμ 、 Bμ 是总体 A、B 的均值, Σ 为

两个总体的协方差矩阵。 

2.4  确定性检测 
常用于确定性检测的假设检验方法有 F-test, 并

引入其多维扩展 Wilk’s Lambda-test。 

F-test. 根据中间值变量 和采用的泄露模型将

侧信息划分为 g 组。在 0H 假设下, 统计量 iF 服从自

由度为 ( 1, )g N g  的 F 分布:  

2
,1

2
, , ,1 1

F( 1, ),

1
( )

1
,

1
( )s

i

g
s i s is

i
g N

i s t i ss t

F g N g

N L L
g

F
L L

N g



 

 









 



 

其中, N表示样本数量, 第 s组侧信息共有 sN 个样本, 

其样本均值为 ,i sL 。 , ,i s tL 表示 s 组侧信息的第 t 个样

本, iL 表示第 i 个采样点所有样本的均值。 -valueip 为

0H 假设下大于统计量 iF 的概率, 其计算公式如下:  
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-value 1 CDF( , 1, ),i ip F g N g     

其中, CDF( , 1, )iF g N g  表示F分布的累积分布函

数, 当 altH 假设为真时, 统计量 iF 服从非中心参数为

i 的非中心 F 分布[24], 漏报率 i 计算如下:  

1

2
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NCFCDF(th , 1, , ),
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 

      (4) 

Wilk’s Lambda-test. Wilk’s Lambda-test 检验是

F-test 的多维扩展。在 0H 假设下, 统计量服从自由

度为 1 2(df ,df )的 F 分布:  
1
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此时, p-value 计算如下:  

 1 2-value 1 CDF( ,df ,df ),p F       (5) 

其中, 1 2CDF( ,df ,df ) 为 F 分布的累积分布函数。由

式(5)可知, p-value 受到信息泄露的数量 N、维数 ln 以

及信息泄露之间相关系数的影响。当 altH 假设为真时, 

统计量服从非中心参数为 的非中心 F 分布[25], 

故漏报率  计算如下:  

1 2
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μ

μ s s

Σ

Σ Σ

Σ μ μ μ μ

      (6) 

其中, Σ 表示组内协方差矩阵, μΣ 表示组间协方差

矩阵。 sμ 表示 s 组总体的均值向量, μ表示总体的

均值向量。 

2.5  短时傅里叶变换 
本文使用短时傅里叶变换(Short Time Fourier 

Transform, STFT)获得能量和电磁泄露的时频信息。

与傅里叶变换主要区别在于, 短时傅里叶变换通过一

个窗口函数将时间序列信号划分为数个较短的等长

信号, 再分别计算每个较短信号的傅里叶变换, 以获

得时频分布。离散短时傅里叶变换计算公式如下:  

STFT{ [ ]}( , ) [ ] [ ]e jwn

n

x n m w x n w n m






   

其中, x[n]表示时间序列信号, w[n]表示窗口函数, 常

用窗口函数如 Rectangula, Hann, Hamming, Blackman- 

Harris 等[26]。 

3  基于时频特征的多源融合泄露检测方法 

本文从融合角度设计了三个级别的基于时频特

征的多源融合信息泄露检测方法(MCTFF-TVLA), 

分别为多源时频信息决策级融合泄露检测方法

(MCTFF-TVLA-Dc)、多源时频信息特征级融合泄露

检测方法(MCTFF-TVLA-Ft)以及多源时频信息数据

级融合泄露检测方法(MCTFF-TVLA-Dt),其中的多

源主要包括能量和电磁信息泄露。 

能量或电磁侧信息主要由泄露部分和噪声组成, 

其中泄露部分是由电路中的数值转换和执行的操作

引起的, 噪声是由电源、时钟发生器等元件造成的[1]。

由于泄露部分和噪声的频率分布不同, 因此侧信息

经过短时傅里叶变换后, 泄露部分和噪声将分布在

不同的频率上。为提高泄露检测的能力, 可选择较大

信噪比的频率分量进行检测。本文采用文献[27]建议

的频率选择方法, 即选取频率信息中方差相对最大

或最小的频率分量, 这是由于不同类型信号出现或

消失引起了方差的突然变化。根据文献[27]频率选择

方法, 能量和电磁信息泄露分别选择 p、( fn p )个

较大信噪比的频率分量, 以提升信息泄露检测能力。 

3.1  多源时频信息决策级融合泄露检测 
本文提出多源时频信息决策级融合泄露检测方

法, 其框架如图 1 所示, 首先对能量迹和电磁迹分别

进行 STFT 变换, 获得能量和电磁频谱, 并将其转换

为振幅和相位信息, 再从中选择出较大信噪比的频

率信息分量。而后, 对选出的能量和电磁频率信息分

量逐一按照单位时间进行单维泄露检测。为保持每

一单位时间的误报率 为 0.00001, 对同一时间内每

一个频率信息分量的显著水平 per-test 进行 Šidák 校

正。具体实现细节见算法 1。 

算法 1.多源时频信息决策级融合泄露检测;  

输入: 能量迹 PowerL 和电磁迹 EML ;  

输出: 是否存在泄露;  
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1: 对能量迹和电磁迹分别做短时傅里叶变换:  

 
STFT

STFT

   

   

Power Power

EM EM

L L

L L
 

2: 从 PowerL 和 EML 中共选择出 fn 个频率分量:  

select( );

select( );

 

 

Power1 Power

EM1 EM

L L

L L
 

3:计算频率 Power1L 和 EM1L 的振幅和相位信息:  

abs( ); angle( );

abs( ); angle( );

  

  

amplitude Power1 phase Power1

amplitude EM1 phase EM1

P L P L

E L E L
 

4: 对同一单位时间内的振幅信息和相位信息进

行组合, 构成 m 组多维侧信息 fusion
jL :  

, , , ,  1,2, , ;j m    phase phasefusion amplitude amplitude
j j j j jL P P E E  

5: 对频率信息分量的 per-test 进行 Šidák 校正:  

1 2
per-test 1 (1 ) ;fn     

6: 依据具体检测场景选择 F-test 或 t-test 检验方

法, 并对 fusion
jL 的每一维频率信息进行检测;  

7: 如果 per-testmini p  , 返回存在泄露, 否则返

回未存在泄露。 

 

图 1  多源时频信息决策级融合泄露检测框架 

Figure 1  The framework of multi-channel 
time-frequency fusion leakage detection in decision 

level 

 

3.2  多源时频信息特征级融合泄露检测 
多源时频信息决策级融合泄露检测方法是对频

率信息分别进行检测, 而未利用同一时间频率信息

之间的相关关系。针对这一问题, 本文提出多源时频

信息特征级融合泄露检测方法, 其框架如图 2 所示, 

该方法利用多元统计分析假设检验方法对能量和电

磁所选频率信息同时进行多维检测。相比于单维频

率信息的检测, 它可能利用更少的侧信息检测出泄

露。以该框架为基础, 非确定性检测利用 Hotelling’s 

T2-Test 检验方法, 确定性检测利用 Wilk’s Lambda-test

检验方法。具体实现细节见算法 2。 

 

图 2  多源时频信息特征级融合泄露检测框架 

Figure 2  The framework of multi-channel 
time-frequency fusion leakage detection in feature level 

 

算法 2.多源时频信息特征级融合泄露检测;  

输入: 能量迹 PowerL 和电磁迹 EML ;  

输出: 是否存在泄露;  

1: 对能量迹和电磁迹分别做短时傅里叶变换:  

 
STFT( );

STFT( );

 

 

Power Power

EM EM

L L

L L
 

2: 从 PowerL 和 EML 中共选择出 fn 个频率分量:  

select( );

select( );

 

 

Power1 Power

EM1 EM

L L

L L
 

3: 分别计算 Power1L 和 EM1L 的振幅和相位信息:  

abs( ); angle( );

abs( ); angle( );

  

  

amplitude Power1 phase Power1

amplitude EM1 phase EM1

P L P L

E L E L
 

4: 对同一时间的振幅信息和相位信息进行组合, 

构成 m 组多维频率信息 fusion
jL :  

, , , ,

1,2, , ;j m

   

 

phase phasefusion amplitude amplitude
j j j j jL P P E E

 

5: 依据确定性或非确定性检测场景选择 Wilk’s 

Lambda-test 或 Hotelling’s T2-Test 检验方法, 并对

fusion
jL 进行多维检测;  

6: 如果mini p  , 则返回存在泄露, 否则返回

未存在泄露。 

3.3  多源时频信息数据级融合泄露检测 
当密码设计者需要修复泄露时, 定位中间值的

信息泄露在时域中的位置是必要的, 基于此需求, 

本文提出多源时频信息数据级融合泄露检测方法, 

其框架如图 3 所示, 通过 STFT 将能量和电磁信息转

换到频域信息进行融合, 再将融合后的频域信息通

过短时傅里叶逆变换 (Inverse Short Time Fourier 

Transform, ISTFT)转换成时域信息进行检测。频率信

息融合时, 由于能量和电磁信息在频域上的泄露分

布不一定相同, 因此该方法对选择后的频率信息进
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行哈达玛积操作, 即频率分量元素对应相乘, 从而

增大泄露信号和噪声之间的差异。此外, 该方法不仅

利用了能量和电磁频域上振幅信息, 也利用了相位

信息, 进一步降低检测的数据复杂度。具体实现细节

见算法 3。 

 

图 3  多源时频信息数据级融合泄露检测框架 

Figure 3  The framework of multi-channel 
time-frequency fusion leakage detection in data level 

 

算法 3.多源时频信息数据级融合泄露检测;  

输入: 能量迹 PowerL 和电磁迹 EML ;  

输出: 是否存在泄露;  

1: 对能量迹和电磁迹分别做短时傅里叶变换:  

 
STFT( );

STFT( );

 

 

Power Power

EM EM

L L

L L
 

2:对 PowerL 和 EML 进行频率选择:  

, select( );

, select( );

  

  

Power1 Power2 Power

EM1 EM2 EM

L L L

L L L
 

3: 分别计算 Power1L 和 EM1L 的哈达玛积及

Power2L 和 EM2L 的哈达玛积:  

   

   

Power1 EM1

Power2 EM2





1

2

L L L

L L L
 

4: 对 1L 和 2L 进行逆短时傅里叶变换, 获得融合

后的侧信息:  

ISTFT( );  fusion 1 2L L L  

5: 依据确定性或非确定性检测场景选择 F-test

或 t-test 检验方法, 并对 fusionL 进行检测;  

6: 如果mini p  , 则返回存在泄露, 否则返回

未存在泄露。 

3.4  高阶泄露检测 
对于无保护密码实现产生的信息泄露, 大部分

情况可以通过对比不同敏感数据对应侧信息均值的

差异检测到信息泄露, 而掩码型方案实现会消除这

种差异。针对掩码型方案实现的泄露检测需要利用

与掩码相关的中间值的联合信息泄露, 因此在泄露

检测前对侧信息进行预处理。中心乘积[28-29]是一种

常用的预处理方法, 即对侧信息上的任意 d 个采样

点进行乘积组合, 如公式(7)所示。如果 d 个采样点包

含目标敏感数据的 d 个共享因子信息, 则可以检测

出泄露。 
1

0

( )
d

i i
i

L L L




                  (7) 

对于 ln 个采样点, 可重复地选取 d 个采样点, 其

组合点总数为 ln , 其计算方法如公式(8)所示。因为

组合点数量迅速增长, 对误报率产生严重影响, 所

以 ln为评估掩码型方案误报率的重要参数。 

1
( 1)!

( 1)! !

l
l

l
l

n d
n d

n
n d

d

  
       

 

         (8) 

受到上述方法的启发, 对于掩码型防护密码实

现信息泄露检测, MCTFF-TVLA-Dt 方法可以对融合

后的时域信息进行多点组合, 以检测高阶泄露。而

MCTFF-TVLA-Ft 和 MCTFF-TVLA-Dc 方法则是将

任意 d 个单位时间上的所选频率信息进行乘积组合, 

以达到检测高阶泄露的效果。 

4  实验与结果分析 

4.1  模拟实验 
MCTFF-TVLA 方法因利用多维频率信息具有降

低数据复杂度的优势, 为验证其方法的有效性, 我

们通过模拟实验评估该方法的增益效果。这种增益

依赖于具体的实验场景, 例如, 并非所选频率信息

均存在泄露, 而非泄露点可能会降低检测能力。因此

模拟实验通过分析频率信息的泄露点密度 、维数

fn 、信噪比 SNR 以及频率信息间的相关系数  四个

主要参数与检测出泄露所需侧信息数量 N 的关系, 

以评估 MCTFF-TVLA 检测方法的适用场景。同时通

过与 TVLA、基于多元 T 检验的多源信息泄露检测

方法进行对比, 分析 MCTFF-TVLA 方法所具有的潜

在优势。 

频率信息的泄露点密度定义如下:  

o

f

n

n
                    (9) 

其中, on 表示频率信息中泄露点数量, fn 表示频率

信息的维数, 当泄露点密度为 1 时, 表示所选频率

信息均存在泄露, 当泄露点密度为 0 时, 表示所选频

率信息不存在泄露。 

4.1.1  模拟实验模型及参数设置 

实验选择 AES-128 第一轮 S 盒输出作为目标中
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间值变量 , 记 p 表示明文字节, ck 表示正确密钥字

节, 则中间值变量 可表示为 ( )cS p k 。实验选择

汉明重量 HW 作为中间值的信息泄露转换函数 f, 即

利用汉明重量模型刻画维数为 fn 的能量和电磁频率

信息泄露 L:  

0,HW( )+    ΣL          (10) 

其中, [ω  [1, , ]]i fi n  ω  是一个维数为 fn 的常

量向量, 当 thi 频率信息不存在泄露时, 设置 0i  , 

当 thi 频率信息存在泄露时, i 从区间[1,10]随机选

取一个整数, 因此通过ω可以控制能量和电磁频率

信息的泄露点密度。 

0,Σ 表示均值为 0、协方差矩阵为 Σ 的多元高

斯分布噪声。协方差矩阵 Σ 依赖于 thi 频率信息的噪

声方差 noisevari 以及 thp 和 thq ( , [1, , ]fp q n  )频率信

息之间的相关系数 ,p q , 因此 noisevari 和 ,p q 需要被

设置。在模拟环境中, 第 i 个点的信噪比定义为信号

方差与噪声方差之比(见公式(11))。首先可计算出

2ω var(HW( ))i  , i 是从区间[1,10]随机选择的一个

整数, 对于 AES-128 算法, 目标中间值变量是从区

间[0,…,255]随机选择的。模拟实验中 SNR 是已知的, 

因此 noisevari 可以被计算得出。在模拟实验中, 假设频

率信息之间正相关, 故 ,p q 从区间[0,1]中进行选择, 

通过 noisevari 和 ,p q 可以计算出 Σ 。从而根据公式(10)

模拟出维数为 fn 、侧信息数量为 N 的能量和电磁频

率信息泄露。 
2

noise

ω var(HW( ))
SNR

var
i

i


            (11) 

在模拟实验中, 第一步给定显著水平 值, 一

般设置 510  [12,17], 第二步设置漏报率  为 0.1, 

漏报率  指频率信息存在泄露时, 未被检测出泄露

的概率, 换言之, 1  表示频率信息存在泄露时, 

被正确检测出泄露的概率, 又称为检测率[17]。根据公

式(1)、(3)、(4)、(6)可知, 泄露点需要更多的侧信息

N 达到更高的检测率1  。模拟实验重点研究频率

信息泄露点密度、相关系数矩阵  、信噪比 SNR

和维数 fn 四项参数在漏报率  达到 0.1 时与检测出

泄露所需侧信息数量 N 的关系。针对同一组参数, 统

计 50 次达到给定漏报率所需侧信息的数量, 并取均

值作为该组参数的最终结果。 

4.1.2  泄露点维数对数据复杂度的影响 

在给定频率信息泄露点密度、信噪比和相关系

数的情况下, 研究频率信息维数对泄露检测所需侧

信息数量的影响。首先假设频率信息之间相互独立, 

在给定泄露点密度为 1, 信噪比 SNR 为 0.01 的情况

下, 观察确定性检测和非确定性检测的频率信息维

数 fn 与检测出泄露所需侧信息数量 N 的关系, 如图

4所示, 横坐标表示频率信息维数 fn , 纵坐标表示泄

露检测所需侧信息的数量 N。 

 

图 4  nf 和 N 的关系图  

Figure 4  The relationship between nf and N  
 

值得注意的是 , 在确定性和非确定性检测下 , 

MCTFF-TVLA-Ft 和 MCTFF-TVLA-Dc 方法检测出

泄露所需侧信息数量 N 均随着频率信息维数 fn 的增

大而逐渐降低, 原因在于随着所选频率信息维数 fn

的增加, 泄露信息不断增加, 使得检测出泄露所需

侧信息的数量不断减少。相比于 MCTFF-TVLA-Dc

方法, MCTFF-TVLA-Ft 方法的检测能力提升效果更

加明显, 原因在于 MCTFF-TVLA-Ft 检测方法利用

Wilk’s Lambda-test 和 Hotelling’s T2-Test 的多维检测

特点, 不仅结合了所有频率信息上的差异, 而且考

虑了频率信息间的相关性, 而 MCTFF-TVLA-Dc 检

测方法只是利用 F-test 和 t-test 检测频率信息中均值

信号差异最大的泄露点, 因此在频率信息泄露点密

度较高的场景, 如无保护 AES 实现产生的信息泄露, 

MCTFF-TVLA-Ft 方法检测出泄露所需侧信息数量

低于 MCTFF-TVLA-Dc 方法所需的侧信息数量。例

如, 对于本实验中的确定性检测, 当频率信息维数

fn 为 4 时, MCTFF-TVLA-Ft 方法需要 1773 条侧信

息检测出泄露, 而 MCTFF-TVLA-Dc 方法需要 3186

条侧信息检测出泄露。当频率信息维数 fn 为 10 时,  

MCTFF-TVLA-Ft 方法需要 1016 条侧信息检测出泄
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露, 而 MCTFF-TVLA-Dc 方法需要 2628 条侧信息。 

通过该实验可知, 虽然基于多元 T 检验的多源

信息泄露检测方法也是进行多维检测, 但它只是对

能量和电磁侧信息两个维数的时间采样点进行检测, 

无法充分发挥多维检测的优势。 

4.1.3  泄露点密度 对数据复杂度的影响 

假设频率信息之间相互独立, 在给定频率信息

维数 fn 为 10, 信噪比 SNR 均为 0.01 的情况下, 确定

性检测和非确定性检测的频率信息泄露点密度 与

检测出泄露所需侧信息数量N的关系如图5所示, 横

坐标表示频率信息泄露点密度, 纵坐标仍表示检测

出泄露所需侧信息的数量 N。 

 

图 5   与 N 的关系图 

Figure 5  The relationship between  and N 
 

当泄露点密度为 1 时, MCTFF-TVLA-Ft 方法在确

定性和非确定性检测下泄露检测所需侧信息数量正如

预期, 均小于MCTFF-TVLA-Dc方法所需侧信息数量。 

随着泄露点密度的降低, 这两种检测方法检测

出泄露所需的侧信息的数量逐渐增加。对于基于

Wilk’s Lambda-test的MCTFF-TVLA-Ft方法, 降低的

泄露点密度增加了组间协方差矩阵 Σ 中 0 元素的个

数, 使得 变小, 因此降低了零假设和备择假设下统

计量分布的距离, 这需要通过增大侧信息数量 N 达

到给定的漏报率  。同理, 基于 Hotelling’s T2-Test

的 MCTFF-TVLA-Ft 方法通过增大侧信息数量 N 弥

补减小的  值, 以达到给定的漏报率  。对于基于

F-test 和 t-test 的 MCTFF-TVLA-Dc 方法, 降低的泄

露点密度使得整体漏报的概率增大, 因此需要通过

增加侧信息数量以保持漏报率不变。具体地, 漏报率

 为所有泄露点均漏报的概率, 如公式(12)所示, 随

着泄露点密度降低, 泄露点维数 on 减小, 导致漏报

率  增大。 

1
on

ii
 


                (12) 

从图 5 中可知, 相比于 MCTFF-TVLA-Dc 方法, 

泄露点密度对MCTFF-TVLA-Ft方法的影响更大, 以

至于在低泄露点密度场景, 如掩码型防护 AES 实现

产生的信息泄露, MCTFF-TVLA-Dc 方法检测出泄漏

所需的信息数量低于 MCTFF-TVLA-Ft 方法。 

4.1.4  信噪比对数据复杂度的影响 

在频率信息之间相互独立的条件下, 设置频率

信息泄露点密度为 1, 维数 fn 为 10, 确定性检测和

非确定性检测的频率信息信噪比 SNR 与检测出泄露

所需侧信息数量N的关系如图6所示, 横坐标表示频

率信息信噪比, 纵坐标表示检测出泄露所需侧信息

的数量 N。 

 

图 6  SNR 和 N 的关系图 

Figure 6  The relationship between SNR and N 
 

正如 4.1.3 节中讨论, 在相同信噪比 SNR、高泄

露点密度场景下, MCTFF-TVLA-Ft 方法检测出泄露

所需侧信息的数量低于 MCTFF-TVLA-Dc 方法。 

值得注意的是 , 随着频率信息信噪比的增加 , 

MCTFF-TVLA-Ft 和 MCTFF-TVLA-Dc 方法在确定

性和非确定性检测下泄露检测所需的侧信息的数量

均在减少。例如, 在确定性检测下, 当信噪比为 0.01

时, MCTFF-TVLA-Ft 方法检测出泄露需要 908 条侧

信息, 而当信噪比为 0.1时, MCTFF-TVLA-Ft方法检

测出泄露仅需要 157 条侧信息。高信噪比的侧信息

更有助于降低检测出泄露需要的数据复杂度。因此, 

相比于仅在时域信息上进行泄露检测的 TVLA 和基

于多元 T 检验的多源信息泄露检测方法, MCTFF- 

TVLA 方法利用了较高信噪比的低频信息, 具有更

强的信息泄露检测能力。 

4.1.5  泄露点间相关性对数据复杂度的影响 

为分析频率信息间相关系数对泄露检测所需侧
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信息数量N的影响, 实验设置4种不同相关系数矩阵

, 1,2,3,4i i Σ , 如图 7 所示, 相关系数矩阵 1Σ 表示

相邻频率信息变量之间的相关系数为 0, 即所选频率

信息之间是相互独立的, 而相关系数矩阵 2Σ 、 3Σ 和

4Σ 表示相邻频率信息变量之间具有相关性, 且相关

性的大小和范围按比例依次增大。其他参数包括频

率信息泄露点密度、维数 fn 、信噪比 SNR 分别设

置为 1、10 和 0.01。针对不同的相关系数矩阵 , 

MCTFF-TVLA-Ft 和 MCTFF-TVLA-Dc 方法在确定

性和非确定性检测下检测出泄露所需的侧信息数量

N 如表 2 所示。 

 

图 7  维数 nf为 10 的相关系数矩阵 

Figure 7  Correlation matrices for nf =10 
 

表 2  1, 2 , 3 , 4与 N 的关系 

Table 2  The relationship between 1, 2 , 3, 4 and N 

检测场景 泄露检测方法 1Σ  2Σ  3Σ 4Σ

Specific Test 
MCTFF-TVLA-Ft 1016 1669 2238 3547

MCTFF-TVLA-Dc 2628 2628 2628 2628

Non-Specific 
Test 

MCTFF-TVLA-Ft 268 438 587 928 

MCTFF-TVLA-Dc 829 829 829 829 

 
值得注意的是 , 在不同相关系数矩阵下 , 

MCTFF-TVLA-Ft 方法检测出泄露所需的侧信息数

量是不同的, 而 MCTFF-TVLA-Dc 方法检测出泄露

所需侧信息数量均相同。原因在于 MCTFF-TVLA-Ft

方法利用 Wilk’s Lambda-test 和 Hotelling’s T2-Test 额

外考虑频率信息间的相关系数, 而 MCTFF-TVLA- 

Dc 方法利用 F-test 和 t-test 对各个频率信息分别进行

单维检测。 

正如预期, 当频率信息间相互独立时, 即相关

系数矩阵为1 时, MCTFF-TVLA-Ft 方法检测出泄露

所需的侧信息数量低于 MCTFF-TVLA-Dc 方法检测

出泄露所需的侧信息数量 , 而对于相关性矩阵

, 1,2,3,4i i Σ , MCTFF-TVLA-Ft 方法检测出泄露所

需侧信息数量 N 依次增多, 例如, 在确定性检测下, 

当相关系数矩阵为1 时, MCTFF-TVLA-Ft 方法需要

1016 条侧信息检测出泄露, 而当相关系数矩阵为4

时, MCTFF-TVLA-Ft方法需要 3547条侧信息检测出

泄露, 以至于高于 MCTFF-TVLA-Dc 方法检测出泄

露所需侧信息数量。原因在于当频率信息相互独立

时, 各频率均提供不同的信息, 随着频率信息间的

相关性增大, 各频率提供的信息相似度提高, 导致

侧信息中的信息含量降低。因此, 在泄露检测时, 尽

量选择相关系数较低的频率信息。 

4.1.6  窗口函数对频率信息间相关系数的影响 

通过分析窗口函数对频率信息间相关系数的影

响, 选择适用于侧信息 STFT 变换的窗口函数, 以提

高信息泄露的检测能力。 

实验选择 Rectangular、Hanning、Hamming、

Blackman-Harris 4 种常用的窗口函数分别对侧信息

进行 STFT 变换, 并计算低频信息间相关系数, 这 4

种窗口函数生成频率信息之间的相关系数区间分别

为[0,0.43]、[0.03,0.96]、[0,0.96]、[0.12,0.97]。相比

于 Hanning、Hamming、Blackman-Harris 窗口函数, 由

Rectangular 窗口函数生成的频率信息间相关系数的

取值范围更小, 有助于提高MCTFF-TVLA-Ft方法的

检测能力(如 4.1.5 节讨论)。因此在实际实验中采用

Rectangular 窗口函数对侧信息进行 STFT 变换。 

4.1.7  多源融合泄露检测对误报率的影响 

在 TVLA 步骤中, 当最小的 p-value 小于显著水

平 时, 则认为 DUT 存在泄露。一般设置侧信息上

每个采样点检测的显著水平 为 0.00001, 换言之, 

侧信息上每个采样点的误报率为 0.00001。可是整体

检测的误报率 overall 随着采样点数量的增多而增大, 

如图 8 (a)所示, 当采样点数量 ln 为 100000 时, TVLA

的误报率 overall 达到 0.63212。 

为解决上述问题, Šidák 校正是一种可选方法, 它

是根据采样点数量 ln 对各采样点的误报率 进行调整, 

以保持整体误报率 overall 不变, 如公式(13)所示。 

1
overall1 (1 ) ln            (13) 

由上式可知误报率 随着信息采样点数量 ln 的

增多而降低。在其他条件不变时, F-test 和 t-test 的漏
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报率  均与误报率 成反比(依据公式(1)、(4), 因此, 

经过Šidák校正, TVLA的漏报率  随着采样点数量的

增多而升高, 如图 8 (b)、(c)所示。例如, 对于确定性

检测, 设置 SNR、HW()、N 分为 0.01、3 和 300, 当

采样点数量 ln 是1时, TVLA的漏报率  为0.18, 采样

点数量 ln 为 10000 时, TVLA 的漏报率  达到 0.79。 

上述问题是由于对大量的采样点进行多次检测

引起的, 因此, 对多信道侧信息进行TVLA泄露检测, 

将进一步增加采样点的数量, 使问题更加严重。而多

源融合泄露检测消除了由多信道侧信息带来采样点

数量增加的缺点。假设能量和电磁侧信息采样点数

量相同, 那么 MCTFF-TVLA-Da 可将检测次数降为

总采样点数量的一半。此时, 误报率最多降低 0.25, 

如图 8(a)中虚线所示。然而当总采样点数量较多时, 

MCTFF-TVLA-Da 依然具有较大的误报率, 如总采

样点数量为 55 10 时, 其误报率 overall 为 0.91792。文

献[22]方法对能量和电磁信息泄露融合后的时域信

息进行检测, 且采用 mini-p 策略, 因此其误报率与

MCTFF-TVLA-Da 相同。 

 

图 8  ln 对 overall 或  的影响 

Figure 8  The influence of ln  on overall  or   

 

由于 MCTFF-TVLA-Ft 和 MCTFF-TVLA-Dc 方

法可将 STFT 窗口长度内的误报率 保持不变, 因此

可进一步降低整体检测误报率 overall 。模拟实验无法

确定窗口长度, 故在真实实验评估二者的误报率。 

4.2  真实实验 
实验主要研究无保护 AES 实现和一阶掩码型防

护 AES 实现的信息泄露检测, 并执行了无保护 AES

硬件实现、掩码型防护 AES 硬件实现、掩码型防护

AES 软件实现三种实际实验, 通过检测出泄露所需

数据复杂度和误报率评估 MCTFF-TVLA 方法的检

测能力和有效性。同时与其他方法进行对比, 具体有

TVLA-Power(对能量信息泄露进行 TVLA 检测)、

TVLA-EM(对电磁信息泄露进行 TVLA 检测 )、

MCTVLA(基于多元 T 检验的多源信息泄露检测方

法)、SFTVLA-SUM(简单融合信息泄露检测方法)以

及 TFFTVLA(多源时频融合信息泄露检测方法)。 

4.2.1  无保护 AES 硬件实现 

检测的目标设备是嵌有 Kintex-7 FPGA 芯片的

SAKURA-X 开发板, 其运行频率为 20MHz。利用

Picoscope 5000示波器以5GSa/s的采样率对AES-128

加密算法运行时的能量迹和电磁迹进行同时采集, 

其中, 能量迹是通过SAKURA-X开发板进行采集的, 

电磁迹是通过型号为 RS-H 50-1 的近场电磁探针垂

直放在 FPGA 芯片上采集的。能量迹和电磁迹的采

样点数量均为 3500。为减少噪声, 重复采集同一组

数据的侧信息 20 次并取均值。 

首先通过分析窗口长度对频率信息信噪比 SNR

的影响 , 选择适用于 STFT 的窗口长度 , 以提高

MCTFF-TVLA 方法的检测能力。实验利用最后一轮

S 盒输入和相应密文的汉明距离计算频率信息的信

噪比 SNR, 选择窗口步长为窗口长度的1 2。图 9 显

示能量和电磁侧信息 STFT 所用不同窗口长度对应

频率信息信噪比 SNR。当窗口长度为 300 时, 关于能

量和电磁频率信息的SNR最大。如4.1.4节讨论, SNR

越高检测出泄露所需侧信息数量越少, 高 SNR 有助

于提高检测能力。因此, 在硬件实现泄露检测场景下, 

STFT 窗口长度设置为 300。 

 

图 9  STFT 窗口长度与信噪比 SNR 的关系 

Figure 9  The relationship between the window length 
of STFT and SNR 
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确定性检测结果如图 10(a)所示, 所有的检测方

法均成功检测出泄露, 即 p-value 超过了阈值(红色虚

线)。值得注意的是, MCTFF-TVLA-Ft 方法需要 3050

条侧信息检测出泄露, 而 MCTFF-TVLA-Dc 方法需

要 4000 条侧信息, 相比于 MCTFF-TVLA-Dc 方法, 

MCTFF-TVLA-Ft 方法具有更高的检测效率, 该结果

与模拟实验 4.1.3 节中频率信息具有较高泄露点密度

的检测结果是一致的, 具体地, 在选频环节, 实验选

择了 8 维频率信息, 通过 F-test 对其进行检测, 其中

有 6 维频率信息达到阈值, 意味着频率信息泄露点

密度为 0.75, 较高的泄露点密度使得 MCTFF- 

TVLA-Ft 方法具有更强的检测能力。在图  10(a)中,  

MCTFF-TVLA-Ft 和 MCTFF-TVLA-Dc 的检测能力

均高于其他四种检测方法 , 原因在于 MCTFF- 

TVLA-Ft 和 MCTFF-TVLA-Dc 方法检测具有较高信

噪比的低频信息, 故这两种方法的 p-value 先于其他

方法到达阈值。 

 

图 10  无保护 AES 硬件实现的泄露检测结果对比 

Figure 10  The comparison of leakage detection result 
of unprotected AES hardware implementation 
 

在图 10(a)中, MCTFF-TVLA-Dt 需要 5500 条侧

信息检测出泄露, 而TFFTVLA需要6300条, 相比于

TFFTVLA, MCTFF-TVLA-Dt 进一步提升了检测效

率, 验证了 MCTFF-TVLA-Dt 方法有助于提高时域

信息的信噪比。TVLA-Power、TVLA-EM 方法分别

需要 15300、 11800 条侧信息检测出泄露 , 而

MCTVLA 检测方法需要 13100 条侧信息, 其 p-value

并未先于 TVLA-EM 方法到达阈值, 其原因在于

MCTVLA 方法只检测能量和电磁泄露相同时刻的采

样点, 即同时检测两个维数的泄露, 如图 4 所示, 检

测能力提升不明显, 而且同一时刻的能量和电磁信

息不一定同时存在泄露, 故 MCTVLA 方法无法发挥

多维检测的优势。SFTVLA-SUM 方法检测泄露所需

侧信息数量处于 TVLA-Power、TVLA-EM 方法之间, 

这是由于能量和电磁信息泄露的信噪比存在差异造

成的[22]。 

非确定性检测结果如图 10 (b)所示, 各方法的检

测结果对比与确定性检测相似, MCTFF-TVLA-Ft、

MCTFF-TVLA-Dc、MCTFF-TVLA-Dt 分别需要 360、

520、700 条侧信息检测出泄露。而 TVLA-Power、

TVLA-EM、MCTVLA、SFTVLA-SUM、TFFTVLA

方法均需要约 1000 条侧信息检测出泄露, 验证了本

文所提方法在非确定性检测下的有效性。 

对于同一种检测方法, 相比于多划分的确定性

检测, 二划分的非确定性检测的数据复杂度更低, 

例如,  MCTFF-TVLA-Ft 方法在确定性检测下需要

3050 条侧信息检测出泄露, 而在非确定性检测下仅

需 360 条侧信息, 验证了相比于多划分的确定性检

测, 二划分的非确定性检测更易检测到泄露。 

对于无保护 AES 硬件实现, 相比于现有的检测

方法, MCTFF-TVLA 方法在确定性和非确定性检测

下泄露检测所需侧信息数量分别降低 52%和 64%(依

据公式(14)), 有效提高了泄露检测能力。TVLA 方法

对能量和电磁信息进行检测的误报率 overall 达到

0.06761, TFFTVLA、MCTFF-TVLA-Dt、MCTVLA、

SFTVLA-SUM 方法误报率 overall 为 0.03439, 而

MCTFF-TVLA-Ft、MCTFF-TVLA-Dc 方法可将误报

率 overall 降低至 0.00023。相比于现有的检测方法, 

MCTFF-TVLA 方法的误报率降低 99.33%。 

 
 

reduced

min (MCTFF-TVLA-Dc/Ft/Dt)
1

min (TFFTVLA,MCTVLA,TVLA-EM/Power)

P

N

N




 

 (14) 

4.2.2  掩码型防护 AES 硬件实现 

检测的目标设备仍是嵌有 Kintex-7 FPGA 芯片

的 SAKURA-X 开发板, 其运行频率为 20MHz。采集
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掩码型防护 AES 算法最后三轮运行中的能量和电磁

信息泄露, 其采样点数量均为 1000 点。采集配置与

无保护 AES 硬件实现相同。此时, STFT 窗口长度仍

设置为 300。 

硬件掩码型防护策略按照文献[30]提出的方案

DPA Contest v4.2 进行实现。因为 AES 算法受到两个

共享因子的一阶掩码型防护, 所以在泄露检测前, 

需要对侧信息进行两两组合, 以检测设备的二阶泄

露, 经过组合后的侧信息共有 500500 个组合点(依据

公式 8)。 

在确定性(50000 条侧信息)和非确定性(7000 条

侧信息)检测下, MCTFF-TVLA-Dt 和 TFFTVLA 方法

均无法检测到泄露, 可能由于中心乘积的组合方式

不适合这两种检测方法。其他检测方法均成功地检

测出泄露。尽管两两组合后的侧信息可以降低掩码

的影响产生二阶泄露, 但其信噪比低于无保护 AES

硬件实现一阶泄露的信噪比, 故同一检测方法在掩

码型防护 AES 硬件实现场景下所需的侧信息数量高

于在无保护 AES 硬件实现场景下泄露检测所需的侧

信息数量。 

确定性检测结果如图 11(a)所示, 值得注意的是, 

MCTFF-TVLA-Ft方法需要 26500条侧信息检测出泄

露, 而 MCTFF-TVLA-Dc 方法需要 25000 条侧信息, 

相比于 MCTFF-TVLA-Ft, MCTFF-TVLA-Dc 方法具

有更高的检测效率, 该结果与模拟实验中频率信息

具有较低泄露点密度的检测结果是一致的, 具体地, 

在选频环节, 实验选择了 4 维频率信息, 经过两两组

合后, 同一单位时间的频率信息共有 16 维, 通过

F-test 对其进行检测, 其中有 2 维频率信息达到阈值, 

意味着频率信息泄露点密度为 0.125, 较低的泄露点

密度使得 MCTFF-TVLA-Dc 方法具有更强的检测能

力。MCTFF-TVLA-Ft 和 MCTFF-TVLA-Dc 方法的检

测效率仍高于其他方法, 表明所选频率信息二阶泄

露信噪比高于时域信息二阶泄露信噪比。 

掩码型防护 AES 硬件实现非确定性检测结果如

图 11 (b)所示, MCTFF-TVLA-Ft、MCTFF-TVLA-Dc

方法检测出泄露所需侧信息的数量是近似的, 均需

900 条侧信息检测出泄露, 表明所选频率信息依然受

到低泄露点密度的影响。 

对于掩码型防护 AES 硬件实现, 相比于现有泄

露检测方法, MCTFF-TVLA 方法在确定性和非确定

性检测下泄露检测所需侧信息数量分别降低了 15%

和 31%(依据公式(14)), 有效提高了泄露检测效率。

TVLA 方法对能量和电磁信息泄露进行检测的误报

率 overall 达到 0.99995,  MCTVLA 和 SFTVLA-SUM

方法误报率 overall 为 0.99329, 而 MCTFF-TVLA-Ft、

MCTFF-TVLA-Dc 的误报率 overall 可降至 0.00027, 

相比于现有检测方法, MCTFF-TVLA 方法误报率降

低了 99.97%, 有效控制了整体检测误报率。 

 

图 11  掩码型保护 AES 硬件实现的泄露检测结果对比 

Figure 11  The comparison of leakage detection result 
of masked AES hardware implementation 

 

4.2.3  掩码型防护 AES 软件实现 

检测的目标设备为 ATmega163 智能卡。实验选

择 AES-128 RSM [30](DPA Contest v4.2)掩码型方案, 

其实现源码由DPA Contest v4[31]提供。Picoscope 5000

示波器以 1GSa/s 的采样率采集 AES-128 加密算法第

一轮运行时的能量和电磁信息泄露, 其采样点数量

均为 20 万个。为提高检测效率, 对能量和电磁侧信

息执行步长为 10 的压缩, 得到采样点数量均为 2 万

的能量和电磁侧信息, 其中, 能量迹是通过 SASEBO-W

开发板采集的, 电磁迹是通过型号为 RS-H 400-1 电

磁探针垂直放在智能卡芯片上采集的。 

首先确定有效的 STFT 窗口长度, 利用掩码型 S

盒输出的汉明重量计算频率信息信噪比 SNR, 窗口

步长仍为窗口长度的1 2。STFT 所用不同窗口长度

对应的能量和电磁频率信息 SNR 如图 12 所示, 窗口
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长度对电磁频率信息的 SNR 影响较小, 而当窗口长

度为200时, 能量频率信息泄露的SNR最大, 因此窗

口长度设置为 200。 

 

图 12  STFT 窗口长度与信噪比 SNR 的关系 

Figure 12  The relationship between the window 
length of STFT and SNR 

 

掩码型防护 AES 软件实现的确定性检测和非确

定性检测如图 13 (a)、(b)所示, 各检测方法对比结果

与掩码型保护 AES 硬件实现相似, 值得注意的是, 

在确定性检测和非确定性检测下, MCTFF-TVLA-Dc

方法的检测效率均高于 MCTFF-TVLA-Ft, 该检测结

果与模拟实验中具有较低泄露点密度的检测结果是

一致的。实验结果表明 MCTFF-TVLA-Dc 方法更适

合检测掩码型防护AES硬件和软件实现的信息泄露, 

而 MCTFF-TVLA-Ft 方法更适合无保护 AES 硬件实

现的泄露检测。 

对于掩码型防护 AES 软件实现, 相比于现有的

检测方法, MCTFF-TVLA 方法在确定性和非确定性

检测下泄露检测所需侧信息数量分别降低了  23%和

29%(依据公式(14)), 验证了该方法的有效性。TVLA

方法对能量和电磁信息进行检测误报率 overall 达到

0.99326, MCTVLA和SFTVLA-SUM的误报率 overall

为 0.91791, 而MCTFF-TVLA-Ft 和MCTFF- TVLA-Dc

方法的检测误报率 overall 可降至 0.00025, 相比于现

有的检测方法, MCTFF-TVLA 方法的误报率降低了

99.97%, 有效控制了泄露检测误报率。 

5  结论 

本文提出了基于时频特征的多源融合信息泄露

检测方法, 有效融合利用能量和电磁信息泄露。本文

的贡献在于基于时频特征的多源融合信息泄露检测

方法有效降低了误报率和检测出泄露所需要的侧信

息数量, 提高了检测能力。评估者可以依据实际情况

选择更有效的检测方法, 对于无保护 AES 实现的信

息泄露, 傅里叶变换可将能量和电磁泄露集中在所

选的频率信息上, 故MCTFF-TVLA-Ft方法在该场景

下具有更好的检测能力。而掩码型防护 AES 实现的

信息泄露检测, MCTFF-TVLA-Dc 方法具有更好的检

测能力, 原因在于多点组合稀释了能量和电磁的泄

露点。由于 MCTFF-TVLA-Dt 方法对侧信息的时域

信息进行泄露检测, 更适用于定位信息泄露在时域

中的位置, 但是该方法在掩码型防护实现的场景下

未能检测到泄露, 需要进一步确定原因。 

 

图 13  掩码型保护 AES 软件实现的泄露检测结果对比 

Figure 13  The comparison of leakage detection result 
of masked AES software implementation 

 
下一步工作将进一步探索基于时频特征的多源

融合信息泄露检测方法在其他有保护型密码实现中

的应用(例如内嵌随机延迟[32-33]等防护措施)并设计

出更加通用的多源融合泄露检测方法。 

为检测 AES-128 RSM 掩码型方案软件实现的二

阶泄露, 对能量和电磁侧信息进行两两组合, 致使

侧信息组合点数超过 810 个(依据公式(8)), 超出我们

的磁盘容量, 因此通过 F-test 选取 500 个掩码和受掩

码保护值的特征点进行组合, 得到 25 万个组合点的

侧信息。 
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