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摘要 作为一种通过位置交互连接数字空间和物理空间的新型移动应用, 在线社交网络能够为用户提供实时、便捷的在线服务。

用户在使用服务时, 其隐私位置信息因需要提交给在线服务而面临严重的泄露风险, 包括设备劫持攻击、网络中间人攻击和服

务器端推断攻击。本文针对服务器环境的潜在风险, 立足在线社交网络的主要特点, 分别对在线社交网络中特定推断攻击和组

合推断攻击的防御方法与技术进行综述性研究, 从攻防视角出发清晰呈现在线社交网络用户位置隐私研究的最新进展。首先,
在对在线社交网络的位置服务模式与数据特征深入分析的基础上, 对传统特定攻击场景和新型组合攻击场景下的攻击模型的机

理进行了对比与总结。然后, 从可抵御攻击的角度, 对用户位置隐私保护方法的分类进行详细分析。针对特定推断攻击, 将其抵

御方法划分为针对解密攻击的数据加密、针对重识别攻击的身份干扰和针对位置推断攻击的位置失真; 针对组合推断攻击, 将

其抵御方案归纳为针对三类同角度组合推断攻击的保护方案、针对三类双角度组合推断攻击的保护方案和针对全角度组合推断

攻击的保护方案。通过对保护技术解析与归纳, 总结了不同推断攻击抵御方案的区别与特点, 全面描述了抵御效果的评价方法

与指标。最后, 对未来在线社交网络中的新型推断攻击与热点隐私保护研究方向进行了总结与展望, 为本领域的研究提供思路

指导和方法归纳。
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Abstract As a new type of mobile application that connects digital space and physical space by location interaction,
online social networks can provide users with real-time and convenient online services. When users use the service, their
private location information is submitted to the service facing a serious risk of disclosure, including hijacking attacks over
mobile devices, man-in-the-middle attacks through network and inference attacks in server-side. This paper was targeted at
the potential risk in server environment. It was based on the main characteristics of online social networks and conducted a
review study on the defense techniques of both the specific and the combinational inference attack in online social
networks. The paper started from the perspective of attack and defense to clearly present the latest progress of online social
network users’ location privacy studies. Firstly, based on the in-depth analysis of service model and data characteristics in
online social networks, the mechanism of attack models was compared under the traditional specific attack scenario and
new combinatorial attack scenario. Then, the classification of user location privacy protection methods was analyzed
against inference attacks. For the defense of the specific inference attacks, it was divided into three parts, including data
encryption against decryption attacks, identity jamming against re-identification attacks and location distortion against
location inference attacks. For the defense of the combinational inference attack, it contains protection solution against
three types of same angle combination inference attack, protection solution against three types of two-angle combination
inference attack and protection solution against all-angle combination inference attack. By analyzing and summarizing,
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this paper summarized the differences and characteristics of different inference attack defense schemes, and
comprehensively described the evaluation methods and indicators of defense effect. Finally, the research direction of
inference attack and hot privacy protection issues was summarized and prospected, which provides ideas and methods for
the research in this field.
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1 引言

随着在线社交网络的兴起和智能移动设备的普

及, 一种兼具线上交互和线下位置的新型移动应用

——基于位置的社交网络 (Location-Based Social
Network, LBSN)[1]应运而生, 将网络空间和物理空间

紧密地连接起来, 为用户提供实时、便捷的、基于位

置的在线服务。用户既可以通过在微博/微信发布附

带定位的个人动态来开展线上社交活动, 也可以通

过在大众点评/微信提交自己的定位信息来获取附近

的美食/好友推荐。与此同时, 上述发布信息被在线

社交网络作为一种数据资源收集并存储在服务器中,
但其中往往包含了用户位置隐私。这类私密信息是

用户不愿公开的, 一旦泄露, 对平台可信度、平台用

户的黏着度和活跃度都会造成不良影响, 同时有可

能导致用户的人身安全、财产安全受到侵害。因此,
在在线社交网络中进行用户位置隐私保护具有重要

意义, 在保障个人隐私的同时, 促进在线社交网络

的良性发展。

用户位置隐私是指在线社交网络用户不愿为人

知晓的特定位置信息或与位置相关的身份信息。在

在线社交网络中, 用户位置隐私会遭受 3 类攻击: 一

是在用户移动设备中遭遇劫持攻击, 二是在网络传

输时遭受中间人攻击, 三是在在线社交网络服务器

中遭遇推断攻击。本文假设用户的移动设备和网络

传输信道是安全的, 重点关注服务器环境给用户位

置隐私所带来的潜在威胁。在服务器环境中, 即使用

户数据经过隐私保护处理, 攻击者也可以基于在线

社交网络用户注册行为多平台化、访问行为周期性、

社交好友相似性和定位精细性等主要特点, 并结合

已有的背景知识发动相应的攻击来获取特定位置隐

私, 称为推断攻击。

推断攻击由在线社交网络中潜在的单个或多个

攻击者发动, 从攻击确定性的维度上可以分为 2 类。

一是对于确定的单个攻击者, 其所能获取的用户数

据和额外的背景知识都确定不变, 并采取自认为最

强的攻击模型进行隐私推断, 称为特定推断攻击。二

是单个或多个攻击者可以从不同的攻击角度推断不

同的用户隐私, 另外, 攻击者获取额外背景知识的

能力参差不齐, 存在背景知识不同的攻击者, 这些

不确定性形成了组合推断攻击。相比而言, 组合推断

攻击是实际更为常见的攻击方式, 同时也为用户行

为偏好的精准捕捉、多手段推测埋下了更为严重的

隐患。另一方面, 在攻防博弈持续升级过程中, 必然

会产生新的攻击类型来进一步补充完善现有的组合

推断攻击, 因此组合推断攻击强度较特定推断攻击

而言显著提高, 已成为当前在线社交网络中用户位

置隐私保护的重点研究内容。

目前 , 许多研究人员针对基于位置的服务

(Location-Based Service, LBS)的隐私保护技术进行

了相关归纳与总结, 但尚未有全面考虑在线社交网

络下特定推断和组合推断这两类攻击场景进行综述

的研究, 且多数综述研究仅对攻击者进行了简单建

模描述而未对攻击模型进行归纳。现有的位置隐私

保护技术对本文的研究带来启发, 提供主要的保护

理论基础。Jiang 等人[2]将 LBS 按服务持续时间划分

为快照类服务和持续类服务, 并针对每一类服务总

结了目前位置隐私保护的基本原理和最新发展, 其

对于 LBS 的深入研究为本文提炼在线社交网络的服

务模式提供借鉴与参考。Wu 等人[3]则从博弈关系的角

度出发, 分别讨论了用户之间、用户与服务供应商之

间、用户与攻击者之间、服务供应商与攻击者之间

的博弈关系及解决方案, 帮助研究人员较为系统全

面地了解了移动网络中的位置隐私保护问题, 所研

究的保护框架主要面向车载移动网络和手机移动网

络的应用场景, 这种从服务场景特点出发的研究思

路也对本文的技术路线提供了启发。文献[4]则针对

社交网络中的社交关系推理和属性推理及相应的保

护分别进行了归纳, 文献[5]还针对在线社交网络的

精细化定位这一特点对基于语义的位置隐私保护方

法开展综述归纳, 这两篇综述的探索内容具有互补

性, 都对于社交网络这一场景的研究思路为本文提供了

参考价值。此外, 曹翰林等人[6]从轨迹数据处理的角度

对于轨迹数据隐私保护思路进行了简要总结, 为本

文抵御位置追踪推断攻击的相关归纳与总结提供理

论基础。

基于上述分析, 本文根据在线社交网络的位置

服务模式与数据新特点, 归纳了在线社交网络中的

特定推断攻击, 并基于攻击组合的机理, 给出了在

线社交网络中的组合推断攻击场景; 然后对用户位
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置隐私保护方法进行了归纳总结, 分析了面向不同

推断攻击的不同隐私保护方案的区别与特点, 并从

隐私保护评价指标的角度展开进一步描述; 最后,
对未来新型在线社交网络中的推断攻击与热点隐私

保护研究方面进行了探讨, 为从事相关领域研究的

学者提供研究思路和方法归纳。

本文组织结构如图 1 所示, 全文共分为 6 节。具

体而言, 第 2 节基于在线社交网络的基本特征, 提出

特定推断攻击与组合推断攻击共同构成的攻击场景,
并对对应的攻击模型进行归纳与对比。第 3 节对抵

御特定推断攻击的用户位置隐私保护分类标准进行

介绍。第 4 节对抵御组合推断攻击的用户位置隐私

保护方法进行分类总结。第 5 节分别给出了上述位

置隐私保护方案在抵御不同推断攻击时所采用的评

价方法与指标。本文最后总结全文并展望未来抵御

在线社交网络中的推断攻击需要解决的问题和热点

研究方向。

图 1 论文组织结构图

Figure 1 Paper structure diagram

2 在线社交网络特征与攻击场景分析

本节将从在线社交网络中的多样化位置服务模

式出发, 对在线社交网络的用户注册行为多平台化、

用户行为可预测性和位置定义精细化特征进行分析,
进而归纳潜在攻击场景。

2.1 在线社交网络的基本特征

在线社交网络的位置服务一般涉及用户和服务

供应商这两方角色。在服务过程中用户通过主动/被

动地提交带有当前定位信息的请求, 获取相应的在

线服务; 服务供应商在收到用户的服务请求后, 将

根据用户需求进行响应, 提供相应的基于位置的服

务, 并记录用户使用本次服务的相关信息(包括时空

信息)以方便后续的数据分析与挖掘工作。

基于位置服务形成的在线社交网络可以看作由

<用户, 位置>这两类节点构成的图结构, 如图 2 所示,
用户间连边表示其在线社交关系, 用户与位置之间

的连边表示用户对位置的访问行为。在线社交网络

数据主要存在以下 4 个新特点:

图 2 在线社交网络的网络结构

Figure 2 The network structure of online social
network

(1) 用户注册行为多平台化。在传统手机移动网

络中, 用户可以通过匿名化操作使用基于位置的服

务(如在我国手机实名制之前存在的非实名手机), 但

身份匿名化在许多在线社交网络中是难以实施的。

用户申请账户时必须绑定手机号, 并通过号码验证

(如 Facebook、微信、新浪微博、大众点评), 这就形

成了线上多个虚拟账户之间的对应关系。只要有账

户的个人主页信息和行为轨迹信息是真实有效的(如
求职平台领英的个人主页信息), 这些真实信息就可

成为身份标识信息, 这也决定了在线社交网络用户

位置隐私的内涵;
(2) 用户访问行为较为稀疏, 但仍具有周期性。

在传统手机移动网络中, 用户的移动轨迹被 GPS 定

位并连续记录下来; 相比之下, 在线社交网络中的

用户访问行为只有在用户提交服务请求时才会被服

务供应商捕捉到, 无法构成连续的访问序列, 而呈
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现离散形式。但用户访问行为在周模式和日模式的

时间窗口映射中仍呈现关联性[1], 存在被攻击的潜

在风险, 成为在线社交网络用户位置隐私的重要组

成部分;
(3) 用户间存在在线社交关系, 且用户与其好友

的访问行为具有相似性。相比于传统手机移动网络,
在线社交网络新引入了在线社交关系, 经统计研究

表明, 在线社交网络的用户对于地点的访问偏好会

受到其在线好友的影响, 因此, 用户好友的访问行

为在一定程度上可以反映用户自身的访问行为, 成

为影响在线社交网络用户位置隐私的重要因素;
(4) 位置是经过精细化定义的。与传统手机移动

网络中的实时 GPS 位置[7]相比, 在线社交网络中的

位置信息虽然也可以采用经纬度坐标表示, 但其本

质是含有实际语义信息的位置实体, 包含多定位要

素(如地理要素、语义要素), 位置信息的丰富性提升

了其被攻击概率, 这进一步丰富了在线社交网络用

户位置隐私的内涵。

2.2 在线社交网络中的攻击场景分析

本文重点关注服务器环境给用户位置隐私所带

来的潜在威胁, 并给出所研究的潜在攻击场景, 如

图 3 所示。用户在使用位置服务时, 其轨迹信息被服

务供应商持续收集[2, 8]以支持个性化服务。然而服务

供应商是不可信的, 一是因为服务供应商可能会受

利益驱动使主动泄露服务器中的用户数据, 例如有

研究 [9]发现有一半的安卓应用程序(例如 Evernote
和 MySpace)在未经用户知情同意的情况下将其位

置信息披露给了第三方广告; 二是因为服务供应商

在数据存储和发布的过程中保护力度不够, 仍然存

在漏洞。一旦攻击者掌握和利用这些漏洞, 就可以直

接获取到服务器中的用户数据。如果服务器中的用

户数据未经任何保护处理, 则攻击者可直接获得蕴

含位置隐私的用户数据; 如果服务器中的用户数据

经过隐私保护处理, 攻击者也可以结合已有的背景

知识发动相应的攻击来获取特定位置隐私。

图 3 在线社交网络中面向服务器环境的潜在攻击

场景

Figure 3 The potential attack scenario for
server-oriented environment in online social network

在此, 本文将面向服务器环境的潜在攻击总体上称

为推断攻击, 而位置推断攻击由攻击者基于服务器中被

保护的用户隐私数据和攻击者背景知识而发动, 通过

推断模型的构建来获取用户的位置隐私。如图 4 所

示, 在数据层面, 推断攻击的输入数据由两部分构

成, 一是经隐私保护的用户数据, 从被攻破的服务

器中获得; 二是攻击者从保护框架之外的任意数据

库可以获取到的信息, 称为攻击者的背景知识; 推

断攻击的输出数据是用户的隐私位置。在方法层面,
推断攻击通过构建攻击模型从经过保护的用户数据

中挖掘对应的隐私位置; 每个攻击者会采取自认为

最强的攻击模型, 不同攻击者所采取攻击模型不一定相

同。从攻击数量的维度上, 推断攻击可以分为 2 类, 一

类推断攻击是唯一确定的, 称为特定推断攻击; 另一类

推断攻击包含多个特定推断攻击, 称为组合推断攻击。

图 4 在线社交网络中已有攻击的逻辑结构

Figure 4 The logical structure of existing attacks in
online social network

2.2.1 特定推断攻击方法

特定推断攻击假设攻击者获取的用户数据和额

外的背景知识都确定不变, 此时攻击者想要推断的

用户隐私也确定不变, 攻击者会采取自认为最强的

攻击模型进行隐私推断。如表 1 所示, 从攻击者使用

的用户数据来看, 特定推断攻击可以被划分为 3 类:
解密攻击、重识别攻击、位置推断攻击, 每种特定推

断攻击的形式化定义如下。

(1) 解密攻击 Hd: 对于含有位置隐私的加密用

户数据 C, 攻击者可能另外掌握相应的明文 M、加密

算法 Enc(M,K)或解密算法 Dec(C,K), 此时采用传统

的密码学攻击方式 Hd[10-13]对密钥 K 进行解密攻击,
具体过程可以表示为

K = Hd(C,) (1)
其中, 表示攻击者的背景知识, 即攻击者可能掌握

的明文 M、加密算法 Enc(M,K)或解密算法 Dec(C,K)。
也可能为空, 表示攻击者没有额外的背景知识。
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表 1 不同特定推断攻击的分析与比较

Table 1 Analysis and comparison of different specific inference attacks

攻击

类型

攻击

交互性
攻击名称

攻击模型输入 攻击模型输出

常见攻击模型 代表方案攻击者使用的

用户数据
攻击者背景知识 隐私推断目标

解密

攻击

被动攻击

唯密文攻击 仅密文 -
含位置隐私的明文

或密钥
穷举 [10]

已知明文攻击
含位置隐私的部分明

文和密文对
- 密钥和加密算法

面向密钥重用的攻击

或频率分析
[11], [21]

主动攻击

选择明文攻击
含位置隐私的选定明

文和对应密文
加密算法 密钥

基于皮尔逊相关系数

的攻击
[12], [22], [23]

选择密文攻击
含位置隐私的选定密

文和对应明文
- 密钥

针对公钥密码体制的

攻击
[13]

重识

别攻

击

被动

攻击

链式攻击

匿名精确社交轨迹集

合以及相对应的用户

(身份)标识集合

相对应的用户社交主题

集合或该轨迹数据集的

多次公开记录

用户(身份)标识与

其访问记录间的关

联关系

关键字搜索缩小范围 [24]

重构攻击
合成的社交用户轨迹

数据集
- 基于对抗网络的攻击 [25], [26], [27]

位置

推断

攻击

被动

攻击

同质化攻击

匿名精确轨迹及对应

的位置语义等敏感属

性信息

-

社交用户所在的真

实位置

基于位置语义或查询

语义的攻击
[28]

位置依赖攻击 模糊轨迹

社交用户对位置的先验

访问概率或社交用户的

最大运动速度、社交用

户共现记录等用户运动

模式

机会选择优先模型, 基

于马尔可夫模型或条

件随机场的贝叶斯攻

击或最优化攻击

[9], [15], [16],
[29], [30],

[31], [9], [32],
[33]

长期观测攻击
社交用户从同一地点

提交的模糊位置序列
-

基于频率统计的逆向

攻击
[34]

主动

攻击

位置注入攻击
攻击者在社交用户附

近并注入虚假位置
-

三角定位和空间分割

策略
[17-20]

位置重放攻击
攻击者将推测位置重

新代入保护算法
- 穷举 -

(2) 重识别攻击 Hr: 对于明文匿名轨迹集合 �,
攻击者可以通过重识别攻击 Hr 来分辨用户��的身份

信息与匿名集合 �中任意轨迹 �的匹配程度�����[14](其
中 � ∈ �), 具体过程可以定义为

   r , ,     i jP H i A j A   (2)

其中, 表示攻击者额外掌握的背景知识, 也可能

为空, 表示攻击者没有额外的背景知识。

(3) 位置推断攻击 Hl: 对于明文模糊位置�o, 攻

击者可以利用位置推断攻击 Hl来推断用户的真实位

置信息�r[15-20]。具体推断框架有两种, 包括概率框架和

最优化框架。在概率框架下, 攻击者需要求解真实位置

为�r的可能性, 往往将位置推断攻击 r o( , , )lH v v t 

表示为后验概率的形式, 并采用一定的模型假设进

行估计; 在最优化框架下, 攻击者会尽可能降低位

置推断攻击 lH 所引起的期望误差 EXPDIST, 最终的

优化目标可以表示为

min EXPDIST( , , DIST)
H

G H  (3)

其中, G表示当前保护机制, 表示攻击者额外掌握

的背景知识, DIST 用于度量真实位置 � 与模糊位置

�之间的距离。

这三类攻击在用户数据的攻击角度上互相补充,
构成了在线社交网络的基础攻击体系, 是在线社交

网络组合推断攻击的重要基础。此外, 从攻击者与位

置服务交互的维度上, 特定攻击模型可以被划分为

被动攻击模型和主动攻击模型。被动攻击模型仅通

过监听和分析的方式获取服务器中的用户数据, 而

主动攻击模型则通过主动改写或添加用户数据流进

一步获取用户位置隐私的相关信息。

2.2.2 组合推断攻击方法

组合推断攻击是由若干特定推断攻击组合而成

的, 如图 5 所示。从攻击维度上, 组合推断攻击可以

分为 2 类。一类组合推断攻击由单个或多个攻击者

发动, 从不同的攻击角度推断不同的用户隐私。根据

2.2 节分析, 在线社交网络呈现用户注册行为多平台

化、用户行为周期性的主要特点, 这些特点充分支持

了关联身份统一性评估、空间位移趋势分析、时空

重叠分析等多样化的攻击视角, 构成多角度组合推
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断攻击[35-39,40]。另一类组合推断攻击的攻击者采用统

一的攻击视角, 构成同角度组合推断攻击[41-43]。给定

一组特定推断攻击  0 0 0( , ), , ( , )X X XH U H U  ,

其中 , ( , )X X XH U  表示第 � 个特定推断攻击

( )XH  , 该攻击所利用的用户数据为 XU , 该攻击所

需要的背景知识为 X 。这组特定推断攻击所利用用

户数据 0, , XU U 的表示空间为   , , , ,U oC i A v t  ,

其中, �、 ��,� 、 �o,� 分别表示加密用户数据、明文

轨迹信息和明文位置信息。在此, 将攻击所利用用户

数据的表示复杂度定义为其所对应表示空间的元素

个数, 即 U , U 的取值范围为[1,4]。当且仅当该

组攻击所利用用户数据的表示复杂度 U >1 时, 该

组攻击为多角度组合推断攻击; 当 U =1 时, 该组

攻击为同角度组合推断攻击。

图 5 在线社交网络组合推断攻击与特定推断攻击间的关系示意图

Figure 5 Diagram of the relationship between combinational inference attacks and specific inference attacks in
online social network

此外, 根据组合推断攻击与特定推断攻击的对

应关系可以推知: 在攻防博弈持续升级的过程中,
必然会源源不断地补充产生新的攻击类型, 由此形

成一个开放的在线社交网络组合推断攻击体系。

3 抵御特定推断攻击的用户位置隐私保

护方法分类

在在线社交网络中, 用户位置隐私的保护往往

针对需要抵御的攻击模式, 采取相应的保护机制(k-
匿名性、差分隐私、事实隐私), 设计相应的保护方

法(数据加密、身份干扰、位置失真), 构建保护框架

(也称为保护方案)。该框架在实际应用中还将考虑与

部署环境的交互, 形成一个完整的保护系统。本节将

针对位置隐私保护的系统结构和抵御攻击类型进行

分析和总结。

3.1 按传统系统结构划分

从系统设计角度出发的位置隐私保护方案, 按

照其体系结构类型分为集中式体系结构和分布式体

系结构两大类。集中式体系结构的保护方案往往需

要在用户与服务供应商之间引入可信的第三方(如中

心匿名服务器、隐私代理等), 通过第三方服务器对

位置数据进行模糊操作或对用户真实身份进行隐藏

操作, 从而实现对于用户位置隐私的保护。而分布式

体系结构则不依赖于第三方服务器, 其中以用户为
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中心的隐私保护方案, 可以看作一种特殊的不存在

分布式协作的分布式体系结构。这两类系统的优缺

点比较详见表 2。
3.2 按抵御攻击类型划分

当前, 学术界针对用户位置隐私保护研究已经

取得了较好的成果, 站在特定推断攻击的角度, 现

有位置隐私保护方法可分为三类。

(1) 针对解密攻击的数据加密���: 对于用户需

提交的位置数据 M, 利用加密技术设计一套加密

算法��=Enc(M,K)和对应的解密算法 Dec(C,K)来
进行位置隐私保护。具体而言 , 用户通过提交加

密后的位置��并对所获得的服务返回 C 在本地或

服务器端通过 Dec(C,K)过程解密 , 实现相应的位

置服务体验。保护方法通常包含基于私人信息检

索 (Private Information Retrieval, PIR)协议和基于

同态加密方法等两类。

表 2 集中式体系结构与分布式体系结构的位置隐私保护方案间的比较

Table 2 Comparison of location privacy protection schemes between centralized architecture and distributed
architecture

方案类别 优点 缺点 代表方法

集中式体系结构的位

置隐私保护方案

①服务器集中,
方便管理;

②响应时间快

①性能提升有瓶颈。

②存在单点失效的问题。

③第三方服务器被攻击, 则会严重泄露用户隐私。

④需量化用户对第三方的信任

身份干扰类的假名

方法,
位置失真

分布式体系结构的位

置隐私保护方案

①不涉及可信第三方;
②不存在单点失效, 系统更加

可靠

对于大多数的分布式方案, 都面临:
①分布式协作, 需大量通信, 易过载。

对于非加密的分布式方案, 还面临:
②用户间的同步问题。

③服务延迟。

④组内恶意成员会使得保护失效

数据加密,
身份干扰类的随机

化方法, 位置失真

私有信息检索协议[44-45]是将用户在位置服务的

加密查询请求��与数据库中相应记录的索引值 �进

行私密的匹配得到 C=���, 并在本地使用 Dec(C,K)
解密使得数据服务器不知道用户检索的具体内容。

PIR协议主要可分为两类: 一类是计算性私有信息检

索(Computational PIR, C-PIR)协议[45], 将私密匹配工

作转移到不联网的单台计算设备上, 但这种方法的

计算资源受到了限制, 对于移动用户而言缺乏便携

性 ; 另一类是信息论私有信息检索 (Information
Theoretic PIR, IT-PIR)协议[46], 将私密匹配的计算工

作布置在 �台互联的服务器之上, 这里查询结果可

以表示为 C=X1M'1⊕···⊕XnM'n, 其中用户向第 �台服

务器提交的加密查询请求为�s
� , 而该服务器中的记

录索引值为�s, 要求服务器之间不共谋。在基于同态

加密的位置服务框架[47-48]中, 数据加密技术是为了

抵御恶意用户的攻击。位置通过 LBS 公钥在用户端

加密为��, 并在用户间进行一定的传输与计算之后

被以密文 C提交给 LBS 服务器。LBS 服务器在收到

位置C之后在计算中心利用私钥�s和 Dec(C,�s)过程

解密。最终, 可对选择明文攻击实现密文与随机序列

的不可区分性[23]。

(2) 针对重识别攻击的身份干扰���: 对于用户

在 �时刻需提交的真实位置�r和查询语义�r, 可表示

为三元组(�,�r,�r), 记作一次真实查询�r; 经过身份

干扰的保护后将向服务器发送真假混合的匿名查询

集 set(�r + �f)以获得位置服务的答复, 其中�f为虚

假查询(�,�f,�f)。利用身份干扰技术进行位置隐私保

护的方法, 通常包含假名方法和随机化方法。

对于假名方法, 用户采用假名或别名进行通信,
通过特定区域 Mix-zone[14]向用户提供假名交换, 以

切断用户身份与位置(或轨迹)的联系, 使得用户当前

所提交的位置信息至少与其他 k-1 个用户提交的位

置信息在 Mix-zone 内无法分辨, 在此对于用户而言,
其他 k-1 个用户提交的位置信息可被认为是虚假信

息, 但用户长时间停留的地点仍会暴露他们真实的

身份; 随机化方法[49]则通过同时发布哑元位置与真

实位置的混合来增加用户数据的不确定性。

(3) 针对位置推断攻击的位置失真���: 对用户

的真实位置信息�r通过不同的算法进行失真化处理,
最终生成模糊位置�o以达到保护效果, 主要包括隐

匿方法[50]和扰动方法[15]等。其中, 隐匿方法通过将细

粒度的位置或时间信息粗粒度化来增加用户数据的

不确定性, 而扰动方法则通过对真实位置的扰动得

到有偏差的定位信息来增加用户数据的不确定性。

这两类方案既可采用集中式体系结构, 也可基于用

户终端构建、采用分布式体系结构构建, 后者可消除
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可信第三方的系统瓶颈, 为在线社交网络用户提供

可行的在线保护。

以上这三大类保护方法主要从系统设计和用户

的角度出发为位置隐私的保护提供了相应的解决方

案, 这些方案之间具体的比较如表 3 所示。

4 抵御组合推断攻击的用户位置隐私保

护方案

在面临组合推断攻击时, 研究学者以特定推断

攻击的抵御方法为基础, 针对具体的攻击组合设计

了相应的用户位置隐私保护方案。在此, 按照同角度

组合推断攻击的抵御方案和多角度组合推断攻击的

抵御方案进行展开。值得注意的是, 这些保护方案并

不仅限于特定推断攻击所对应保护方案的简单叠加,
还由此衍生了缓存协作和访问控制等通用保护方案。

4.1 抵御同角度组合推断攻击的保护方案

在同角度组合推断攻击中, 潜在攻击者采用统

一的攻击视角, 可能发动组合解密攻击、组合重识别

攻击和组合位置推断攻击, 其对应的保护方案多为

特定保护方法的叠加实现。

表 3 位置隐私保护方法的归纳与比较

Table 3 Summary and comparison of location privacy protection methods
角度 类别 方法名称 特点 局限性 代表方案

系统设计

集中式体

系结构

假名方法
用户采用假名或别名进行通信,
以切断用户身份与位置的联系

①单独使用时, 可以通过用户所在的位置推断其真

实身份; ②过量的通信和延迟
Mix-Zone[14]

位置失真

「隐匿方法」

将细粒度的位置或时间信息粗

粒度化, 增加数据的不确定性

当隐私保护程度高时, 隐匿提交的位置面积会很大,
此时可能会造成高通信量和低服务质量

[51],
Casper[52],

HHScloak[50].
位置失真

「扰动方法」

通过修改真实位置, 提交一个

有偏差的定位信息
可能引起服务质量的损失 [15]

分布式体

系结构

数据加密 通过加密方法保护用户数据 需要大量的计算量, 资源占用量大, 通信代价高 [44-45, 47-48].

用户

位置失真

「扰动方法」

通过修改真实位置, 提交一个

有偏差的定位信息
可能引起服务质量的损失

[9, 30, 53-54],
AdaTrace[55].

位置失真

「随机化方

法」

通过哑元与真实位置的混合来

混淆视听

①在连续查询中, 生成的哑元位置可能与真实对象

移动特征具有很大的差别, 则哑元位置的迷惑性可

能降低; ②浪费服务器资源

[49, 56]

4.1.1 抵御组合解密攻击的保护方案

(1) 形式化概述

在抵御组合解密攻击
0

{ , , }
Xd dH H 的位置隐私

保护方案中, 数据加密最典型的两种技术——私有

信息检索技术和全同态加密技术都可分别用于抵御

这类组合推断攻击, 形成基于数据加密的保护方案

0 YE E{Pr , ,Pr 0}Y  , 但在计算和通信方面存在巨大

开销, 因此, 这类保护方案在实践应用中仍存在难度。

(2) 具体方案分析

目前, 大多组合解密攻击都为选择明文攻击和

任一解密攻击的同角度叠加。Zhang 等人 [57]基于

IT-PIR 协议和双服务器模型提出一种面向任意几何

范围查询的移动群智感知位置隐私保护方案, 该方

案利用了多项式拟合和随机矩阵乘法技术, 能够在

不泄露数据请求者敏感位置隐私的前提下找到位于

查询用户任意几何范围内的工作节点, 通过理论证

明可以抵御唯密文攻击和选择明文攻击这两类攻击。

文献[58]面向将数据和计算外包到云的众包应用, 允

许用户自己对发出的每一条查询规定其隐私保护级

别, 以防止云服务商探查到用户的查询意图, 保护

用户的查询隐私 ; 同时使用了基于密钥策略的属

性加密, 还可抵御选择明文攻击。此外, 还有研究[59]

基于属性基加密、线性加密和 RSA 加密提出了一种

保护查询用户隐私的时空关键字搜索框架, 所得到

的保护方案经理论分析可成功抵御选择明文攻击、

选择关键字攻击和外部关键字推断攻击, 同时通过

实验证明在面对大量密文时其搜索效率得到了显著

提升。其中, 对选择明文攻击的抵御用以保证当攻击

者仅获得密钥而无法解密密文时将无法获取移动用

户发布的内容信息; 对选择关键字攻击的抵御用以

保证保护框架构建的索引不会向攻击者泄露任何关

键字信息; 而对外部关键字攻击的抵御则用以保证

保护框架中的后门不会向潜在攻击者泄露任何关键

字信息。这里的组合推断攻击由解密攻击与保护框

架引入的额外攻击等不同目标的攻击组成。

此外, 针对其他的组合解密攻击方式, Zhang 等

人[41]提出了PTCPIR模型, 通过将数据空间划分为子

空间并允许用户选择扫描的子空间比例, 实现隐私

与性能的灵活平衡。该模型设计了一个分层加密的

安全索引结构, 以支持高效的子空间信息检索, 抵
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御已知背景攻击对用户查询隐私的破坏; 还提出一

种混淆查询关键字的生成方法, 以防止服务器通过

已知背景攻击利用查询模式推断用户的真实意图。

4.1.2 抵御组合重识别攻击的保护方案

(1) 形式化概述

抵御组合重识别攻击
0 Xr r{ , , }H H 的位置隐私

保护方案主要针对路网中连续查询的应用场景, 需

要考虑用户轨迹间和用户轨迹内的拆分片段所面临

的两种重识别攻击, 对此, 相关研究主要从以随机

化方法为代表的身份干扰PrF和以隐匿方法为代表的

位置失真PrO着手开展保护方案的设计。

(2) 具体方案分析

常见的组合重识别攻击为链式攻击和重构攻击

的同角度叠加。针对这一组合重识别攻击, 往往采用

基于隐匿方法的保护方案, 通过同时对至少 k个用户

提供同一个隐匿空间来实现对 k-匿名身份保护。相

关研究工作主要从隐匿空间的选择方面开展设计。

在基于集中式体系结构的隐匿保护中, 文献[43]面向

路网环境提出了兼顾查询执行成本和查询质量的位

置隐私保护方案, 可同时抵御重放攻击(攻击者已知

保护算法、用户位置集合和目标函数所采用的统计

指标, 但不知道用户位置集合所对应的用户身份信

息, 攻击者将在给定的模糊片段集合中寻找与给定

查询同属于同一查询用户的片段, 即本文的重构攻

击)和隐蔽区域中心攻击(攻击者已知用户位置集合,
但不知道用户位置集合所对应的用户身份信息, 基

于给定的模糊片段集合和查询信息推断该查询所在

的真实位置, 即本文的链式攻击)。而基于分布式体

系结构的隐匿保护, 文献[56]设计了一个基于司机智

能手机的分布式停驻点分配系统, 基于真实目的地

与其地理邻居之间的距离构建满足 k-匿名的隐匿区

域, 用于抵御分别针对目的地和针对两次停车之间

时空关联性的链式攻击(即本文的重构攻击), 同时可

用于抵御司机假名与真实轨迹之间的重识别攻击(即
本文的链式攻击), 此外, 相比于集中式停驻点分配

系统还节约了旅行时间。

此外, 还有工作针对三个及以上重构攻击的同

角度组合研究抵御方法, 这些工作往往采用随机化

方法, 从哑元用户移动模式的构造入手。Kang 等人[60]

针对在线社交网络中位置因素复杂化的特点提出了

新的位置隐私保护手机代理应用MoveWithMe。该应用

考虑了基于不同分类器模型的重构攻击, 从移动模

式、日常安排和社交行为等多方面来构建哑元用户

的行为模式, 确保哑元用户的移动在语义上不同于

真实用户的轨迹并满足地理限制, 并通过实验验证

了该应用的实用性、有效性和保护效果。

4.1.3 抵御组合位置推断攻击的保护方案

(1) 形式化概述

抵御组合位置推断攻击
0 X

{ , , }l lH H 的位置隐

私保护方案主要从身份干扰和位置失真这两个角度

开展设计, 包含①身份干扰中的假名方法或随机化

方法形成保护方案PrF和②位置失真中的隐匿方法或

/和扰动方法, 形成保护方案
0 Yo o{Pr , ,Pr 0}Y  。

(2) 具体方案分析

目前, 大多组合位置推断攻击都为位置依赖攻

击和任一位置推断攻击的同角度叠加。为抵御这类

组合位置推断攻击, 存在两类保护方案。

①身份干扰类保护方案: 文献[8]基于假名方法

设计最优的无线接入方案, 该方案将无线网络的覆

盖区域天然看作一个圆形的 Mix-zone, 针对位置推

断攻击(推断用户当前位置)和追踪攻击(推断用户未

来路径)设计了三种位置隐私度量指标, 用以捕捉周

围环境对用户位置隐私的影响, 并将上述指标用于

构建基于最优停止、隐私感知的无线接入方案。文

献[52]提出一种基于半可信第三方服务器的随机化

位置保护系统结构, 针对攻击者的位置同质性攻击,
提出了一种基于假位置和位置偏移的位置匿名算法;
针对攻击者的位置依赖攻击, 引入斯坦伯格博弈模

型对匿名结果进行优化; 最终通过基于滴滴打车数

据集的实验证明, 算法可以在满足服务质量要求的

前提下保证用户的位置隐私。还有一类随机化方法

在构造哑元用户时主要考虑由于攻击者多样化所引

入的组合攻击, 文献[61]分别考虑了攻击者仅能获得

单次查询信息和攻击者可获得两次查询信息来分别

组织最优的位置推断攻击, 并通过贝叶斯博弈对用

户与攻击者之间的攻防交互进行建模分析并提出相

应的位置提交策略, 最终实验表明所提方法在较小

的 k值下(k≤3)明显优于 k-匿名机制。此外, 梁慧超

等人[55]针对路网中潜在的位置重放攻击和位置依赖

攻击提出哑元集合的构建方法, 使得攻击者识别真

实用户位置的概率不大于 1/k。
②位置失真类保护方案: 在扰动方法中, 针对

服务多样化的特点, 文献[54]设计了一种兼顾了用户

在连续使用位置服务时的位置隐私保护方案, 在权

衡服务质量损失的同时, 可保护用户当前位置和整

条轨迹的差分隐私。还有扰动方案在攻防交替升级

的过程中持续涌现出来, 文献[51]发现了一种长期观

测攻击, 该攻击表明用户的行为可能被收集并存储
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一段时间, 这些累积的信息可能被攻击者利用进行

推断攻击来获取某些敏感信息。这种新型攻击对能

够成功抵御贝叶斯推断攻击和最优推断攻击等短期

观测攻击的保护框架带来了新的威胁, 因此, 文献

[51]通过对地理不可区分性、k-匿名性和推断误差期

望这三种隐私度量标准进行组合提出了新的保护方

案, 该方案既可以抵御位置依赖攻击中的贝叶斯推

断攻击和最优推断攻击, 又可以抵御长期观测攻击。

Zheng 等人[62]发现了针对数据隐私(可抵御从扰动位

置 z推断真实位置 xj和 xj+1 的位置推断攻击)和针对

语义隐私(可抵御基于兴趣点分布和扰动轨迹的访问

语义推断攻击)的位置推断攻击, 并针对这种组合攻

击场景提出了一种基于语义感知和隐私保护的在线

位置共享机制, 经基于私家车轨迹数据集的实验验

证, 新构造方案在保护数据隐私和语义隐私方面具

有有效性。文献[63]也兼顾了用户定位的地理要素和

语义要素, 研究了 3D 空间地理不可区分性, 并解决

了复杂 3D 空间下的维度灾难问题, 最终基于强化学

习方法实现了对用户地理位置隐私和语义位置隐私

的双重保护。

4.2 抵御多角度组合推断攻击的保护方案

面向多角度组合推断攻击的保护方案根据攻击

角度数量可分为面向双角度组合推断攻击的保护方

案和面向全角度组合推断攻击的保护方案。

这些保护方案主要包含特定保护方案的有机组合

和通用保护方案的提出与实现。在此, 通用保护方案主

要是指缓存协作、访问控制、身份干扰和位置失真这四

种保护方案。下面介绍前两种新的通用保护。

(1) 访问控制保护方案PrAC: 该方案通过建立位

置服务中信息管理政策和访问规则来对用户个人信

息的访问、存储和使用进行限制, 往往可以抵御多种

不同的推断攻击。但访问控制保护方案的落地实施

依赖于服务供应商的实际配合, 如图 6 所示, 其中最

基本的原则是服务供应商在访问、存储和使用用户

的个人信息时应当告知用户并获得其授权, 主要考

虑对重识别攻击和位置推断攻击的抵御能力。

(2) 缓存协作PrC2: 该方案往往依靠用户之间的

协作, 借助自己或地理邻居的手持设备来缓存自己

即将访问的地点信息, 以此来减少查询次数, 保护

自己当前的位置隐私信息。基于缓存协作的保护方

案往往依托于分布式体系结构。如图 7 所示, 在这一

体系结构中, 用户往往依靠相互之间的协作, 借助

多级 Cache[65]或其他用户的手持设备[66]来缓存自己

即将访问的地点信息, 以此来减少查询次数, 保护

自己当前的位置隐私信息。然而这类保护方案由于

依托地理相邻用户之间的协作, 往往面临恶意节点

对用户身份和定位信息发起的双重推断攻击, 因此

在设计时大多需要考虑对重识别攻击和位置推断攻

击的抵御能力。

图 6 以 ipShield[64]为例的访问控制保护示意图

Figure 6 Protection diagram of access control using
ipShield[64] as an example

图 7 借助第三方匿名服务器的缓存协作保护示意图

Figure 7 Protection diagram of caching and
cooperation using a third-party anonymous server

4.2.1 面向双角度组合推断攻击的保护方案

(1) 面向加密和重识别的双角度组合推断攻击

抵御

相关研究利用缓存协作PrC2或混合保护构建抵

御方案。在基于缓存协作的保护方案PrC2中, Zhang
等人[36]针对连续位置服务采用了两级缓存机制, 并

在隐蔽区域形成的过程中, 提出的隐蔽区域机制通

过考虑用户移动方向来提高命中率, 最终经过安全

性分析表明所设计的保护方案能够抵御链式攻击以

及窃听攻击(即本文的解密攻击)中的唯密文攻击和
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已知明文攻击。宋成等人[67]基于拉普拉斯噪声对用

户轨迹进行失真保护, 同时利用椭圆曲线离散对数对

用户身份进行加密, 形成的混合保护方案 PrE,PrO 可

用于抵御假冒攻击(即本文的唯密文攻击)、选择明文

攻击和链式攻击。

(2) 面向重识别和位置推断的双角度组合攻击

抵御

相关研究利用缓存协作PrC2、访问控制PrAC、身

份干扰、位置失真或混合保护等构建抵御方案。在

基于缓存协作的保护方案PrC2中, Nisha 等人[37]则通

过考虑攻防博弈过程中引入的推断攻击, 提出用户

通过与地理空间邻近的其他用户建立临时群组来访

问本地化的服务, 从而减少与不可信位置服务器的

交互。该方案采用了基于群组内权威的身份认证机

制和虚拟身份机制来保障用户的身份隐私, 防止用

户身份受到盗取攻击(即本文的重构攻击)和错误节

点攻击(即本文的位置注入攻击)。还有缓存协作方案

考虑了服务多样化的情况。针对用户在使用查询或

参与协作时面临的不同潜在攻击, Zhu 等人[38]设计了

一种基于用户协作的查询信息分割交换方案, 既可

以对用户查询时所提交的位置信息提供保护, 又可

以保护用户参与协作时的位置隐私。文献[39]考虑了

连续协作过程中的不同攻击方式, 基于协作用户间

可信程度设计了缓存协作模型, 用于抵御基于定点

观测的身份识别攻击(即本文的链式攻击)、基于高频

访问的重识别攻击(即本文的重构攻击)、位置依赖推

断攻击和长期观测攻击等四类潜在的攻击。

而基于访问控制的保护方案PrAC往往考虑攻击

者多样化的情况, 最著名的访问控制保护方案为国

际互联网工程任务组(The Internet Engineering Task
Force, IETF)提出的 Geopriv 访问控制协议[68], 该服

务协议考虑了三种威胁(即协议威胁、存储威胁和信

息滥用的威胁), 旨在对位置信息在 Internet协议中的

合理表示和安全传送给出一个具有普适性的规范说

明, 进而抵御三大类具有不同方面(传输协议、存储

机制、用户信息发布机制)背景知识的攻击者。此后,
针对在线社交网络提供的基于位置的服务, 有研究[64]

提出了一种手机传感器的监控架构 ipShield(如图 6
所示), 该架构会对传感器的授权进行隐私风险评估,
并将可能造成的攻击列表推送给用户, 该框架加强

了用户在应用服务运行期间对数据分享的控制能力,
同时根据偏好感知实现了个性化的隐私设置推荐,
并通过攻击列表定义有待抵御的攻击组合。文献[40]
则提出了一种面向社交网络用户的属性隐私泄露风

险评估框架, 该框架收集了在线社交网络中潜在的

多种属性推断攻击模型, 以用于评估用户属性隐私

(如当前所在城市、性别和年龄)被正确预测的可能性。

对于暴露风险较高的用户, F-PAD 在隐藏某些暴露

属性的同时, 通过通知用户自身的风险变化, 提供

相应的对策, 同时有助于政府或组织的监管部门制

定社交网络隐私标准。文献[49]基于用户当前和历史的

位置社交信息进行访问控制决策, 提出一种面向在线社

交网络内部来自共谋社区、邻近威胁和可疑用户的组合

推断攻击的访问控制框架, 并通过大量仿真实验评估所

提框架, 验证其有效、高效和可扩展。

此外, 基于假名法的设计方案PrF大多针对路网

的实际应用背景, 往往也会因此在设计时大多需要

考虑对重识别攻击和位置推断攻击的抵御能力。从

攻击者多样化的角度出发, 文献[35]讨论了应对定时

攻击(即本文的重构攻击)、转移攻击(即本文的位置

依赖推断攻击)和组合定时转移攻击的用户位置隐私

保护方案, 通过同时考虑 Mix-zone 的几何形状(如图

8 所示)、用户人口统计以及用户移动模式在空间和

速度方面的限制, 设计了一种有效的 Mix-zone 框架

MobiMix, 向路网用户提供了对不同位置依赖攻击

的更强防护。考虑到多样化服务中存在的连续位置

服务, 文献[69]在文献[35]所提出攻击的基础上, 考

虑了一种新的重构攻击——连续查询关联攻击, 并

针对这四种攻击设计并实现了基于时空延迟容忍

Mix-zone 的假名保护方案, 该方案中的 Mix-zone 在

时空扰动的用户位置上引入了随机的时间和空间转

移, 可在连续查询中获得最高的匿名性, 同时在匿

名查询处理成本和匿名查询处理产生的时间延迟之

间做出了可接受的权衡。

另外, 在基于随机化的保护方案中, Wu 等人[53]

在构造哑元集合的过程中, 同时考虑了用户的位置

隐私和查询隐私, 并通过理论分析和实验验证所提

方法能够有效地保护 LBS 查询背后的位置隐私、属

性隐私以及位置隐私和属性隐私间的语义联系; 文

献[70]将众包工作者和众包任务发布者这两类对象

的精确位置划分到有噪声的多级网格中, 成功实现

了用户在参与众包应用的不同角色时对其位置隐私

的保护。而文献[42]则针对路网中潜在的语义同质性

攻击和位置重放攻击, 提出了兼顾位置匿名性、分段

语义多样性和差分隐私的隐匿保护方案 PrivSem, 并

通过基于真实路网数据的大量实验证明了我们所提

出保护框架的保护效率和服务有效性。

在混合保护方案中, 中国科学技术大学李卫海

等人[71]假设服务供应商和协作用户半可信, 采用了

匿名协作和数据扰动形成混合保护方案 PrC2,PrO ,
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图 8 Mix-zone形状

Figure 8 Mix-zone shape

可防御关联攻击(即本文的链式攻击)和位置推断攻

击。还有方案将假名方法和扰动方法相结合形成保

护方案 0 YF O O{Pr ,Pr , ,Pr 0}Y  , 文献[72]针对连续

的、基于位置的服务场景, 采用动态匿名机制、位置

选择机制和 k匿名技术。在最终的保护方案中, 当用

户选择 k-1 个模糊位置并提交 k个查询内容的时候,
匿名服务器和位置服务器都无法获取用户的轨迹,
经验证可抵御共谋攻击(攻击者与匿名服务器共谋)、
推断攻击和监听攻击。Shokri 等人[73]则设计了假名

方法和扰动方法相结合的混合保护方案 PrF,PrO 用

于抵御基于攻击者误差期望的最优化攻击和贝叶斯

推断攻击, 该方案采用了两步联合保护, 首先对个

体轨迹进行扰动模糊, 然后对个体组成的用户群体

进行假名法保护, 如图 9 所示, 以此保护用户在社交

网络发布位置时的相关隐私。

4.2.2 面向全角度组合推断攻击的保护方案

当前, 面向全角度组合推断攻击的保护方案开

始受到研究界关注, 但总体数量仍相对较少, 主要

难点集中在数据加密与身份干扰和位置失真的有效

结合。Wu 等人[74]面向以用户位置隐私、用户查询隐

私和服务器数据隐私为目标的三类潜在攻击, 讨论

了群组内其他用户发起共谋攻击的情况, 设计了基

于同态加密和随机化保护的近邻搜索框架 PrE,PrF ,
对上述三种攻击可起到同时抵御的效果。文献[75]
则针对路网环境, 假设除用户自身外其他实体均不

可信, 并基于 Palliar 密码系统的同态特性和假名机

制形成混合保护框架 PrE,PrF , 提出了一种无需用

户提供真实位置及查询内容的 k近邻兴趣点查询方

法, 实现了对用户位置隐私和查询内容隐私的保护

及对兴趣点的精确检索, 可抵御基于查询内容的链

式攻击和位置依赖攻击。田静等人[76]则针对众包计

算最短路径的应用, 提出一种基于同态加密和安全

多方计算的最短路径隐私保护算法, 可分别对有障

碍物查询和无障碍物查询中的用户(指用户的源/目
的地址信息)和 LBS 服务器(指 LBS 服务器中的路网

图和冗余的最短路径集合)提供隐私保护。

图 9 Shokri等人提出的位置隐私保护框架, 通过假名和扰动保护用户真实轨迹

Figure 9 Location privacy protection framework proposed by Shokri et. al preserve user’s real trajectory
through pseudonym and perturbation
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5 抵御推断攻击的评价方法

按照推断攻击的种类划分, 下面将从特定推断

攻击和组合推断攻击的角度归纳评价方法。

5.1 抵御特定推断攻击的评价方法

对于位置隐私保护的评价标准主要从两方面进

行归纳, 一是对位置隐私保护程度进行评价的方法

与指标归纳, 二是对位置隐私保护所引起的服务质

量代价进行评估。

5.1.1 抵御特定推断攻击的保护效果评价指标

位置隐私评价指标是为了评估用户位置隐私保

护的性能而提出的。研究界提出了五种比较典型的

位置隐私评价指标, 按照是否与攻击事实有关, 本

文将这些评价分为基于攻击事实的相对评价和基于

理论证明的绝对评价。

(1) 基于理论证明的保护效果评价指标

基于理论证明的评价指标通过明确的定义或过

程证明, 对用户位置隐私保护的程度提供绝对评价,
从理论上保证评价结果的绝对正确性。当前能够对

位置隐私保护方案提供绝对评价的指标有三种: k-匿
名性、差分隐私和互信息, 下面将进行依次介绍。

k-匿名性(k-anonymity): 指在基于位置的服务

中所涉及的 k个用户[77]或 k个位置[78]总体不可区分,
即给定一个用户或位置, 保护将使得该用户或位置

隐藏在用户组或位置组中, 并保证该用户或位置能

够被猜测的概率不超过 1/k。根据 k-匿名性的定义,
位置隐私保护方案会采取不同的方法来强制执行这

一保证, 因此 k可作为位置隐私保护框架的参数, 用

来表示位置隐私保护的级别。

考虑到 k-匿名性针对链式攻击提出, 无法抵御

同质化攻击、背景知识攻击、未排序匹配攻击和补

充数据攻击等一系列攻击, 学术界又陆续提出了对

于 k-匿名性的补充概念。l-多样性[28]对 k-匿名性的匿

名组进行属性多样化的限定, 要求匿名组在敏感属

性方面都至少有 l个不同的取值, 可解决同质性攻击

和背景知识攻击所带来的隐私泄露问题, 但仍不能

防止概率推断攻击; t-相近性[79]则是 l-差异性的进一

步发展, 要求组内每种敏感属性的分布必须与属性

在整个数据集的分布尽可能相似, 使其在整体统计

中被区分的概率不能超过 t, 通过降低数据表示的粒

度来防止该表示类之下的同质性攻击和背景知识攻

击。由于 t-相近性可防止属性泄露, 但不能防止身份

泄露; 因此, 部分研究将 k-匿名性和 t-相近性结合起

来, 用来同时保护用户的身份隐私和属性隐私。

差分隐私(Differential Privacy): 针对数据库查

询场景提出, 该指标[80]要求对于聚合数据进行统计

查询的结果应不随单个用户的新加入而发生很大改

变。在此, 差分隐私被证明可抵御基于任意背景知识

的推断攻击。对于社交网络中的用户位置隐私保护,
学界经过概念的衍化提出“地理不可区分性”[33]来

保证用户单次使用基于位置的服务时的差分隐私。

“地理不可区分性”要求两个位置若地理距离相近

则模糊生成某个位置的概率也应当相近。这就意味

着如果距离不超过 � 的任意两个位置模糊到某个位

置集合的概率分布相似, 则用户在 � 距离的范围内

享有��-隐私, 参数�代表用户的隐私保护级别[33], 其

公式定义表示如下:
1 2( , )

1 2[ ( ) ] e [ ( ) ]d v vE K v z E K v z    (4)

其中, �1和�2为数据集中的任意两个位置, � 为任意

模糊候选位置, 且 d �1,�2 < �。d ∙ 在此指代欧氏距

离。在具体应用时, 地理不可区分性将基于参数�生
成不同类型的噪声(例如, 拉普拉斯噪声或指数噪声),
并通过将噪声添加到保护框架的输出(模糊位置), 以

调整发布数据(位置)概率分布的方法来实现对用户

位置隐私的保护。在这种保护机制下, �越小, 保护效

果越好(即噪声越大)。
地理不可区分性与 k-匿名性原理相比有以下三

个特点: ① 由于地理不可区分性是从差分隐私衍化

而来的, 因此, 这一指标只能用于衡量基于差分隐

私构建的位置隐私保护框架所提供保护的效果; ② 在

单次服务中, 基于地理不可区分性构建的位置隐私

保护框架不会受到攻击者可能含有的背景知识的影

响; ③ 但在多次使用服务时, 地理不可区分性这种

指标不再能够抵御所有基于背景知识的攻击, 特别

是当攻击者对目标用户的相关位置进行了概率分布

统计之后, 该指标将不再能提供对位置隐私保护水

平的客观量化和证明[81]。

互信息(Mutual Information): 互信息衡量的是两

个随机变量之间相互关联的程度, 被Zhang 等人[82]提出

用于刻画保护前后用户轨迹分布的相似程度, 并以此作

为用户轨迹隐私的度量指标, 具体计算公式如下:

 
   o o r r

r o
r o r o

r o

,
( , ) ( )logv v

P v v
I P v

P v P v 

 
    

 
 M M

M M M

(5)
其中, �r为用户的真实轨迹, �o为用户经过保护的

模糊轨迹。此外, 互信息与信息熵、条件熵之间还存

在如下关系:

r o r r o( , ) ( ) ( )I H H M M M M M (6)

其中, r( )H M 是轨迹�r的信息熵, r o( )H M M 表示
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在观察到�o时, 其所对应的真实轨迹为�r的不确

定性, 两者相减得到互信息, 刻画了�o的发布与否

对真实轨迹�r不确定性的影响程度(即�o发布, �r

的不确定性降低的程度)。
在具体应用中, 互信息指标的使用需要控制两

个参数, 一是隐私保护的级别, 二是保护所引起的

服务质量损失情况。该指标引入随机变量 �用于模

拟攻击者拥有额外背景知识的情况, 并结合给定的

用户初始定位可能性分布以及其移动概率分布情况,
计算了�o与�r间的互信息, 作为实际轨迹隐私损

失的上限值。但这一指标考虑的是模糊轨迹�o在已

知真实轨迹��时的后验概率与�o先验概率的相对

比值大小, 但忽略了�o先验概率的实际大小, 因此,
当攻击者对目标用户的相关位置进行了概率分布统

计之后, 该指标将不再能提供对轨迹隐私保护水平的

客观量化和证明。由于这一指标所面临限制与地理不可

区分性类似, 互信息被划分为差分隐私的变体。

(2) 基于攻击事实的保护效果评价指标

基于攻击事实的评价指标利用具体攻击的效果

对位置隐私保护的效果构建衡量标准, 提供相对评

价。当前, 能够对用户位置隐私保护方案提供相对评

价的指标主要有两种: 即攻击者误差期望和熵, 下

面将对这两种指标进行依次介绍。

估计误差期望(Expected Estimation Error, EE):
Shokri 等人针对概率框架所提出的一种攻击评价指

标。对于概率框架而言, 这些保护方法会将用户请求

服务时提交的真实位置替换为模糊位置, 以此来保

护用户的位置隐私; 具体而言, 保护将按照一定概

率从模糊位置候选集中选择待提交的位置。在此, 攻

击者将对于每一个观察到的模糊位置�o构建猜测候

选集, 并对猜测候选集中的每一个位置�g计算其为

真实位置的概率 g o( )p v v , 构成猜测的概率分布(即

推断攻击的输出结果)。为评估这一推断结果, Shokri
等人 [73] 提出了三方面的指标 , 依次是准确性

(Accuracy)、正确性(Correctness)和确定性(Certainty)。
其中, 准确性表示攻击结果的后验概率(即攻击结果

的置信度), 置信度越低, 攻击效果越差, 隐私保护

效果越好; 正确性表示猜测位置与真实位置的距离

期望, 正确性越大, 猜测位置距离真实位置越远, 攻

击效果越差, 隐私保护效果越好; 确定性表示攻击

者对于猜测结果的确定程度, 用待猜测的候选位置

的熵值来衡量, 熵值越大, 待猜测位置的概率分布

越均匀, 攻击者的不确定性越大, 攻击效果也越差,
隐私保护效果越好。三个指标的具体计算过程表示

如下:

Acc g oEE ( )p v v (7)

Cor g o r gEE E ( ) ( , )p v v d v v (8)

Cer g o
g o

1EE E ( ) log
( )

p v v
p v v (9)

其中, �r是用户 �的真实位置, �o为用户 �提交的模

糊位置, �g为攻击者猜测的用户当前位置, ( )d  为衡

量两个位置间物理距离的函数, 用测地距离表示。�
为猜测位置候选集合, �g为�中的任一位置。

对于这三个指标而言, Shokri 等人[73]经过分析认

为: 准确性和确定性并不能全面衡量攻击猜测结果

的好坏——即准确性和确定性都很高时, 攻击的正

确性依然存在表现不好的情况。例如, 用户在访问新

地点时, 提交了以往的模糊位置, 如果依照准确性

和确定性指标, 攻击者可能会猜测用户历史访问过

的位置, 但该位置可能与用户真实访问的地点相距

甚远, 即正确性较低。因此, Shokri 等人认为正确性

对于用户隐私水平有本质影响。在具体使用中, 正确

性指标可用于量化几种位置隐私保护方法的有效性,
例如扰动方法[16]和差分隐私[33], 但需要控制两个参

数, 一是隐私保护的级别, 二是保护所引起的服务质

量损失情况。在实际攻防中, 尽管基于攻击事实的正确

性指标被明确定义为考虑了具体攻击者的保护机制, 但
它仍然受到限制: 由于攻击者的背景知识复杂多样, 难
以定性或定量地捕获, 因此, 嵌入在正确性定义中的背

景知识很可能与实际数据不一致, 导致量化不准确。

熵(Entropy): 熵[15, 69]是从不确定性角度来评价

用户位置隐私保护程度的指标, 它可以直接衡量攻

击者对所有猜测候选位置的确定程度, 进而反映出

用户位置隐私的保护效果。熵指标通常适用于两类

位置隐私保护框架的衡量, 即匿名框架[69]和概率框

架[15]。其中, 匿名框架具体包括基于 k-匿名性的隐匿

方法、随机化方法、路径扰动方法和基于 mix-zone
区域的假名方法, 这些方法将基于匿名用户的集合,
对集合中用户的定位信息进行交换以保护其位置隐

私; 为衡量位置隐私的保护效果, 该框架采用攻击

事实的确定性进行定量表示。在此, 潜在攻击者将基

于匿名用户的集合, 对每一个观察到的位置进行判

断, 输出这一位置属于每一个匿名用户的概率�i, 用

来计算攻击的确定性指标(即熵), 具体计算如下:
�� =− ��i ∙ log �i� (10)

其中 �是基于 k-匿名性原理设置的用户匿名集。

对于概率框架下的熵值而言, 具体计算公式可

见式(4)。需要注意的是, 熵值可根据攻击者对猜测结

果的确定程度来衡量保护框架提供隐私保护的级别,
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但这一指标并不能完全刻画隐私保护的效果。具体

而言, 熵值高将意味着高度的匿名性。然而, 如果所

有位置之间的距离本身就很小(意味着攻击者知道用

户的大致位置), 在这样的情况下即使不确定性(熵)
很高, 用户的位置隐私将依然受到威胁。此外, 由于

熵和攻击者误差期望都是基于具体攻击事实的隐私

保护指标, 其所受到的限制也都是相同的, 都无法

完全抵御基于其他背景知识的攻击。

5.1.2 抵御特定推断攻击的服务质量评价指标

本节将按照抵御特定推断攻击的分类对其所引

起的服务质量损失进行依次介绍。

(1) 抵御数据解密攻击的数据加密保护方法: 这

类方案在设计时往往需要考虑实际的计算代价和通

信代价。其中, 通信代价往往采用基于协议/算法的

分析方式获得; 实际的计算代价衡量的是从用户提

交查询给服务器直到服务器将产生结果返回用户之

间的 CPU 时间, 包含查询结果在返回给用户之前的

压缩过程。这一指标既可以在服务器端进行统计, 也

可以在用户端进行统计。

(2) 抵御重识别攻击的身份干扰保护方法: 这类

方案中, 假名方法往往需要考虑 mix-zone 区域的面

积大小以及mix-zone之间的分布情况, 因为mix-zone区域

面积过大会影响用户查询结果精确性, 而 mix-zone
分布过于密集则会导致用户通过 mix-zone 的过程中

频繁加入和退出匿名群组, 进而影响连续查询时的

用户体验。此外, 假名方法和随机化方法在设计时往

往都需要考虑实际的计算代价, 实际的计算代价衡

量的也是从用户提交查询给服务器直到服务器将产

生结果返回用户之间的 CPU 时间。

(3) 抵御位置推断攻击的位置失真保护方法: 这

类方案中, 隐匿方法需要考虑保护算法的计算代价;
而扰动方法采用模糊结果替代用户的真实位置进行

提交。从直观上来看, 搜索结果取决于用户提交的位

置: 在采用扰动方法进行保护前, 用户提交的位置

为实际位置; 在采用扰动方法进行保护后, 用户提

交的位置为模糊位置。因此, 这里采用模糊位置与实

际位置之间的期望距离来衡量扰动方法导致的服务

失真程度。而这一指标在后续使用中也常作为通用

的位置效用损失指标, 用于衡量保护引起的效用损

失, 而不仅仅限于搜索服务[81]:
�utility = E||�o − �r|| (11)

其中, �r是用户 �的真实位置, �o为用户 �提交的模

糊位置。

5.2 抵御组合推断攻击的评价方法

相比于特定推断攻击, 组合推断攻击往往将具

有不同背景知识、带有不同攻击目标或采用不同攻

击评价指标的攻击组合在一起。对于保护效果评价

指标而言, 面向特定推断攻击的隐私保护评价指标

可能是一个, 也可能是多个, 例如 Shokri 等人[73]就提出

了准确性、确定性和正确性这三类攻击者期望误差。

而面向组合推断攻击的隐私保护评价指标可能是一

个, 也可能是多个, 但多为特定推断攻击的隐私保

护评价指标的简单组合。表 4 给出了这些隐私保护

评价指标与组合攻击之间的联系情况。从表中可以

得出, 除差分隐私类评价指标[33]可以抵御任意背景

知识攻击外, 尚未发现其他可以抵御组合推断攻击

的隐私评价指标。同时, 差分隐私与 k-匿名、推断误差

期望的组合[51]已被证实可用于联合评估对于贝叶斯推

断攻击、最优推断攻击以及长期观测攻击的抵御效果。

对于服务质量评价指标而言, 为抵御组合推断

攻击可以采用缓存协作和访问控制这两种保护方法,
也由此引入了相对应的服务质量评价指标。

(1)基于协作缓存机制的保护方法: 这类方案希

望尽可能减少与服务供应商之间的通信, 用缓存中

的历史查询结果来替代真实查询结果, 通常使用缓

存命中率[86]这一技术指标, 包括本地命中率和合作

命中率。本地命中是指用户所需要查找的位置项在

移动设备的本地缓存中; 合作命中是指用户所需要

查找的位置项在参与协作的移动设备缓存中。

u u
local

u

C

R

H
R

(12)

u u u u
collaborative

u

( )C  

R G G

H
R

(13)

其中, uR 是用户 �不使用协作缓存机制时获得的检

索列表, uC 是用户 �手持设备中缓存的信息, uG 为

用户 �的所有地理邻居所缓存的全部信息。

(2) 基于访问控制的保护方法: 这类方案并不需

要效用指标, 因为它们几乎不会影响用户使用在线

社交网络中的服务。

6 总结与展望

面向在线社交网络的用户位置隐私保护已逐

渐成为当今热门研究领域之一。本文面向在线社交

网络 , 从特定推断攻击和组合推断攻击的角度进

行了攻防技术和方法总结 , 重点阐述了目前在线

社交网络中攻击的组合方式及其对应的保护方案,
分析了攻防关系的发展升级现状。本文立足攻防交

替升级的本质 , 旨在为广大研究人员快速且较为

全面地了解在线社交网络中攻防发展的现状提供

综述 , 为研究人员针对位置隐私从攻击和保护这
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表 4 组合推断攻击的抵御方案及其效果统计表

Table 4 Statistics of defense schemes and their effects against combinatorial inference attacks
推断攻击 位置隐私指标 服务质量指标

保护

机制

唯密

文攻

击

已知

明文

攻击

选择

明文

攻击

选

择

密

文

攻

击

其他

解密

攻击

链

式

攻

击

重构

攻击

其他

重识

别攻

击

同质

化攻

击

位置

依赖

攻击

长期

观测

攻击

位

置

注

入

攻

击

位

置

重

放

攻

击

信

息

理

论

隐

私

k-

匿

名

性

差

分

隐

私

互信

息

估

计

误

差

期

望

熵 其

他

隐

私

指

标

存

储

代

价

计

算

代

价

通

信

代

价

服务

失真

程度

(同角度)

组合加

密攻击

的抵御

方案

PTCPIR[41] ✓✓ ✓ ✓ ✓ ✓

PPTR[57] ✓ ✓ ✓ ✓ ✓ ✓ ✓

[58] ✓✓ ✓ ✓ ✓ ✓

PrivSTL[59] ✓ ✓✓ ✓ ✓

[83] ✓✓✓ ✓ ✓ ✓

(同角度)

组合重

识别攻

击的抵

御方案

[43] ✓ ✓ ✓ ✓ ✓ ✓

DFPS[56] ✓ ✓ ✓ ✓

MoveWithMe[60] ✓✓✓ ✓ ✓ ✓ ✓

(同角度)

组合位

置推断

攻击的

抵御方

案

[8] ✓✓ ✓ ✓

Eclipse[51] ✓✓ ✓ ✓ ✓ ✓ ✓ ✓

[52] ✓ ✓ ✓ ✓ ✓ ✓

[54] ✓✓ ✓ ✓ ✓

[55] ✓ ✓ ✓ ✓ ✓

[61] ✓✓ ✓ ✓ ✓

[62] ✓ ✓ ✓✓ ✓

[63] ✓✓ ✓ ✓

[84] ✓✓✓ ✓ ✓ ✓

双角度

组合推

断攻击

的抵御

方案

[67] ✓ ✓ ✓ ✓ ✓ ✓

CPP[36] ✓ ✓ ✓ ✓ ✓

[85] ✓ ✓ ✓ ✓ ✓

[69] ✓ ✓ ✓ ✓

MobiMix[35] ✓ ✓ ✓ ✓

Location-Privacy
Meter[73]

✓ ✓✓ ✓ ✓

[71] ✓ ✓ ✓ ✓ ✓ ✓

GCS[37] ✓ ✓ ✓ ✓ ✓

QDER[38] ✓ ✓ ✓ ✓ ✓ ✓

CAST[39] ✓ ✓ ✓ ✓ ✓ ✓ ✓

[42] ✓ ✓ ✓

✓

✓ ✓ ✓

DPLP[70] ✓ ✓ ✓ ✓ ✓ ✓

[53] ✓ ✓ ✓ ✓

DKM[72] ✓ ✓ ✓ ✓ ✓ ✓

全角度

组合推

断攻击

的抵御

方案

PPGNN[74] ✓

✓

✓ ✓ ✓

[75] ✓ ✓ ✓ ✓ ✓ ✓

[76] ✓ ✓ ✓ ✓ ✓
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两个方面开展研究提供思路与方法。在“万物互联”

的大数据时代背景下, 用户的位置隐私问题日益凸

显, 亟待解决, 未来对于在线社交网络用户进行位

置隐私保护所面临的挑战将从以下两个方面进行总

结与展望。

6.1 在线社交网络用户的位置隐私新型攻击

机制

(1)基于深度学习的攻击组合机制与评价体系

当前, 以 RNN(recurrent neural network)为代表

的深度学习模型在时序数据的处理方面展现了优秀

的性能优势, 完全有可能被潜在攻击者利用来组合

开展解密攻击、重识别攻击、位置推断攻击和追踪

攻击, 形成对在线社交网络用户更具威胁的新型攻

击。由此, 如何对这些基于深度学习的新型攻击建

立评价体系、完善组合机制将成为未来研究的重点

内容。具体而言, 基于深度学习的新型攻击与基于

机器学习的传统攻击之间是否形成互补关系还是替

代关系; 如果存在互补关系, 那么基于深度学习的

新型攻击与基于机器学习的传统攻击如何有效组合

形成新的攻击体系。上述问题的量化研究对于全面

刻画用户隐私特征和深入挖掘用户隐私本质都具有

重要作用。

(2) 基于多源异质数据融合的位置隐私组合攻击

大数据时代背景下, 在线社交网络数据呈现多

源异质的发展态势, 传统的简单组合方式已经无法

完全适应, 而基于多源异质数据融合的位置隐私攻

击组合方式亟待发展。一方面, 多源的在线社交网络

更为全面地记录了用户的线上线下访问经历, 为位

置隐私攻击提供了更多行为特征, 但与此同时, 同

一用户在不同在线社交网络中的行为模式不尽相同,
如何构建有效的数据融合框架与融合算法是这一领

域研究人员未来关注的重点; 另一方面, 在线社交

网络中的位置信息往往蕴含在多种异质数据当中,
包括经纬度、文本、图像、IP 地址、Wi-Fi 信号等, 这

些位置信息互为补充, 为用户位置隐私提供了层次

化立体描述, 如何对这些异质数据进行语义融合与

对齐也是研究的热点之一。

(3) 结合开源模型自身安全性的组合攻击

大模型时代背景下, 越来越多的机器学习模型、

深度学习模型和大模型趋于开源化, 基于开源模型

二次开发形成的保护模型是否能够杜绝训练数据泄

露将成为一个重要的研究领域。具体而言, 这些开源

保护模型能否抵御由成员推断攻击或/和数据提取攻

击的引入造成的新型组合攻击, 将成为未来用户位

置隐私保护的新重点。

6.2 在线社交网络用户的位置隐私完善防御

方法

(1) 完善混合保护的组合方案与评价体系

在抵御潜在的组合推断攻击时, 传统单一的保

护方案所能发挥的作用毕竟有限, 混合保护方案的

研究将成为目前需要关注的方向之一。在传统保护

用户位置隐私的方案中, 对于位置隐私保护度评价

体系和服务质量保障体系的量化探索仍然不足, 这

势必也会影响混合保护方案的构建效果。此外, 不同

保护方案可能会引入不同的潜在攻击, 因此, 保护

方案在混合之后是否会引入新型潜在攻击也是值得

关注的问题。在面向在线社交网络组合推断攻击构

建混合保护的过程中, 对于保护质量构建评价体系、

对于服务质量构建保障体系、对于保护方法探索组

合方案都是需要充分考虑的问题。

(2) 基于深度学习的位置隐私保护模型压缩技术

在大数据环境下, 为抵御基于深度学习的位置

隐私潜在攻击, 可以利用深度学习技术构建相应的

位置隐私保护模型。但这些模型在部署和更新过程

中的优化问题也是目前研究学者需要关注的方向之

一。为响应绿色低碳节约型社会的建设号召, 资源节

约型模型的构建值得深入探索, 所以对于模型压缩

技术也值得进一步研究。

(3) 基于多源异质数据融合的位置隐私组合保护

当前, 基于多源异质的在线社交网络数据, 攻

击者往往可以利用多数据源的融合获取更为精准的

用户位置隐私, 对在线社交网络用户的位置隐私造

成了更为严重的安全隐患, 这一方面也是需要解决

的安全问题之一。在面向多源异质数据构建位置隐

私保护模型的过程中, 不同数据源适用的保护方法

可能不尽相同, 如何在有效融合数据的基础上进一

步有效组合位置隐私保护方法、构建组合保护框架

也是未来的重点研究方向之一。
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