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摘要  随着互联网的飞速发展, 社交网络平台(又称在线社交网络)也日益普及和多样化, 为了更好地利用每个社交网络平台提

供的服务, 用户往往会加入多个社交网络平台。链接同一个自然人在不同社交网络平台中的账户, 称为用户身份链接。通过用

户身份链接可以充分了解用户的兴趣, 极大地丰富用户画像, 进而用于数字营销和推荐系统。本文首先通过回顾用户身份链接

方法在发展过程中所使用的不同特征类型, 提出了一种用户身份链接问题的通用形式化定义, 适用于属性、网络、内容、行为

等各种特征类型及其任意组合。然后根据用户身份链接的特征提取和模型构建两个阶段对现有用户身份链接方法进行了分类分

析, 并分别从性能、计算开销、鲁棒性维度对各类方法进行了比较和评价。而后分析了现有方法使用的不同数据集和评价指标, 
说明了数据集的主要获取方式, 并给出了目前用户身份链接领域无公开公认的基准数据集的原因。最后讨论了用户身份链接存

在的问题与挑战, 展望了用户身份链接的未来研究趋势。本文通过提出一种用户身份链接问题的通用定义、比较分析已有用户

身份链接方法、讨论存在的问题和展望未来研究趋势, 将用户身份链接问题的现状和未来以清晰的结构化的方式进行分析展示, 
有助于研究人员对该领域的相关研究形成系统性的理解和把握, 进而做出更加深入的研究工作。 
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Abstract  With the rapid development of the Internet, social network platforms (also known as online social networks) 
have become increasingly popular and diversified. In order to make better use of the services provided by each social net-
work platform, users often join multiple social network platforms. Linking the accounts of the same natural person in dif-
ferent social network platforms is called user identity linkage. Through user identity linkage, we can fully understand the 
user's interests, and greatly enrich the user portrait, which is used in digital marketing and recommendation system. In this 
paper, by reviewing the different feature types used in the development of the user identity linkage method, a general for-
mal definition of the user identity linkage problem is proposed, which can be applied to various feature types such as 
attribute, network, content, behavior and any combination of them. Then, according to the two stages of feature extraction 
and model construction of user identity linkage, the existing user identity linkage methods are classified and analyzed, and 
different methods are compared and evaluated in terms of performance, computing cost and robustness. Then, different 
datasets and evaluation indicators used by existing methods are analyzed, the main methods of obtaining datasets are ex-
plained, and the reason why there is no publicly recognized benchmark datasets in the field of user identity linkage is giv-
en. Finally, the problems and challenges of user identity linkage are discussed, and the future research trend of user identi-
ty linkage is forecasted. By proposing a general definition of user identity linkage problem, comparing and analyzing ex-
isting user identity linkage methods, discussing existing problems and looking forward to future research trends, this paper 
analyzes and presents the current situation and future of user identity linkage problem in a clear and structured way, which 
helps researchers to form a systematic understanding and grasp of related research in this field, and then make more 
in-depth research work. 
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1  简介 

据中国互联网络信息中心统计, 截至 2020 年 3

月, 我国网民规模为 9.04 亿, 较 2018 年底增长 7508

万, 互联网普及率达 64.5%, 较 2018 年底提升 4.9 个

百分点[1]。随着互联网的飞速发展, 社交网络平台(又

称在线社交网络)也日益普及和多样化, 国内有微信

朋友圈、QQ 空间、新浪微博、豆瓣、人人网等, 国

外则有 Facebook、X、Instagram、LinkedIn 等。由于

功能的多样性, 不同的社交网络平台具有不同的功

能特点, 如社会关系维护、信息共享等。例如, 用户

可以在微信朋友圈分享生活近况, 而使用新浪微博

评论新闻事件, 或者使用 X 发布对政治事件的看法, 

而在 Instagram 中分享他们的休闲活动。为了更好地

利用每个社交网络平台提供的服务, 用户往往会加

入多个社交网络平台, 因而用户在多个社交网络平

台上拥有账户(也称为用户身份)变得越来越流行。研

究显示, 69%的在线用户同时使用多个社交网络平台, 

93%的 Instagram 用户同时使用 Facebook, 53%的 X

用户也在使用 Instagram, 82%的LinkedIn用户和 91%

的 X 用户也使用 Facebook 来享受不同社交网络平台

的服务[2-4]。 

链接同一个自然人在不同社交网络平台中的账

户, 称为用户身份链接(User Identity Linkage, UIL, 

也被称为 Social Identity Linkage、User Identity Res-

olution、Social Network Reconciliation、User Account 

Linkage Inference、Profile Linkage、Anchor Link 

Prediction、User Alignment、Detecting Me Edges), 是

一个具有重大研究挑战和实用价值的重要问题。由

于人们使用各种社交网络平台的目的不同, 各个平

台上的信息通常是不完整且具有互补性的, 因而通

过用户身份链接将用户在多个社交网络平台上的信

息整合起来可以充分了解用户的兴趣, 极大地丰富

用户画像, 进而用于数字营销和推荐系统[5], 以获

得更好的商业智能。此外, 用户身份链接还有助于

促进各种应用, 包括用户行为理解、朋友推荐、分

析用户迁移模式、影响评估和社交网络中的专家发

现等[2-3,6-9]。 

在用户身份链接问题相关研究中, 研究人员尝试

使用各种类型的数据、各种技术路线, 对该问题进行

研究和实验, 采用不同的评价指标对实验结果进行分

析。研究当中对用户身份链接问题的定义往往由于所

使用的数据特点和技术路线不同而形式各异。 

此外, 对已有用户身份链接方法的系统的分类

比较分析, 也是一个需要解决的重要问题。 

本文的贡献如下:  

1) 我们提出了一种用户身份链接问题的通用定

义, 可覆盖现有的基于属性、网络、内容、行为的定

义方法。 

2) 从特征提取和模型构建两个方面对现有用户

身份链接方法进行了分类分析, 并分别从性能、计算

开销、鲁棒性维度对各类方法进行了比较和评价。 

3) 讨论了现有方法使用的不同数据集和评价指

标, 说明了数据集的主要获取方式, 并给出了目前用

户身份链接领域无公开公认的基准数据集的原因。 

4) 讨论了用户身份链接问题目前存在的挑战, 

以及未来研究趋势。 

本文的其余部分组织如下: 第 2 节回顾了用户

身份链接方法的发展历史; 第 3 节根据用户身份链

接的特征提取和模型构建两个阶段对现有用户身份

链接方法进行了分类分析; 第 4 节总结了现有方法

所采用的数据集和评估指标; 第 5 节讨论了存在的

问题与挑战; 第 6 节展望了用户身份链接的未来研

究趋势; 第 7 节对全文进行了总结。 

2  发展历史 

Zafarani 等人[10]于 2009 年首次提出用户身份链

接问题, 即将现实世界中属于同一个自然人的多个

社交网络平台的用户连接起来, 并利用用户名提出

了一种基于 Web 搜索的方法来解决该问题。后来, 

文献[9,11-13]通过对包含更丰富信息的用户网络档

案进行特征描述来实现用户身份链接。Motoyama

等人[13]首先使用用户网络档案信息(如性别、位置、

职业和大学)来链接账户并帮助新用户找到他们朋友

的账户。为了合并来自不同社交服务的用户联系人或

为许多社交应用程序构建更完整的社交图, 文献[11]

设计了一种基于条件随机场的用户网络档案匹配方

法, 特别适合网络档案数据不完整或由于隐私设置而

被隐藏的情况。Liu 等人[9]首先提出了关于网络用户名

使用的人类行为来解决用户身份链接问题, 并提出了

别名消除歧义的步骤来区分具有相同用户名的用户。

此外, Zafarani 等人[12]利用人们选择用户名时所表现

出的特定行为模式构建行为模型 MOBIUS, 以发现多

个社交网络平台上个人身份之间的映射。 

与上述工作不同, Liu 等人[14]提出了一个通过异

构行为建模实现用户身份链接的框架HYDRA, 主要

利用沿着时间维度的用户行为轨迹和用户的核心社

交网络结构两类社交数据, 框架由三个部分组成, 

即用户行为建模、结构一致性图构建、映射函数学

习。在后续的研究中, Zhang 等人[15]提出了一种新的
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基于能量的模型 COSNET 来解决多网络用户身份链

接潜在的不一致性问题, 该模型考虑了多网络之间

的局部一致性和全局一致性。文献[16]研究利用位置

数据进行用户身份链接, 其中位置和时间被划分为

bin, 并根据这些 bin 测量用户对的得分。 

另一些研究则使用用户生成内容(User Generat-

ed Content, UGC)来进行用户身份链接。Jain 等人[17]

利用用户在X上的社交网络结构和发布的内容(tweet)

来找到他在 Facebook 上的身份。Goga 等人[18]利用了

Yelp、Flickr 和 X 上的三个特定特征: 附加在用户

帖子上的地理位置、帖子的时间戳以及由语言模型

捕获的用户的写作风格 , 作者证明该方法超过了

仅基于用户名的用户身份链接方法。Sha 等人[19]

使用词嵌入技术将所有用户历史消息转化为向量, 

并通过计算这些向量之间的相似性来实现用户身

份链接。 

总之, 用户身份链接从最初仅基于用户名逐渐

扩展到利用用户网络档案的多种属性, 之后又出现

了使用用户社交网络结构、用户生成内容以及用户

行为模式的方法, 如图 1 所示。 

 

图 1  用户身份链接的发展历史 

Figure 1  History of user identity linkage 
 

用户身份链接问题可形式化定义如下:  

用户身份链接问题定义 

符号表示: 令 G={V, E, A, C, B}表示一个社交网络平

台, 其中 V={v1, v2, …, vn}表示该社交网络平台中的

所有 n 个用户; E V×V 表示用户间的社交关系; A、

C、B 都是 n 维向量, 向量元素分别为用户的属性、

内容和行为。 

输入: 一个源社交网络平台 Gs={Vs, Es, As, Cs, Bs},

和一个目标社交网络平台 Gt={Vt, Et, At, Ct, Bt}。 

输出: 一个用户对集合 P Vs×Vt, 表示从源社交网

络平台到目标社交网络平台已链接的用户身份。 
 

3  用户身份链接方法的分类 

用户身份链接通常包括两个主要阶段: 特征提

取和模型构建。在特征提取阶段, 选择可有效区分用

户的数据特征并进行特定表示; 在模型构建阶段, 

利用提取的特征构建模型以对用户表示进行分类或

聚类, 再进一步进行用户身份链接。 

3.1  根据特征提取阶段分类 
根据用户身份链接所使用的特征类型, 可以将

其分为基于属性、基于网络、基于内容、基于行为

四种类型, 如图 2 所示。部分研究同时采用了多种

类型的特征。 

 

图 2  基于特征提取方法的用户身份链接分类 

Figure 2  User identity linkage methods classification 
by feature extraction stage 

 

1) 基于属性的 UIL 

最初, 研究人员试图获取用户的个人资料特征, 

即用户名、性别、出生日期、兴趣、职业、地理位

置等, 以识别同一个自然人在不同社交网络平台上

的身份。 

Zafarani 等人[10]的研究表明, 66%的用户在不同

的社交网络平台上使用相似的用户名, 他们通过添

加或删除用户名的常见前缀或后缀来利用用户名进

行用户身份链接。此外, Perito 等人[20]通过建立马尔可

夫链模型来估计用户名的唯一性, 并使用编辑距离和

词频反文档频率(TF-IDF)两种相似度方法对用户名进

行比较。类似地, Liu 等人[9]提出了一种无监督方法, 

该方法采用 n-gram 模型来估计用户名的唯一性。

Iofciu 等人[21]通过结合用户名相似性和标签相似性来

进行跨平台的用户身份链接。此外, Zhang 等人[15]使

用 Jaro-Winkler 距离来度量用户名相似性, 并通过训

练马尔可夫链模型来计算用户名唯一性。他们将与

用户个人资料相关的所有信息合并到一个文档中, 

并将文档转换为词袋向量, 其中的词由 TF-IDF 加

权。然后用内积和余弦距离来测量两个个人资料的

相似度。类似地, Malhotra 等人[22]使用 Jaro-Winkler

相似性和基于 WordNet 的本体技术来测量不同社交

网络上用户个人资料的相似性。Vosecky 等人[23]为每

个用户属性分配权重, 为了确定属性相似度, 区分

了精确匹配、部分匹配和模糊匹配三类匹配。Raad

等人[24]通过提供一个合适的匹配框架来解决全局匹

配用户网络档案的问题, 该框架能够考虑所有网络

档案属性, 允许用户给予某些属性更多的重要性, 

并为每个属性分配不同的相似性度量。 

用户在多个社交网络中的属性大多是相似的, 
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如用户名、性别、出生日期等, 基于属性的 UIL 利用

这一特点, 通过文本相似性比较、知识图谱、加权等

技术对来自不同社交网络的用户属性进行比较, 根

据用户属性的相似程度进行用户身份链接。如图 3

所示, u 和 v 是来自不同社交网络平台的两个用户身

份, 基于属性的 UIL 通过综合计算它们的各项个人

资料属性信息的相似度来进行身份链接。 

 

图 3  基于属性的 UIL 

Figure 3  UIL based on attribute 
 

虽然这类方法可以取得良好的性能, 但最大的

挑战是真实性和完整性, 因为由于隐私问题用户通

常不会提供真实和完整的个人资料。因此, 在无法保

证个人资料准确性的情况下, 基于属性的用户身份

链接无法获得良好的结果。 

2) 基于网络的 UIL 

用户在社交网络平台上维护的与该平台其他用户

的社会关系, 称为社交网络结构。研究显示, 用户在多

个社交网络平台的网络结构之间具有一定的重叠度, 

因此, 许多研究利用这一特点进行用户身份链接。 

Tan等人[25]通过超图上的流形对齐, 将两个社交

网络平台中的用户映射到一个公共的嵌入空间, 然

后采用基于超图的子空间学习算法学习最优空间, 

最后通过余弦相似度计算用户相似性。类似地, Cui

等人[26]使用图形匹配方法来识别跨社交网络平台的

电子邮件联系人, 该方法将用户属性信息和社交网

络结构信息组合在一起 , 以发现电子邮件网络和

Facebook 之间的用户关系。此外, Man 等人[27]提出了

一种新的监督模型 PALE, 该模型将已知锚链接作为

监督信息, 采用网络嵌入方法来捕获主要和特定的

结构规律, 并进一步学习一个稳定的跨网络映射用

于预测锚链接。Zhang 等人[15]提出了一种新的基于能

量的模型 COSNET 来解决多网络用户身份链接潜在

的不一致性问题, 该模型考虑了多网络之间的局部

一致性和全局一致性。Zhou 等人[28]提出了基于友谊

结构的用户识别算法 FRUI, 该算法将已知匹配用户

作为种子集, 每次迭代仅考虑种子集的邻居节点, 

性能好且可扩展性强。Bartunov 等人[11]提出了一种

基于条件随机场的用户身份链接新方法, 该方法结

合使用了用户属性和用户社交网络结构, 适合用户

属性不完整或被隐藏的情况。Koutra 等人[29]将用户

身份链接问题转化为二部图对齐问题, 提出了一种

使用随机梯度下降的优化算法, 并给出了一种快速

有效的求解方法。Liang 等人[30]定义了一个用户亲密

度指标, 除源用户的好友外, 将亲密度足够高的用

户也作为源用户社交网络结构的一部分, 并结合用

户属性和用户社交网络结构进行用户身份链接。 

用户在不同社交网络中的社会关系往往具有一

定的相似性, 基于网络的UIL利用这一特点, 通过图

匹配、二部图对齐、加权等技术对来自不同社交网

络的用户社会关系进行比较, 根据用户社会关系的

相似程度进行用户身份链接。如图 4 所示, 左边的

图(1)和右边的图(2)是来自不同社交网络平台的两个

用户身份的社会关系网络, 基于网络的 UIL 综合考

虑这两个网络的相似度和节点间的对应关系, 以此

来进行身份链接。 

 

图 4  基于网络的 UIL 

Figure 4  UIL based on network 
 

当用户在多个社交网络平台的网络结构之间的

重叠度较低时, 基于网络的UIL方法效果不佳。此外, 

该方法很难推广到大规模的社交网络平台中, 因为

该方法对于稀疏社交网络平台的计算开销较大。 

3) 基于内容的 UIL 

用户生成内容(User Generated Content, UGC)通

常指用户在社交网络平台创作发布的文本、图片、

视频等多媒体内容信息。用户生成内容中体现出的

写作风格、兴趣、语义等可以用于识别用户, 从而进

行用户身份链接。 

许多用户喜欢在不同的社交网络平台上同步他

们的活动, 比如在 X 和 Flickr 上发布了同样的照片。

Goga 等人[18]利用了用户生成内容的一些特性来进行

用户身份链接, 主要包括帖子的地理位置、帖子的时

间戳和用户的写作风格。作者证明其性能超过了仅

基于用户名的方法。Nie 等人[31]提出了一种动态核心

兴趣映射(dynamic core interests mapping, DCIM)算

法, 该算法结合用户的社交网络结构和用户的文章内

容来识别平台上的用户。该算法首先对用户的核心兴

趣进行建模, 然后利用 DCIM 计算两个目标用户的相

似度。Mishari 等人[32]发现, 用户的写作风格可以作为
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链接用户账户的有用特征。他们使用用户的语言模型

和写作风格来建立一个特征模型和链接用户账户。由

于许多社交网络平台中的用户个人资料页面是不可见

的, Liu 等人[9]从用户生成内容中提取头像、位置、签名、

与其他用户的交互关系、写作风格等作为特征进行用

户身份链接。Sha 等人[19]使用词嵌入技术将所有用户历

史消息转化为向量, 并通过计算这些向量之间的相似

性来实现 UIL。Van Le 等人[33]利用潜在狄利克雷分布

(LDA)发现用户生成内容中的隐藏主题, 进而根据主

题分布进行用户身份链接。Jain 等人[17]利用用户在 X

上的社交网络结构和发布的内容(tweet)来找到他在

Facebook 上的身份。 

用户生成内容可以体现出用户的兴趣爱好、写

作风格等, 而用户的这些特点在一段时期内往往比

较稳定。基于内容的 UIL 通过文本相似度比较、自

然语言处理、图片相似度比较等技术, 发现来自不同

社交网络的用户生成内容之间的相似性, 从而实现

用户身份链接。如图 5 所示, 左图是豆瓣某用户发

表的评论内容, 右图是微博某用户发表的评论内容, 

基于内容的 UIL 计算这些内容间的文本相似度、图

片相似度, 并可能结合知识图谱技术计算内容中体

现出的写作风格、兴趣爱好等的相似度, 最终通过对

这些因素进行综合加权来实现身份链接。 

 

图 5  基于内容的 UIL 

Figure 5  UIL based on content 
 

各个社交网络平台的内容存在文本、图片、视

频等多种形式 , 而且很多用户发布内容的频率较

低, 异构性与稀疏性使基于内容的 UIL 存在一定

的局限性。 

4) 基于行为的 UIL 

实证研究和社会行为研究都表明, 在足够长的

一段时间内, 用户的社会行为在不同社交网络平台

上表现出惊人的高度一致性。与用户属性相比, 用户

行为是独特的、不容易被模仿的, 因此, 一些研究利

用用户在互联网上的各种活动进行用户身份链接, 

如时空轨迹、Web 日志、在线兴趣等, 这种方法称为

基于行为的 UIL。 

由于环境、个性或人的局限而产生的独特行为, 

会在社交网络平台上产生冗余信息。基于社会学和

心理学中的行为理论, MOBIUS[12]利用人们在选择

用户名时的行为模式导致的信息冗余来识别社交网

络平台上的用户。HYDRA[14,34]利用多维相似向量对

社交网络用户之间的行为相似度进行建模, 模型包

含以下信息: (a) 用户属性的相对重要性, 衡量两个

用户在其中一个属性相同时属于同一个人的可能性; 

(b) 主题分布的统计差异, 描述用户长期的潜在倾向; 

(c) 行为轨迹的整体匹配程度, 捕捉一定时间内用户

账号之间相同的动作。HYDRA 通过结合行为相似度

建模和社交网络结构建模来进行用户身份链接。此

外, Kong 等人[35]提出了一种基于用户的社交网络结

构、地理位置、时间和文本信息的多网络锚链接方

法来识别不同社交网络平台中的相关账户。Zhang 等

人[36]使用用户生成内容中涉及的位置信息来链接用

户账户。Roedler 等人[37]使用由社交网络生成的时间

戳和由设备生成的地理位置标签进行用户身份链

接。Vosoughi 等人[38]使用语言模型和时间模式来匹

配来自 Facebook 和 X 的用户。Hazimeh 等人[39]提出

的 SocialMatching 由两个阶段组成, 分别基于生活大

事和个人描述进行用户身份链接。 

在一定时期内, 用户在社交网络中的行为是比

较稳定的, 如在线兴趣、时空轨迹等。基于行为的

UIL 利用该特点, 通过文本分析、时空轨迹匹配等技

术对来自不同社交网络的用户行为信息进行建模分

析, 进一步发现这些行为信息之间的相似性, 从而

实现用户身份链接。如图 6 所示, 左边的图(1)和右

边的图(2)是来自不同社交网络平台的两个用户身份

的 GPS 轨迹, 通过对这些轨迹进行预处理、降噪、

建模、匹配, 可以得到轨迹相似度, 然后从时间维度

进行扩展, 考察一定时期内两个用户身份的若干轨

迹相似度, 最终可以达到身份链接的目的。 

 

图 6  基于行为的 UIL 

Figure 6   UIL based on behavior 
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然而, 出于隐私考虑, 用户行为数据的可用性

比以前更低了, 而且某些行为数据仅局限于特定的

社交网络平台, 这使得基于用户行为的链接方法无

法扩展到一般的社交网络平台。 

最后从多个维度分析比较了根据特征提取方法

分类的四种用户身份链接方法, 如表 1 所示。 
 

表 1  根据特征提取方法分类的四种用户身份链接方

法分析 

Table 1  Analysis of four user identity linkage me-
thods classified by feature extraction stage 

方法 性能 计算开销 鲁棒性 

基于属性 好 低 

低, 个人资料的真

实性和完整性难以

保证 

基于网络 
较好, 网络结构之间的重叠

度较低时效果不佳 
高 高, 不易被伪造 

基于内容 
较好, 受限于社交网络平台

的内容异构性与稀疏性 
中 中, 时效性好 

基于行为 

较好, 用户行为数据可用性

低, 局限于特定社交网络平

台 

中 

高, 用户行为具有

独特性, 不易被模

仿 

 

3.2  根据模型构建阶段分类 
根据模型构建方法的不同, 现有的用户身份链

接方法可以分为有监督的、半监督的与无监督的三

种类型, 如图 7 所示。模型的训练数据可以分为两

类: 有标签的(即已知是否属于同一个自然人的多个

社交网络平台账号)和无标签的(即未知是否属于同

一个自然人的多个社交网络平台账号)。将有标签数

据作为训练数据, 通过提取的特征训练模型, 然后

进行预测的方法称为有监督的 UIL; 同时利用有标

签数据和无标签数据作为训练数据的方法称为半监

督的 UIL; 仅利用无标签数据作为训练数据的方法

称为无监督的 UIL。 

 

图 7  基于模型构建方法的用户身份链接分类 

Figure 7  User identity linkage methods classification 
by model construction stage 

 

1) 有监督的 UIL 

现有的大多数工作都是有监督的, 将 UIL 问题

视为一个典型的二元分类问题, 将用户身份对分为

匹配的和不匹配的两类。Motoyama 等人[13]提取用户

网络档案信息(生日、年龄、位置、家乡、教育程度

等)作为特征, 利用已知的用户匹配关系来训练分类

器, 以预测新的用户匹配关系, 并帮助新用户找到

他们朋友的账户。与之类似, Vosecky 等人[23]利用 8

个用户属性特征以及人工标记的用户匹配关系训练

分类器, 然后进行用户身份链接。Man 等人[27]提出了

一种基于监督嵌入的 UIL 框架 PALE, 该框架将社交

网络结构映射到一个低维空间中, 然后引入一种投

影方法在潜在空间中进行用户身份链接。Mu 等人[40]

提出的基于潜在用户空间建模的 ULink 算法首先将

多个网络中的用户身份映射到一个潜在的用户空间

中, 然后最小化同一人的用户身份之间的距离, 最

大化不同人的用户身份之间的距离。Peled 等人[41]使

用监督学习技术和提取的基于用户属性和社交网络

结构的多种特征, 构建了不同的分类器, 然后训练

这些分类器并用于对来自两个不同社交网络的两个

用户网络档案属于同一个人的概率进行排序。Perito

等人[20]利用用户名字符串和用户名唯一性作为特征, 

以监督方式训练分类器, 并将分类器用于用户身份

链接。Zhang 等人[42]利用用户名、头像、语言、个人

简介等用户属性特征和已知的用户匹配关系, 以监

督方式训练概率分类器 OPL, 用于解决现实世界中

的大型用户身份链接问题。 

在已知一定数量真实用户身份关联关系的情况

下, 有监督的UIL可以在训练集上有较好的表现, 但

获取真实用户身份关联关系的代价很高, 有时甚至

是难以实现的, 而且获取的训练数据是否具有代表

性会直接影响模型的性能表现。 

2) 半监督的 UIL 

由于获取跨多个社交网络平台的有标签数据非

常困难, 而且非常昂贵, 多项研究提出了几种半监

督方法来综合利用有标签数据的规律性和无标签数

据之间的相似性来链接用户身份。Korula 等人[43]引

入了标签传播这一流行的半监督模型, 根据基于邻

居的网络特征来执行 UIL 任务, 其核心思想是利用

高度节点发现用户之间所有可能的映射。COSNET[15]

是一个基于能量的模型, 通过考虑多网络之间的局

部和全局一致性来链接用户身份。COSNET 首先提

取基于距离的属性特征和基于邻居的拓扑特征, 然

后使用聚合算法获得局部一致性。HYDRA[14,34]是一

个多目标半监督框架, 利用传播算法对异构行为和

结构一致性进行联合建模。Liu 等人[44]通过将每个用

户的关注与被关注关系显示建模为输入与输出上下

文向量表示来学习一个网络嵌入, 以保证拥有相似

的关注与被关注关系的用户在嵌入空间中更加接

近。为了促进上下文信息在网络上的传输, 他们在网

络上添加了已知的和潜在的锚用户, 同时利用了有

标签数据和无标签数据。Tan 等人[25]首先为每个社交
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网络构建一个社交超图, 然后进行社交超图上的半

监督流形对齐。通过学习一个所有用户的低维公共

空间 , 再比较用户相关性来完成用户映射任务。

Zhong等人[8]提出了一个通用的半监督UIL问题框架

CoLink, 其中使用了两个独立的模型, 一个基于属

性的模型和一个基于关系的模型, 然后采用一个协

同训练算法来迭代地增强它们。 

半监督的 UIL 同时利用了有标签数据的规律性

和无标签数据的相似性, 能够在有监督的 UIL 和无

监督的 UIL 之间取得一个折中的效果, 但依然存在

有标签数据获取困难等问题。 

3) 无监督的 UIL 

与使用有标签数据的 UIL 模型相比, 无监督用

户身份链接问题的研究较少。Liu 等人[9]提出了一种

无监督方法, 该方法采用 n-gram 模型来估计用户名

的稀有性。他们先根据两个社交网络中用户名的稀

有性自动生成一组训练样本, 然后利用这些样本训

练二分类器。Lacoste-Julien 等人[45]提出了一种基于

启发式字符串相似性的贪婪方法来对齐用户属性。

POIS[16]使用基于时空轨迹的属性特征来链接用户身

份。POIS 首先根据带有时间戳的位置数据计算用户

身份之间的亲缘性得分, 然后利用最大加权匹配方

案寻找最可能的匹配对。 

无监督的 UIL 不需要有标签的训练数据, 但现

有的无监督 UIL 模型往往严重依赖于强鉴别特征或

跨网络公共属性, 极大地限制了其通用性。 

从多个维度分析比较了根据模型构建方法分类

的三种用户身份链接方法, 如表 2 所示。 

 
表 2  根据模型构建方法分类的三种用户身份链接方

法分析 

Table 2  Analysis of three user identity linkage me-
thods classified by model construction stage 

方法 性能 计算开销 鲁棒性 

有监督
有标签数据的数量和

质量理想时性能好 
高 

低, 受有标签数据的

质量影响大 

半监督

性能较好, 有标签数据

数量少或质量差时优

于有监督方法 

中 
中, 受有标签数据的

质量影响中 

无监督 性能较好 低 
高, 不需要有标签的

训练数据 

 

最后总结了部分参考文献的特征类型及建模方

法, 如表 3 所示。 
 

表 3  部分参考文献的特征类型及建模方法分析 

Table 3  Analysis of feature types and modeling methods of some references 

文献 特征类型 建模方法 技术路线 

Buccafurri 等[46] 用户名+网络 半监督 基于公共邻居方法 

Zafarani 等[12] 用户名 有监督 利用行为模式导致的用户名信息冗余性, 朴素贝叶斯分类 

Liu 等[34] 属性+内容+网络+行为 有监督 提出一个包含异构行为模型和核心社交网络结构的多目标学习框架 

Gao 等[47] 属性+网络 无监督 以集合方式集成属性和网络特征 

Zhou 等[28] 网络结构 半监督 基于好友关系的 FRUI 

Zhang 等[15] 属性+网络 半监督 能量模型, 考虑多个网络的全局一致性 

Mo 等[48] 用户名+内容 有监督 软件开发社区 UIL, 决策树+启发式贪婪算法 

Han 等[49] 时空数据 无监督 在时间和空间维度上同步进行聚类, 互相增强结果, 提高了聚类结果的一致性

Almishari 等[50] 内容 有监督 分析写作风格, 在多个级别上运行可链接性实验, 每个级别使用不同的特征类别

Liu 等[44] 网络 有监督 社交有向图, 网络对齐 

Mu 等[40] 属性 无监督 提出“用户潜在空间”概念 

Han 等[51] 时空数据 无监督 通过主题模型来捕获用户在空间和时间维度上的习惯模式 

Ma 等[6] 属性+网络 有监督 对个人资料和网络结构两个因素加权 

Li 等[7] 属性+内容+网络 无监督 从用户空间分布的层次来执行 UIL 

Zhong 等[8] 属性+网络 半监督 协同训练 

Zhou 等[52] 网络 半监督 深度学习+强化学习 

Chen 等[53] 地理位置 无监督 核密度估计(KDE), 划分网格后计算单元格熵 

Qiao 等[54] 网络流量 有监督 提取用户的数字身份、在线指纹和用户的时空行为等特征用于分类 

Ma 等[4] 属性+时间分布+兴趣 无监督 加权二部图最大匹配 

Wang 等[55] 时空数据 无监督 通过研究用户活动的时空局部性来跨多个服务链接用户身份 

Xie 等[5] 属性+网络 无监督 Factoid 嵌入 

Feng 等[56] 时空数据 无监督 深度学习, 基于地理位置 

Zhang 等[57] 网络 半监督 图神经网络 
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4  数据集和评估指标 

4.1  数据集 
用户身份链接相关文献中使用的数据集多种多

样, 包括属性、网络、内容、时空数据等多种类型, 如

表 4 所示。文献[2]使用了两个数据集, TF 和 TI。TF

包含 5223 个X用户和 5392 个 Foursquare 用户, 它们

共享 3388 个锚用户; TI 是自行爬取的 X 和 Instagram

数据。文献[56]使用了两个移动数据集, ISP-Weibo 和

Foursquare-X。ISP-Weibo 是中国最大的互联网服务

提供商(ISP)之一提供的移动网络记录数据集, 以及

从微博获取的社交网络位置服务记录。Foursquare-X

是来自 Foursquare 和 X的相同用户的位置签到记录。

文 献 [52] 使 用 了 三 个 数 据 集 , Foursquare-X 、

Lastfm-MySpace 和 Livejournal-MySpace, 都是网络

结构类型数据。文献[8]使用了两个真实数据集, 其中

一个社交网络是 LinkedIn, 而另一个网络是一个内

部企业用户网络。LinkedIn 包含 240 万份 LinkedIn

资料, 信息包括姓名、组织机构、职位名称、位置等

属性, 以及查看列表中的人。企业内网包含 22 万以

上用户的姓名、职称和办公地点, 以及参与共同活动

的信息。文献[7]使用了两对社会网络数据集(X-Flickr

和 Weibo-Douban)和三对学术合著数据集(DBLP15、

16、17), 包括属性和网络类型的数据。文献[53]使用

了两个时空数据类型的真实数据集, Foursquare-X 和

Instagram-X, 其数据记录的形式是(userid、纬度、经

度、时间戳 )。文献 [5]爬取了 X、Facebook 和

Foursquare 的部分数据作为数据集, 可用信息包括用

户名、昵称、头像和网络结构。文献[55]使用了两个

时空数据类型的真实数据集 , ISP Dataset 和

X-Foursquare。ISP Dataset 包括 412455 个真实用户在

QQ、淘宝、微博、大众点评上的 815117 个用户 ID。

记录了用户通过宽带网络(与地理位置相关)的访问

记录。X-Foursquare 包含 385 个用户在两个网站上的

24556 条签到记录, 涉及 770 个账号。文献[58]使用

了三个时空数据的真实数据集。其中 Beijing Walk 

Trajectories-Beijing Car Trajectories 是由微软亚洲研

究院 GeoLife 项目在北京收集的移动轨迹数据, 具有

不同的交通模式, 如步行、汽车、公共汽车、自行车

等。Foursquare-X 和 Instagram-X 是社交网络签到数

据。文献[44]使用了两个网络结构类型的真实数据集, 

收集自 Foursquare 和 X。文献[16]使用了三个时空数

据类型的真实数据集, Foursquare-X、Instagram-X 和  

Cell Phone-Credit Card Record, 其中前两个数据集爬

取自社交网络, Cell Phone-Credit Card Record 是由电

信公司和信用卡公司关联的用户地理位置记录。文

献[27]使用了两个网络结构类型的真实数据集, Face-

book 数据集和合著网络数据集。Facebook 数据集是

2009 年 Facebook 新奥尔良地区的用户好友关系和评

论关系, 作者通过一定策略将该网络分为两个子网, 

然后对其中的用户进行关联。合著网络数据集从

Microsoft Academic Graph (MAG)中获取的 AI 和 DM

两个领域的各 10 个会议的论文组成。文献[28]分别在

合成网络和真实网络中做了实验。他们合成了三个各

10000 个节点的网络, 分别是 ER(正态分布全随机)、

WS(正态分布)、BA(幂律分布)类型。另外从新浪微博

和人人网爬取了数百万用户的好友关系。文献[50]使

用的数据集包含了来自 Yelp、X 和 Flickr 的用户, 它

非常庞大, 包含了超过 3.5 亿条 tweet、2900 万条

Flickr 帖子和 100 万条 Yelp 评论, 包括文本、时间戳

和每个帖子的地理位置。文献[40]使用了 Weibo、

Renren、36.cn、Zhaopin 四个数据集, 数据类型是各种

属性数据, 如性别、生日、教育背景、地理位置等。 

数据集的获取方式主要包括从社交网站爬取、

组织自有数据和从第三方获取。目前, 用户身份链接

领域无公开公认的基准数据集, 原因可能包括:  

1) 由于现有各种方法所使用的特征类型和组合

不同, 很难建立一个包含各种特征的综合数据集。如

表 4 所示, 文献当中使用的数据集类型多样, 如属

性、网络、内容、时空数据等, 建立一个包括所有数

据类型的公开数据集是相当困难的。 
 

表 4  近年部分参考文献所使用的数据集类型 

Table 4  Types of datasets used in some references in 
recent years 

文献 时间 数据集类型 

TransLink[2] 2019 属性+网络+内容+行为 

DPLink[56] 2019 时空数据 

DeepLink[52] 2018 网络 

CoLink[8] 2018 属性+网络 

EMD-based[7] 2018 属性+网络 

KDE-based[53] 2018 时空数据 

Factoid Embedding[5] 2018 属性+网络 

Mobility Traces based[55] 2018 时空数据 

STUL[58] 2017 时空数据 

IONE[44] 2016 网络 

Location-based[16] 2016 时空数据 

PALE[27] 2016 网络 

FRUI[28] 2016 网络 

stylometric-based[50] 2016 内容+时空数据 

ULink[40] 2016 属性 
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2) 获取用户身份链接任务的 ground truth 是非

常困难的。文献当中获取 ground truth(锚链接)的方式

主要包括人工标注和利用用户公开信息两种。人工

标注方式费时费力易出错, 而且有时是难以实现的; 

利用用户公开信息的方式则存在可用信息数量十分

有限且代表性弱的问题。 

3) 隐私原因。由于用户和社交网站对隐私问题

的关注, 获取用户信息变得越来越困难, 增加了建

立公开数据集的难度。 

4.2  评估指标 
用户身份链接结果的优劣需要使用相关指标来

进行评估 , 文献中使用的评估指标主要包括

precision@k、hit-precision@k、precision、recall、F1

等, 如表 5 所示。 

 
表 5  近年部分参考文献所使用的评估指标 

Table 5  Evaluation indicators used in some references 
in recent years 

文献 时间 评估指标 

TransLink[2] 2019 precision@k, recall@k, mean-rank 

DPLink[56] 2019 F1, AUC, hit-precision@ k 

DeepLink[52] 2018 precision@k, MAP, AUC, hit-precision

CoLink[8] 2018 precision, recall, F1 

EMD-based[7] 2018 hit-precision@20 

KDE-based[53] 2018 precision, recall, F1 

Factoid Embedding[5] 2018 HitRate@K(precision@k), MRR 

Mobility Traces 
based[55] 

2018 precision, recall, AUC 

STUL[58] 2017 precision@k 

IONE[44] 2016 precision@k 

Location-based[16] 2016 precision, recall 

PALE[27] 2016 F1, MAP@30 

FRUI[28] 2016 precision, recall 

Stylometric analy-
sis[50] 

2016 
precision@k 

ULink[40] 2016 hit-precision@5 

 

precision@k(前 k准确率)表示在返回的锚链接中

真正(true positive)的锚链接所占的比例, 其中@k 表

示只要锚链接 r 属于 top-k 列表, 即认为锚链接 r 是

真正的锚链接。其中 n 表示算法返回的锚链接数(链

接对数)。 

1
1@

precision@ =

n
k

k
n


           (1) 

hit-precision@k(前 k 击中率)表示在返回的锚

链接中真正(true positive)的锚链接的平均排名得

分, 其中@k 表示前 k 个排名的得分依次降低,  k

之后的排名得分为 0, 该指标比 precision@k 更能

体现算法的排名性能。其中 n 表示算法返回的锚链

接数(链接对数)。 

1

1 rank

hit-precision @

n k

kk
n

 




     (2) 

precision 表示在返回的锚链接中真正(true posi-

tive)的锚链接所占的比例。该指标只关注预测结果中

的第一个, 比 precision@k 和 hit-precision@k 更加严

格。recall 表示返回的锚链接中的真正(true positive)

的锚链接占实际锚链接的比例。F1 表示 precision 和

recall 的综合平衡值。其中 TP、FP、FN 分别表示真

正类、假正类、假负类。 

 
TP

precision
TP FP




            (3) 

TP
recall

TP FN



              (4) 

2* precision*recall
F1

precision recall



          (5) 

此外, 也有少量文献使用 recall@k(前 k召回率)、

mean-rank(所有真正锚链接的平均排名)、AUC(ROC

曲线下方的面积 )、MRR(Mean reciprocal rank)、

MAP(mean Average Precision)作为评估指标。 

5  问题与挑战 

在线社交网络上的用户身份链接是一个非常重

要和具有挑战性的问题, 因此它已成为一个研究热

点并受到越来越多的研究关注。用户身份链接是一

项复杂的任务, 主要存在以下挑战:  

1) 数据质量较低 

用户身份链接主要使用用户的属性、网络、内

容、行为四类数据, 而在实际中这些数据往往具有相

应的质量问题。在进行大规模用户身份链接时, 用户

个人资料属性的区分度降低, 而且真实性和完整性

难以保证。由于社交网络差异和用户隐私安全, 用户

个人资料属性的可用性也是一个需要面对的重要问

题。基于网络的 UIL 方法需要处理社交网络结构多

样性的问题, 在网络结构重叠度较低时效果不佳, 

而且由于计算开销较大难以推广到大规模的社交网

络平台中。基于内容的 UIL 方法依赖于大量同构内

容, 需要面对自然语言的不规范性, 而且实际中用户

生成内容往往还存在稀疏性和异构性的问题。如果对

异构内容进行模态转换或者直接计算相关性, 则会引

入新的误差, 进一步降低基于内容的 UIL 方法的准确

性。用户在不同社交网络中的活跃程度往往是不同的, 

由此导致的行为不对称和不一致的现象, 给基于行为
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的 UIL 带来了很大困难。总之, 社交网络中的用户数

据的真实性、完整性、可用性难以保证, 总体数据量

大而每个用户的数据又具有稀疏性, 往往是带有噪声

的、无结构的, 不同社交网络之间的用户数据还存在

异构和不一致的问题。 

2) 无公开公认数据集 

用户身份链接可以使用的数据类型众多, 已有

文献大多使用其中的一种或多种类型的数据, 因此

他们所使用的数据集往往只包含他们所选择类型的

数据(如属性、内容等)。建立一个包括所有类型数据

的公开公认的数据集是相当困难的。一方面, 由于用

户和社交网站对隐私问题的关注, 获取用户信息变

得越来越困难; 另一方面, 获取用户身份链接任务

的 ground truth 是非常困难的。人工标注方式费时费

力易出错, 而且有时是难以实现的; 利用用户公开

信息的方式则存在可用信息数量十分有限且代表性

弱的问题。由于以上诸多原因, 目前用户身份链接领

域没有公开公认的基准数据集。 

3) 模型构建困难 

根据模型构建方法的不同, 现有的用户身份链

接方法可以分为有监督的、半监督的与无监督的三

种类型。在已知一定数量真实用户身份关联关系的

情况下, 有监督的 UIL 可以在训练集上有较好的表

现, 但获取真实用户身份关联关系的代价很高, 有

时甚至是难以实现的, 而且获取的训练数据是否具

有代表性会直接影响模型的性能表现。半监督的 UIL

同时利用了有标签数据的规律性和无标签数据的相

似性, 能够在有监督的 UIL 和无监督的 UIL 之间取

得一个折中的效果, 但依然存在有标签数据获取困

难等问题。无监督的 UIL 不需要有标签的训练数据, 

但现有的无监督 UIL 模型往往严重依赖于强鉴别特

征或跨网络公共属性, 极大地限制了其通用性。 

6  未来研究趋势 

在最近的相关研究中, 我们发现了一些用户身份

链接的未来研究趋势, 可能会引起越来越多的关注。 

1) 新的用户数据类型 

一些研究利用了多种新的用户数据类型 , 如

用户属性改变历史、写作风格、时空数据等。Jain

等人[59]利用用户属性改变历史记录进行跨社交网络

的用户身份链接。Almishari 等人[50]利用写作风格在

三个异构社交网络上进行了大规模的用户身份链接

研究。Chen 等人[53]提出了一种基于核密度估计(KDE)

的方法, 提高了使用地理位置数据进行 UIL 的测量

精度。Chen 等人[58]提出了 STUL 模型, 利用时空数

据进行用户身份链接。他们使用基于密度的聚类方

法提取空间特征, 使用高斯混合模型提取时间特征。

Chen 等人[60]使用自编码器对属性、网络、内容类型

的用户数据进行融合嵌入, 并进一步使用图神经网

络对用户身份链接结果进行增强。 

2) 新的分析技术 

很多新的技术被融入了用户身份链接问题中, 

如用户空间分布、指数分布族、深度学习等。Li 等

人[7]使用搬土距离(EMD)作为衡量用户间亲密度的

指标, 并从用户空间分布的层次来执行无监督 UIL。

他们使用了属性、UGC、网络、兴趣等多种特征, 并

将无监督的 UIL 问题转化为一个投影函数的学习, 

以最小化两个社交网络中用户身份分布之间的距

离。Mu 等人[40]提出“潜在用户空间”的概念, 认为

每个社交网络账号都是真实用户在相应社交网络平

台上的投影, 并提出了ULink算法, 用于解决多平台

UIL 问题。Veiga 等人[61]通过分析 UGC 中可能包含

的其他社交网络平台链接, 提出了一种跨社交网络

平台关联用户数据集的收集方法。Liu 等人[44]明确地

将每个用户的被关注关系和关注关系建模为输入和

输出上下文, 通过学习一个对齐的网络嵌入来进行

UIL。Gao 等人[47]利用指数分布族对异构用户行为进

行建模, 提出了一种无监督的方法, 集体网络链接

(CNL), 来连接跨异构社交网络的用户。Zhou 等人[2]

提出了一种翻译模型方法TransLink来解决UIL问题, 

该方法基于翻译概念来解释用户之间的交互关系。

Feng 等人[56]提出了一种基于端到端深度学习(LSTM)

的 DPLink 框架, 用于完成从不同服务中收集的异构

移动数据的用户身份链接任务。 

3) 半监督和无监督的方法的探索 

对于尚未被广泛研究的半监督和无监督的方法

的探索越来越多。Zhong 等人[8]提出了一个通用的半

监督 UIL 问题框架 CoLink, 其采用了一种协同训练

算法, 该算法将基于属性的模型和基于关系的模型

两种独立的模型进行迭代, 使它们相互增强。Zhou

等人[52]利用深度学习在自动特征提取和表示方面的

成功, 提出了一种基于深度神经网络的半监督 UIL

算法 DeepLink。Xie 等人[5]提出了一种采用无监督方

法的新框架 Factoid 嵌入, 它将用户属性、社交关系

等事实形式化描述为 Factoid, 然后将涉及对象的

Factoid 中的对象(如用户昵称)嵌入到一个空间中, 

最后进行 Factoid 嵌入, 得到 UIL 结果。 

除以上最近相关研究中体现出的研究趋势外, 

我们分析认为以下几点也将成为未来用户身份链接

领域的重要研究方向。 
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1) 人工智能技术的应用 

随着近几年人工智能技术在众多领域的成功应

用和长足发展, 机器学习、深度学习、强化学习等代

表性的人工智能技术越来越受到研究人员的关注和

重视。与各领域的传统技术方法相比, 这些技术能够

更加高效、智能、深入地解决一些研究问题。在用

户身份链接领域的研究中, 人工智能技术的应用相

对较少, 是一个值得探索的研究方向。 

2) 大规模用户身份链接 

目前, 用户身份链接相关研究使用的数据集规

模相对较小, 用户数在数千左右, 记录数在数十万

左右。而在现实中, 一个社交网络中的用户数可能多

达数亿。这样的数据规模, 可能引起现有用户身份链

接方法在准确率和效率方面的下降, 将给用户身份

链接带来新的挑战, 需要进一步的深入研究。 

3) 隐私问题 

随着用户身份链接技术的发展, 隐私问题越来

越受到研究人员、社交网站和用户的关注。进行用

户身份链接能够更好地了解用户, 给推荐系统、商业

智能、用户体验提升等带来帮助, 但同时也带来了用

户隐私泄露的风险。如何在进行用户身份链接的同

时最大限度地保护用户隐私, 是一个需要解决的重

要问题。 

7  总结 

如今, 人们倾向于为了不同的目的加入多个在

线社交网络。通过在线社交网络连接用户身份在许

多应用领域(如推荐、链接预测等)具有很大的价值。

本文首先介绍了用户身份链接及其发展历史, 然后

根据用户身份链接的两个阶段——特征提取阶段和

模型构建阶段——对用户身份链接方法进行了分类

分析, 根据特征提取阶段可将用户身份链接方法分

为基于属性、基于网络、基于内容与基于行为四类, 

根据模型构建阶段可将用户身份链接方法分为有监

督的、半监督的与无监督的三类。接下来我们对相

关文献中的数据集和评估指标使用情况进行了分析

总结, 并阐述了目前用户身份链接问题存在的挑战。

最后对用户身份链接的未来研究趋势进行了分析和

展望。 
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