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摘要  利用信道状态信息(Channel state information, CSI)的密钥生成技术已经发展多年, 常见的方法是利用 CSI 中全部子载波的

信息作为一次密钥的数据源, 在此类方法中, 虽然合法通信双方所获 CSI 信息具有高度的相似性, 但密钥生成速率相对较低; 
或者信道变化对所有子载波产生相似的影响, 整体趋势不变, 使得不同轮次生成的密钥重复率过高, 密钥更新率较低。为此, 本
文首次提出了基于双载波商模型的密钥生成方法, 充分利用多载波的信息, 在保障合法通信双方数据互易性的基础上, 使得密

钥生成速率明显提升; 针对序号邻近的子载波间存在相关性导致密钥重复段过多的问题, 提出了一种集合划分方法以及提取集

合内具有代表性序列, 从而消除密钥重复段。最后, 搭建实验系统证明: 双载波商模型可以有效提升密钥生成速率; 基于集合划

分的子载波相关性消除方法可以消除大量重复段, 提高密钥更新率; 基于双载波商模型和子载波相关性消除的密钥生成方法可

以在保证双方不一致率小于给定阈值的情况下, 使得生成的密钥具有更良好的性能和安全性。实验结果表明, 本文提出的双载

波商模型在静态及动态场景通信双方视距 1.5m 情况下, 将密钥生成速率提升 3～9 倍, 针对消除密钥重复段的子载波集合划分

方法将密钥更新速率提升 2～3 倍, 由于子载波数只有 52, 可以忽略带来的额外计算开销。 
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Abstract  The key generation technology using channel state information (CSI) has been developed for many years, and 
the common method is to use all the subcarrier information in CSI as the data source of the primary key, in such methods, 
although the CSI information obtained by the legal communication parties has a high degree of similarity, but the key gen-
eration rate is relatively low. Or the channel change has a similar effect on all subcarriers, and the overall trend remains 
unchanged, making the key repetition rate generated in different rounds too high and the key update rate low. Therefore, 
this paper proposes a key generation method based on the dual-carrier quotient model for the first time, which makes full 
use of multi-carrier information and significantly improves the key generation rate on the basis of ensuring the data recip-
rocity of both parties to the legal communication. Aiming at the problem of excessive key duplication caused by the corre-
lation between subcarriers adjacent to the serial number, a set division method and extracting representative sequences in 
the set are proposed to eliminate the key repeat segments. Finally, an experimental system is built to prove that the 
dual-carrier quotient model can effectively improve the key generation rate. The subcarrier correlation elimination method 
based on ensemble division can eliminate a large number of duplicate segments and improve the key update rate. The key 
generation method based on the dual-carrier quotient model and subcarrier correlation elimination can make the generated 
key have better performance and security under the condition that the inconsistency rate between the two parties is less 
than the legal threshold. The experimental results show that the dual-carrier quotient model proposed in this paper in-
creases the key generation rate by 3～9 times under the condition of 1.5m between the communication parties in static and 
dynamic scenes, and increases the key update rate by 2～3 times for the subcarrier ensemble division method that elimi-
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nates the key repeat segment, because the number of subcarriers is only 52, which can ignore the additional computational 
overhead. 

Key words  physical layer security; key distribution; channel status information; dual carrier quotient model; key genera-
tion rate 

 
 

1  引言 

1.1  背景 
无线通信系统的安全机制主要是从传统的有线

通信安全机制中移植而来, 在链路层、网络层、传输

层以及应用层设计相应的安全协议来保证信息的安

全传输。传统的网络安全机制依赖于加密密钥来支

持机密性和身份验证服务[1]。Wi-Fi 作为近年来最成

功的无线通信技术之一, 目前已被广泛地应用于笔

记本电脑、智能手机等各类设备。伴随物联网的发

展许多具有 Wi-Fi 功能的智能终端也大量涌现, 这些

设备间存在着密切频繁的数据交互, 通信的安全性

受到了严峻的挑战。一方面, 设备身份可能未得到有

效的认证管理, 另一方面, 无线媒介的广播性和网

络的开放性使得信号暴露在外界环境中, 极易受到

攻击者窃听和恶意攻击[2]。因此无线通信安全面临着

两大关键安全问题, 一是接入时对用户身份的验证, 

二是数据传输过程中的机密性[3]。前者是为了尽可能

防止非法用户访问和读取数据, 后者目的是防范无

线网络中的窃听攻击。 

物理层密钥生成技术作为对现有对称密钥加密

技术的补充, 利用无线电信道的固有随机性来提供

动态共享密钥的一种很有前途的方法[4]。基于时变多

输入多输出(Multiple-Input Multiple-Output, MIMO)

信道的物理观测性质, 仔细考虑了利用时间和空间

相关的信道样本来建立密钥[5]。因为无线信道的固有

特性, 即互易性、空间去相关性和时间变化性, 所以

由两个合法节点上的 CSI 生成的密钥是高度相关的

和快速变化的。然而, 在信道相干时间较长的环境中, 

信道的时变性质可能不够充分, 从而导致较低的密

钥生成效率。 

针对上述问题, Xiao S 等人[6], Qin D 等人[7]提出了

部署更多通信设备的方法, 以获得更丰富CSI样本, 但

增加中继、天线将会增加成本, 导致密钥生成过程不够

轻量化。Zhang S 等人[8], Aldaghri N 等人[9]提出可以通

过在单天线系统中引入人工随机性(比如: 随机信号)

来改进密钥生成效率。Jin L 等人[10]指出, 上述方案限

制了密钥生成速率的提升。因此, 如何以低成本提高密

钥生成效率仍然是一个有待解决的问题。 

1.2  目的 
由于合法通信双方所获 CSI 信息具有高度的相

似性, 大多数现有的基于 CSI 生成密钥的研究都依

赖于此前提。但由于子载波数量有限, 信息利用率不

高, 导致密钥生成速率较低; 或者信道变化对所有

子载波产生相似的影响, 使得密钥重复率过高, 密

钥更新率较低。 

为了解决这类问题, 本文提出了基于双载波的

物理层密钥高速生成方法。下面简单介绍本文的创

作出发点:  

虽然不同子载波的中心频率存在一定的差异, 

但是它们产生于同一个物理设备, 都具有相同的物

理性质和时钟频率。因此, 在经过一定的处理之后, 

不同子载波的商可以一定程度上消除幅度噪声和相

位偏移等误差, 合法通信双方能得到高信噪比且变

化趋势高度相似的 CSI 商数。 

现有方案大多需要引入额外的设备或装置, 通

过提高随机性以满足密钥的生成速率。为了实现更加

广泛的应用, 需要寻找一种低成本的解决方案同时满

足控制设备成本以及提高密钥生成速率的要求。 

本文希望能够充分利用多载波性质来建立双载

波商数模型, 在保持设备原有发包率的基础上, 提

升密钥生成效率; 提出一种消除子载波相关性的方

法, 加快密钥更新速率, 保障通信安全。 

1.3  主要贡献 
本文的研究建立在无线信道多径效应[11]和双载

波比率模型的理论基础上, 深入地探究了使用双载

波之间的商数作为互易性数据源的可行性, 使其相

较于传统 CSI 方法有更高的密钥生成速率, 更快的

密钥更新率。同时, 以此为基础, 进行了基于双载波

的高速密钥生成方法研究。 

本文主要贡献如下:  

针对密钥生成速率低的问题, 提出了双载波商

模型, 利用单端多载波的性质, 将 CSI 中幅度和相位

信息提取出来, 分别做商、做差, 得到的结果用于生

成密钥。在保证合法节点间数据互易性的基础上, 尽

可能提升多载波信息的利用率, 从而提升密钥生成

速率。 

针对双载波商模型中的邻近子载波相关性导致

密钥重复段过多问题, 提出了一种子载波集合划分

方法, 提取集合内具有代表性序列, 在保证提升密

钥生成速率的基础上, 尽可能消除子载波间相关性, 

从而提升密钥更新率。 
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利用两块 ESP32-S3 开发板和一台搭载 Ubuntu 

20.04 系统的笔记本实现了一套基于双载波商模型和

子载波相关性消除方法的密钥生成系统。实验证明, 

本文所提出的方法可以在保证双方密钥一致率的基

础上, 有效地提高 CSI 信息利用率、密钥生成速率和

密钥更新速率。 

2  相关工作 

当设备处于信道相干时间较长的环境中, 信道

的时变性质可能不够充分, 从而导致密钥更新速率

慢、密钥生成速率慢等结果。针对上述问题, 本文对

现有的相关研究进行了调研。 

针对同一节点中的高相关连续样本产生的密钥

随机性较差, da Cruz P I 等人[12]提出了一种离散差分

预处理, 通过探索无线接收信号强度(Received Sig-

nal Strength Indicator, RSSI)中距离较远的样本之间

的差异来增加加密密钥的随机性, 将基于累积分布

函数(Cumulative distribution function, CDF)的量化算

法扩展到基于有损 CDF(Lossy cumulative distribution 

function, LCDF)的量化算法, 该算法允许消除更有可

能产生不一致位的样本 , 增加了密钥的随机性。

Hashem S 等人[13]以克服安全缺陷、提高 WEP 协议

的安全性和保护水平为目的, 提出一种名为“提议的

RC4+S”的增强算法来改进有线等效协议 (Wired 

Equivalent Protocol,  WEP)的加密算法“标准 RC4”。

RC4+S 算法将密钥的随机性增加了约 20%, 从而提

高了修改后的 WEP 协议的输出密文随机性。Soni A

等人 [14]提出利用移动窗口平均法(Moving window 

averaging, MWA)对 Alice 和 Bob 之间交换的信标的

RSSI 进行预处理, 在较低的信噪比范围内对性能有

显著的改进。移动窗口的大小是根据 RSSI 模式的标

准偏差来选择的。通过基于 Lloyd-Max 的量化器对

预处理后的RSSI样本进行量化, 以最小化量化误差, 

进一步降低了密钥不一致率。Zhang S 等人[8]提出

Alice 和 Bob 互相发送随机信号, 二者都不需进行信

道估计, 直接将接收信号作为共享随机源去生成密

钥, 由于增加了 Bob 向 Alice 发送随机信号的过程, 

因此发双向随机信号方法比发单向随机信号方法的

密钥生成速率更高。Li G 等人[15]提出了一种新的人

工随机性(Artificial randomization, AR)辅助的慢衰落

环境下快速密钥生成方法。将用户设计的随机性集

成到信道探测中, 形成快速变化的组合信道, 实现

信息论安全。当合法用户的信道条件比窃听者更好

时, 通过引入 AR 可以提高密钥容量。仿真和实验结

果表明, 通过精心设计探测数, AR 方法可以在慢衰

落环境下有效地生成密钥。Zeng K 等人[16]提出并实

现了一个基于多天线系统的共享密钥生成协议

MAKE。MAKE 允许发送方在发送每帧信号时动态

改变发射天线。并在不同的场景中进行了实验。利

用多天线分集和多级量化机制, MAKE 在性能上体

现了优越性。针对无线体域网络(Wireless Body Area 

Networks, WBANs)容易受到主动窃听的问题, Xiao L

等人[17]提出了一种基于智能反射面(Intelligent reflec-

tion surface, IRS)辅助强化学习(Reinforcement learn-

ing, RL)的安全WBAN传输方案, 该方案使协调器能

够优化传感器加密密钥和传输功率, 并针对主动窃

听的 IRS 相移, 设计了一种 Dyna 架构, 通过模拟传

输经验来提高学习效率, 采用安全探索来避免导致

严重数据泄露的风险策略。 

3  双载波商模型 

3.1  研究基础 
在无线通信领域, 信道状态信息即通信链路的

信道属性。它描述了信号在每条传输路径上的衰弱

因子, 即信道增益矩阵(信道衰落矩阵)中每个元素的

值, 如信号散射、环境衰弱、距离衰减等信息。在采

用正交频分复用(Orthogonal frequency-division mul-

tiplexing, OFDM)调制的 Wi-Fi 系统中, 每个子载波

都是一个复数[18], 其表达式如公式(3.1)所示:  

( )H k a bj               (3.1) 

其中, ( )H k 为第 k 个子载波的信道状态信息。每一

个子载波的 CSI 也可以表示为公式(3.2):  
( )( ) || ( ) || j H kH k H k            (3.2) 

其中, || ( ) ||H k 为第 k 个子载波的幅度, ( )H k 为第

k 个子载波的相位。因此 , CSI 是信道频率响应

(Channel frequency response, CFR)不同子载波上的离

散采样, CSI 反映的是无线信道随时间变化的情况, 

它包含了无线信号从发射端到接收端所经历的直

射、衍射、反射、折射、散射、偏振等变化信息。

子载波的 CFR 可以表示为公式(3.3)[15]:  

2π ( )( , ) ( ) n

N
j f t

n
n

H f t a t e           (3.3) 

其中, ( )na t 为子载波幅度衰减因子, ( )n t 为子载波

传播时延, f 为子载波频率, N 代表所有路径。 

3.2  双载波商模型的提出 

3.2.1  方法推导 

目前常见的通信体制都采用 OFDM 调制方式, 

OFDM 利用不同频点的子载波发送信息, 可获取不

同子载波的 CFR。CSI 实际上就是 CFR 在不同子载 
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波上的离散采样, 所以双载波商模型的核心思想是

在时域上提取任意两个子载波的 CFR 离散采样序

列, 将两个序列做商, 得到的 CFR 商数作为生成密

钥的数据源。在采用 OFDM 调制方式时, 每个子载

波上的幅度和相位信息可以视为对 CFR 频谱的一

组采样数据, 而基于传统 CSI 的密钥生成方法是将

同时测量的多个子载波的 CFR 作为共享随机源, 且

互易性良好, 这说明两端对应的单一子载波的 CFR

具有相近的数值。在此基础之上, 本文从提升 CSI

信息利用率和密钥生成速率的角度出发, 提出了基

于双载波商模型的密钥生成方法, 利用任意两个子

载波的 CFR 在时间维度上的离散序列做商, 通过推

导, 我们证明了其在理论上具备可行性, 具体推导

过程如下:  

首先, 接收端子载波CSI商数可以表现为公式(3.4):  

 
 

 
 

1 1

2 2

,

,r

CSI k H f t
CSI

CSI k H f t
         (3.4) 

其中,  1CSI k 、  2CSI k 分别表示序号为 1k 和 2k 的

子载波的CSI , 1f 和 2f 为两条被选择的子载波的中

心频率。上述公式可以进一步展开为公式(3.5):  

 
 

   

     

1

2

1

2

2πΔ ,
1 1

2πΔ ,
2 2

, ( , )

, ,

r

j f t
ideal

j f
ideal

t

CSI k
CSI

CSI k

A f t e H f t

A f t e H f t





 

 



 


 

    (3.5) 

其中, idealH 为理想状态的CSI 。由于一根天线共享

相同的射频链和时钟, 因此同一接收器中 CSI 的振幅

噪声和相位偏移可以近似看作相同, 即信道脉冲噪声

 1,A f t 和  2 ,A f t 、CSI 相位偏移  1,e f t 和  2 ,e f t 近

似相等,  1,H f t 和  2 ,H f t 的商实际上就是消除了

这些偏差。因此, 
 
 

1

2

CSI k

CSI k
可以改写为公式(3.6):  

 
 

 
 

      
 

 
 

1 2

1

2

2π Δ , Δ ,1 1

2 2

1

2

, ,

, ,

,

,

r

j f t f t id

idea

eal

ideal

ideal

l

CSI k
CSI

CSI k

A f t H f t
e

A f t H f t

H f t

H f t

  



  



(3.6) 

其次, 通信双方的信号在多径传输过程中, 假设发

送信号为多载波信号, 如公式(3.7)所示:  
1

0
( ) ( ) k

K
j t

k
x t X k e 




             (3.7) 

其中, t 为子载波传播时延, k 为载波频率。该信号经

过无线信道的多径传输后, 接收信号如公式(3.8)所示:  

 
1

0
( )

M

m m
m

y t a x t 



             (3.8) 

其中 ma 、 m 分别为第 m 条路径对应的衰减和延时, 

将(3.7)代入(3.8)中, 有公式(3.9):  

 

 

1 1

0 0

1 1

0 0

1 1

0 0

( ) ( )

( )

( )

k m

k m

k k m

M k
j t

m
m K

k M
j t

m
K m

k M
j t j

m
K m

y t a X k e

X k a e

X k e a e

 

 

  

 


 

 


 
 



 

  

  

  

      (3.9) 

令 

 
1

0

k m
M

j
k m

m
a e  





           (3.10) 

 
1

0
( ) ( ) k

k
j t

k
K

y t X k e 



           (3.11) 

由上式可见, 产生了衰落  k , 它不仅与多径

的衰减和延时有关, 还与载波频率 k 有关。由(3.11)

式可见 , 我们在基带观测到的频谱实际上是公式

(3.12):  

 ˆ( ) ( )kY t X k            (3.12) 

即如公式(3.13)所示:  

 
1

1
( ) k m

M
j

k m
m

CSI k a e  





         (3.13) 

将其写成矩阵形式如(3.14)所示:  

0 0 0 1

1 0 1 1

0

1

1

(0)

(1)

( 1)

M

K K M

j j

j j

M

CSI

CSI

CSI K

a
e e

a

e e a

   

   



  

 

 



 
 
 
 
  

                 




  




    (3.14) 

上式中, 等号左边为测量值, 如Wi-Fi的 52个子

载波对应的 CSI。我们将时延 m 以采样间隔进行量

化, 这个采样值是对载波高频信号的采样, 也是对

多径的最大时间分辨, 即 ( 1)m sm m T    。对于频率

为 0f 的载频信号 , 0k k      , 其中 k   

02 2f k f     。 

把上述时间参数代入(3.14)式, 则可解出多径衰

减系数为公式(3.15)所示,  

0

1 1

1

(0)

(1)

( 1)

M

M

a CSI

a CSI
A

a CSI K





   
   
     
   
   

  

 
E      (3.15) 



姜禹 等: 基于双载波的物理层密钥高速生成方法研究 5 
 
 
 

 

其中,  

0 0 0 1 0 1

1 0 1 1 1 1

1 0 1 1 1 1

M

M

K K K M

j j j

j j j

j j j

e e e

e e e

e e e

     

     

     





   

  

  

  

 
 
   
 
  




   



E    (3.16) 

由公式(3.16)可以看出, 衰减系数与载波频率和时

延相关, 且具有多径独立性。因此, 双方在信道环境近

似相同的情况下, 理论上可以获得具有互易性的信息。 

所以, 结合信号传输过程的多径效应和接收端

信号的双载波商数推导过程, 可以说明, 在双载波

商模型中, 合法通信双方大致可以抵消振幅噪声和

相位偏移, 使得双方得到的商数 rCSI 高度相似, 为

生成一致性密钥提供了可用的共享随机源, 并且, 

子载波个数只有 52 个, 计算量非常小, 所以带来的

额外计算开销可以忽略不计。 

由于在 CSI 矩阵中, 每个子载波均以复数形式

存在。根据复数相关运算法则, 可以求得该复数的模

为 2 2a b , 辐角值为
b

arctan
a
。因此可将该值作为

      sin kj H f
k kH f H f e

 的振幅和相位。因此 ,  

rCSI 可以写为幅度比值 rA 和相位差值 rP 的形式, 如

公式(3.17)、公式(3.18)所示:  

 
 

1

2
r

Amplitude k
A

Amplitude k
         (3.17) 

   1 2rP Phase k Phase k       (3.18) 

3.2.2  计算步骤 

双载波商模型的具体计算步骤如图 1 所示。 

 

图 1  计算步骤示意图 

Figure 1  Schematic diagram of calculation steps 
 

我们使用矩阵表示探测到的CSI数据, 其中有m

帧 CSI 数据, 每帧有 52 个有效子载波, 子载波序号

范围为[–26,–1]∪[1,26], 可以表示为 m×52 的矩阵, 

如公式(3.19)所示： 

(1, 26) (1,26)

( , 26) ( ,26)m m

h h

H

h h





 
 

  
 
 


  


      (3.19) 

其中, ( , )m nh 表示第m 帧数据中第 n号子载波的 CSI。

为了保证双载波商模型始终高效运行, 需要根据每

个子载波的近似熵进行筛选, 删除互易性差的子载

波。近似熵可以定量描述时间序列的复杂程度, 它是

一种用于量化时间序列波动的规律性和不可预测性

的非线性动力学参数, 用一个非负数来表示一个时

间序列的复杂性, 反映了时间序列中新信息发生的

可能性, 越复杂的时间序列, 对应的近似熵越大。 

设有长度为 N 的子载波采样序列 X , 其近似熵

的计算步骤如下:  

1) 将序列 X 的元素按时间顺序排序为具有

m ( m N )维数的向量, m 可以被称之为模式维数, 

它是用来计算近似熵的时序列的窗口长度。在一般

情况下 , 选择 2m  或 1m  。只有当 1000N  时 , 

才会选择 2m  。因此我们选择 2m  。如公式(3.20)

所示:  

[ ( ), ( 1), , ( 1)]i x i mX x i x i         (3.20) 

其中 1,2, , 1i N m    。 

2) 定义 , jiX Xd   为向量 iX 与 jX 的距离, 如

公式(3.21)所示:  

, max | ( ) ( ) |i jd x i k xX jX k           (3.21) 

其中, (0, 1)k m  , , [1, 1]i j N m   。 

3) 记 iB 为 , ji rX Xd   ≤ 的 个 数 , 其 中

, [1, 1]i j N m   , r 为相似容限, 当 r 的值较大时, 

会丢失较多的信息, 而当 r 的值较小时, 也不能理想

的估计出系统的统计特性, 因此 r 在 0.1 和 0.5 之间

时, 近似熵有比较合理的统计特性 [19]。计算 iB 与

1N m  比值, 如公式(3.22)所示:  

(
1

) i
i
m B

B r
N m


 

         (3.22) 

4) 对 ( )i
mB r 进行取对数运算, 再求其对所有 i

的平均值, 记作 ( )mB r , 如公式(3.23):  

1

1

1
( ) ln ( )

1

N m
m m

i
i

B r B r
N m

 


 

 
     (3.23) 

5) 令 1m m  , 并重复步骤 1)到 4), 即可得到

1( )mB r ;  

6) 得到此序列的近似熵 ( , )ApEn m r , 如公式

(3.24)所示:  
1( , ) lim ( ) ( )m mApEn m r B r B r        (3.24) 

其中, N ∞。对于本文的离散采样序列, N 不会趋

于无穷, 因此近似熵可以表示为公式(3.25):  
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1( , , ) ( ) ( )m mApEn m r N B r B r      (3.25) 

通过大量实验数据验证, 近似熵过高的子载波, 

其 CSI 商数的互易性大概率很差, 无法生成一致性

密钥。因此, 需要将各个子载波的近似熵降序排列, 

将序列前 10 的子载波删除, 称为不可用子载波。 

经过筛选后的矩阵变为m n 的矩阵 dH ( n <52), 

如公式(3.26)所示:  

   

   

1

1

1, 1,

, ,

n

n

x x

m x m x

d

h h

h h

H

 
 

  
 
 



  


        (3.26) 

其中, 1 ~ nx x 为剩余的子载波序号, 按序号的升序

排列。用 ( )H
in 表示第 in 号子载波的离散采样序列, 

然后将任意两个子载波进行商运算, 得到商数
1 2n nR , 

1n 、 2n 代表子载波序号, 其表达式如公式(3.27)所示:  

1

1 2

2

( )

( )

H

H
n

n n
n

CSI             (3.27) 

其中 ( )H
in 如公式(3.28)所示:  

(1, )

( )

( , )

H
i

i

i

n

n

m n

h

h

 
 

  
 
 

             (3.28) 

合法节点用相同的子载波序号 1n 、 2n 进行商运

算, 各自得到
1 2n nCSI 。 

然后通过分块格雷量化法分别将两端的
1 2n nCSI

进行量化 , 协商阶段使用 BCH(Bose-Chaudhuri- 

Hocquenghem codes, BCH)[20]纠错算法, 利用不同的

本原多项式实现多位纠错。我们设想不一致率不能

超过20%, 以免因为频繁协商增加信息泄漏风险, 因

而将纠错位数上限设置为 22 位。最终根据能否协商

成功, 验证其互易性。 

3.3  双载波商模型的结果与验证 
为了对比验证双载波商模型的理论效果和现实

表现, 本节设计了对比分析实验。实验环境为空旷的

办公室, 实验设备为 2 个 ESP32-S3 开发板, 分别作

为 Alice 和 Bob。Alice 工作在 Access Point 模式, 提

供无线接入服务, 允许其他无线设备接入, 提供数

据访问, Bob 工作在 Station 模式, 可以连接到 AP。

设备工作在 2.4GHz 频段, 带宽为 20MHz。一台搭载

Ubuntu 20.04 系统的笔记本用于实时监视捕获的 CSI

数据并分析。根据 802.11n 协议相关说明[21], 最终含

有效数据的子载波为 52 个, 序号为–26 至–1 和 1 至

26。Alice 和 Bob 间的距离约 1.5m, 如图 2 所示。 

 

图 2  实验环境示意图 

Figure 2  Schematic diagram of experimental  
environment 

 

在 Alice 和 Bob 捕获的 CSI 数据中, 分别提取了

连续 52 帧的 CSI 幅度和相位, 两端的帧序号一一对

应。如图 3、图 4 所示为 Alice 的–26 号、12 号子载

波的幅度图和 Bob 端的–26 号、12 号子载波的幅度

图, Alice 端–17 号、–3 号子载波的相位图和 Bob 端

的–17 号、–3 号的相位图, 可以看出两端相同序号子

载波幅度随时间变化的轨迹完全不重合, 几乎不存

在互易性, 无法作为生成一致性密钥的数据源。所以

我们用双载波商模型将数据进行处理, 将同一端不

同序号(此处为–26 号和 12 号)的子载波幅度相除、相

位做差, 结果如图所示, Alice端和Bob端的CSI幅度

比值和相位差值的变化趋势高度相似, 具备生成密

钥所需的互易性条件。因此, 验证了双载波商模型的

有效性和可用性, 为后续密钥生成奠定了基础。 

4  子载波集合划分方法 

4.1  密钥重复段问题 
虽然 OFDM 信道中的子载波信号频率正交, 但

相邻的子载波具有非常接近的频率, 导致频域产生

相似的信道响应, 来自它们测量的 CSI 可能具有很

强的相关性。因此与邻近的子载波做商生成的密钥

可能有很大比例的重复段, 容易被攻击。在这种情况

下, 生成的部分密钥是不可用的。如图 5 所示为–26

号和 12 号、–25 号和 12 号子载波的幅度比值示意图。 

从图中可以看出两对子载波商数的整体变化趋

势相似, 可以推测其量化结果存在一定数量的重复

段(连续 5 位及以上重复)。经过验证, 在其量化结果

的 0, 1 序列中, 确实存在大量重复段, 累计重复位数 
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图 3  幅度比值效果图 

Figure 3  Amplitude ratio effect diagram 

 

图 4  相位差值效果图 

Figure 4  Phase difference effect diagram 
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图 5  两个相邻子载波与同一子载波比值效果图 

Figure 5  Effect diagram of the ratio between two adjacent subcarriers and the same subcarrier 
 

占总密钥长度的 38.46%。因此, 为了在一定程度上

消除密钥中的重复段, 需要进一步处理子载波集合。 

4.2  子载波集合划分 
由于存在多个相似度较高的子载波, 只能取其

中一个来生成密钥。因此, 通过对子载波进行集合划

分, 将相似度大于设定阈值的子载波划分到同一个

集合中, 使得在同一集合中的子载波, 每对都具有

较强的相关性。本文用相关系数衡量子载波间相关

性, 相关系数是用以反映变量之间相关关系密切程

度的统计指标[22], 其公式如(4.1)所示:  

 cov ,

x y

X Y
p

 
              (4.1) 

其中, X , Y 分别表示不同子载波序列, cov( , )X Y

代表它们之间的协方差, x 、 y 分别表示它们的标

准差, p 称为相关系数。 

首先, 大量实验数据显示, 相关系数介于 0～

0.85 之间的子载波生成的密钥重复率较低。因此, 计

算 52 个子载波中每对子载波的相关系数, 结果如图

6 所示。其中, 横纵坐标都为子载波序号, 红色代表

相关系数大于 0.9, 黄色代表相关系数介于 0.85～0.9

之间, 绿色代表相关系数介于 0～0.85 之间, 即为可

用的子载波对。根据结果观测, 相关系数介于 0～

0.85 之间的子载波不会产生大量重复段。为了方便

进行集合划分, 把图 6 转化为了 0, 1 矩阵, 如图 7 所

示, 将红色和黄色部分变为 1, 其余为 0。 

由此可以得到一个 52×52 的代表子载波间相关

性的 0,1 矩阵C , 如公式(4.2)所示:  

( 26, 26) ( 26, 25) ( 26,26)

(26, 26) (26, 25) (26,26)

C

corr corr corr

corr corr corr

    

 

 
 

  
 
 


   


(4.2) 

其中 ( ) ( , 26) ( , 25) ( ,26)C n n n ncorr corr corr     ,表示第

n号子载波与其他子载波的相关性。将其称为 n号子

载波的相关集。 

然后通过对每对子载波的相关集的异或运算, 

得到具体的集合划分方案。运算规则如下:  

1) 若两个相关集
1 2( ) ( ),n nC C 的按位异或的结果

1 2( ) ( )C Cn n 为全 0 集, 则 1n 、 2n 两个子载波可以划

分到同一集合;  

2) 若
1 2( ) ( )C Cn n 不为全 0 集, 则 1n 、 2n 两个子

载波不属于同一个集合, 互不相关;  

3) 将所有相关集进行两两异或运算, 划分子载

波集合, 此时每个集合至多有两个子载波;  

 

图 6  子载波相关系数矩阵示意图 

Figure 6  Schematic diagram of subcarrier correlation 
coefficient matrix 
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图 7  相关系数矩阵转换为 0, 1 矩阵示意图 

Figure 7  Schematic diagram of converting the  
correlation coefficient matrix into a 0,1 matrix 
 

4) 对存在相同子载波序号的集合进行合并, 最

终确定原 CSI 数据被划分成了多少个集合, 以及各

集合内的子载波序号。 

4.3  集合内主成分提取 
设想在每个集合中, 基于主成分分析法[23], 得

到可以代表整个集合数据特征的序列。假设集合中

有 n 个子载波, 表示为 1 2, , , nH H H 。用主成

分分析法可以得到前 p 个主成分以及其对应的特征

值 和特征向量 h。则每个主成分中对应指标的系数

为公式(4.3)所示:  

h





每个主成分中各子载波对应元素

每个主成分对应的特征值

   (4.3) 

1

2

3

i

i

i

i

i i

i
i i

i
i

i

h

h

h h

h






 



 
 
 
 
 
 
 
 

   
 
 
 
 
 
 
 
 




          (4.4) 

 1 2

1 1

1

, , , p

pi

i

i p
n n

i i

hh

h h

   

 

 



 
 
 
   
 
 
  





  



         (4.5) 

每个主成分 iF 都可以用如下的线性组合表示为

公式(4.6):  

1 1 2 2i i i in nF H H H            (4.6) 

然后利用主成分的方差贡献率确定综合得分模

型系数, 记前 p 个主成分特征值的方差贡献率为 , 

综合得分模型系数为  (  对应每个子载波的综合系

数), 则有公式(4.7):  

1

1
Φ

n

i ij
j

i p

k
k

 
 







              (4.7) 

则得到综合得分模型为公式(4.8)所示:  

1 1 2 1 1nH H HY              (4.8) 

以集合{–16, –15, –14}为例对此方法进行验证, 

主成分分析结果如表 1 所示:  
 

表 1  集合{-16, -15, -14}分析结果表 

Table 1  Analysis results table of set {-16, -15, -14} 

名称 主成分 1 

特征根 2.721 

方差解释率 90.69% 

综合得分系数 权重 

–16 号 0.5797 0.5797 33.47% 

–15 号 0.5730 0.5730 33.08% 

–14 号 0.5794 0.5794 33.45% 

 

其中, 方差解释率表示提取的主成分对原子载

波组合特征的解释能力, 方差解释率越大, 解释能

力越强, 提取的主成分或因子越有效。它可以由多元

回归模型的结果进行计算, 其计算方式为: 方差解

释率=1–残差平方和/样本总体变量方差。由于集合内

子载波之间相关性都很强, 所以一般情况下, 只会

得到一个可以代表整个集合数据特征的主成分, 如

集合{–16, –15, –14}, 通过上述分析和计算, 最终得

到一个主成分。将其与 7 号子载波做商, 两端的结果

如图 8 所示:  

4.4  密钥更新率提升 
我们将密钥更新率定义为单位时间内密钥更新

次数, 单位: 次/秒。如公式(4.9)所示:  
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图 8  集合主成分与 7 号子载波的比值效果图 

Figure 8  Ratio effect diagram of aggregate principal 
components and subcarrier No. 7 

 


密钥更新次数

密钥更新率
消耗时间

       (4.9) 

随机选取一组 CSI 数据, 考虑到生成密钥以及

通信过程中耗费的时间成本, 每隔 5组提取 1组密钥, 

每组 104 位, 计算与上一次提取密钥相比的更新情

况。当前密钥与上一次密钥对比, 重复段(连续 5 位

及以上重复)小于两段的视为密钥更新一次。 

首先, 利用传统 CSI 方法生成了 52 组密钥, 每

组密钥按 CSI 的帧序号升序进行排列。每隔 5 组计

算一次密钥重复段, 结果显示密钥只更新了 4 次。 

然后, 利用双载波商模型, 共生成了 85 组密钥, 

每组密钥按照 CSI 商数中分母的子载波序号升序排

列, 分母序号相同的情况下, 按分子的子载波序号

升序排列。理想情况下密钥更新次数应该为 17 次, 

但实际情况是只更新了 8 次。 

经过集合划分的 CSI 数据中, 共生成 71 组密钥, 

同样, 每隔 5 组计算一次密钥重复段, 理想更新次数

为 14 次, 实际上更新了 11 次。 

由此可见, 原始 CSI 数据经过子载波集合划分

之后, 虽然牺牲掉了一部分密钥生成速率, 但是提

升了密钥更新率, 提高了密钥可用性和安全性。对于

不同场景的密钥更新率提升情况, 将在后续章节中

详细展示。 

5  密钥生成方案设计 

结合上述提出的双载波商模型和子载波集合划

分方法, 在本章中, 提出了完整的密钥生成方案, 包

括信道探测、预处理模块、量化模块和协商模块, 整

体流程如图 9 所示。 

 

图 9  密钥生成方案流程图 

Figure 9  Key generation scheme flow chart 
 

5.1  CSI 信息处理模块 
通过对原始数据结构分析可知, CSI 信息主要包

括两部分, 幅度信息和相位信息[24]。其中, CSI 的原

始幅度信息因受环境及物理干扰的影响, 在时域范

围内含有较多的噪声, 会对通信双发互易性造成一

定影响, 不能直接用于密钥生成。采集的 CSI 原始相

位信息因时钟同步误差和载波频率误差的影响, 在

频域范围内呈现随机分布。因此, 幅度和相位的处理

方式存在一些差异。 

5.1.1  幅度信息处理 

由于现实情况的不可预测, 所以 CSI 在产生和

提取过程中会无法避免地产生一些异常的离群点。

离群点的数据是无效数据, 会对后续数据处理和密

钥一致性造成一定的偏差。因此, 可以使用 Hampel

滤波器来检测和消除这些离群点。Hampel 滤波器是

一种常用的高效消除离群点的方法, 其基本原理是
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利用绝对中位差对估值区间外的离群值进行检测和

过滤。 

假设第 k 条子载波表现为公式(5.1):  

 1 2 3 4( ) , , , , , nH k H H H H H      (5.1) 

其中, n 表示样本数量, nH 表示第 k 条子载波第 n个

样本点的 CSI 幅度或者相位。Hampel 滤波器围绕

( )H k 每个元素生成观测窗口, 假设半个窗口宽度为

x , x 默认值为 5, 整个窗口的宽度为 2 1x  (包含中

心元素), 计算该窗口中所有元素的中值, 并利用中

位数的绝对值估计各样本对中值的标准差。如果某

个样本与中值相差超过三个标准差, 则用中值替换

该样本。同时对数据进行平滑处理, 以启发方式确定

的固定窗长度返回向量元素的移动平均值。窗口向

下滑动向量的长度, 计算每个窗口中的元素的平均

值。最后, 对实验中的一组 CSI 幅度数据应用了该方

法, 其结果如图 10 所示, 处理后的幅度总体变化趋

势更加明晰, 消除了一定噪声, 保留了幅度的原有

特征, 有利于提高合法节点间的互易性。 

 

图 10  经离群点检测和平滑处理后的幅度效果对比图 

Figure 10  Comparison of amplitude effects after  
outlier detection and smoothing processing 

 

5.1.2  相位信息处理 

与 CSI 载波幅度不同, CSI 载波原始相位周期范

围为  π π ， , 临界点 π 和 π 处会发生反相, 使得

相邻载波间的相位跳变大于 π , 使得双方的相位信

息不一致位数过高, 无法进行纠错, 生成密钥。所以

需要解卷绕全部载波的相位, 将在 π 到 π 之间跳变

的相位信号, 变为不跳变的形态。经过解卷绕之后, 

双方 CSI 相位信息变化趋势高度相似, 具备生成一

致性密钥的条件。 

MIMO-OFDM 系统中收发端之间可能存在的同

步误差, 会导致采集到的 CSI 数据含有误差成分, 包

括时钟同步误差和载波频率误差, 这会引起 CSI 振

幅和相位的变化[25]。其中, 时钟同步误差对 CSI 振幅

影响较小, 一般可以忽略不计, 而载波频率误差对

CSI相位影响较大, 因此需要对因载波频率误差引起

的相位偏移进行处理, 以得到不含相位偏移成分的

真实相位信息。 

这些误差因素会导致 CSI 相位偏移, 一部分来

自与子载波序号和时钟同步误差成正比的相位误差, 

另一部分来自与子载波频偏成正比的未知常数相位

误差。若要获取可靠的有规律的相位信息, 需要通过

一定的数学方法对相位信息进行预处理。Qian K 等

人[26]通过对原始相位进行线性变换来移除随机相位

偏移量, 得到有效相位, 并在人体检测领域中得到

应用, 取得了很好的定位效果。 

所以, 本文为了改善原始 CSI 相位在合法节点

之间的互易性, 尝试先将原始相位解卷绕, 再利用

数学上的线性变换预处理, 最终得到的有效相位作

为生成密钥的数据源。具体步骤如下, 假设测量得到

的第 i 个子载波相位为 î , 如公式(5.2)所示:  

2πˆ i
i i

k
Z

N
              (5.2) 

其中, î 表示测量相位, i 表示真实相位,  表示接

收端相对于发射端的时钟同步误差, 其对应产生的

相位偏移表示为 2π ik

N
 , ik 表示第 i 个子载波的编

号值( 226 6ik ≤≤ ), N 表示傅里叶变换 FFT 的大

小(基于 IEEE 802.11n标准中的 FFT大小值为 64)。

表示未知常数的相位偏移, Z 表示测量噪声, 也就

是随机相位误差。 

从 CSI 的测量相位偏移误差可以看出, 该相位

偏移误差 2π ik

N
  是一个子载波编号的线性函数

iak b , 其误差主要来自时钟同步误差 和未知常

数的相位偏移  。因此, 为消除 和  的影响, 可以

考虑引入整个频段所有子载波的相位来对测量相位

进行变换。 

变量 a和b 的定义, 如公式(5.3)和(5.4)所示:  

1 1

1 1

2πˆ ˆ
n n

n n

a
k k k k N

   


 
  

 
        (5.3) 

1 1 1

ˆ1 1 2πn n n

j j j
j j j

b k
n n nN

  
  

            (5.4) 

此处的 a 表示相位相减的值, 也就是计算累积

相位差的结果, b 表示 n个测量相位的平均值。在子

载波的编码取值范围–26 到 26 内, 子载波的中心频
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率是对称的, 因此整个频段内所有子载波相加之和

为 0, 即有
1

0
n

j
j

k

  , 进一步可以得到 b 的化简形式

为
1

1 n

j
j

b
n

 


   。从测量相位 î 中减去估计线性误

差项 iak b , 即可消除来自时钟同步误差 和未知

常数  的随机相位偏移, 进一步得到最终较为可靠

的真实相位, 如公式(5.5)所示:  

  1

11

1ˆ
n

n
i i i i i n j

jn

ak b k
k k n

 
    




     

    (5.5) 

由此可见, 原始 CSI 相位信息经线性变换处理

后已经消除了误差项 和  的影响, 此时测量相位

只包含真实相位信息的线性组合形式。 

如图 11 所示为原始 CSI 的相位信息经解卷绕

和线性变换后的对比图, 可以看出经解旋、线性变

换后得到平稳的相位信息, 且 Alice 和 Bob 的拟合

效果更好。 

5.2  信道特征量化模块 
本文采用了综合性能较好的分块格雷量化算法[27]。

最终选择的 20MHz 带宽能捕获到 64 个子载波的信

道特征, 根据 802.11n 协议相关说明, 最终含有效数

据的子载波序号为–26 至–1 和 1 至 26, 共 52 个。分

块格雷量化算法的流程为:  

1) 设备对所获一轮信道探测的一组信道测量值

按升序或降序排列;  

2) 设备将排序后的信道测量值尽可能均分为

2k 个数据块, k 为格雷编码位数。每个数据块按顺

序标上序号, 数据块里的元素标号与其所属块序号

一致;  

3) 按原有的信道测量值分布顺序使用 k 位的格

雷编码将每个数据元素量化为 0,1 序列。 

5.3  信息协商模块 
受硬件不对称等影响, 双方信道测量值经过量

化后仍可能有不相同的密钥位, 如果双方不同的密

钥位数目较少, 则可以等同于噪声对一般性通信过

程的影响, 可以使用纠错算法来纠正。密钥协商通常

使用纠错码来实现。BCH 纠错码能够利用不同的本

原多项式实现多位纠错。根据其原理, 以及每组数据

量化所得原始密钥长度 , 设想不一致率不能超过

20%, 以免因为频繁协商增加信息泄漏风险, 因而将

纠错位数上限设置为 22 位。 

6  系统实验及分析 

前文已经从理论上证明了本文提出方法的有效

性, 本章将从实验角度进行实际效果验证。以评估不

同场景下的密钥一致率、生成速率、随机性和安全

性为目标, 设计了三种实验场景。实验环境均为空旷

的办公室, 实验设备为 2 个 ESP32-S3 开发板, 分别

作为 Alice 和 Bob, 设备工作在 2.4GHz 频段, 带宽为

20MHz。一台搭载 Ubuntu 20.04 系统的笔记本用于

实时监视捕获的 CSI 数据并分析。发包率均设为每

秒 5 个, 统计时间为 100 秒。为了保证实验结果的准

确性和有效性, 使得数据具有普遍性意义, 我们提

取了 5 组数据进行结果分析。首先从第 1 号数据帧

开始, 提取连续 52 帧作为第 1 组, 从第 100 号开始

连取连续 52 帧数据作为第 2 组, 从第 200 号开始连

取连续 52 帧数据作为第 3 组, 以此类推, 共选取第 5

组数据进行实验。然后选取密钥不一致率、随机性

测试、密钥生成速率、信道信息泄露率和窃听方密 

 

图 11  原始 CSI 相位和预处理后相位对比图 

Figure 11  Comparison diagram of original CSI phase 
and preprocessed phase 
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钥错误率作为密钥评估指标, 最后在不同场景下对

实验结果进行分析。 

6.1  场景设计 
本节以分析不同场景下的密钥随机性、提高密

钥的可用性为目标, 设置了一个静态和两个动态场

景。如图 12 所示, 静态场景为无人走动干扰; 第一

种动态场景为人员在垂直两个设备连接线的方向上, 

按 1 字行走; 第二种动态场景为人员环绕两个设备

进行 8 字行走, 交叉点在两个设备的正中间。在后续

实验中分别称为动态场景 1、动态场景 2, 所有场景

中 Alice 和 Bob 均相距 1.5m。 

6.2  密钥评估指标 

6.2.1  密钥不一致率 

本文将密钥不一致率 (Key disagreement rate, 

KDR)定义为: 合法通信双方 Alice 和 Bob 在进行密

钥生成时, 相同索引位置上的比特不一致的数量占

密钥总位数的百分比。如公式(6.1)所示:  

diffL
KDR

L
              (6.1) 

其中 diffL 为密钥位不一致的数量, L 为密钥总位数。

密钥不一致率的高低表明了信道的互易性, 互易性

不够高会导致密钥协商不成功, 使得通信双方无法

生成一致密钥, 通信进程被拖长。 

6.2.2  密钥随机性 

随机性是一项检验密钥生成系统性能的非常重

要的标准, 它反映了密钥序列中“1”, “0”比特值分布

的均匀程度。目前大多数研究人员使用美国国家标

准与技术研究所(National Institute of Standards and 

Technology, NIST)提供的统计随机性测试套件来对

密钥的随机性进行检测。该套件用来检测随机数生

成器(Random number generators, RNGs)和伪随机数

生成器(Pseudorandom number generators, PRNGs)所

生成的序列的随机性, 而密钥生成系统以信道特征

作为随机源生成密钥, 本质也是随机数的生成, 因

此本文也使用该套件进行检测。 

6.2.3  密钥生成速率 

密钥生成速率是评价密钥安全性能的重要指标, 

定义为单位时间内生成的密钥比特数, 密钥生成速

率的表达式如公式(6.2)所示[28]:  

L
KGR

t
              (6.2) 

其中, L 为生成的密钥长度, t 为消耗的时间。 

6.2.4  信道信息泄露率 

在信道探测过程中, 为了分析各种通信场景下

Eve 在不同位置能够获取到的合法信道相关的信息

量, 我们在窃听者存在和不存在两种场景中分别计

算密钥容量, 并计算由这两种密钥容量定义的信道 

 

图 12  实验场景示意图 

Figure 12  Schematic diagrams of experimental scene 
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信息泄露率。密钥容量是合法通信双方提取安全密

钥的速率上界, 可以从信息论的角度定量描述密钥

提取性能。 ˆ
AH 和 ˆ

BH 分别表示 Alice 和 Bob 对合法

信道的估计, ˆ
EH 表示 Eve 通过监听合法节点的信道

探测帧获取的信道估计。在不考虑窃听 Eve 的情况

下, 合法通信双方可以达到的密钥容量, 即为双方

信道估计之间的互信息, 如公式(6.3)所示: 

  2
ˆ ˆ; log A B

A B
AB

R R
C I H H

R
          (6.3) 

其中 ,  表示行列式 , 1 2 1 2...
ˆ ˆ, ,...,

nX X X X XR Cov H H  

ˆ
nXH 为信道协方差矩阵,  1 2, ,..., , ,nX X X A B E 。 

进一步考虑窃听者 Eve 存在的情况, 此时 Alice

和 Bob 之间的安全密钥容量如公式(6.4)所示:  

    ˆ ˆ ˆ ˆ ˆmin ; , ;s A B A B EC I H H I H H H      (6.4) 

其中,   2
ˆ ˆ ˆ; log AE BE

A B E
E ABE

R R
I H H H

R R
 。 

因此, 信道信息泄露率如(6.5)所示[29]:  

1 s
n

C

C
                 (6.5) 

其中, C 是无窃听情况下密钥容量, sC 是有窃听情

况下密钥容量。 

6.2.5  窃听方密钥错误率 

在信息协商阶段, Alice 和 Bob 为了消除量化后

所得初始密钥中的不一致比特, 需要在公共信道上

交换密钥校验值, 这一过程也会向 Eve 泄露一定量

的信息。为了评估经过信息协商后所得密钥的安全

性, 本文定义窃听方密钥错误率为 Eve 仿造的密钥

与合法双方提取密钥中不一致的比特数占密钥长度

的比例, 公式如(6.6)所示:  

 AB E
e

K K

L


 
           (6.6) 

其中, ABK 和 EK 分别为合法双方和 Eve 在信息协商

后所得到的密钥, L 为密钥长度, 表示逐位异或

运算。 

6.3  实验结果分析 
在双载波商模型中 , 我们选取的收发设备为

ESP32-S3 芯片, 其在传输数据时使用 UDP 协议。为

了论证此方法的正确性和有效性, 分别在 6.1 中所设

计的三种实验场景进行 CSI 采集, 生成一致性密钥, 

最终对各项密钥性能指标进行评估。 

6.3.1  互易性数据量对比 

本节将基于传统 CSI 方法和基于双载波幅度比

值、相位差值方法在相同时间内的所产生的互易性

数据量进行了对比, 如图 13、图 14 所示, 通过对

不同子载波采样序列的商数运算 , 使得相同时间

内的互易性数据量成倍数增长, CSI 信息利用率有

显著提升。 

 

图 13  幅度比值互易数据量对比图 

Figure 13  Comparison chart of amplitude ratio re-
ciprocity data volume 

 

图 14  相位差值互易数据量对比图 

Figure 14  Comparison chart of phase difference  
reciprocity data volume 

 

6.3.2  密钥性能分析 

1) 密钥不一致率 

计算两种方法在上述的每个场景下的平均密钥

不一致率, 结果如图 15 所示。 

实验结果显示, 这两种方法在三种场景下的不

一致率均低于 20%, 在可纠错的范围内。 

2) 密钥随机性 

选取 10 组 104 位密钥拼接成 1040 位密钥进行

验证。由于数据量限制, 选取了其中 7 种测试项目, 

P 值>0.01 即通过测试。测试结果如表 2、表 3 所示, 
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7 个项目全部通过测试, 相比于静态环境, 动态场景

中有 4 项 P 值升高, 代表密钥随机性提升。 

 

图 15  两种方法不一致率统计图 

Figure 15  Statistical chart of inconsistency rate  
between two methods 

 

3) 密钥生成速率 

在三种测试场景下的平均密钥提取速率如图

16、图 17 所示, 可以看出基于双载波幅度比值的密

钥生成方法与传统 CSI 方法相比, 可以将密钥生成

速率提升 3～7 倍, 基于双载波相位差值密钥生成方

法可以将生成速率提升 6～9 倍。此结果说明本文提 

出的密钥生成方案能够保证密钥的持续更新, 从而

提供良好的前向安全性。此外, 动态场景下的密钥生

成速率比静态时略低, 原因是周围有人员运动时信

道互易性有所下降, 合法双方的信道估计相似性变

差, 经过对信道估计的量化后得到的一致密钥比特

数减少, 使得密钥提取速率有一定程度的降低。 

4) 密钥更新率 

在 4.4 节中, 将密钥更新率定义为单位时间内的

密钥更新次数。如图 18、图 19 所示为三种场景中, 

基于双载波商模型方法、基于双载波商模型与集合

划分相结合方法的密钥更新率, 可以看出, 与集合

划分方法相结合可以在一定程度上提高密钥更新

率。并且在动态场景中, 因为有人员走动, 影响了环

境复杂性, 所以在动态场景中的密钥更新速率更快。 

6.3.3  密钥安全性分析 

使用 2.4GHz 的频段时, 对应半波长约为 12 厘米, 

将 Eve 放置在距离 Bob 约 20 厘米处, 超过半波长。

对比三种场景中 Eve 捕获到的 MAC 地址为 Bob 的

CSI 幅度数据以及 Alice、Bob 端的 CSI 幅度、相位

数据。 

1) 三种场景下窃听对比图 

Eve 在三种场景下的窃听实验结果如图 20 所示, 

为保证实验结果的准确性, Alice、Bob 选取编号为 1 

 
表 2  基于幅度比值方法生成密钥随机性测试表 

Table 2  Key randomness test table generated based on amplitude ratio method 

检测项目 静态 动态 1 动态 2 

频数检验 0.012555 0.026500 0.026500 

块内频数检验 0.992613 1.000000 0.994051 

游程检验 0.637417 0.637417 0.363370 

累加和检验 0.053001 0.025110 0.053001 0.025110 0.053001 0.025110 

近似熵检验 0.983165 1.000000 0.981762 

离散傅里叶变换检测 0.373037 0.030513 0.030513 

序列检测 0.290153 0.156310 0.999787 0.000290 0.980389 0.561915 

 

表 3  基于相位差值方法生成密钥随机性测试表 

Table 3  Key randomness test table generated based on phase difference method 

检测项目 静态 动态 1 动态 2 

频数检验 0.018362 0.037551 0.026500 

块内频数检验 1.000000 1.000000 1.000000 

游程检验 0.583677 0.583677 0.608921 

累加和检验 0.053001 0.025110 0.053001 0.025110 0.053001 0.025110 

近似熵检验 0.983165 0.981762 0.990437 

离散傅里叶变换检测 0.036791 0.378842 0.378842 

序列检测 0.317909 0.110042 0.990598 0.001035 0.983067 0.763535 
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图 16  幅度比值密钥生成速率对比图 

Figure 16  Amplitude ratio key generation rate  
comparison chart 

 

图 17  相位差值密钥生成速率对比图 

Figure 17  Phase difference key generation rate  
comparison chart 

 

图 18  幅度比值密钥更新率对比图 

Figure 18  Amplitude ratio key update rate  
comparison chart 

 

图 19  相位差值密钥更新率对比图 

Figure 19  Phase difference key update rate  
comparison chart 

 

的数据帧为首帧, Eve 选取第一次捕获到的 Bob 端的

数据帧为首帧, 用编号相同的子载波做幅度比值和

相位差值。 

可以看出, Alice 和 Bob 具有高度相似的信道状

态信息, 而 Eve 获取的信道特征与 Alice 和 Bob 的差

别很大, 基本不具备互易性, 即 Eve与Bob 密钥不一

致位数远超过能够纠错的 22 位, 无法获得与 Alice

和 Bob 一致的密钥。 

2) 信道信息泄露率 

根据 6.2.4 中所述公式, 计算在三种场景下, 基

于幅度比值密钥生成方法和基于相位差值密钥生成

方法的信道信息泄露率, 并与传统 CSI 方法进行了

对比, 结果如图 21、图 22 所示。 

从图中可以看出, 本文方法的整体信道信息泄

露率在 0.098 以下, 在动态场景中泄露率更低。而传

统 CSI 密钥生成方法的信道信息泄露率波动较大, 

在 0.068 到 0.348 之间。因为传统 CSI 方法利用单帧

CSI量化生成密钥, 所以窃听者很容易捕获到单帧数

据, 使得密钥泄露率升高。而本文提出的方法利用的

是在每个子载波上的连续采样序列, 这对窃听者来

说是一个挑战, 一旦没有捕获到连续的数据帧, 那

么 Eve 获得的采样序列将与合法节点序列大不相同, 

造成 Eve 伪造的密钥与合法通信双方密钥的不一致

率飙升, 无法生成一致性密钥, 导致窃听失败。综上

所述, 本文提出的密钥生成方法明显优于传统 CSI

方法。 

3) 窃听方密钥错误率 

根据第 6.2.5 所述公式, 计算两种方法在三种场

景下的窃听方密钥错误率, 即 Eve 仿造的密钥与合 
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图 20  三种场景下窃听结果对比图 

Figure 20  Comparison of the wiretap results in three scenarios 
 

 

图 21  幅度比值信息泄露率对比图 

Figure 21 Comparison chart of amplitude ratio  
information leakage rate 

 

法双方提取密钥中不一致的比特数占密钥长度的比

例, 实验结果如图 23 所示。 

从图中可以看出, Eve 通过窃听合法节点的通信

内容生成的密钥错误率均在 40%以上, 这说明在实

际通信场景下, 即使窃听节点与合法节点十分接近, 

也很难完全仿造出合法双方提取的密钥; 另一方面, 

动态环境下窃听方密钥错误率高于静态环境, 这说

明本文的方法在信道环境多变的场景下具有更高的

安全性。 

6.4  小结 
结合本文提出的双载波商模型和子载波集合划

分方法, 进行了大量的测试实验, 并对实验结果进

行了全面分析。首先, 通过分析传统 CSI 方法和基于

双载波商模型方法的互易性数据量和密钥生成速率, 

验证了本文提出的可以显著提升 CSI 信息利用率和

密钥生成速率; 其次, 通过分析密钥不一致率和随 

 

图 22  相位差值信息泄露率对比图 

Figure 22  Comparison chart of phase difference  
information leakage rate 
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图 23  窃听方密钥错误率对比图 

Figure 23  Comparison chart of eavesdropper’s key 
error rate 

  

机性, 验证本文提出的方法在三种场景下的密钥不

一致率均低于20%, 在可纠错的范围内, 并且最终生

成的密钥通过了随机性测试; 然后, 通过分析传统

CSI 方法、基于双载波商模型方法以及基于双载波商

模型和集合划分方法的密钥更新率, 说明本文提出

的集合划分方法可以有效加快密钥更新速率; 最后, 

对比了传统 CSI 方法和本文提出的方法在不同场景

下的密钥安全性, 实验结果说明本文的方法具有更

低的信道信息泄露率和更高的窃听密钥错误率, 验

证了基于双载波商模型和集合划分的密钥生成方案

在实际通信场景中应用的可行性。 

7  总结 

在本文中, 首次提出了双载波商数模型, 开创

性地使用 CSI 商数作为生成密钥的随机源, 并且在

保证双方密钥一致率的情况下, 显著提升了 CSI 信

息利用率和密钥生成速率。随后, 针对基于双载波商

模型密钥生成方法中涌现出的大量密钥重复段问题, 

本文依据相关系数, 提出了一种子载波划分集合方

法, 并提取内具有代表性的序列, 可以在一定程度

上消除密钥重复段, 加快密钥更新率, 增强密钥安

全性。最后, 本文搭建了一个验证性实验系统来检验

我们所提方法的可行性与效果。 

实验证明, 利用双载波商模型可以将提升密钥

生成速率提升 3～9 倍, 子载波集合划分方法可以降

低相近轮次生成密钥的相关性, 将密钥更新率加快

2～3 倍, 提升合法通信双方会话的效率和安全性。 

本文聚焦密钥生成技术中的速率提升研究, 力

求尽可能高效的利用捕获到的 CSI 信息, 以助力于

提升通信安全和效率的研究, 希望本文的工作可以

为无线信道密钥生成技术领域添砖加瓦。 
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