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摘要  智能电网、大型工业系统等国家关键基础设施是大规模人机物融合网络, 安全威胁来自信息域、物理域和社会域, 系统

安全性的实现需要多域综合的智能对抗。本文针对攻击者侦察、入侵和破坏等环节的高级威胁, 研究人机物融合的面向可观性

与可控性的智能对抗模型和新机制。首先基于关键基础设施对物理子系统的感知与控制功能来刻画人机物融合模型, 然后描述

宏观的复杂网络模型和微观的实体关系模型; 刻画的安全威胁模型描述了攻击者如何利用人机物的关联特性和脆弱性, 来实施

跨域渗透攻击与多域协同攻击。为应对攻击者侦察阶段的多域目标探测和跨域渗透, 引入人机物多域协同的移动目标防御, 提
出多层协同的动态反渗透博弈对抗模型; 为应对多域协同入侵行为的隐蔽性, 设计了人机物多通路完整性监测框架, 引入人机

物多域关联的异常检测方法;为应对多域协同攻击, 设计信息物理联动的安全机制和信息安全感知的控制算法, 通过对操作员行

为不确定性的调控和认知非理性的修正实现人机物多域联动的安全增强。我们提出完整的以人为中心的安全对抗模型, 通过引

入社会域以人为中心的移动目标防御, 减少人作为攻击入口的风险; 通过引入以人为中心的网络行为监测, 实现环路观人的监

测结构; 通过消减人在认知过程中感知、注意、记忆、学习、决策等环节的脆弱性, 来增强人在环路的安全控制能力。本文提

出的模型将有助于丰富网络空间安全基础模型和发展人机物融合的计算范式, 增强关键基础设施安全性。 
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Abstract  Critical infrastructures such as smart grids and large industrial systems are large-scale human-cyber-physical 
networks, with security threats coming from the cyber domain, physical domain, and social domain. The implementation 
of system safety requires comprehensive intelligent countermeasures from multiple domains. This paper focuses on ad-
vanced threats throughout attacker reconnaissance, invasion, and destruction, and studies intelligent human-cyber-physical 
countermeasure models and new mechanisms for observability and controllability. We first characterize the hu-
man-cyber-physical model based on the monitoring and control functions of critical infrastructure on physical subsystems, 
and then model it from the perspectives of macro complex networks and micro entity relationships; the proposed security 
threat model describes how attackers can fully utilize the correlation and vulnerability of human, cyber and physical ele-
ments to implement cross-domain infiltration attacks and multi-domain collaborative attack. To cope with the 
multi-domain target exploration and cross-domain penetration, a multi-domain collaborative mobile target defense model 
is introduced, and a multi-layer collaborative dynamic game model against penetration is proposed; to address the stealth 
of multi-domain collaborative intrusion behavior, a human-cyber-physical multi-pathway framework for integrity moni-
toring is designed, and an anomaly detection method based on human-cyber-physical multi-domain correlation is intro-
duced; to deal with multi-domain collaborative attacks, security mechanisms for cyber-physical collaboration and secu-
rity-aware control algorithms are to be designed, and by regulating the uncertainty of operator behavior and correcting 
cognitive irrationality, the security enhancement of human-cyber-physical coordination is achieved. The proposed hu-
man-centered security countermeasure model is relatively complete, which reduces the risk of humans as attack entry 
points by introducing human-centered mobile target defense in the social domain; by introducing a human-centered net-
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work behavior monitoring approach, a monitoring structure for observing people on the loop is achieved; by reducing the 
fragility of perception, attention, memory, learning, decision-making in the cognitive process, we can enhance our safety 
control ability in the loop. These models will help strengthen the fundamental framework of cybersecurity and develop 
novel paradigms for human-cyber-physical computation, and boost the security of critical infrastructure. 

Key words  critical infrastructure; human-cyber-physical convergence; mobile target defense; intrusion detection; secu-
rity game 

 
 

1  引言 

交通系统、电力网络、现代工厂以及重要军事

设施等国家关键基础设施(Critical Infrastructure, CI), 

随着信息化、网络化和智能化进程的推进, 通过透彻

的感知和广泛的互联实现了物理域和信息域的融合, 

通过与人类社会的高度交互实现了社会域的渗透, 这

些设施正在逐渐形成人机物多域融合的复杂网络。例

如, 工业互联网实现人(生产操作员等)、信息系统、物

理系统(生产设备等)的互联[1]; 智能电网实现物理系统

的信息化, 人作为生产的操作者、产品的消费者已嵌入

到电力大闭环系统运行, 形成能源领域的人机物融合

系统(Human-Cyber-Physical System, HCPS)[2]。 

人机物融合系统可以看作是由人、机、物作为

子系统融合而成的一类新的系统。社会子系统、物理

子系统基于以计算机技术为核心的信息子系统进行连

接与耦合, 通过社会空间、信息空间和物理空间的渗透

与关联, 以及社会过程、信息过程和物理过程的交互与

融合, 形成一个实现特定目标的完整系统[3]。  

近年来关键基础设施不断成为网络空间安全攻

击的新目标, 不但扰乱基础设施的运营, 影响向社

会提供关键服务, 甚至会造成重大的人员和财产损

失[4]。对基础设施的攻击大都充分利用了社会、信息、

物理多域的脆弱性, 攻击路径的构建利用了多域的

关联关系[5]。例如, 如图 1 所示, 在侦察阶段, 社会

域利用基于木马邮件的鱼叉攻击选择基础设施的操

作管理人员作为首要目标; 在渗透/入侵阶段, 通过

员工及其携带存储载体的移动, 由外网进入内网; 

在破坏阶段 , 阻断人与物理系统的接口 , 例如

StuxNet 在大屏幕回放系统状态, BlackEnergy 对客服

中心 DoS 攻击, Industroyer 禁用监控设备; 在恢复阶

段, 抑制信息系统的恢复能力和利用操作员的手动

恢复缺陷, 例如 Industroyer 预期操作员会在没有继

电保护的情况下手工恢复从而产生更大物理破坏。

另外, 直接面向基础设施系统操作员认知能力的一

类信息拒绝服务(IDoS)攻击[6], 通过产生大量虚假报

警来消耗操作员的精力, 使其无暇识别其中隐藏的

真实攻击。 

 

 

图 1  震网蠕虫等多域渗透攻击过程[5] 

Figure 1  Cross-domain penetrating of StuxNet[5] 

 

现有防御技术缺乏人机物充分融合的智能对

抗。攻击识别和检测由早期单独信息域的入侵检测, 

逐步向基于物理的异常检测和信息物理融合的检测发

展, 但是很少考虑社会域及其与信息域、物理域的融合

关系, 信息物理融合的检测主要在简单的设备和简化

的网络中有所实验, 复杂的基于物理知识和工业设施

机理的安全检测和高级攻防对抗还刚起步[7]。 

为了有效应对攻击者对人机物融合特点的充分

利用, 迫切需要构建相应的高智能的体系化对抗。本 

文研究的目标就是针对攻击链的侦察、入侵、破坏

等环节设计多域协同的对抗模型与机制, 从而通过

新型主动防御体系的构建力求在对抗中取得优势。 

2  关键基础设施人机物融合模型和人机

物多域攻击 

为了设计有效的防御和对抗模型, 首先要理解

关键基础设施的人机物融合的结构与功能模型, 认

清来自人机物多域的安全威胁和攻击行为。 
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2.1  关键基础设施的网络模型 
关键基础设施的人机物融合模型可基于多尺度

多维度刻画, 例如, 网络流模型刻画网络信息、物质

和能量的流动, 系统动力学模型对系统运行过程进行

建模, 实体模型则便于对具体节点进行微观考察。下

面首先基于关键基础设施对物理子系统的感知与控

制功能来刻画人机物融合模型, 然后从宏观的复杂网

络模型和微观的实体关系模型的角度进行描述。 

2.1.1  基于感知和控制功能的人机物融合模型 

智能电网、工业互联网等关键基础设施中, 系统

操作员基于信息子系统对物理设施进行感知和控制, 

人机物三者的关系可以表示为“主体(人, H)信息

子系统(机, C)客体(物, P)”。 

从哲学上看, 事物演化的相互作用过程一般具

有物质形态(M)和信息形态(I)的双重建构的意义, 信

息是物质存在方式和状态的自身显示[8]。“人”包括

社会中物质的人(H1)及其蕴含的信息(H2), H2 又包

括人作为主体对世界的认识(H21)和作为客体被反映

的状态(H22); “机”是人造信息技术系统(C1)及其

蕴含的信息(C2), C2 又包括计算机系统承载的数字

化信息(C21)和其作为客体被反映的状态(C22); “物”

是自然界的对象(P1)及其蕴含的信息(P2), 为人、计

算机系统之外的物质所蕴含的信息。这种人机物三

元系统的二分解构[3]如图 2 所示。 

 

图 2  人机物三元系统的二分解构[3] 

Figure 2  Binary deconstruction of HCPS[3]  
 

文献[9]从认识论的角度定义三种信息, 其中自

在的信息是客观间接存在的物质世界的信息过程, 

自为的信息是人在精神层面的主观间接存在, 再生

信息是概像信息和符号信息等信息的主体创造。类

似地, 在万物互联时代, 我们将表达事物本源运动

状态和变化方式的本体信息使用 1I 表示, 计算机存

储和处理的再生信息使用 2I 表示, 通过主体感知系

统形成的认识论信息表示为 3I , 那么将人机物融合

系统中人通过信息系统感知物理设施的过程表达为

1I  2I  3I ; 人的意志 3I 通过信息子系统影响

物理子系统的状态的过程表示为 3I  2I  1I 。自

在信息 1 2 22 22I P C H   , 再生信息 2 21I C , 自

为信息 3 21I H 。人机物融合系统中信息的三个类

型的组成如图 3[3]所示, 其中物质 M=H1+C1+P1。 

 

图 3  人机物融合系统中信息的三个类型 

Figure 3  Three types of information in HCPS  
 

图 4[3]刻画了人通过信息对物的感知与控制路径, 

两条路径都包括人机物三个域的域内节点与跨域节

点, 其中 HH、CC、PP 分别表示关键基础设施人、

机、物三个域的域内节点, CH/HC、PC/CP 表示跨域

节点(例如接收终端/控制器、传感器/执行器), 当然也

可以有人物直接接口节点 HP/PH。 

 

图 4  感知与控制路径 

Figure 4  Sensing and control paths 
 

2.1.2  基于复杂网络的宏观模型 

宏观网络模型将关键基础设施看作人、机、物

多种网络组成的新型的人机物融合网络。如图 5 所

示, 物理域的网络是网络化的物理设施, 例如单纯

的电力网络; 信息域的网络包括外部的互联网、内部

的企业信息网络或工业控制网络; 社会域的网络包

括网络化的企业组织结构、有组织的攻防双方力量

等人组成的网络。社会域的人通过信息网络或在现

场直接感知和操作物理域的设施。 

 

图 5  关键基础设施宏观结构模型 

Figure 5  Macro structural model of CI 
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不少学者运用复杂网络和网络科学的方法, 研

究融合后网络脆弱性的变化[10]和网络健壮性的增强

方法[11]。多层网络的信息、物质或能量的传递, 包括

各个网络内部的扩散和跨域的渗透; 跨域渗透通过

域间接口实现。跨越不同域时, 人的意识可以转化为

信息网络的数据, 进一步可能促进能源的流动或物

质的物理化学变化。 

图 5 所示的复杂网络中, 包含社会(人)、信息

(机 )、物理 (物 )网络三种异质网络 , 分别表示为

( , )h h hG V E , ( , )c c cG V E , ( , )p p pG G G , 这里

hV 、 cV 和 pV 分别表示人、机、物网络中的节点集, 

hE 、 cE 和 pE 分别表示人、机、物网络的边集。不

同类型网络的节点存在相连边, 用以刻画节点之间

的映射或关联关系, 例如 R( hV , cV )表示人与信息网

络节点的关系, 包括人向信息域的映射关系、人对信

息节点操作和基于信息节点进行感知等。跨域节点

形 成 的 边 , 包括 hcE = R( hV , cV )={( h cV V ), 

( c hV V )}, cpE = R( cV , pV )={( c pV V ), 

( p cV V )}, hpE = R( hV , pV )={( h pV V ), 

( p hV V )}。因此人机物融合网络可表示为 hcpG =( hV , 

cV , pV , hE , cE , pE , hcE , cpE , hpE )。 

2.1.3  基于多重边实体关系的微观模型 

微观模型将人机物融合网络看作多个人机物融

合节点组成的多重边网络, 节点之间存在多类连接, 

以揭示节点级的多域交互与融合关系, 着重节点实

体的具体实现。例如, 智能电网中的智能电表, 与电

网一次系统(基本电力网络)有接口, 感知电流、电量; 

与电网二次系统(监控网络)有接口, 将感知的电力信

息传递给数据集中器, 是信息网络的一部分; 同时有

电力公司的员工操控和管理电表, 或者有攻击者破坏

电表的工作, 其又与社会域的人密切关联。如图 6 所

示, 每个节点在物理域、信息域、社会域都有逻辑存

在, 分属于社会网络、信息网络、物理网络三层网络。 

 

图 6  基于多重网络的微观模型 

Figure 6  Micro model based on multiplex network 

图 6 中, 每个节点都包含人机物三个域, 人机物

融合网络可表示为  ,hcp hcp hcpG V E , 节点之间同时

存在人机物三种类型的关系, 即节点之间的连接是

多重连接, 从而形成信息、物理、社会三个逻辑子网。 

2.2  跨域渗透攻击与多域协同攻击模型 
攻击者可以基于上述的多种网络模型, 利用基

础设施不同子系统之间的相互关联和相互依赖关系, 

包括人机物多域结构相关性和行为关联性[12], 来实

施渗透攻击和协同攻击。我们分析了信息物理网络

不同耦合模式对系统健壮性的影响[13], 在文献[14] 

揭示了对控制命令直接修改的威胁模式, 在文献[15]

刻画了社会域多人协同进行端系统负载修改从而影

响电力网络稳定性的威胁模型。 

2.2.1  基于可观性和可控性的安全威胁 

可观性和可控性[16], 在控制科学领域有严格的

定义, 可观性指的是仅使用来自输出的信息(即传感

数据)可以估计当前状态(描述系统时域行为的变量), 

采用本文 2.1.1 节的模型则可以理解为基于 2I 可以

估计 1I ; 可控性指的是能够通过控制输入使系统从

任意初始状态达到确定的状态[17]。从网络空间安全

科学的角度考察, 可控性是指“信息和信息系统时刻

处于合法所有者或使用者的有效掌握与控制之下”, 

而我们从攻防对抗的角度将可控性理解为“自己可

以有效控制, 对手不能及时、准确、完整控制”, 可

观性认为是“自己可以充分看到, 而对手看不到、看

不准或看不及时”。 

图 7(a)为工业控制信息物理系统的入侵模型, 

攻击者可能对控制器、传感器、执行器及其通信网

络进行攻击。图 7(b)为攻击引起的状态和测量变化, 

其中控制器发出的命令为 ku , kx 表征物理系统内部

的状态, ky 为系统传感器的输出, kz 为系统的实际

输出, 执行器的命令到达物理设备为 kv 。若控制器被

攻击, 发布的命令不能基于反馈实施准确控制, 则

对线性控制系统  k ku K y ; 若执行器被攻击, 则

不能有效对物理对象和物理过程施加控制 , 即

k kv u ; 传感器被攻击, 则无法度量系统状态, 即

k ky z 。 

图 7 主要考察了信息域的安全威胁, 另外还有

对社会域、物理域的干扰和破坏。基于关键基础设

施感知路径和控制路径的完整的威胁结构如图 8 所

示, 其中红色×标记的为可能的入侵和破坏点。传感器

(PC1)和执行器(PC2)作为跨越信息域与物理域的设备, 

控制器(HC2)作为跨越信息域与社会域的设备。 
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图 7  工控网络安全威胁模型 

Figure 7  Threat model of industrial control network 

  

图 8  关键基础设施的入侵破坏点 

Figure 8  Intrusion and destruction points of CI 
 

破坏人机物融合系统的感知过程, 即对传感信

息的虚假数据注入(False Data Injection-Sensing, 记

为 FDI-S)的基本方式是, 将正常的 1 2 3I I I  改

为 1 2 3I I I ’ , 这是图 8 中在信息域进行的篡改, 

篡改了 2I 对 1I 真实的映射关系; 2I 的篡改可以发

生在传感器、传输网络、接收终端, 即 1 21I I ’  

22 23 3I I I ’ ’ ; 更进一步, 考虑社会域和物理域

的攻击, 则可以直接干扰人的认知状态 3I 和物理系

统的内部状态 1I 。因此, 从完整的人机物融合系统考

察对感知路径的侵害 , 存在 5 种可能 , 即 1I ’  

21 22 23 3I I I I  ’ ’ ’ ’。在这条路径上除了对人机

物节点的污染、篡改或干扰, 还包括对节点之间链路

的破坏。 

类似地, 破坏人机物融合系统的控制过程, 即

对控制信息的虚假数据注入 (False Data Injec-

tion-Control, 记为 FDI-C), 也存在 5 种可能 , 即

3 21 22 23 1I I I I I   ’ ’ ’ ’ ’, 包括对控制主体(人

和人工智能的决策)、对作为通道的信息系统(在控制

器、传递路径、执行器)、对物理系统内部状态的破

坏。从完整的人机物融合系统考察对控制路径的侵

害, 就需要研究 3I 和 1I 。 

2.2.2  跨域渗透及其网络扩散 

跨域渗透攻击是利用跨域节点的脆弱性实施的

攻击, 基于多域依赖关系和安全属性关联, 将脆弱

节点基于时空组合形成入侵路径。入侵路径的形成

可以基于图 5 宏观结构模型中的边界跨域节点, 也

可以通过图 6 的各个多域融合节点。 

在人机物融合网络中攻击者对远程物理设备进

行操纵或破坏, 从社会域出发, 可以直接通过社会

域人际网络到远程节点, 通过信息层网络到远程节

点, 也可以通过物理域的网络效应扩散到远程节点, 

存在如图 9[3]所示①②③三种不同的客观实在的交互

路径, 分别表示为 HHCP、HCCP、HCPP; 也包括

HCCPP 等在多个同类域节点之间扩散的情况。攻击

者对关键基础设施攻击的最终目标是对物理子系统

功能和性能的破坏, 那么由社会域发起的入侵路径

可一般化表示为 H{H,C,P}nP, 其中 0n≥ 。 

 

图 9  人和物三种远程交互路径 

Figure 9  Remote interaction paths between human 
and physical objects 

 

在图 10中, 从人员 h1经过信息网络对物理节点

p2 的一条攻击路径, 可以表示为 h1  c11  c21 

 p2。 

 

图 10  基础设施攻击模式示意图 

Figure 10  Attack mode example for CI 
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2.2.3  多域协同攻击模型 

对基础设施的协同攻击有多种类型, 可以同时

对多个或多类节点进行打击, 或者同时采用不同路

径对同一目标节点进行打击。例如在图 10 中, 对物

理节点 p2 进行攻击可以从 A、B、C 三个入口点同

时进行 , 攻击点 C 通过物理域内的连锁失效

(Cascading failure), 强化了对 p2 的打击效果; p1、p2

可能都由 c21 的失效引发, 存在共因失效(Common 

cause failure)。文献[18]提出针对智能电网的分布式

攻击策略, 攻击者控制多个断路器, 使用多个开关

使发电机瞬态失稳, 例如在图 10 中对 p2、p3 和 p4

的同时打击。 

智能的协同攻击会在同时或者精确规划的时间间

隔发生, 以下是典型的协同攻击行为:  

(1) <X1||X2>表示同时对 X1 和 X2 进行攻击。 

(2) <X1-X2>表示先对 X1 攻击然后对 X2 攻击。 

(3) <X1X2>通过 X1 攻击或影响 X2, 例如干扰控

制信息网络的QoS从而造成控制命令的丢失或延迟等。 

(4)<Y|X>:  X 配合 Y 进行协同攻击, 例如<Py|Cx>

表示信息物理协同攻击, 对传感信息进行篡改来掩盖

对物理域的攻击是其中一种典型形式。 

2.3  人机物协同的安全对抗模型 

2.3.1  基于可观性和可控性的安全对抗 

攻击者对关键基础设施的攻击包括侦察、入侵、

破坏三个环节, 前面二个环节是双方可观性的对抗, 

第三个环节是可控性的对抗。在侦察阶段, 攻击者对

目标系统进行多域探测和渗透(实施 2.2.2 节的威胁

模型), 防御者通过多域协同的移动目标防御进行隐

蔽、欺骗和阻碍, 双方争夺的是目标系统的可观性; 

在入侵阶段, 攻击者使用协同攻击, 通过信息域的

篡改掩盖物理域的攻击(实施 2.2.3 节的威胁模型), 

防御者则要识别攻击者的欺骗和发现攻击行为, 双

方争夺的是对攻击行为的可观性, 对抗的重点是入

侵者对目标系统多域特性的综合利用和防御者对入

侵行为多域特征的关联。 

可控性对抗, 是攻防双方对物理系统控制权的

争夺, 攻击者通过信息系统影响控制命令的传递, 

通过对社会域操作员人因脆弱性的利用来破坏物理系

统的安全; 防御者在信息系统设计时要避免攻击者滥

用信息系统的运行机理机制来实施对物理控制的影响, 

物理系统运行机制与控制算法的设计要可消解信息安

全带来的负面影响, 要能检测社会域的异常并基于信

息物理系统弥补或纠正人因脆弱性的影响。 

图 11 刻画了上述基于可观性与可控性的人机物

对抗模型。攻击者充分利用人机物的关联特性和脆

弱性, 运用人机物多域协同的攻击模式; 防御者需

要设计人机物多域协同的移动目标防御(Deception, 

欺骗)、多域融合的入侵检测(Detection, 检测)、多域

联动的安全增强(Deter, 遏制)模型与机制, 形成人机

物融合的智能对抗体系。 

 

图 11  关键基础设施人机物可观性与可控性对抗模型 

Figure 11  Observability and controllability attack-defense model for HCPS 
 

2.3.2  人机物多域的对抗 

本文模型的研究, 重点体现在社会域对抗模型

的引入, 强化信息物理协同模型, 从而形成人机物

融合模型。 

如图 12 所示, 主要研究内容和思路如下: (1)为

了应对攻击者的侦察和渗透, 在社会域引入以人为

中心的移动目标防御, 防止攻击者基于人的脆弱性

进入系统(to the loop), 并强化信息物理关联和人机

物映射关系的保护, 设计多层协同的动态反渗透博

弈对抗方法, 从而实现人机物多域协同的移动目标

防御; (2)为了有效识别对基础设施的多种形式的协

同攻击, 在社会域引入人在环上(on the loop)的网络

空间状态监测, 并突出基于物理机理和工业知识来

识别物理系统和物理过程的异常, 实现社会域与信

息物理域的异常关联; (3)为了抵抗对物理系统的破

坏, 引入社会域操作员行为不确定性的调控和认知

非理性的修正, 从而增强人在环内(in the loop)的安

全控制能力, 通过物理安全(safety)感知的信息防御 
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图 12  关键基础设施人机物多域的安全对抗模型 

Figure 12  Multiple-domain attack-defense model of HCPS 
 

和信息安全(security)感知的物理系统鲁棒性控制 , 

实现人机物多域联动的安全增强。 

从图12可以看到三部分研究内容的关系: (1) 从

攻击者来看, 侦察、入侵、破坏是对关键基础设施攻

击的三个连续的阶段, 从防御者来看则是针锋相对

的三个环节和防御的三个方面, 从而形成完整的攻

防对抗体系; (2) 三个环节对抗的核心是“人机物融

合关系”, 攻击者探测识别和恶意利用人机物结构功

能耦合关系、行为和安全关联, 而防御者要阻碍攻击

者探测识别融合关系、发现基于融合关系隐蔽的攻

击行为、通过增强人机物融合强度来遏制协同攻击, 

从而形成基于人机物融合关系的对抗模型; (3) 三部

分内容从社会域及其与信息物理域关联的角度看, 

形成了以人为中心的完整的关键基础设施网络空间

安全模型, 基于人机物融合关系(of the loop)实现入

环、环上、环内三个环节的安全防御机制。 

3  人机物多域协同的移动目标防御 

移动目标防御(Moving Target Defense, MTD)

利用随机切换结构或主动、动态地改变系统参数, 

在保持系统完整性和运行正确性的同时 , 增加攻

击者的知识不确定性, 减少攻击机会窗口。为了应

对攻击者对关键基础设施的侦察和渗透 [19], 需要

在人机物多域采用移动目标防御 , 除了传统的信

息域 MTD, 还包括: 1) 物理域 MTD; 2) 信息物理

协同的 MTD, 通过信息域的变换阻碍攻击者对物

理特征的探测与获取; 3) 以人为中心的 MTD, 重

点保护人与信息物理系统的耦合关系; 4) 人机物

多域多层协同的动态 MTD 博弈对抗, 以有效阻碍

跨域渗透攻击和多域协同攻击入侵路径的构建 , 

从而形成人机物多域协同的移动目标防御体系。不

但减少基础设施对敌手的可观性 , 并在一定程度

上具备对敌手行为的可控性。 

基于 2.1.1 节对人机物三元系统的二分解构, 物

理域 MTD 影响的是敌手对系统物理状态 P2 的直接

感知, 信息物理协同的 MTD 是通过对信息系统作为

客体被反映状态 C22 的主动变化(包括通过 C1 结构

或参数调整而产生变化), 影响敌手对物理系统状态

的间接感知; 以人为中心的 MTD 则通过主动改变人

员作为客体被反映状态 H22(重点是人员与信息物理系

统的耦合关系), 减少人作为攻击入口的可能; 人机物

多域多层协同的动态 MTD, 则是综合运用 H22、C22

和 P2 的主动变化来影响敌手对 HCPS 系统的认知。 

3.1  物理域和信息物理协同的移动目标防御 

3.1.1  物理域的移动目标防御 

有三种典型的方法来实现物理系统可观映像的

多样化、随机化、动态性。一是主动扰乱, 例如, 电

力系统采用配电网柔性交流输电系统(D-FACTS), 

主动扰动电网的输电线路电抗, 避免攻击者准确探

测; 二是采用冗余的或多品牌的传感器、执行器, 在

不同厂家的可编程控制器 (PLC)、远程终端单元

(RTU)、智能电子设备(IED)等之间进行动态切换, 并

确保相同的输入和输出; 三是感知到入侵行为后对

物理系统参数进行重新配置。工业系统物理域移动

目标防御相对于信息域的特殊性, 在于保证功能正

确性、可使用性和性能实时性的困难, 以及系统切换

的高代价。 

3.1.2  信息物理协同的移动目标防御 

信息物理协同的移动目标防御, 通过信息域实

现对物理域的防护, 不但能够抵抗信息物理协同的

目标探测, 而且可以比单纯的物理域移动目标防御

具有更小的实现代价。主要采用以下技术途径:  

(1) 基于信息域阻碍物理域特征的获取。我们

在文献[20]提出自适应转发路径迁移机制, 随机化状

态估计所采用的测量集, 使攻击者发动恶意数据注

入攻击所需的知识失效, 从而暴露物理攻击的影响
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以中断信息物理协同攻击; 我们在文献[21]提出通过

多轮随机化攻击者的数据获取过程, 将攻击空间扩

展到多个维度, 使攻击者无法通过观测历史测量数

据推导出状态估计使用的测量矩阵。 

(2) 信息物理接口设备和耦合实体的保护。例

如智能电表固件的多样性, 设备运行环境采用指令

集随机化和地址空间布局随机化。 

(3) 信息物理耦合关系的保护。为了避免被攻

击者探知后基于信息物理节点的结构和功能耦合关

系发起具有高效连锁效应的攻击, 具体可以使用或

拓展信息网络技术的拓扑隐藏和欺骗方法。 

(4) 物理系统的数字域存在和信息化映射关系

的保护。例如 , 在工业设施中对制造执行系统层

(MES)蕴含的大量以数字化状态存在的物理系统知

识进行防护, 包括对微服务、数据文件等采用随机

化、模糊化等 MTD 技术, 或者在存放的系统结构文

件中伪造物理系统的拓扑关系等。 

3.2  社会域与信息物理域协同的移动目标防御 

3.2.1  关键基础设施的人机物多域层次网络结构 

人机物融合网络的社会网络、信息网络和物理

网络都可以细分为多个层次, 如图 13 所示。 

 

图 13  工业基础设施中的网络结构 

Figure 13  Network structure in industrial infra-
structure 

 

社会域与信息域、物理域的关联, 主要体现在不

同岗位的企业员工对信息资源的拥有和物理资源的

掌控关系, 例如, 车间内的操作员与过程控制系统

的业务账号、控制网络层 ID／工位等信息资源的关

联, 与控制器、执行器、传感器等设备以及物理系统

等的关联。 

3.2.2  以人为中心的移动目标防御模型与方法 

攻击者可以对基础设施网络中人的关系、人与

信息域及物理域的关联关系进行探测, 并基于此形

成攻击路径。 

基础设施以人为中心的移动目标防御, 即“社会

域与信息物理域耦合关系的移动目标防御”, 首先基

于在线社交网络等对员工身份进行保护, 例如, 把

系统操作员混杂在各类员工中, 在社交网络构建虚

假化身; 然后通过模糊化或混淆人与信息物理系统

的关联和映射关系进行移动目标防御, 例如, 员工

与计算机节点地址的对应关系, 工厂生产网络中生

产管理者、生产调度者负责管理的员工集合、负责

的信息子网和生产资源等人机物关联关系, 车间控

制网络中产线操作员、产线工程师与负责管理的信

息网络、操纵的物理系统等对应关系。 

通过以上过程, 对社会域及其信息域、物理域的

耦合关系进行了模糊化和隐藏, 攻击者的侦察能力

和基础设施多域依存关系的利用能力会受到较大程

度限制。 

3.3  关键基础设施的人机物多域多层协同的

移动目标防御 
人机物多域协同的移动目标防御, 包括基础设

施社会域、信息域、物理域各域多层和多域协同的

移动目标防御, 基本结构如图 14 所示。 

首先对各域的各层进行基本的移动目标防御配

置, 例如, 社会域各层使用“社会域与信息物理域耦

合关系的移动目标防御方法”实现以人为中心的移

动目标防御; 信息域实现应用层、传输层、网络层、

链路层等各层移动目标防御(图 14 中 SDN 为软件定

义网络); 物理域实施多层控制结构移动目标防御。 

然后, 为了遏制攻击者跨域跨层渗透攻击, 采用

多层协同的动态 MTD 博弈对抗, 追求多层防御代价

最小化和攻击平面最小化。参照文献[22]等对博弈原理

的基本描述, 面向人机物层次化系统动态MTD进行拓

展。以下方法使用图 4 和图 14 的人机物层次网络模型, 

其中相邻层可能属于不同域, 例如通过信息网络最下

层可以进入到下面物理系统的最上层。 

人机物融合系统多层动态MTD博弈方法, 包括

基本的动态防御、动态防御中的概率博弈和多层协

同的 MTD 三部分。 

(1) 基本的动态移动目标防御 

在攻击者的渗透入侵过程中, 防御者感知到攻

击者利用第 l 层的脆弱性集合, 则动态改变该层的配

置; 若新的配置具有的脆弱性不同, 则攻击者无法

成功渗透。例如, 如果攻击者针对配置 ( , )c l i 对应脆

弱性集合 ( , )v l i 采取动作 ( , )a l i , 那么防御者将配置

动态调整为 ( , )c l j 。若 ( , )c l j 对应脆弱性集合 ( , )v l j

与攻击者利用的 ( , )v l i 不相同或无交集, 则攻击路径

无法继续拓展。 
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图 14  人机物多域协同的移动目标防御 

Figure 14  Human-cyber-physical collaborative MTD 
 

(2) 动态防御中的概率博弈 

在实际对抗过程中, 防御者可能不了解攻击者

针对的是哪种配置, 攻击者也不知道防御者可能动

态调整为哪种配置, 这是一种基于概率的博弈过程。

例如 , 攻击者从动作集合 lA 选择 ( , )a l k 的概率为

( , )f l k , 可能造成的代价或损坏为 ( , )d l k ; 防御者调

整配置为 ( , )c l j 的概率为 ( , )g l k , 防御者博弈的目标

是最小实现代价, 以及最小化攻击平面, 即 ( , )v l k 和

( , )v l j 的交集最小。 

(3) 多层协同的 MTD 

攻击者构建攻击路径时可能从层次结构的上层

或下层到达本层; 防御者在改变当前层配置的时候

要考虑前导层的影响, 又要考虑对后续层的影响, 

以通过恰当的配置阻止对后续层脆弱性的利用。例

如, 对入侵路径 1 2, ,..., ,...kpath p p p  , 攻击者可

能采取的动作与当前层 kp 的脆弱性集合、前面 1kp 

和后面 1kp  的脆弱性集合都有关联, 层 kp 进行MTD

要考虑 1kp  的当前配置与自己的接口及经由该接口

带来的脆弱性大小, 考虑 1kp  哪种配置脆弱性最大

从而减少攻击者通往那种配置的可能。 

4  人机物多域融合的安全检测 

人机物多域融合的安全检测, 主要应对入侵行

为在信息域的隐蔽性而在人机物多个域对其进行发

现与识别。与传统单纯信息域的安全检测不同, 一是

重视物理域状态的感知, 以及信息域和物理域的关

联, 二是将人的多模态输入作为安全检测的数据来

源并与信息物理系统异常进行关联。 

将人的多模态输入用于安全检测, 对关键基础

设施操作员的行动、表情、姿态等进行社会域的心

理分析与行为辨识, 主要用于二个方面的网络空间

异常监测: (1) 基于多维度信息判断基础设施监控关

系的完整性, 从而尽早发现操作员对物理系统的监

控被攻击者劫持的情况。(2) 内部威胁者进行非法操

作时可能表现出紧张、有意遮掩等情态, 基于操作员

的心理和行为异常状态与信息物理系统内部异常状

态的关联, 通过人机物多域融合实现更准确更完整

的安全检测。 

4.1  信息物理融合的安全检测 
为了识别信息物理协同的隐蔽的入侵和破坏, 

检测引擎需要利用更多状态和知识, 包括传感器反

映出来的系统内部状态和控制器反映的物理系统

模型。信息物理融合的入侵检测, 其目的就是在传

感信息(图 3 中的 I2)被掩盖时, 利用更多物理域知

识来揭示物理域的状态(图 3中的 I1), 并基于不同 I1

之间、不同 I2 之间、I2 与 I1 之间的一致性来识别

系统异常。 

(1) 对不同 I1 综合分析: 例如考察能耗、噪声指

纹等物理特征的完整性。 

(2) 对不同 I2 综合分析: 例如基于传感数据之

间的相关性[23]或传感网络的熵值是否异动来发现异

常变化; 通过对多传感器、多参数、多时间点进行数

据空间关系、系统逻辑关系、时序演化模型分析, 判

断其蕴含的系统模型与真实模型的一致性或是否偏
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离物理系统的常规模型。 

(3) 分析 I2 和 I1 的一致性: 为了获取足够的物

理系统状态, 电力系统等配备精细反映物理过程连

续状态的电力相位测量单元(PMU)等设备, 从而可

以和数据采集与监视控制系统(SCADA)等信息域监

控网络的数据进行多模综合分析与关联检测, 判断

信息域传递或显示的数据与物理系统的真实状态是

否一致。 

4.2  “人在环路”完整性监测 
关键基础设施运行管理采用的是监控模式

(Supervisory control paradigm), 作为监控者的系统操

作员在信息物理系统出现异常情况下, 可能终止并

重新规划或接管信息物理系统的运行, 因此人对物

理系统状态的及时、真实、全面的感知非常重要。 

但是 , 黑客入侵时为了避免被监控人员发现 , 

往往会破坏反馈回路, 这方面的例子在本文“引言”

部分进行了介绍。如果攻击者欺骗或掩盖了人对物

理系统状态的了解和异常的感知, 就会造成错误的

控制或不能及时采取有效的控制。 

因此, 保证“人在环路”监测结构的完整性非常

重要。我们提出“环路观人”(human on the loop)的

监测结构和异常检测方法, 实现的是以人为中心的

网络行为监测, 持续感知和推断操作员的认知状态

及其在执行任务过程中的演变, 以实现人、机对物

理系统在认知域的一致性。就核电站等关键设施监

控室的安全管理来看, 对操作员的监测包括四个基

本的层级: (A1)基于工作现场摄像头判断人是否在

工作现场和监控终端前; (A2)基于眼动跟踪, 判断

在监控终端前的操作员是否在看物理系统的状态; 

(A3)基于电脑摄像分析和眼动跟踪数据, 判断操作

员是否在认真负责任地感知物理系统的状态, 例如

人是否很疲倦、注意力是否集中, 是否受到攻击者

胁迫而表现得紧张和有压力, 是否在实施对系统的

违规操作或恶意的破坏; (A4)判断看到的是否真实

的物理系统状态。 

为了防止整个监测状态被攻击者彻底劫持, 可

以考虑多个监测通路的设计, 设置物理系统状态的

若干直接观测点, 而不只是基于常规监测通路。为了

实现 A4, 即判断传递到 I3 的 I2 是否真实反映 I1, 可

以采用以下方法: (1) 对不同信息通道获知的 I2 进行

比对, 判断是否一致; (2) 留有操作员直接观察 I1 的

通道, 即建立人和物的直接感知与控制接口, 例如

伊朗核电站安全事件中就是管理员听到离心机的异

常才发现入侵, 也可以说是对物理系统的状态采用

多模态的感知途径; (3) 判断 I2 是否真实反映 I1, 例

如在物理系统中添加真实噪声或时间戳等进行识别, 

但这样可能造成信息物理系统自身运行约束的破

坏。从人机物融合网络系统的角度, 通过操作员的

“环路观人”可构建更为完整的入侵监测环路。 

 

图 15  人在环路的完整性监测框架 

Figure 15  Human-on-the-loop integrity monitoring 
framework 

 

在图 15 中, 我们进一步拓展了对人的监测。左

侧是对人作为安全入口的监测, 防止特定工作场所

的 U 盘使用、人员移动不符合安全分区要求等。左

侧确保人与信息物理系统“不该有的接口没有”, 右

侧要保证人与信息物理系统“应该有的感知通路要

完整和真实”。这需要形式化定义人与物理系统的感

知接口和通路, 并进行完备的可达性测试。 

4.3  社会域与信息物理域关联的异常检测 
实现人机物融合的异常检测有两种基本模式: 

一是对多域原始数据融合, 综合运用多域的关联规

则进行异常检测; 二是对各域分别进行异常检测, 

然后再对各域的异常进行关联, 如图 16 所示。 

人与信息物理域的异常关联能够提高基础设施

攻击行为检测的完整性和准确性: 社会域的异常可

以触发信息物理空间的安全检测, 从而更加及时发

现信息物理域的入侵或破坏; 社会域的异常与信

息物理域的异常信号叠加 , 可以作为信息物理域

异常判断的置信因子。与直接对多域原始数据融合

分析的方法相比 , 基于异常关联的方法具有较小

的复杂性。 

社会域与信息物理域异常关联进行安全检测的

基本依据是: 人类的思维活动、心理状态与身体语言

密切关联, 例如根据读者阅读 WEB 页面的表情, 可

以判断是否垃圾网页; 同样地, 存有主观故意的内

部攻击者 , 在对信息系统进行非法操作或基于信

息系统对物理设施进行破坏时 , 往往表现出紧张 
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图 16  人机物多域异常关联 

Figure 16  Multi-domain anomaly correlation detection 
 

或故意遮掩的情态或预备接受惩罚、不自信等心理

表现[24]。因此, 可以基于操作员的表情、眼神和姿态

等社会活动空间的状态监测识别人的异常行为, 并

与纯粹信息域用户行为的监测进行关联。操作员的

非法操作会引起主机数据或物理系统数据的异常, 

部分会反映在网络数据中, 因此可以通过信息物理

系统内部的数据来共同判断非法操作行为的可疑性; 

反过来, 信息域物理域的异常可以通过社会域的数

据进一步核实是否攻击行为。 

图 16 中人机物多域异常关联方法实现时, 首先

各个域基于社会规则、信息约束、物理原理分别检

测异常, 然后利用关键基础设施不同子系统之间的

耦合和依赖关系, 包括人机物多域结构相关性、功能

和行为关联性, 进行异常关联。具体实现框架如下:  

(1) 基于视频图像等社会域的数据来判断操作

员的行为是否异常;  

(2) 信息物理系统分别进行异常检测获取异常

数据;  

(3) 时间关联: 对相同时间点或时间段的社会域

异常与信息物理系统异常进行关联;  

(4) 结构关联: 社会域异常与信息物理系统异常

在空间上进行关联, 例如不同操作员负责不同信息物

理子系统, 同一操作员在不同时间对不同信息物理子

系统进行操作, 基于这种空间映射进行异常关联;  

(5) 类型关联: 操作员在进行不同类型的非法操

作时表现出不同的情态特征, 例如在较长时间拷贝

数据时与短暂发出非法控制命令时有不同, 进行细

微的非法信息窥探时与实施严重的系统破坏时有明

显差异;  

(6) 功能和行为关联: 基于人机物多域的功能和

行为关联性进行异常关联;  

(7) 基于上述多维关联形成综合的安全态势。 

5  人机物多域联动的安全增强 

基础设施安全的最终目标是整个人机物融合系

统的系统安全(System safety)。防御者需要根据攻击

者对控制信号的破坏情况并结合传感数据的非法注

入情况, 调整系统的控制动作, 从而确保系统的可

控性和稳定性[17]。一是强化信息域和物理域的联动, 

设计物理安全感知的信息防御方法和信息安全感

知的物理控制机制; 二是增强人在环内的安全控

制能力。 

5.1  信息物理联动的安全能力设计 
信息系统是操作员控制物理系统的主要通道, 

通过干扰信息系统会破坏操作员对物理系统的有效

控制, 例如干扰控制信息网络 QoS 会造成控制命令

的丢失或延迟等, 这是信息物理协同的攻击, 因而

需要采用信息物理联动的安全设计来应对。如图 17

所示, 信息物理联动的安全能力包括信息安全感知

(security-aware)的控制功能增强和物理安全感知

(safety-aware)的信息域防御方法。d 为安全防御的机

制, u 为安全控制的操作, a 为信息攻击, w 为物理扰 

 

图 17  信息物理联动的安全增强 

Figure 17  Cyber-physical coordinated security  
enhancement 
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动。信息安全方法的设计要考虑来自物理设施的安

全威胁, 物理系统控制算法的设计要考虑来自信息

域的安全威胁。 

信息物理联动的安全增强, 包括基于通信网络

传输能力的控制系统安全增强, 物理系统的控制器

的鲁棒性增强和控制系统的弹性增强。 

1. 基于通信网络传输能力的控制系统安全增强 

(1) 估计通信网络状态和 QoS, 拟定传感器和控

制数据的发送策略;  

(2) 基于信息物理系统的安全关联关系, 探究基

于信息网络的物理破坏机理, 设计信息安全感知的

控制算法, 例如, 图 17 右侧所示物理域的博弈树和

信息域的博弈树互相耦合。 

2. 控制器鲁棒性增强 

(1) 部分传感器被恶意数据注入后, 系统仍然能

够正常进行状态估计;  

(2) 控制器通过产生修正信号消除恶意命令注

入的影响;  

(3) 物理系统在通信网络被打击时的开环工作

能力, 例如SCADA被破坏时电网基于物理系统自身

的动力学机制运行。 

3. 控制系统的弹性增强 

(1) 信息网络的应急通信和快速恢复;  

(2) 控制器检测到攻击后重新配置, 切换到新的

脆弱性小的配置; 若有数字孪生, 则利用其产生的

数据支持快速恢复。 

5.2  人机物联动的安全控制能力增强 

系统操作员作为人 , 其行为具有不确定性和

不可预测性, 是控制环路中最弱的一环。人的控制

可能产生不安全行为, 例如, 在工程领域, 管理者

违章指挥、监管人员未核对操作项目、操作员随意

解除闭锁装置; 心存不满的内部员工可能恶意操

纵大量设施; 由信息域引入的许多安全漏洞大都

是由于人的认知错误、有限的推理能力和错误的风

险感知造成的。除了规范管理和强化培训来增强员

工安全意识和提高安全能力 , 也可以设计好的机

器学习算法和基于物联网大数据更好地支持人进

行决策。而本文从员工现场行为和认知角度, 考虑

人与信息物理系统联动的安全能力增强; 人和信

息物理系统安全交互的现有研究 , 主要涉及机器

人[25]、无人机[26]、无人车、医疗器械等单个信息

物理融合设备的操纵 , 而本文主要面向工业系统

等大规模基础设施。情感分析、行为建模、智能态

势检测、知识生成等通过计算技术变得更加容易, 

使人的深入综合分析变得可行[24]。 

5.2.1  操作员行为不确定性的调控 

人在工作现场的行为存在很大的不确定性。将

人纳入控制环路与环路中的信息物理控制部件不同

的是: 人不一定能在相同的刺激下重复或再现相同

的精确动作, 这是由于受攻击者干扰、操纵或身心疲

劳、有压力等原因造成的。 

在控制系统中针对人的精神和心理状态建模, 

可分为三个类型: (1) 通用的人的模型, 例如人的控

制要比信息物理系统的自动调控有更大时延, 视觉

反应延迟至少 40ms(因为人眼的识别连贯图像的速

度是 24 帧/秒); (2) 特定操作员的模型, 例如挖掘和

学习不同操作员的人格特点和操作习惯, 使用系统

辨识技术获得与每个被评估操作员对应的控制器模

型; (3) 实时的操作员心理状态感知, 例如, 通过表

情分析和眼动跟踪等识别注意力是否集中、存在压

力、疲劳或者无聊, 如果超过一定阈值就进行告警并

由更高阶的技术系统调控或接管。 

图 18 给出可采用的三层控制结构, 第一层是自

动化系统(信息系统)对物理系统的运行的自动调控; 

第二层是人对自动化系统(信息系统)进行监控, 例如

发生严重故障时进行系统重新配置或与自动化系统

进行人机协同控制, 是通过人对信息系统能力的增

强; 第三层针对操作员受到的攻击进行社会域的调

控, 对人的不确定行为进行补偿。 

 

图 18  以人为中心的安全控制能力增强 

Figure 18  Human-centric security control enhance-
ment 

 

图 18 采用控制科学的结构来描述, 图中 e(t)是

系统参考信号 r(t)和系统输出 y(t)之间的偏差, p(t)是

物理系统扰动或噪声, 第二层人类操作员的主要工

作是减少系统偏差。但是人类操作员自身存在不确

定因素, 尤其是受到攻击者操纵或干扰 a(t)的影响时, 

因此对人自身的偏差也需要进行调控补偿。 

我们将操作员的认知行为模型融入人机物融合

系统的安全控制。图 18 中的“认知行为模型”包括

基于认知科学和经验测量获得的人的通用认知行为
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模型, 线下线上学习获知的特定操作员的认知行为

模型, 以及实时线上感知的心理认知状态。 

对社会域的偏差进行调控和安全增强, 首先要

识别操作员异常表现的类型, 分析行为不稳定的心

理根源; 然后区分攻击者是对人的哪种认知能力进

行攻击, 基于认知过程的感知、注意、记忆、思维处

理等环节进行调控或补偿。具体思路如下:  

(1) 感知/注意/记忆力调控: 如果信息物理系统

运行的偏差在于操作员注意力不集中、过于疲劳等, 

这时候提醒操作员为主要任务进行更多的精力分配, 

压缩低优先级的任务, 或者帮助提升操作员精神状

态, 这里人的精力的调节体现了人机物融合系统中

社会域资源的再分配。 

(2) 思维处理能力调控: 如果操作员具有主观破

坏工业设施稳定运行的可能, 而且无法通过物理域

和信息域的安全手段进行调控, 这时候可向车间或

企业的管理员进行告警; 或者运用控制理论将操作

员建模为伺服机构, 基于操作员心理行为特征、控制

过程、物理机器的融合进行一体化调控。 

5.2.2  操作员认知非理性的修正 

关键基础设施的攻防双方运用博弈论的理论和

方法可以更加有效地进行人机物安全对抗。经典的

博弈论假设参与人是理性的并且追求自身利益的最

大化, 并不符合操作员决策的实际情况。操作员由于

记忆力、注意力和推理能力的有限性会造成错误, 决

策本身可能存在有界理性(Bounded rationality)的倾

向; 同时在攻击者的利益引诱和压力施加情况下, 

操作员的认知会包含更多非理性因素和更加偏离理

性的边界。 

行为博弈论(Behavioral game theory)[27]通过心理

学成果来修正描述实际行为失真的标准博弈论原则, 

介于超理性均衡分析和低理性适应性分析之间。这

就给我们基于操作员的认知特征改造传统安全博弈

算法和进行新型算法的设计, 即认知模型融入信息

物理对抗博弈算法, 提供了理论依据和方法指引。 

(1) 博弈过程中的非理性 

行为博弈论[27]取消了对抗过程中对参与者的完

全理性假设, 通过增加情感干扰、犯错误的可能性、

有限的洞察力等因素扩展了分析博弈的内容, 从而

可以更加准确理解与预测人的决策行为。 

与 5.2.1 节面向行为不确定的操作员建模类似, 

对操作员的认知非理性也可在三个层次上进行建模: 

通用的人的模型, 特定操作员的模型, 以及实时的

操作员认知状态模型。基于行为经济学和行为博弈

论研究的成果, 计算通用的人的非理性因子 gr ; 对

不同的操作员基于统计学的方法等调查计算各自的

非理性因子 pr , 该因子具有较长的稳定性; 如果受

到攻击者心理的操纵, 实时非理性的倾向 tr 会一时

增强。这三类模型分别度量操作员的非理性程度, 综

合加权得到操作员认知的非理性因子 r。具体到感

知、记忆、处理等认知过程的环节又分别有 pr 、 mr 和

dr 等分因子。认知处理环节的非理性因子 dr 主要是

决策非理性因子。 

(2) 对信息防御和物理安全控制算法的修正 

针对不同认知活动中人的特点来研究关键基础

安全对抗中的非理性博弈或者有界理性博弈算法, 

需要使用非理性因子来修正信息域和物理域的相关

博弈算法, 通过设计 Human-Aware(对人进行感知)

的信息安全算法和物理安全控制方法, 从而实现操

作员认知模型在信息域、物理域安全算法中的直接

融入。 

基于非理性因子的安全能力增强模型如图 19 所

示, 社会域处于中间, 对上面的信息域和下面的物

理域都有影响, 即认知的非理性影响信息域、物理域

博弈算法的设计。图 19 中 a 表示对信息系统的攻击, 

m 表示对操作员的操纵, w 表示对物理系统的干扰; 

d 表示采用新的信息安全防御机制来保护信息系统, 

u 表示采用新的控制机制来保护物理系统。 

 

图 19  基于非理性因子的安全能力增强 

Figure 19  Security capability enhancement in view of 
irrational factors 

 

基于决策、记忆与学习、感知等多个认知能力

和认知环节的非理性对原有博弈算法修正的具体思

路:  

1) 考虑认知处理能力非理性的信息物理系统博

弈方法 

在对抗博弈过程的模拟和对抗方法的设计过程

中, 需要对攻防双方的认知处理模型进行假设, 这

时候除了采用传统的保守的代价最小化模型、随机

化模型等, 还要考虑人类决策固有的非理性经济学
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模型, 例如基于双曲线贴现(Hyperbolic discounting)

假设, 这是基础设施操作员受到诱惑时很可能采取

的决策策略。对现有博弈算法最简单的修正, 就是其

决策和行动概率再乘以(1-决策非理性因子), 这样后

续对抗过程中会基于前序决策或动作的不成功而有

更进一步的补救或强化措施。 

2) 考虑记忆与学习能力有限性的信息物理系统

博弈方法 

基于多次博弈或高级持续威胁(APT)持续博弈

算法的研究往往对参与者做了完全理性的假设, 例

如了解对方的动作历史并能估计对方在当前回合中

最可能的动作, 从而相应地选择最佳反应。本文要考

虑参与者记忆能力的有限性和学习能力的现实性, 

即既不能完全记住以往的对抗历史也不一定能够有

效地从经验教训中学习和提高。这就为新型算法的

设计提供了动因和指明了路径, 例如在多轮博弈的

学习算法方面可能采用需要掌握的信息量比较少的

基于实例的重复社会互动学习认知模型, 或者参考

非理性因子 r 按一定概率采取最佳响应策略。这方面

的研究值得业界同行进一步深化。 

3) 考虑感知能力易变性的非理性博弈方法 

经典博弈论中要求参与者对相关变量的赋值具

有客观性, 即对环境和攻防双方的感知具有理性。而

现实对抗环境中基础设施操作员在受到胁迫或诱惑

时其情感状态的非理性, 会带来感知的易变性和不

准确性, 因此在相关算法中对环境和对方的感知能

力需要给予更多不确定性的假设, 具体如何设置还

需要业界同行进一步研究。 

6  相关工作 

首先介绍基本的人机物融合模型的研究, 重点

阐述新型人机物融合计算模型的研究进展; 然后介

绍人机物融合系统的安全模型与技术的研究, 考察

现有的人机物融合的安全威胁方法和防御机制; 最

后结合我们的阶段性成果, 介绍人机物融合安全在

复杂网络和网络科学方面的研究进展。 

6.1  人机物融合模型的研究 
人机物融合系统(HCPS)是基于信息技术的系统

工程的最新进展和新工业革命的使能技术[28], 人机

物融合计算模型的研究成为新一代软件系统和计算

系统研制的新的基本要求, 其核心是在信息领域主

动强化物的感知和面向人的需求。李国杰院士提出

计算过程从信息空间拓展到包含人机物三元世界, 

体现万物互联时代物端计算、信任互联网等新型计

算形态[28]。计算机科学需要研究 HCPS 的计算模型、

交互机理、集成的元语义模型、规约与验证、程序

设计模型和描述语言等[29]; 操作系统的设计要考虑

人的感知、认知、决策和行动[30]。智能制造、智能

交通、智慧医疗等系统中, 海量多模态的人的数据或

知识、信息系统产生的大数据、工程领域和物理世

界的数据或知识, 需要彼此融合或协同[31-33]。但是对

人机物融合的安全模型缺乏系统深入的研究。 

6.2  人机物融合系统的安全模型与技术 
人机物融合带来社会域、信息域和物理域的新

的安全威胁, 大量的人机物融合系统成为新的攻击

目标; 另一方面, 人机物多域协同也是实现网络空

间安全的新路径。 

美国在智能电网等关键基础设施的安全方面, 

最有代表性的研究机构是CIRI(关键基础设施韧性研

究院), 现在已开始从人机物多个维度和多学科角度

应对关键基础设施的安全挑战。美国国家科学基金

会 2020 年 CPS 项目指南[34]开始重视 CPS 的社会技

术属性和向社会宏观规模的拓展。 

6.2.1  人因安全技术的研究 

在信息安全中人的因素(Human factor)方面, 已

有研究[35-36]主要考虑如何针对人的粗心、缺乏安全

知识, 而采用自动化安全管理工具或最佳安全实践

来增强安全性。对单位员工的人格、精神状态、人

际关系及其上网行为的分析, 可以帮助识别内部威

胁[37]。社会工程学方法利用人的好奇、轻信、贪婪

等心理脆弱性来操纵信任关系, 以突破物理隔离和

渗透信息系统[38]。 

在物理安全中人员风险因素的量化建模方面, 

现有研究基于人因可靠性理论计算人为失误概率值, 

例如利用上岗时间、技能水平、责任心、历史失误

率等基础数据, 以及本次操作的任务强度、时间段、

心理情绪、连续工作时长等实时数据, 来计算电网调

度过程中的人因风险[39]。随着机器视觉技术的进步, 

文献[40]对施工机械安全智能监控, 提出多模态融

合的基于场景理解的施工现场工人不安全行为识

别方法。 

6.2.2  人机物融合安全技术的研究 

典型的关键基础设施攻击事件表明, 攻击者在

侦察、入侵和破坏三个环节, 充分利用了社会、信息、

物理多域的脆弱性, 攻击路径的构建利用了多域的

关联耦合关系, 但是防御技术的研究尚未做好充分

的应对。 

(1) 攻击者对基础设施人机物多域进行全面侦

察和利用, 移动目标防御虽然在信息域已有较多研

究, 但是在物理域的研究刚刚起步, 社会域和人机



134 Journal of Cyber Security 信息安全学报, 2025 年 7 月, 第 10 卷, 第 4 期 
 
 
 

 

物多域融合的移动目标防御的研究存在空白, 难以

应对攻击者对基础设施人机物多域的侦察。 

(2) 攻击者对基础设施的跨域渗透入侵和多域

协同破坏具有高度隐蔽性, 防御者可基于态势察觉、

态势理解和态势投射等构建工业控制系统安全态势

感知系统[41]; 但是信息物理融合的检测在异构数据

的同构化、多源数据的关联分析、关联建模等方面

还存在很多问题[7]。 

(3) 攻击者利用基础设施人机物的安全关联和

依存关系进行破坏, 物理域传统的容错设计相对成

熟, 信息物理协同的安全控制有所进展, 例如设计

部分数据丢失和存在延迟情况下保证临近区域间负

荷频率的控制算法[42], 文献[43]提出系统在传感器

发生故障或通信中断时具有开环工作能力, 但是对

存在信息域攻击和敌手存在条件下的对抗性安全控

制算法的研究还只在非常简单的场景有所体现; 人

在环路的安全控制增强尤其是人的脆弱性如何避免

被攻击者利用方面的研究尚未展开。 

本文提出的人机物协同的对抗模型, 是在传统

信息网络对抗模型的基础上, 引入社会域对抗并强

化信息物理协同, 其核心是攻防双方充分利用人机

物多域之间的耦合与关联关系。为了有效利用人机

物的各类实体和系统运行的众多状态, 我们基于三

个环节的安全对抗子模型, 设计新型安全机制, 选

择使用不同类别实体的不同类型状态, 通过对状态

数据的感知、分析和利用来实现安全防御、检测与

增强方法。 

在系统对抗中, 可采用以下途径来减少对系统

状态数量的要求, 从而避免系统状态的爆炸性增长: 

(1) 设计高效的安全机制重点选用必要的状态而忽

略其他状态; (2) 通过对状态聚类和分类, 减少对细

微状态信息的要求; (3) 受防御者资源和实现代价的

约束系统真正可能的状态有限; (4) 将基于模型和知

识的方法与基于大数据分析的方法结合, 通过模型

的抽象能力来屏蔽内部的细节与状态; (5) 通过系统

对抗过程中实时的探测与感知, 减少假设状态的不

确定性和减少系统可能的状态数量。 

6.3  基于复杂网络理论和方法的关键基础设

施安全研究 
从复杂网络角度对关键基础设施安全的考察, 

主要包括人机物关联的健壮性模型与安全威胁评估, 

以及新型跨域渗透威胁模型与方法。 

我们分析了信息物理网络不同耦合模式对系统

健壮性的影响[13], 利用了信息层的威胁传播机制和

物理层的失效扩散机制来实时地生成多条可达的跨

层攻击路径[44], 对共时攻击、序列攻击与组合攻击等

进行安全评估[45], 并设计基于依赖关系分析的人机

物安全状态定量评估方法[46]。 

面向特定领域的跨越渗透攻击具体方法的研究

目前还比较少。我们在文献[15]中研究基于社交网络

虚假消息操纵大量电力用户开关电器, 从而影响电

力网络稳定性的威胁模型, 实现了社会域发起的物

理域攻击, 并且将 AMITT(虚假信息影响技战术)与

ICS ATT&CK(工控系统对抗技战术和常识)融合起

来, 构建和刻画完整的 SCAC(Social Collective At-

tack on CPS) 攻击链。我们在文献[47]中提出基于群

体智能的关键基础设施网络自愈机制, 以恒温电器

的智能调节来达到电网安全运行的目的; 在文献[48]

中研究如何增加相连边和相依边, 以最少的资源实

现网络健壮性的增强。 

7  结语 

本文基于大规模基础设施人机物融合的特点, 

针对典型高级威胁安全事件中攻击者在侦察、入侵、

破坏多个环节对人机物脆弱性的充分利用和人机物

多域协同的攻击模式, 引入社会域安全对抗, 强化

和丰富了现有信息物理协同的安全对抗, 逐步构建

起人机物多域一体化防御体系。 

我们提出比较完整的以人为中心的安全对抗模

型: 通过引入社会域以人为中心的移动目标防御, 

减少人作为攻击入口(to the loop)的风险; 通过引入

以人为中心的网络行为监测和社会域与信息物理域

异常关联的检测方法, 实现环路观人(on the loop)的

监测结构; 面向认知过程的感知、注意、记忆、学习、

决策等环节引发的行为不确定性和认知的非理性, 

通过社会域偏差的调控和行为博弈论的方法, 来增

强人在环路(in the loop)的安全控制能力。 

本文尝试构建了人机物融合安全模型和方法研

究的基本框架, 将有助于丰富网络空间安全基础模

型和发展人机物融合的计算范式。 
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