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摘要  许多智能家居平台支持用户定义自动化规则以管理智能家居设备, 这些规则在同一场景下可能发生交互。如果这些规则

间的交互存在逻辑漏洞, 则可能导致智能家居设备自动执行违背用户本意的意外动作, 从而给用户带来安全危害(例如, 人不在

家时打开窗户)。因此, 进行规则交互漏洞检测技术的研究是紧迫且必要的。本文对近年来智能家居规则交互漏洞检测技术相关

研究进行了广泛的调研和细致的汇总。首先本文对智能家居规则交互漏洞检测技术研究中涉及的四个重要概念进行了解释。随

后本文对迄今研究中提出的规则交互漏洞进行总结, 将其分为了 5 类, 分别是条件绕过, 条件阻塞, 动作冲突, 动作重复以及意

外规则链, 并分析了每类漏洞的形成机理和潜在危害。在此基础上, 文章对现有的交互漏洞检测方案进行了分类研究, 根据检测

方案技术原理的不同, 本文将交互漏洞检测中具有代表性的 20 项工作分为三个类别, 分别是基于静态规则分析的 TAP 交互漏

洞检测, 基于动态执行监控的 TAP 交互漏洞检测以及基于用户视角的 TAP 交互规则检测。接着, 本文从技术原理和实现效果两

个维度对相关工作进行梳理和对比。最后结合研究现状和发展历程本文提出了当前研究中面临的 3 个研究热点, 分别是考虑物

理交互的 TAP 交互漏洞检测, 考虑时间要素的 TAP 交互漏洞检测以及 TAP 规则交互检测中的安全属性表达。 
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Abstract  Many smart home platforms allow users to define automation rules to manage smart home devices that may 
interact in the same scenario. If there are logical loopholes in the interaction between these rules, it may cause the smart 
home device to automatically perform unexpected actions that are contrary to the user's intention, thus causing safety haz-
ards to the user (for example, opening a window when the person is not at home). Therefore, it is urgent and necessary to 
conduct research on rule interaction vulnerability detection technology. This paper conducts an extensive survey and de-
tailed summary of the research on smart home rule interaction vulnerability detection technology in recent years. First, this 
paper explains the four key concepts involved in the research on smart home rule interaction vulnerability detection tech-
nology. This paper then summarizes the rule interaction vulnerabilities proposed in the research so far and divides them 
into five categories, namely condition bypass, condition blocking, action conflict, action reverting and unexpected rule 
chain. The formation mechanism and potential harm of each type of vulnerability are analyzed. On this basis, the paper 
conducts a classification study on the existing interaction vulnerability detection solutions. According to the different tech-
nical principles of the detection solutions, this paper divides 20 representative work in interaction vulnerability detection 
into three categories, which are TAP interaction vulnerability detection based on static rule analysis, TAP interaction vul-
nerability detection based on dynamic execution monitoring, and TAP interaction rule detection based on user perspective. 
Next, this paper reviews and compares the relevant work from two dimensions: technical principles and implementation 
effects. Finally, based on the current research status and development history, this paper proposes three research hotspots 
faced in current research, namely TAP interaction vulnerability detection considering physical interaction, TAP interaction 
vulnerability detection considering time factors, and security/safety properties expression in TAP rule interaction detection. 
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1  引言 

物联网(IoT)的概念自 1999 年提出以来, 已逐渐

发展成为一个跨学科领域, 其产品已经进入智能家

居、智能交通和智慧城市市场[1]。在过去十年中, 许

多智能家居平台都试图鼓励和激发用户对智能设

备、传感器和网络平台之间的交互进行定制化[2]。触

发动作编程(TAP)是最常用的解决方案之一, 它可以

帮助计算机编程几乎没有经验的用户指定其物联网

设备的交互行为[3-5]。TAP 规则可以用“If-Then“规

则的形式表示[6]。简而言之, 如果触发器的条件满

足, 那么就会执行一个动作。触发器和动作都可以

由用户定义, 并利用来自其他设备或网络服务的信

息。目前支持 TAP 范式的平台主要有 If-This-Then-That 

(IFTTT)[7]、SmartThings[8]、Zapier[9]、OpenHAB[10]、

Apple HomeKit[11]以及米家[12]。截至目前, 在智能家

居设备[13-19]、通信协议[20-23]和智能家居应用平台[24-26]

中发现了大量安全漏洞。与此同时随着这些智能家

居平台上TAP应用数量的日益扩大, TAP规则间交互

漏洞可能导致的潜在安全风险已不容忽视[27-46]。 

例如, 在以下的场景中存在两条规则, 规则一: 

如果前门被打开, 就打开门厅的灯。规则二: 如果是

白天, 则关闭门厅的灯。这个场景展示了两个可能相

互矛盾的规则, 当它们应用于一个环境时, 如果处

于白天且前门被打开, 则门厅的灯无论是开启还是

关闭都会违反其中一条规则。类似的规则矛盾还会

导致严重的安全问题, 例如在一个场景中有以下两

条规则, 如果烟雾传感器检测到烟雾, 则设置警报

并打开洒水器。如果湿度传感器监测到湿度超出一

定的阈值, 则关闭水阀。在这个场景下, 如果发生火

灾, 水阀很可能只工作一段时间后就关闭, 从而给

用户的财产和生命带来威胁。由此可见, 智能家居

应用场景中存在的不安全的规则交互会带来安全

性问题。 

截至目前, 研究人员已经在现实世界的 TAP

规则中发现了多种类型的逻辑漏洞。这种逻辑漏洞

会导致 TAP 规则和物联网设备之间的冲突。Wang

等人[27]、Chi 等人[28]和 Alhanahnah 等人[29]指出, 在

他们检查的现实世界的 TAP 规则集中, 超过 66%的规

则中发现了逻辑漏洞。更严重的是, 存在这些逻辑漏洞

的 TAP 规则有可能被利用于破坏用户的居家安全。 

为了检测智能家居平台中存在的 TAP 规则交互

漏洞, 需要考虑的挑战有三点:  

(1) 物理交互, 规则与规则之间的交互可能会通

过光照, 温度等物理信道进行间接交互[31], 例如在

以下场景中存在两条规则, 规则一: 如果前门被打

开, 就打开加热器。规则二: 如果温度高于 27 摄氏

度, 则关闭门厅的灯。规则一的动作执行后会导致温

度的上升从而激发规则二的触发器, 间接导致门厅

的灯会被关闭。类似地, 规则之间大量隐式交互会通

过温度这样的物理信道达成, 会产生让用户意想不

到的规则触发链, 从而给用户带来安全威胁。因此检

测规则交互漏洞时, 对物理信道这一指标的处理能

力直接决定了最终结果的好坏。 

(2) 时间要素, 分析规则之间的交互时, 时间因

素是必不可少的。一方面, 有些规则只会在特定的时

间点触发。例如在以下场景一中存在两条规则, 规则

一: 晚上 10 点后如果窗户是开启状态就关闭窗户。

规则二: 上午的时候, 如果温度高于 27 摄氏度就打

开窗户。如果忽略了时间因素, 那么由于规则一和规

则二对窗户执行了相反的动作, 那么这两条规则是

构成了交互的。将时间因素忽略就形成了场景二, 其

中存在两条规则, 规则一: 如果窗户是开启状态就

关闭窗户。规则二: 如果温度高于 27 摄氏度就打开

窗户。在这个场景中, 一旦温度超过 27 摄氏度, 窗

户会陷入开启和关闭的循环。但是事实是, 由于场景

一中的两条规则有时间的限制, 它们是不会互相干

扰的。另一方面, 有些规则存在规则延迟[35]。由于应

用程序中定义的延迟(例如, 在 SmartThings 中的

runIn)或事件处理[47]的平台延迟, TAP 规则的动作可

能不会立即执行。此外, 除了立即完成的瞬时和持续

动作, 还有一种动作需要在一段时间内完成, 如上

传视频。以上两个因素都可能造成规则延迟, 而规则

延迟也会导致规则交互漏洞的产生。例如在以下场

景中存在两条规则, 规则一: 如果温度高于 27 摄氏

度就打开空调制冷。规则二: 如果温度高于 27 摄氏

度, 则在 15 分钟后打开风扇。在这个场景中, 由于

空调制冷, 在几分钟之内, 室内温度会低于 27 摄氏

度, 而站在用户的角度思考, 低于 27 摄氏度后是没

有必要开风扇的, 然而由于规则延迟触发, 会造成

风扇意外开启。从上述两个方面考虑, 在检测规则交

互时, 将时间纳入考量是很有必要的。 

(3) 安全属性的表达与制定, 模型检测方法会

检测模型是否满足定义的安全属性 , 因此安全属

性的效果会直接影响模型检测的结果。现有的研

究一般将安全属性分为通用安全属性和特定安全

属性 [11-12,14,17-18,20,23]。通用安全属性的制定依据的是

对 TAP 规则交互漏洞的分析, 一般每一类规则交互

漏洞都会有为其量身定制的安全属性, 这要求对规

则交互漏洞的分类有充足的分析。通用安全属性如
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果制定不规范会导致假阴性和假阳性的出现。特定

安全属性的制定依据的是经验, 很多研究会将一些

不合理的行为设为安全属性, 让模型检测时能给出

警报。例如 IoTCOM[29]的一条特定安全属性是当卧

室门关闭时, 不许打开卧室的灯。特定安全属性需要

确保坏事不可以发生以及好事需要发生。然而好事

和坏事是主观的判断, 需要看用户的需求, 仅仅依

靠经验是不够的。例如晚上 10 点后要关灯这一安全

属性, 对于很多人来说, 这条安全属性并不合适。综

上所述, 安全属性的制定也是一项很重要的工作。 

上述的挑战给智能家居平台规则交互漏洞的方

案设计带来了很多麻烦。但是经过多年的研究, 这些

挑战都或多或少被关注, 许多优秀的研究方案都被

提出和验证[27-46]。此外, 还有其他致力于提升智能家

居平台安全的研究工作, 例如权限一致性检查[48]、引

入身份验证和访问控制机制从而在运行时阻止有害

行为[49-52]、入侵及异常检测[53-56]和攻击后的溯源分

析[57-59]。本文则主要聚焦于 TAP 规则交互漏洞检测

研究领域。 

本文主要贡献如下: 

(1) 对智能家居中存在的规则交互漏洞进行归

纳和总结。目前学术界对规则交互漏洞的定义以及

分类都有所差别, 本文梳理了学术界对规则交互漏

洞的认知发展历程, 并给出五类典型的规则交互漏

洞定义。 

(2) 对规则交互漏洞检测相关的学术研究进行

归纳和总结。本文将近五年所搜集到的规则交互漏

洞检测方案分为三类并分别给出简要的介绍。同时

针对检测方案中关注的挑战点, 本文对其中的难点

和技术路线进行了梳理。 

本文的组织结构如下: 第 2 节介绍 TAP 规则交

互漏洞及其检测研究中所涉及的物联网系统模型、

TAP 规则、智能家居平台架构和模型检测等概念。

第 3 节为本文讨论的安全问题提供了一个威胁模型

并重点讨论规则交互漏洞的定义和分类。第 4-6 节梳

理了规则交互漏洞检测研究方案。第 7 节是我们关

于规则交互漏洞检测研究热点和挑战的三点思考。

第 8 节总结全文。 

2  相关概念 

2.1  智能家居物联网系统模型 
为了便于介绍这项工作, 给出智能家居系统中

涉及的物联网术语[46]: 因素(factor)是与物联网系统

相关的任何元素, 包括智能设备、用户和环境。例如, 

温度传感器、天气、一天中的时间等。属性(attribute)

是因素的一个方面。用户属性的一个示例是用户的

居家状态。因素和属性的组合称为变量(variable)。例

如, 前门是否上锁和小李是否在家。状态(state)是在

一段时间内对变量正确的陈述, 例如, 小李一直处于

离家状态。而事件(event)是变量状态的瞬时变化, 例如, 

小李出门了。物联网系统状态(smart home system state)

是环境中该时间点所有变量状态的集合。 

物联网系统模型可以被抽象为数据层和控制

层 [28]。 

数据层由传感器、执行器和环境组成。1) 传感

器可以是测量物理特性(例如温度)的传感组件, 也可

以是报告物联网中某个因素状态(例如门窗的开与关

状态)的设备, 还可以是智能家居平台中定义的一个

系统变量(例如房间的有人与无人状态)。2) 一个执

行器可以是一个可控的设备, 也可以是一个系统变

量。物联网设备可以是传感器、执行器或两者的组

合装置。3) 环境具有时间、温度、光照度等一系列

物理特征。传感器、执行器与环境之间的相互作用

如图 1 所示。传感器可以感知环境, 执行器可以通过

改变设备和系统变量的状态(例如, 打开开关产生打

开事件)或通过物理信道(例如, 加热器可以提高温

度)来影响传感器。 

 

图 1  物联网系统模型 

Figure 1  IoT system model 
 

控制层由应用程序定义的自动化规则组成; 一

个应用程序通常定义一个或多个规则。在智能家居

系统中, 规则模型遵循触发器–条件–动作范式(即

TAP 编程范式), 如图 1 所示。在一个智能家居系统

中, 触发器订阅激活规则执行的事件(例如, 打开电

视)。条件包括家庭相关数据(传感器读数、设备和系

统变量状态、时间等)。必须满足这个条件, 这个规

则才能继续进行。触发器(trigger)和条件(condition)

之间的区别在于触发器可以被激活执行, 而条件本

身无法执行。此外, 条件是可选的, 并且可以是空

的。动作(action)通常是向执行器发出一个或多个命

令或通知用户。 
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数据层和控制层将在两个方向上进行交互。一

方面, 规则从传感器和环境(例如, 时间)获取数据。

另一方面, 规则会向执行器发送命令, 从而进一步

影响传感器和环境。 

2.2  TAP 规则 
目前主流的智能家居平台均采用的规则模型是

TAP 编程范式。TAP 规则最简单的形式是 IF[触发

器]THEN[动作]。动作是一个可以自动执行的事件, 

比如让智能门锁自行上锁。触发器被激活后就会触

发动作的执行。对于单触发器和单动作而言, TAP 规

则十分简单易懂。例如, 如果温度高于 25 摄氏度则

打开窗户。然而, 在日常生活中, 有许多居家行为, 

即使非常常见, 也需要更强的 TAP 规则表达能力。

例如, 对于复杂设备(如空调)的设置、对于场景本身

安全相关设备(如门锁和窗户)的可靠设置、对于夜灯

和咖啡机等设备的工作持续时间的设定。为了支持

用户的日常需求, 不同的智能家居平台提供了不同

的支持方式。例如, Stringify[60]引入 and 连接多个触

发器[6]或者连接多个触发器和多个动作, HomeAssis-

tant[61]使用更一般的 and/or 组合多个触发器或动作, 

Zapier[9]和 HomeAssistant[61]增加对触发器条件的过

滤, SmartRules[62]增加“状态保持时长”的表达能力, 

HomeAssistant[61]支持自定义事件/服务。这些 TAP 拓

展, 极大增强了用户的操作空间。 

Huang 等人[63]提出用事件和状态区分触发器: 

事件是瞬时信号(如“温度降到 10 摄氏度以下”), 而

状态是可随时评价的布尔条件(如“在下雨”)。

Brackenbury 等人[64]进一步将动作分成事件(在特定

时刻发生, 如“关灯”)和状态(一段时间内设备的期

望状态, 如“灯应亮着”)两类。Brackenbury 等人[64]

提出了三种多触发器组合的时序范式: Event-Event, 

Event-State 和 State-State, 并将它们与动作组合成

表 1 所示的 4 类 TAP 规则。 

目前事件状态(event-state triggers)触发器的使用

度是最广泛的, 之前的工作[33-35]发现这种 TAP 范式

类型对用户来说是最直观的。事件状态触发器由一

个事件和零个或多个必须全部为真才能触发动作的

状态组成。一般只将事件状态触发器的事件部分称

为触发器, 而将状态(如果有的话)称为条件集, 因此

规则具有“if[触发器]WHILE[条件]THEN[动作]”的

形式。充分理解规则的语义对规则交互漏洞的检测

至关重要, TAP规则复杂度的增加对提取规则语义提

出了更高的要求。 

2.3  TAP 智能家居平台 
图 2 显示了 TAP 智能家居平台的架构和工作流

的一般表示。一个 TAP 智能家居平台通常涉及三方, 

即触发器-动作平台、触发器系统和动作系统。 

 
表 1  TAP 规则分类 

Table 1  TAP Rule Classification 

范式类别 范式定义 规则举例 

Event-Event→

Event 

IF event(AND 
event|AND 

AFTERWARDS 
event)*(WITHIN 

timewindow)THEN 
event 

IF 主人离家 AND 

AFTERWARDS 外卖

送达 WITTHIN 5 分

钟 THEN 通知主人

Event-State→

Event 

IF event(WHILE state 
(AND state)*)* THEN 

event 

IF 主人进入卧室 

WHILE 晚上 THEN 

打开卧室灯 

Event-Event→

State 

IF state(AND state)* 
THEN state 

PRIORITY priority 

IF 小明不在家 AND

小黄不在家 THEN 

空调应处于关闭状态 

PRIORITY 0 IF 室内

温度高于 28 摄氏度 

THEN 空调应处于制

冷模式 PRIORITY 1

State-State→

Event 

IF state(AND state)* 
THEN event 

IF 室内温度高于 30

摄氏度 

THEN 记录温度到日

志文件 

 

触发器-动作平台。触发器-动作平台为自动化规

则提供服务和设备之间的交互接口。它由两个主要

的组件组成, 即触发器-动作服务端(如云服务)和触

发器-动作客户端(如移动或 web 客户端)。该触发器-

动作服务成为在线触发服务和动作服务相互通信的

通道。任何两个服务之间的接口都受其提供者之间

预先建立的协议的约束。触发器-动作平台可以通过

提供 app(如 SmartThings)、applet(如 IFTTT)或者规则

模板(如米家)让用户定制自己的自动化服务。 

触发器系统和动作系统。第三方系统可以与触

发器-动作平台集成从而启动触发器(即触发器系统)

或者完成动作(即动作系统)。与触发器-动作平台类

似, 每个系统由云服务和客户端(例如, 设备、移动或

web 客户端)组成。触发器服务启动自动化任务, 动

作服务完成它们。 

TAP 智能家居平台工作的一个示例: 给定一个

自动化任务“如果外面开始下雨, 那么就关闭窗户”, 

TAP 智能家居平台将通过以下三个步骤实现它。 

步骤 1:服务连接。用户授权触发器-动作服务通

过触发器-动作客户端与所选的触发器服务(如第三

方天气服务 Weather Underground)和动作服务(如智

能窗户)进行连接和认证(图 1 中的步骤①)。 

步骤 2:TAP 规则创建。TAP 规则创建时要指定

“如果这个触发器发生, 那么就触发那个动作”。它会 
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图 2  TAP 智能家居平台架构及工作流 

Figure 2  TAP smart home platform architecture and workflow 
 

从连接的服务中选择符合需求的事件作为触发器和

动作(步骤②)。这个示例中, 用户从天气服务中选择

下雨作为触发器, 再将动作服务设置为关闭智能窗

户即可。 

步骤 3:TAP 规则执行。创建的规则可以通过在

触发器客户端启动一个触发事件来执行(步骤③)。在

示例中, 当外界天气变为下雨时, 第三方天气服务

接收到一个触发器。然后通知触发器-动作服务, 此

时触发器事件已经发生(步骤④)。与触发器事件相关

联的规则将由触发器-动作服务(步骤⑤)执行, 然后

它将定义好的动作驱动发送给动作服务(步骤⑥)。作

为响应, 动作服务完成动作(即关闭窗户), 并将智能

门窗的状态更新推送到动作客户端(即智能窗户的客

户端)(步骤⑦)。此外触发器-动作客户端还接收执行

日志, 其中包含规则标识、执行状态和从触发器服务

(步骤⑧)接收到的数据(例如文本信息)。 

2.4  模型检测 
形式化验证(formal verification)是一种使用数学

方法和逻辑来证明系统是否满足预定义规范的技

术。在计算机科学和软件工程领域, 形式化验证主要

用于确保系统或软件的正确性、安全性和可靠性。

模型检测(model checking)是形式化验证的一种重要

技术, 它可以自动验证有限状态系统(如硬件、协议

或程序)是否满足给定的时序逻辑规范[66](Temporal 

Logic Specification), 文献中也将这些规范称为安全

属性(Safety/Security Properties)。 

模型检测过程一般包括以下三个步骤:  

(1) 构建系统模型(System Model): 模型检测首

先需要对要验证的系统进行建模。这个模型通常表

示为一个有限状态机(Finite State Machine, FSM), 其

中包括一组状态、一组转换关系和一个初始状态。

状态表示系统在某个时间点的配置, 转换关系表示

系统从一个状态到另一个状态的变化。 

(2) 制定安全规范(Specification): 规范是用来描

述系统期望行为的一组条件。这些条件通常使用时

序逻辑(Temporal Logic)来表示, 这是一种专门用于

表示和推理时间相关属性的逻辑形式。常见的时序

逻辑包括线性时态逻辑 [67](Linear Temporal Logic, 

LTL)和分支时序逻辑 [68](Computation Tree Logic, 

CTL)。 

(3) 设计模型检测算法(Model Checking Algo-

rithm): 模型检测算法是一种自动化的验证过程, 通

过系统模型和规范(安全属性)作为输入, 来确定系统

是否满足给定的规范(安全属性)。这个过程的主要任

务是在系统的状态空间中寻找一个违反规范的执行

轨迹(也称为反例)。如果算法找到了这样的执行轨迹, 

那么就证明系统不满足规范; 否则, 系统被认为是

满足规范的。 

模型检测器(Model Checker)是用于执行模型检

测过程的一种工具或软件。它根据输入的系统模型
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和规范, 判断系统是否符合预期的行为。有许多不同

类型的模型检测器, 它们支持不同的系统建模方法

和规范逻辑。常用的模型检测器有: 1) SPIN[69]: SPIN

是一种流行的模型检测工具,主要用于验证分布式软

硬件系统的正确性。它支持建模语言 Promela,可以进

行状态空间搜索来验证模型的性质。SPIN 在通信协

议 ,多线程软件 ,嵌入式系统等领域有很多应用。

2) NuSMV[70]: NuSMV 是一个基于符号模型检测技

术的模型检测器, 支持有限状态机、硬件描述语言和

高级软件语言等多种建模方法, 支持分支时序逻辑

(CTL)和线性时序逻辑(LTL), 在硬件验证、协议分

析、规划等领域有广泛应用。3) Alloy Analyzer[71]: 

Alloy Analyzer 是一种基于关系代数的轻量化形式化

验证工具。它使用 Alloy 语言构建抽象模型,并使用 

SAT 求解器自动分析模型。Alloy 可用于软件设计

和规格分析、安全协议分析、多态分析等。它适合

概念建模与模型的初步验证。 

3  规则交互漏洞 

在目前的研究中定义了各种规则交互漏

洞[27-29,32,35,43], 在这些研究中会根据漏洞的特征针对性设

计安全属性, 从而使得借助模型检测技术将这些漏

洞识别出来。在很多研究中将其认为是安全属性的

违反 [12,14,18]。Wang 等人 [27]将其称为规则间漏洞

(inter-rule vulnerabilities), Chi 等人[28]将其称为跨应

用 程 序 交 互 威 胁 (Cross-App Interference (CAI) 

threats), Alhanahnah 等人 [29]则将其称为交互威胁

(Interaction Threats)。本文采用了 Yu 等人[35]的说法, 

将其称为规则交互漏洞(Rule Interaction Vulnerabili-

ties), 原因是此类漏洞本质上就是由于 TAP 规则通

过其动作的执行造成交互, 从而给用户和场景带来

了安全威胁。 

3.1  威胁模型 
规则交互威胁可能由两种群体造成: 攻击者和

用户。 

对攻击者的假设: 攻击者试图通过针对物联网

平台应用程序逻辑层的规则级攻击, 暗中破坏物联

网部署。规则级攻击通过利用物联网自动化规则之

间的交互来最终破坏用户的意图。这种交互可能使

攻击者能够执行特权操作, 导致设备上的服务被拒

绝, 或者访问属于用户的敏感信息。这些攻击只能通

过调用由用户合法安装的自动化规则来启用。攻击

者可以通过许多场景创建或检测规则级攻击的机会: 

1) 利用: 攻击者发现了两个或多个良性应用之间存

在规则的可利用交互, 或通过操纵第三方服务触发

事件[72]; 2) 目标规则:攻击者诱使用户安装恶意的规

则, 例如通过网络钓鱼或社交工程[27]; 3) 恶意应用

程序: 攻击者开发并发布包含隐藏规则的恶意应用

程序[32]。 

对用户的假设: 1) 用户对应用程序或规则的全

部功能存在认知错误, 原因是应用程序提供的描述

文档比较模糊[32]; 2) 用户缺乏相关的专业知识, 从

而无法意识到存在微妙的规则交互; 3) 存在多个业

主, 且不同的业主根据自己的需求安装了不同的应

用程序和规则, 因此每个业主都很难获得全局视图; 

4) 用户错误配置应用程序或规则[28]。在用户导致的

规则交互漏洞中, 一部分可以归为严重的安全威胁, 

一部分可能是烦人但无害的安全威胁, 另一些可能

是为了满足用户在特定场景下的需求。 

3.2  规则交互 
规则在这里特指 TAP 规则。在一个通用的用户

场景中可能存在一个或多个智能家居平台, 每个智

能家居平台都可能安装不止一个应用程序, 每个应

用程序的行为由一组规则 R 组成, 最通用的假设这

些规则遵循触发器-条件-动作范式。因此每条规则 r

都可以表示成一个触发器、条件和动作的元组

<Tr,Cr,Ar>。Tr表示规则 r 中触发器的集合, Cr表示规

则 r 中条件的集合。Ar表示规则 r 中动作的集合。每

个组件(触发器、条件或动作)被表示成一个三元组[29], 

分别是一个设备、设备的一个属性和属性中可取的

一组值, 即每个 T, C, A 都可以表示成<device, attrib-

ute,value>。例如解锁作为动作可以表示成<TheLock, 

locked,unlocked>。 

规则之间通过以下三种方式之一进行交互: 1) 访

问相同的设备。规则 r1 和 r2 可以访问共享设备, 例如

r1基于光照度传感器的输入打开灯, 而 r2可以基于运

动传感器关闭灯。这两个规则都在同一设备(灯)上执

行动作, 这被称为设备交互[73]。2) 物理信道。如果

r1 的动作会导致环境中物理信道的变化, 从而影响 r2

的执行, 那么两个规则就具有物理信道交互[31]。例如

r1 在一天中的某个时间激活吸尘器机器人, 机器人

的运动可以触发运动传感器从而让 r2 执行[41]。3) 访

问相同的全局变量。规则 r1 和 r2 可以通过相同的全

局变量进行交互, 其值存储在云端, 例如 r1更新变量, 

r2 访问它。这被称为全局变量交互[19,43-44]。SmartThings

平台中唯一允许写和读访问的全局变量 location.mode。

其有三个预先配置的值: Home, Away 和 Night。一个

示例场景是, 一条规则根据人体传感器的输入更新

location.mode, 而第二个应用程序读取它, 以确定一

个门是否应该上锁。 
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3.3  漏洞类别 
根据现有的研究[27-46,74-75], 给定一对自动化规则

i 和 j, 其产生的规则交互漏洞可分为五个类别:  

(1) 条件绕过[27-29]。条件绕过分为两种情况, 第

一种情况如图 3 所示, 如果规则 i 和规则 j 具有相同

的动作和触发器, 但是需要的条件却不同。往往规则

j 中需要满足的条件要比 T 少(甚至没有), 那么利用

规则 j 就可以绕过规则 i。例如, 如果规则 i 为温度高

于 30 摄氏度, 且有人在家, 且在下午 6-8 点之间, 打

开窗户。规则 j 为温度高于 30 摄氏度, 打开窗户。

利用规则 j 可绕过规则 i 的设定, 使得实际中设定更

安全合理的规则 1 形同虚设。 

 

图 3  条件绕过(a) 

Figure 3 Condition bypass (a) 
 

条件绕过的另一种情况如图 4 所示, 规则 i 的动

作可以达成另一条规则 j 中的条件, 从而使得规则 j

更容易被触发。例如, 规则 i 为如果有人在家就打开

卧室灯。规则 j 为如果温度高于 30 摄氏度且卧室灯

开着, 就打开窗户。 

 

图 4  条件绕过(b) 

Figure 4  Condition bypass (b) 
 

(2) 条件阻塞[27-30,64], 如图 5 所示, 当一个规则 i

的执行动作无意中阻止了对另一个规则 j 的触发时

(阻止规则 j 的条件达成), 就会发生条件阻塞。例如, 

规则 j 是如果门前的运动传感器被触发, 且居家模式

为 away, 就发送警告短信给房主;而规则 i 的动作会

将居家模型改为 home, 那么规则 i 就会阻止规则 j

的执行。有的时候条件阻塞是很隐蔽的, 例如规则 i

是如果没人在家, 关掉智能插座, 以节约能源; 规则

2 是如果是上午 10 点, 打开智能宠物喂食器。如果

宠物喂食器是由智能插座供电的, 并且上午 10 点没

有人在家, 宠物将不会被喂食。 

 

图 5  条件阻塞 

Figure 5 Condition blocking 
 

(3) 动作冲突[27-29,36,63], 如图 6 所示, 规则 i 的动

作和规则 j 的动作是互相冲突的动作(如一个开窗户

一个关窗户), 即对相同的设备中的同一属性将其修

改为不同的值。这时存在的一种情况是如果规则 i

和规则 j 的触发器会被同一事件所触发(Event1 和

Event2 是同一个事件), 且条件也可能被同时满足, 

那么就会发生动作冲突。最简单的情况是, 两条规则

的触发器都设置为检测到有人, 而动作分别执行开

门和关门。还存在一种隐蔽的情况是两个规则不是

由同一事件触发的, 因此不是同时执行的, 而是执

行相互冲突的命令。这两个规则是分开工作的, 但后

一个规则会立即或在一段时间后覆盖前一个规则发

出的命令。例如, 在一个场景中同时存在两条规则, 

规则 i 为如果厨房传感器检测到烟雾, 就打开窗户; 

规则 j 为如果天黑了, 请关闭窗户。那么当烤箱中有

东西在燃烧, 且是晚上的时候, 可能会因为规则 i 和

j 的动作冲突无法打开窗户。 

 

图 6  动作冲突 

Figure 6 Action conflict 
 

(4) 动作重复[27-39], 如图 7 所示, 规则 i 和规则 j

会执行相同的动作(例如不断的开锁)。对于某些只有

两个状态值的设备(例如锁的状态属性只有开锁和关

锁两种属性值), 这样的动作也可以改变设备的状态, 

例如执行拨动开关这个动作既可以是开启开关也可

以是关闭开关。 

(5) 意外规则链[27-29,36,63,66], 如图 8所示, 一个规

则可能意外触发另一个规则, 即一个规则 i的动作可能

会触发规则 j 设置的触发器(通过物理信道)。例如, 如

果规则 i 是如果我的房间温度低于 20 摄氏度, 打开我
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房间的加热器; 规则 j 是如果我的房间温度高于 25 摄

氏度, 打开窗户。执行第一条规则后, 温度可能上升到 25

摄氏度以上, 并激活规则 j, 这会导致窗户意外打开。 

 

图 7  动作重复 

Figure 7  Action reverting 

 

图 8  意外规则链 

Figure 8  Unexpected rule chain 
 

意外规则链的危害是相当大的, 通过层层嵌套

让规则链形成循环, 可以实现动作的反复触发, 很

多研究中将其称为动作循环。最经典的例子是在同

一个场景中(有台灯和顶灯)有两条规则, 规则 i 设定

是太亮的时候(借助光照度传感器), 关闭所有的灯, 

因此会将台灯和顶灯关掉; 但是规则 j 设定让屋内的

台灯开着。因此, 台灯会不断的被开启和关闭。 

4  基于静态规则分析的TAP 交互漏洞检测 

为了检测出智能家居平台中存在的 TAP 规则交

互漏洞, 目前的研究提出了很多有效的方案, 这些

方案的技术路线和解决问题的侧重点都有一定的差

别。本文将其中的一类方案称为基于静态规则分析

的 TAP 交互漏洞检测方案, 此类方案的通用框架由

下图 9 所表示:  

以 TAP 智能家居平台作为输入, 经过规则信息

提取和形式化验证两个步骤输出漏洞的检测结果。在

形式化验证阶段, 静态分析方案只需要对当前场景中

的模型进行静态验证即可, 不需要相关程序运行。 

(1) 规则提取阶段: 本阶段主要构建 TAP 智能

家居系统中的 TAP 规则模型, 以此作为形式化验证

阶段的输入。最开始输入一个实际的 TAP 智能家居

平台(目前的研究都以 SmartThings 或 IFTTT 作为研

究平台), 这个平台上面有许多的 TAP 应用程序

(SmartThings 上是 SmartApp, IFTTT 上是 Applet)。每

个程序都可能会操作一个或多个物联网设备, 每个

程序也都设立了一系列 TAP 规则。规则信息提取阶

段又分为三个步骤: 规则提取, 配置提取以及构建

规则模型。 

 

图 9  规则交互漏洞检测方案通用架构 

Figure 9  General architecture for rule interaction 
vulnerability detection scheme 

 

TAP 程序可以看成是一组 TAP 规则的集合, 规

则提取的目的是将 TAP 程序中包含的每条规则 R 提

取出来。这一步需要正确的识别并提取出规则 R 中

的触发器T, 动作A和约束条件C以及每个组件中涉

及的设备、属性和属性值。这一步需要用到程序静

态分析技术, 这些技术在整合规则信息时会产生不

同的中间表示, 但无论哪种中间表示一定会包含触

发器, 约束条件以及动作等信息。然而用户使用智能

家居平台上的 TAP 程序时需要进行配置, 指定相应

设备的 ID, 将虚拟设备与实际设备的配对, 以及设

置一些环境的阈值, 例如设置一个温度阈值, 使得

温度到达阈值后, 程序会触发执行相应的操作。为了

检测特定场景中的规则交互漏洞, 配置提取这一步

骤也是必不可少的。最后, 经过规则提取和配置提取

两个步骤后, 规则的基本信息都搜集完毕, 检测方

案根据后续形式化验证的需要, 会设计一套形式化

建模方案。构建规则模型就是将规则的基本信息按

照建模方案进行建模得到形式化的规则模型以用于

形式化验证。 

(2) 形式化验证阶段: 本阶段基于所提取的 TAP

规则进行交互漏洞检测, 目前的检测方案大多基于

模型检测方法进行形式化验证。模型检测方法在检

测规则交互漏洞时需要两个输入, 系统模型和安全

属性。模型检测会依据安全属性对给定的系统模型

进行形式化验证。此阶段主要涉及三个方面的工作: 

系统模型构建, 安全属性设计以及模型检测。 

规则提取阶段会提供当前物联网场景中存在的

规则模型。智能家居模型会提供智能家居场景中设
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备与物理信道之间的对应关系, 因此整合规则模型

和智能家居模型就可以得到当前物联网场景的系统

模型。这里涉及到模型构建算法的设计。安全属性

的设计分为两方面, 一方面依据对漏洞特性的分析

设计出通用的安全属性, 另一方面依据智能家居中

安全性保障的常识性要求设计出特定的安全属性。

模型检测方法可以选择成熟的模型检测器也可以选

择针对性设计模型检测算法。需要注意, 部分模型检

测算法并不需要额外输入安全属性。 

接下来从规则信息提取和形式化验证两个角度

出发梳理研究中采用的技术。 

4.1  规则提取 
Soteria[30] 利用算法对 SmartTings 平台中的

SmartApp 进行预处理将源代码转换成中间表示(IR)。

IR 包含三种关键信息: 1) 权限, 它会授予应用使用

设备的权限。2) 事件订阅信息, 反映了事件和动作

之间的关联信息。3) 调用图, 代表了一个事件处理

程序的方法。通过 IR 可以精确地建模应用程序的生

命周期还可以省略与形式化分析无关的部分代码。 

IotMon[31]对 SmartApp 进行静态程序分析, 其分

为三个阶段: 1) 首先, 为应用程序构建一个抽象语法

树(AST)。对给定的物联网应用程序执行轻量级的静态

分析。它通过创建和解析应用程序的 AST 来分析应用

程序的规则语法, 以查找触发器和动作。2) 分析代码

中的首选项部分, 首选项中会声明应用程序的所有

功能和输入。首选项部分旨在让用户设置适当的设

备和阈值。因此这一步会在 AST 上遍历这一节并构

建一个功能和输入的列表, 从而成功提取出配置信

息。3) 提取应用程序的触发器和动作。通过解析订

阅(subscribe)函数来识别触发条件, 这些函数定义为

在平台上注册事件以触发动作。可以通过分析已安

装和已更新(installed 和 updated)函数识别动作。 

IotSan[32]则是通过构建依赖关系图来捕获不同

应用程序的事件处理程序之间的交互。依赖图的构

建需要提取出应用程序的输入和输出事件, 输入事

件有三个来源: 1) 订阅命令中显式声明。2) 通过读

取智能设备状态的 api 识别。3) 由调度方法调用特

定时间的中断指示。输出事件通过改变智能设备状

态的 api 调用。IotSan[32]使用静态分析枚举应用程序

的输入和输出事件。IotSan[32]还构建了一个翻译器, 

可以自动将 Groovy 程序转换为 Promela, 将上一步

得到的存在交互的事件处理程序转换为 Promela 代

码。最后借助爬虫对已经提供用户名和密码信息的

账号获取配置信息。 

针对 IFTTT, iRuler[27]首先提取应用程序中的所

有规则, 然后将这些规则转换成统一的规则表示形

式(RR), RR 中规定规则由一个触发器和一个或多个

动作组成。触发器被定义为带有约束的事件, 而事件

是根据主体(例如, 某个设备)和属性来定义的。动作

由条件、主体、要执行的命令和命令的参数组成。

条件或约束可以为空(即没有条件)或逻辑表达式。它

们之间的区别是, 约束是事件数据上的谓词, 而条

件可以是其他主体上的谓词。 

IoTCOM[29]使用一种图形抽象技术自动推断应

用程序的行为模型。它首先对每个应用程序执行路

径敏感分析, 以生成过程间控制流图(ICFG)。对于

IFTTT 平台中的 applet, 它会将每个 applet 的 Trigger

作为控制流图的入口节点(entry node), 把 Action 作

为控制流图的方法调用节点(method call node)。对于

SmartTings 平台中的 SmartApp, 它会先提取四类主

要信息: 1) 应用程序中使用的设备和属性。2) 用户

配置的应用程序。3) 任何全局变量中定义的文档或

设置使用的状态对象。4) 应用程序的触发器的入口

方法, 入口方法分为 subscribe, schedule, runIn, runOnce

四种。之后为每一个入口方法建立一个 ICFG。得到

ICFG 后将其中无关的信息剔除(人工处理)就得到

了行为规则图。最后将行为规则图转换为规则的形

式化模型, 每条规则都是一个触发器、条件和动作

的元组。 

Homeguard[28]对智能家居平台的规则信息提取

分为三个步骤: 1) 语义信息提取, 利用符号执行技

术从 SmartApp 中提取触发器, 条件和动作信息。由

于物联网应用比其他平台(如桌面平台、安卓平台)

的应用要小得多, 而且路径数量有限, 因此采用简

单的深度优先搜索策略, 不存在状态爆炸的情况。

2) 配置信息提取, 给 SmartApp 中植入代码, 在应用

程序安装期间获取配置信息。3) 规则建模, 将语义

信息和配置信息按照 Homeguard[28]给出的规则模型

进行形式化建模。 

TAPInspector[35] 则是沿用了 IoTCOM[29] 提取

ICFG 的方法。 

TapChain[33]是一个利用自然语言处理(NLP)方

法将 IFTTT 规则转换为语法树的工具。TapChain[33]

利用 Stanford CoreNLP 工具对 IFTTT 规则的描述进

行分析, 然后从语法树中提取出 12 个不同的特征, 

作为 4 个不同分类器的输入进行模型训练。  

PSA[34]的组件解析器(The parser)负责将 TAP 程

序转换为形式化模型 , 其支持对 SmartThings 和

IFTTT 同时进行处理。解析器采用程序的源代码作为

输入, 然后生成一组模型, 模型的数量取决于应用
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程序中使用的事件处理程序和异步 API 的数量。

PSA[34]选择参数化时间自动机(PTA)作为建模抽象来

建模智能家居组件, 如 TAP 程序、设备、环境和安

全意图(即安全属性)。研究人员给出了从源代码自动

生成 PTA 模型的算法。 

4.2  漏洞检测 
Soteria[30]为单个 app 建立一个包含状态和状态

转换的系统模型。提取状态的方法是研究者开发了

一个爬虫脚本 , 它可以访问 GitHub 中找到的

SmartThings 设备处理程序中的属性和动作代码块, 

它将设备的属性值作为状态。然后, 研究者创建了设

备功能参考文件, 其中包括每个设备的完整状态集

和动作集。最后使用这个文件来识别在应用程序中

使用的设备的相关状态。之后 Soteria[30]利用符号执

行方法提取状态转换信息, 它会遍历 IR 的路径, 并

搜集每条路径上的约束, 以及终止时的状态。对于每

个路径, 在状态模型中添加一个从初始状态到结束

状态的状态转换, 并通过触发事件处理程序和路径

约束的事件来标记该转换。Soteria[30]利用研究者改进

的多图联合算法将上面得到的多个单应用状态模型

聚合成一个系统模型, 并对这个系统模型进行模型

检测。Soteria[30]使用 NuSMV 进行模型检测, 研究者

认为它是一个可靠和成熟的模型检测器。Soteria[30]

设计安全属性时主要考虑了三个指标: 1) 资产, 是

给予重视的单位, 例如车库门。2) 功能要求, 定义系

统在正常环境下如何运行, 例如, 当车库门按钮打

开, 门打开。3) 功能约束, 资产的使用或动作, 例如

只有使用授权的开启设备才能让门打开。最终

Soteria[30]给出了 5 条通用的安全属性和 30 条特定的

安全属性, 可以对条件阻塞, 动作冲突, 动作重复和

意外规则链进行检测。 

IotMon[31]使用研究者提出的算法识别出交互链, 

它只能对意外规则链进行检测, 算法需要三个输入

信息: 1) 应用内的交互信息, 2) 场景中的物理信

道, 3) 场景中的系统信道。应用内的交互信息就是使

用一个包含两个元素的元组(触发器, 动作)来表示。

物理信道则是通过三个步骤进行提取: 1) 首先, 利

用自然语言处理技术从应用描述中提取物理信道实

体关键字。2) 使用 Word2Vec 和广泛使用的语言模

型来计算提取的关键词的相似度。3) 根据实体关键

字的相似性, 对实体关键字进行聚类, 并基于实体

关键字聚类物理信道进行识别。IotMon[31]提出有几

个系统通道(在三星 SmartThings 平台)可以用来缝合

不同的应用内部交互。这些系统通道可以由同一平

台上的多个应用程序共享。系统信道包括时间(time)、

位置模式(locationMode)、开关(switch)和锁定(lock)。 

IotSan[32]将事件处理程序的 Promela 代码、物联

网系统的配置信息和安全属性(包括预定义的和用户

定义的)作为输入, 使用研究者提出的模型构建算法

构建系统的Promela模型。接着 IotSan[32]使用Bandera

工具集中的 Spin 模型检测工具对其进行处理, 当模

型检测产生错误跟踪时 Spin 在源代码级别呈现错误

跟踪, 并允许用户沿着错误路径浏览代码, 同时显

示变量值和 Java 对象的内部状态。IotSan[32]使用基

于启发式的算法将违反安全属性的行为归因为错误

配置或恶意应用程序。IotSan[32]设计了 7 条通用的安

全属性和 38 条特定安全属性, 可以完成对动作冲突, 

动作重复和意外规则链的检测。同时值得注意的是, 

IotSan[32]设计通用安全属性的时候考虑了信息的机

密性。 

iRuler[27]将物联网建模为一个基于事件(例如, 

设备事件和时间事件)的转换系统, 并使用重写逻辑

对转换系统进行建模。iRuler[27]使用规则表示、描述

用户物联网部署的配置信息以及设备和服务元数据

生成转换系统。配置信息和设备元数据可以通过分

析物联网平台的文档或由平台开发者或专家提供的

文档来构建。对于 IFTTT 平台, iRuler[27]通过爬取每

个服务的 web 页面来构造服务元数据, 以获得该服

务支持的触发器和动作, 之后再使用 NLP 技术提取

服务动作的状态转换。iRuler[27]最后会将转换系统利

用重写逻辑表示成元组形式的中间表示 IR。iRuler[27]

以 IR 为输入, 使用重写模 SMT 来发现规则间漏洞。

重写模 SMT 是一种集重写模理论、SMT 求解和模型

检测于一体的符号技术。iRuler[27]支持对条件绕过, 

条件阻塞, 动作冲突, 动作重复和意外规则链五种

漏洞的检测。 

IoTCOM[29]使用有界模型检测器对得到的形式

化模型的安全属性进行验证。有界模型检测器的工

作依赖三组正式规范: 1) 一个描述组成智能家居环

境的一般实体的基本智能家居模型, 整个智能家居

系统是一套设备, 一组 IoT应用程序以及物理信道组

成。2) 规则的形式化模型。3) 安全属性。这三个规

范均以 alloy 语言规范书写, alloy 是一种简洁且简单

的规范语言, 适用于物联网应用程序和安全属性的

声明性规范。alloy 包括对传递闭包建模的支持, 有

利于分析复杂的链的交互。其次, 它还提供了一个全

自动的分析器, 可自动分析出产生闭环威胁的链。

IoTCOM[29]定义了 7 条通用的安全属性和 29 条特定

的安全属性, 支持对条件绕过, 条件阻塞, 动作冲突, 

动作重复和意外规则链五种漏洞的检测。 
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每当用户安装一个新的应用程序时 , Home-

guard[28]就会采用约束求解器检测来自新应用程序的

每个规则和每个现有规则之间以及新应用程序中不

同规则之间的交互漏洞。Homeguard[28]利用基于语义

的模型检测方法可以将条件绕过, 条件阻塞, 动作

冲突, 动作重复和意外规则链五种漏洞均检测出来。 

TAPInspector[35]在得到 TAP 规则的 ICFG 后, 从

中提取有效的执行路径, 然后将所得的 TAP 规则转

化为有限状态机(FSM)。为了模拟物联网系统的并发

性, TAPInspector[35]会将触发器的属性设置为不确定, 

这会导致 FSM 状态空间爆炸, 因此研究人员提出了

模型切片和状态压缩方法等优化方法。TAPInspector[35]

使用 NuSMV 中的 LTL(线性时序逻辑)或 CTL(分支

时序逻辑)定义了 9条通用安全属性和 58条特定安全

属性, 其中特定安全属性又被其分为安全性(37条)和

活性(21条)两类, 分别保证坏事不会发生和好事最终

达成。TAPInspector[35]可以完成对条件阻塞, 动作冲

突, 动作重复和意外规则链的检测工作。 

TapChain[33]利用训练出的模型直接对 IFTTT 规

则进行分类, 从而检测出意外规则链。TapChain[33]

评估的数据集包含 5528对 IFTTT 中手动标记的触发

器和动作规则链。评估结果显示, F1 平均为 89.45%。 

PSA[34]中的模型生成器(The model generator)会

查看应用程序模型, 安全意图库以及设备和环境属

性的元数据, 为设备和环境创建模型。它还创建交互 

模型将设备的动作映射到环境上。最后 PSA[34]将模

型送入模型检测器中, 如果与安全意图发生冲突, 

模型检测器将输出一个反例。PSA[34]定义了 5 种安全

意图, 能够检测出条件阻塞, 动作冲突, 意外规则链

三类规则交互漏洞。PSA[34]还输出一组不会导致安全

违规的输入值配置。此设置可以帮助用户安全配置

应用程序。 

表 2 梳理了当前工作中涉及的测试平台和数据

集以及检测方案中涉及的关键步骤, 预处理方法总

结了提取规则信息的方法, 初级中间表示和中间表

示总结了各项工作对 TAP 规则的形式化表示方案, 

模型检测列举了各项工作采用的模型检测器和模型

检测方案。 

表 3 对当前工作的实现效果进行总结, 从三个

维度评估当前的工作, 方案是否考虑了物理信道带

来的隐蔽交互, 是否考虑了时间对规则交互造成的

影响, 以及对典型的规则交互漏洞检测是否适用。 

5  基于动态执行监控的TAP 交互漏洞检测 

静态分析方案在形式化验证阶段对智能家居场

景使用静态分析技术, 因此可以在违规发生之前检

测出规则交互漏洞。还有另一类方案, 它们对智能家

居场景进行模拟或实时监控, 从而在 TAP 程序运行

时检测规则交互漏洞, 本文将其称为基于动态执行

监控的 TAP 交互漏洞检测方案。动态分析方案也需 
 

表 2  基于静态规则分析的 TAP 交互漏洞检测方案 

Table 2  TAP interaction vulnerability detection based on static rule analysis 

文献 方案名 测试平台 检测的数据集 预处理方法 初级中间表示 中间表示 模型检测 

文献[30] Soteria SmartThings 64 个 SmartApp 
研究者提出

的算法 
中间代码 元组 

模型检测器

(NuSMV) 

文献[31] IotMoN SmartThings 185 个 SmartApp NLP 形式化通用模型
抽象语 

法树 

K-means  
clustering 

文献[32] IoSan SmartThings  依赖图 DG 抽象语法树 Promela 模型检测器(Spin)

文献[27] iRuler IFTTT 自定义的规则集 NLP 
规则的细粒度 

表示 
元组 

模型检测器

(Rewriting 
Modulo SMT) 

文献[29] IoTCOM 
SmartThings/ 

IFTTT 

从 404 个 Smartapp 和

3328 个 IFTTT applets 中

提取的 622 个规则集 

规则行为提

取器 
过程间控制流图

行为 

规则图 

模型检测器

(Alloy) 

文献[28] Homeguard SmartThings 146 个 SmartApp 
静态代码 

分析 
 

形式化的

规则表示 
基于语义的方法

文献[33] TapChain IFTTT 5528 对动作和触发器 NLP  语法树 分类器 

文献[34] PSA 
SmartThings/ 

IFTTT 
 

静态代码分

析技术(解

析首选项, 

污点分析) 

抽象语法树 PTA IMITATOR PTA 

文献[35] TAPInspector 
SmartThings/ 

IFTTT 
1108 个 SmartApp 

静态代码 

分析 
过程间控制流图

形式化的

延迟敏感

TAP 规则 

模型检测器

(NuSMV) 
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表 3  基于静态规则分析的 TAP 交互漏洞检测方案实现效果 

Table 3  Implementation effects of tap interaction vulnerability detection based on static rule analysis 

文献 方案名 时间敏感 物理信道 条件绕过 条件阻塞 动作冲突 动作重复 意外规则链

文献[30] Soteria    √ √ √ √ 

文献[31] IotMoN √ √     √ 

文献[32] IoSan     √ √ √ 

文献[27] iRuler √  √ √ √ √ √ 

文献[29] IoTCOM  √ √ √ √ √ √ 

文献[28] Homeguard √  √ √ √ √ √ 

文献[33] TapChain  √     √ 

文献[34] PSA √ √  √ √  √ 

文献[35] TAPInspector √ √  √ √ √ √ 

 

要对程序中的规则信息进行提取, 与静态分析方案

不同的是动态分析方案后续的处理分为两步: 1) 动

态分析, 对运行 TAP 程序的智能家居场景进行动态

分析, 获取物联网设备的行为信息。2) 违规判定, 对

智能家居场景中设备的行为进行违规判定, 如果 IoT

设备违反安全策略, 则说明当前场景存在规则交互

漏洞。这个过程也被称为安全策略验证。策略验证

可以借助模型检测器, 此时安全属性就是安全策略, 

也可以借助一个安全策略服务器, 此时安全策略由

研究人员制定。 

接下来从动态分析和违规判定两个角度出发梳

理研究中采用的技术。其中涉及到规则信息提取的

内容会在动态分析部分阐述。 

5.1  动态分析 
IotGUARD[36]是一个动态分析系统, 用于在运

行时检测和阻止SmartApp和 IFTTT小程序中的不安

全行为。IotGUARD[36]会给应用程序的源代码打补丁, 

以便收集运行时信息(如设备信息、触发器、动作和

状态转换)用于动态分析, 并在每个动作之前添加一

个守卫, 以便在不安全的动作被调用之前阻止其执

行。给应用程序源代码打补丁的过程分为三个步骤: 

1) 它首先识别出应用程序的动作。2) 对于每个动作, 

它执行一个基于路径的静态分析来收集触发动作的

事件, 动作的路径条件, 以及动作调用中涉及到的

数值信息。3) 它在动作之前插入代码, 功能是将动

作的信息转发触发。 

Iotcheck[37]扩展了 Java Pathfinder(JPF), 这是一

种显式的基于状态的模型检测基础设施, 主要用于

检测动作冲突。它对 SmartThings 中的应用程序源代

码结合配置信息后进行预处理生成模型检查器钩子

(model checker hooks), 使 JPF能够生成设备事件, 将

多个应用程序组合到同一个程序中, 并设置运行该

程序所需的配置。然后, 它输出检测好的 Groovy 代

码 , 这些代码由 Groovy 编译器编译成字节码。

Iotcheck[37]有一个智能家居仿真框架, 这个框架包含

了基准测试应用程序所使用的所有设备的虚拟化设

备(即设备处理程序)。当实际的智能家居设备处理程

序控制实际的设备时, 虚拟化的设备处理程序会更

改表示设备属性值的状态变量的值。 

IotSafe[38]是一种用于多应用物联网环境下的动

态安全策略执行系统, 以预防性的方式保护用户免

受不安全的物联网设备交互, 可有效的检测出意外

规则链。研究人员通过使用静态分析和动态测试技

术捕获物联网设备之间的真实物理交互。静态分析

由代码分析器和交互图构建器组成。IotSafe[38]首先

执行代码分析, 提取已部署应用的依赖关系图, 之

后给应用程序植入代码, 实现提取用户配置信息以

及保证安全策略实施两个目的。然后, 交互图构建器

使用特定的用户配置, 如设备 id、触发器条件和房间

信息来构建应用程序间交互图。在生成静态交互图

之后, IotSafe[38]为每组设备生成测试用例。在动态测

试过程中, IotSafe[38]以并行的方式自动测试设备的

动作, 并收集传感器的读数。 

IoTBox[39]采用沙箱挖掘技术来预防不安全的行

为。它拓展了 IoTCOM[29]的工作, 利用 IoTCOM[29]

提供的 Alloy 模型, 在沙箱中模拟当前物联网场景中

设备的执行情况, 并对相关设备的行为进行观察和

记录。 

SSRules[40]提出以“State-trigger State-action”(SS)

为基础构建面向终端用户易写易改的、具有丰富表

达能力的具体 SS 规则范式。SSRules[40]最开始会提

供一个友好的用户前端界面让用户编写 TAP 规则, 

经过内部处理后在 HA(Home Assistant)上模拟执行

TAP 规则, 它会通过 MQTT 代理连接智能家居真实

设备或模拟器。SSRules[40] 需要 HA 中的实体、状

态、服务的抽象信息用于 SS 规则的转译和异常检
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测,这些信息由 SSRules[40]运行时子系统的抽象信息

获取模块来提取和更新。该模块定期从 HA 更新实

体信息并检测变化情况,获取设备的动态信息。 

IoTSEER[41]用于检测由潜在的物理交互引起的

不期望的安全违规行为, 对于隐式意外规则链的检

测能力很强。IoTSEER[41]在分析物联网应用程序源

代码后从中提取驱动命令和传感器事件, 接着将其

转化为一个物理执行模型来定义物理交互, 之后对

多个构成交互的物联网应用程序的联合行为构建一

个复合物理执行模型, IoTSEER[41]对物联网中的设

备进行信息收集从而设置复合物理执行模型的执行

参数, 例如它扩展了基于 RSSI 的定位技术, 以获得

执行器和传感器之间的物理距离。如果用户安装了

一个新的应用程序或设备, IoTSEER[41]会运行相关

组件为新的应用程序和设备构建复合物理执行模

型。如果应用程序的配置或设备的位置发生变化, 

IoTSEER[41]也支持实时更改模型的执行参数。 

IOTMEDIATOR[42]用于检测和处理多平台系统

中的交互威胁, 它利用本地中介器对 IoT设备和平台

之间的原始连接进行隔离和调解, 从而实现对当前

物联网场景的实时监控。它能够做到以下三点: 1) 拦

截来自物联网设备的所有事件并将其转发到物联网

平台; 2) 拦截来自自动化应用程序、配套应用程序和

语音命令的所有网络空间命令, 并将其转发给物联

网设备; 3) 生成命令并发送到物联网设备。 

5.2  违规判定 
IotGUARD[36]将收集到的信息保存在一个可变

的有向图中, 在运行时接收到事件及其相应的动作

时, 安全策略服务器将对有向图使用边缘检测算法并

根据一组物联网安全策略对其进行评估。这些策略来

自用户和环境的真实需求, 如果一个动作不能满足安

全策略, 它将在运行时被守卫停止。IotGUARD[36]制定

了 4 条通用安全策略和 32 条特定安全策略, 可以实

现对条件阻塞, 动作冲突, 动作重复, 意外规则链四

种漏洞的检测, 此外 IotGUARD[36]还支持对出现完

整性违反和机密性违反的检测。 

Iotcheck[37]内置了一个 JPF 监听器, 它在 Iotcheck[37]

仿真框架模拟执行字节码时执行分析, 当检测到冲

突时, 使用 JPF 模型检测器检查生成的字节码, 监听

器将停止 JPF 并立即报告该冲突。 

IotSafe[38]在动态测试后会根据测试数据计算物

理模型参数, 以预测未来的设备状态, 当设备状态

超出安全策略定义的阈值时发出警告。 

IoTBox[39]利用形式化模型和模型检测来确保预

期行为与实际执行的一致性。如果两者不一致 , 

IoTBox[39]会向用户发出警告。 

SSRules[40]的规则执行有效性检查模块会从 HA 

获取所关心的状态变化事件,定期获取全部实体的状

态, 检查实体状态及其状态变化是否符合 SS 规则

的描述,并将因网络/设备故障等问题导致的设备状

态与 SS 规则描述不相符等情况进行告警以及写入

日志。SSRules[40]可以有效解决动作冲突, 动作重复

和意外规则链等漏洞。 

IoTSEER[41]会检查复合物理执行模型的执行结

果是否符合指定的安全策略, 并提供违规原因报告

指导用户做出修改。IoTSEER[41]利用度量时间逻辑

(metric temporal logic)定义了三条基于意图的安全策

略和十条特定于设备的安全策略。IoTSEER[41]提出

一种网格测试的算法对复合物理执行模型在有限的

一组应用程序激活时间(应用程序调用驱动命令的时

间)下判定其是否满足安全策略。然而网格测试无法

对大量应用程序分析且会因为输入离散化而给出误

判, IoTSEER[41]扩展了引导优化的证伪分析技术, 它

可以从连续输入集中寻找违反 MTL 策略的反例。 

IOTMEDIATOR[42]利用候选筛选和动态验证两步

进行违规判定。候选筛选阶段将自动化应用程序定义

的所有触发器–条件–动作规则和设备支持的所有设备

控制(即命令)作为输入, 之后借助可满足性模理论

(Satisfiability Modulo Theories)对其中的规则对进行筛

选。IOTMEDIATOR[42]考虑了十二种不同情况下的交

互威胁模式, 涵盖了条件阻塞, 条件绕过, 动作冲突, 

动作重复, 意外规则链五类规则交互漏洞。如果规则对

满足某个漏洞的模式(Pattern), 就将其报告给动态验证

组件。对于每种交互威胁模式, IOTMEDIATOR[42]都设

计了一个断言序列, 动态验证组件在运行时访问维护

的历史事件和命令日志从而对断言序列进行验证, 如

果断言序列全部满足, 则违规判定成功。 

表 4 梳理了当前工作中使用的测试平台和数据

集以及检测方案中涉及的关键步骤, 预处理方法总

结了提取规则信息的方法, 初级中间表示和中间表

示总结了各项工作对 TAP 规则的形式化表示方案, 

动态分析和违规判定总结了各项工作中采用的动态

分析技术和判定安全性违规的方法。 

表 5 对每项工作的实现效果进行总结, 方案是

否考虑了物理信道带来的隐蔽交互, 是否考虑了时

间对规则交互造成的影响, 以及对典型的规则交互

漏洞检测是否适用。 

6  基于用户视角的 TAP 交互规则检测 

正如威胁模型中提到的, 规则交互漏洞有时是 
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表 4  基于动态执行监控的 TAP 交互漏洞检测方案 

Table 4  TAP interaction vulnerability detection based on dynamic execution monitoring 

文献 方案名 测试平台 检测的数据集 预处理方法 
初级中间 

表示 
中间表示 动态分析 违规判定

文献[36] IotGUARD 
SmartThings/ 

 IFTTT 

35 个 SmartApp 和 30

个 IFTTT Applet 
代码插桩  可变有向图 

搜集应用程序

运行时信息 

边缘检测

算法 

文献[37] IotCheck SmartThings 
198 官方+69 第三方

SmartApp 

静态代码 

分析 
Groovy 代码 字节码 

Iotcheck 仿真

框架 

模型检测

器(JPF)

文献[38] IotSafe SmartThings 45 个 SmartApp 
静态代码分析

与代码插桩 
静态交互图 通用物理模型 

搜集应用程序

运行时信息 
预测模型

文献[39] IotBox 
SmartThings/ 

 IFTTT 

沿用 IoTCOM 的 

数据集 
  

沿用 IoTCOM

的 Alloy 模型 

利用沙箱技术

观察智能家居

的行为 

模型检测

器(Alloy)

文献[40] SSRules   
由用户按模板

输入规则 

State-State

时序范式 

Event-State 时

序范式 

利用 Home 

Assistant 模拟

执行 TAP 规则

有效性

检查 

文献[41] IoTSEER IFTTT 37 个 IFTTT 小程序
静态代码 

分析 

物理执行 

模型 

复合物理执行

模型 

收集设备信息

给模型设置参

数后执行 

网格测试, 

引导优化

的证伪分

析技术

文献[42] 
IOTMEDIAT

-OR 

SmartThings, 
Alexa, IFTTT, 
Philips Hue, 
openHAB 

两个具体的智能家居

场景 
  规则三元模型 

利用本地中介

器搜集应用程

序运行时的事

件和命令 

断言序列

验证 

 

表 5  基于动态执行监控的 TAP 交互漏洞检测方案实现效果 

Table 5  Implementation effects of TAP interaction vulnerability detection based on dynamic execution monitoring 

文献 方案名 时间敏感 物理信道 条件绕过 条件阻塞 动作冲突 动作重复 意外规则链

文献[36] IotGUARD    √ √ √ √ 

文献[37] IotCheck     √   

文献[38] IotSafe √ √     √ 

文献[39] IotBox  √ √ √ √ √  

文献[40] SSRules √    √ √ √ 

文献[41] IoTSEER  √     √ 

文献[42] IOTMEDIATOR √ √ √ √ √ √ √ 

 

用户对 TAP 规则存在认知错误导致的。因此, 如果

能够让用户充分理解 TAP 规则对当前智能家居场景

带来的影响, 从而制定出安全的 TAP 规则集, 那么

也可以有效制止规则交互漏洞的产生。本文把这种

站在用户角度解析 TAP 规则, 以发现规则交互漏洞, 

称为基于用户视角的 TAP 交互规则检测。文本梳理

了其中较具代表性的四项工作。 

AutoTap[43]是一个开源系统, 旨在允许用户指定

所需的安全属性, 并生成满足这些属性的规则, 从

而自动修复不完善或不安全的 TAP 规则。用户可以

使用 AutoTap[43] 中的“属性规范接口 (property- 

specification interface)”来指定属性。AutoTap[43]提供

了 7 个属性模板, 这些模板基于在线调查的结果, 其

中包括 71 个物联网用户所需的属性(每个用户 10 个

属性)。这些模板定义了形如‘if [state1, ..., staten] should 

[always] or [never] occur simultaneously’的属性规范。 

AutoTap[43]利用用户指定的属性来检查规则逻

辑漏洞, 并通过以下三个步骤实现该功能: 1) 将这

些属性转化为线性时序逻辑表达式, 然后将由 LTL

规范的属性、TAP 规则和转换系统(由一组状态和与

物联网设备相关的事件组成)组合为自动机(图形表

示)。该自动机包括了 TAP 规则中涉及的所有物联网

设备状态/事件的组合, 例如, “如果下雨, 则打开窗

户 ” 规 则对应的自动机包含了“ RAIN:ON ”、

“RAIN:OFF”、“Win:ON”和“Win:OFF”四个节点, 其

中“RAIN:ON”和“Win:ON”节点之间的边表示可

能的状态转换。2) AutoTap[43]采用一种算法来检测违

反自动机属性的边缘, 例如, 如果存在阻止窗户打

开的属性, 则会发现“RAIN:ON”节点到“Win:ON”

节点之间的边。3) AutoTap[43]将适当的 TAP 规则添加
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到 Bchi 自动机中, 以使前一步中发现的边无效化。

对于上述示例, AutoTap[43]可以向自动机添加一个新

的 TAP 规则: “如果下雨时窗户是打开的, 则关闭窗

户”, 以替换可能导致属性违反的边。AutoTap[43]允

许用户创建自己的安全属性并修复 TAP 规则中的逻

辑漏洞。该方法仅支持检测和修复动作冲突。 

Safetap[44]是一个基于 web 的工具, 它可以帮助

用户检查 TAP 规则的不安全行为, 找出其中的意外

规则链。Safetap[44]接受以下输入:TAP 规则、安全属

性和系统的当前状态。安全属性使用分支时序逻辑

进行形式化表示, Safetap[44]对 TAP 规则用符号模型

检测算法进行安全属性违规检测, 当规则不满足某

个属性时, Safetap[44]将生成所有违规案例(由违规规

则序列组成)作为输出。此外研究人员提出了增量符

号模型检查算法, 并将其与 Safetap[44]集成(称之为

Safetap∆)。Safetap∆不重新检查已经分析的未更改的

规则, 只检查新添加或修改的规则, 这样做有效降

低了检测的成本, 且不会反复标记用户已经忽略的

违规行为。 

EUDebug[45]提出了一种基于 web 界面的方法, 

可以帮助用户识别 IFTTT 平台中小程序中可能存在

的动作冲突和意外规则链漏洞, 还能进一步帮助用

户在调试过程中理解这些错误。EUDebug[45]以触发

器和动作的高级语义表示形式将它们添加到 SCPN 

(Semantic Colored Petri Net)图中, 通过这种形式对触

发器和动作进行语义分类。例如将恒温器设置为居

家模式和将恒温器设置为 25 摄氏度这两个动作都被

归为升温动作, 因为它们都是为了增加室温而执行

的动作。通过遍历图, 如果在同一物联网设备或 web

服务上执行的动作或者触发器被分为不同的类别, 

就可以识别出冲突的存在。 

Zhao 等人[46]从文本语义, 场景结果和安全属性

三个维度出发将 TAP 规则之间的不同在 web 界面上

向用户呈现, 这些界面的内容由 TAP 程序的形式化

分析提供支持, 不仅从语法上比较 TAP 程序, 而且

从语义上比较 TAP 程序。通过修改已有的文本对比

工具(split diff), 将TAP规则中的触发器, 条件, 动作

分隔开就可以有效的给出 TAP 规则之间文本语义的

差异。之后, 研究人员将每个 TAP 程序和智能家居

建模为一个转换系统, 使用宽度优先搜索来识别系

统中的可达状态从而给出 TAP 规则场景结果的对比

界面, 通过研究人员提供的算法分析转换系统中的

不可达节点则可以得到转换系统中变量值的预测结

果, 再将其映射到用户便于理解的安全属性形式。经

过上述步骤就可以有效的帮助用户理解 TAP 程序, 

解决潜在的动作冲突。 

7  研究热点与挑战 

在对 TAP 交互漏洞检测的研究过程中, Celik 等

人[28]提出了系统性的解决方案, 能够识别出规则之

间的交互漏洞。Ding 等人首次关注到物理交互带来

的安全威胁提出了 IotMon[31], 并对常见的物理交互

进行了初步的总结。Wang 等人[27]注意到规则中动作

的时长也会给规则交互带来影响, 并对时间进行建

模。Ding 等人提出的 IotSafe [38]可以将物理交互和规

则中的时间同时进行考量, 从而解决它们带来的交

互威胁。随着研究的深入 , 后续的一些工作 (如

IoTSEER[41])将处理物理交互和时间要素作为研究的

一项重点。与此同时, 随着时间要素和物理交互给交

互漏洞检测带来的复杂性, 安全属性的制定和表达

也引发了研究者的关注。本节对目前 TAP 交互漏洞

检测研究中的三个热点与挑战展开阐述。 

7.1  考虑物理交互的 TAP 交互漏洞检测 
物理信道会带来规则之间隐蔽的交互(在一些文

献中称为物理交互), 一条 TAP 规则执行动作命令以

后, 另一条规则中的传感器会因检测到受该命令影响

的物理信道, 从而被触发。IotMon[31]是最早的对物理

信道进行针对性处理的方案, 它总结了在当前智能家

居环境中存在的物理信道分别是温度(temperature), 

湿度 (humidity), 光照强度 (illumination), 位置信息

(location), 运动 (motion), 烟雾 (smoke), 水阀泄露

(leakage)。分别对应温度传感器, 湿度传感器, 光照

度传感器, 门窗传感器, 运动传感器, 烟雾传感器以

及水浸传感器。 

检测物理交互成为很多安全团队研究的一个重

点, 因为它使攻击者能够间接获得对敏感设备的控制, 

并将用户和环境置于危险之中。例如在一个场景中有

以下两条规则, 一条规则会打开加热器, 另一条规则

会在温度超过阈值时打开窗户, 这两条规则通过温度

信道进行交互, 攻击者可以通过控制打开加热器的规

则实现打开窗户, 并在用户不在家时进入房间。 

有许多工作主要集中在通过分析应用程序源代

码识别 TAP 规则之间的交互, 仅靠这样的手段是无

法检测物理交互的, 因为源代码无法提供相应的物

理信道信息。发现物理交互的能力一直很有限。目

前物理交互的检测面临三个难点:  

(1) 识别出正确的物理交互。为了识别物理交互, 

静态分析方案中针对物理信道的处理采用的工作主

要分为两种, 一种使用了 NLP 技术, 能够识别出加

热器在语义上与温度相关。另一种方案在执行器命
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令和传感器事件之间使用预定义的物理信道映射, 

例如将开启加热器映射到温度信道[29], 并构建了简

单的设备模型, 例如加热器开启后会在 8 小时内使

温度升高 1 摄氏度[27]。然而, 这两种方式限制了物理

信道的表达能力, 它们会导致物理信道的过拟合从

而发出错误的警报(例如, 系统建立映射打开烤箱会

提高温度, 但烤箱产生的热量可能不足以触发温度

传感器), 以及物理信道的欠拟合, 一些物理交互无

法被识别(例如, 系统忽略了扫地机器人的移动会触

发运动传感器)。然而静态分析方案中使用的方法不

能应用于识别真实的物理相互作用。例如, IotMon[31]

使用应用描述的文本挖掘来识别物联网设备之间的

公共物理通道, 然后发现设备之间所有潜在的物理

交互。因此, 在动态物理交互控制中, 它不能用于检

测实时物理交互。采用动态分析方案的系统通过收

集运行时设备状态来标识物理交互, 并在运行时强

制执行安全策略[38], 然而这会带来接下来的挑战。 

(2) 运行时的困境。在运行时检查设备状态的动

态系统[18,20]不能推断出一个确切的命令对物理信道

的影响。例如, 当运动传感器检测到运动时, 它不能

确定这个运动是来自扫地机器人还是人类。当多个

设备影响相同的物理信道时, 这个挑战变得更加难

以解决。例如, 如果温度传感器能够同时检测到空调

和加热器带来的影响, 动态系统不能确定是单个设

备还是它们的聚合影响改变了温度。这使得它可能

会发现错误的物理交互。当识别到物理交互时, 动态

系统要么阻止设备动作, 要么通知用户。然而, 这些

动作可能是危险的。例如, 如果在用户不在家的时候, 

房子里发生了火灾, 那么开门动作可能会被阻止。为

了解决这个挑战, IoTSEER[41]首先通过静态分析从

应用程序的源代码中提取执行器命令和传感器事

件。由此, 它为命令影响和传感器测量的每个物理信

道构建物理执行模型。之后, IoTSEER[41]将多个物理

执行模型利用其提出的合成算法统一到一个复合物

理执行模型中, 以表示交互应用程序的联合物理行

为, 这可以有效区分每个命令的影响。 

(3) 缺少对设备放置灵敏度的考量。很多研究没

有考虑执行器和传感器之间的距离对物理相互作用

的影响[41]。直观地说, 如果执行器和传感器之间的距

离增加, 那么执行器对传感器读数的物理影响会减

小。因此, 当设备的位置发生变化时, 已识别的交互

作用可能不再发生, 可能会出现之前未识别的新的

交互。这种观察会导致错误的预测, 包括假阳性(错

误的策略违反和不必要的策略执行)和假阴性(遗漏

了违反因此未能制止它们)。但是这在智能家居中至

关重要, 因为轻便便携的物联网设备可能会发生频

繁的设备放置变化。IotSafe[38]和 IoTSEER[41]对此类

挑战进行了考虑。IotSafe[38]给出了与物理信道相关

的物理模型, 可以预测对应传感器的读数。其中距离

会对预测模型的值产生影响。IotSafe[38]使用动态测

试过程中收集的数据为每个设备生成离线物理模型, 

并估计设备和传感器之间的距离因子。IoTSEER[41]

中的物理执行模型在执行命令时需要接收距离参数, 

其量化了命令在不同位置的影响程度(例如, 在距离

风扇 1 米和 2 米处的声音强度) , 使得其复合物理执

行模型能精确模拟应用程序的物理行为。IoTSEER[41]

扩展了基于 RSSI 的定位手段, 以获得执行器和传感

器之间的物理距离。 

7.2  考虑时间要素的 TAP 交互漏洞检测 
智能家居平台往往支持用户设置定时规则和延

时规则, 定时规则支持在固定的时间点执行 TAP 规

则, 例如当前场景中存在规则, 上午 10 点如果温度

大于 27 摄氏度就打开窗户。那么只有在 10 点, TAP

程序才会判断当前场景中的温度是否能激活触发器, 

从而执行开窗的动作。延时规则支持在用户设置的

时间后执行 TAP 规则, 例如当前场景中存在规则, 10

分钟没有检测到移动就关灯。用户可以按照自己的

习惯设置延时的时间。由此可见, 一部分时间因素是

由于智能家居平台本身的功能所产生的。同时, 动作

本身也会具有时间效应, 因为有些动作通常需要一

段时间才能改变到期望的值, 而时间取决于特定的

物理环境和设备能力, 例如加热器加热或者上传视

频, 这两个动作执行时间的长短会对规则交互产生

影响, 这被称为动作延时。检测方案是否支持对以上

三类情况的处理会导致方案实用性的差异。 

然而, 现有的工作有些会忽略时间要素, 有些

只是粗略建模, 导致结果并不准确。目前来看, 理想

的方案应该支持处理定时规则, 延时规则以及动作

延时三种情况。目前将时间因素纳入考量的技术手

段如下:  

(1) 静态代码分析, 由于定时规则和延时规则都

是智能家居平台提供的功能, 因此分析 TAP 程序的

源代码可以得到定时和延时的信息。以 SmartThings

平台为例, SmartApp 为定时和延时行为提供了相应

的 API。应用程序可以使用 runIn(e, f)调度动作, 其含

义是在表达式 e 确定的时间点调用函数 f。或者使用

runEvery(e, f)调度动作, 其含义是在 e 定义的某个持

续时间之后重复运行 f。schedule(e, f)则表示每天在 e

决定的时间点运行 f, 周期性地执行动作。因此分析

上述 API 可以得到定时和延时信息。在为 TAP 规则
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形式化建模时, 将时间信息作为模型的一部分进行

建模。 

(2) 使用预测模型, 这种方法能解决与物理信道

相关的动作延时。对于传感器设备(例如与温度、湿

度、烟雾和水位相关的传感器), IotSafe[38]会为其建立

一个预测模型, 用来预测其未来某个时刻的值, 从

而实现对动作延时的处理。预测模型的参数与环境, 

相关器件功率相关。 

 
表 6  考虑时间要素的 TAP 规则漏洞检测 

Table 6  TAP rule vulnerability detection considering 
time factors 

方案名称 定时规则 延时规则 动作延时 

IotMoN √   

iRuler √   

AutoTap √ √  

IoTIE √   

Homeguard √ √  

IotSafe √ √ √ 

TAPInspector √ √ √ 

PSA √ √  

SSRules √  √ 

 

7.3  TAP 规则交互检测中的安全属性表达 
安全属性本身的质量直接决定对规则交互漏洞

检测的效果, 目前的研究将安全属性分为通用安全

属性和特定安全属性。通用安全属性主要用于检测

TAP 规则交互漏洞, 因此通用安全属性的数量直接

决定检测方案覆盖的规则交互漏洞的种类, 对于同

一类规则交互漏洞不同的方案仅存在形式化表述上

的差异。值得注意的是, 物理信道和时间因素的介入

会使得通用安全属性的制定进一步复杂化。通用安

全属性一般都是研究人员设计并给出的。 

特定安全属性用于保障智能家居中的设备处于

安全状态, 一条特定安全属性的例子是用户不在家

时, 窗户应该处于关闭状态。TAPInspector[35]首次提

出特定安全属性应该分为安全性和活性, 安全性用

于保证坏事不会发生。而通过制定活性可以保证好

事总会发生。例如, 活性可以保证正在上传的视频最

终被上传到云端。特定安全属性的特点是比较主观, 

可以依据经验制定, 因此部分研究会延用之前研究

中提出的特定安全属性。且绝大部分的研究特定安

全属性也都是研究人员定好的。Safetap[44]让用户可

以根据自身需求定制特定的安全属性。这是更加合

理的解决方案, 例如一条特定安全属性是晚上十点

后, 灯处于关闭状态。对于有些用户十点关灯并不是

一个好的选择。为了提高用户的体验, Safetap[44]提供

五类特定安全属性的模板。 
 

表 7  安全属性数量制定现状 

Table 7  Current status of safety property quantity 
development 

 通用安全属性 特定安全属性 

Soteria 5 条 30 条 

IoSan 7 条 38 条 

IoTCOM 7 条 29 条 

IotSafe 14 条 22 条 

Safetap 提供五种安全属性模板 

TAPInspector 9 条 37 条安全性  21 条活性

IoTSEER 3 条 10 条 

IotGUARD 4 条 32 条 

 

8  结论 

对规则交互漏洞的检测是促进智能家居正常发

展的关键。本文系统整理了近年来智能家居规则交

互漏洞检测研究中的代表性工作, 对漏洞类型和漏

洞检测技术进行了总结, 并以此为基础分析了当前

面临的挑战和部分应对方案。可以预见到的是, 智能

家居中设备的数量还会进一步增加, 为了实现更多

元化更实用的功能自动化规则的复杂度和数量也会

随之增大, 多个智能家居平台共同管理的场景也会

变多, 这都会导致智能家居中的规则交互漏洞的数

量和检测难度进一步增大。因此针对智能家居中规

则交互漏洞的检测仍然需要更深入的研究。 
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