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摘要  随着移动互联网的日益普及, 越来越多的用户将大量敏感信息存入移动终端, 保护移动终端中的隐私数据和敏感信息不

被他人非法查看已成为亟待解决的问题。用户身份认证机制通常被用于移动终端中的隐私信息保护, 但传统的身份验证方法在

用户通过初始身份验证后不能提供持续的保护从而导致隐私泄露。为解决这一问题, 大量基于触屏行为的用户身份认证机制被

提出来, 然而这些机制通常具有如下局限性—身份认证效果通常局限于某一类(几类)场景或依赖于会话内操作稀疏程度。为解

决如上问题, 本文提出了一种支持多属性关联的特征采样方法及基于用户触屏行为驱动的隐式持续身份认证机制 TouchAuth。
TouchAuth 对用户触屏行为数据进行采样以提取用户行为特征信息, 然后采用典型的机器学习方法判断用户触屏行为的合法

性。为提高 TouchAuth 的稳定性和准确性, 我们引入了决策步长机制, 通过综合判断决策步长内多个触屏行为的合法性来确定

用户合法性。基于公开数据集合的大量实验结果表明: 攻击者仅完成 7 次本文定义的触屏行为就可以被 TouchAuth 检测到, 平
均 EER 为 11%, 这优于现有身份认证机制。TouchAuth 克服了以往基于用户触屏行为进行身份认证的机制局限于某一类场景或

某一类(几类)应用程序, 以及会话内操作稀疏时身份认证效果无法保证的缺陷。 
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Abstract  With the increasing popularity of mobile internet, an increasing amount of sensitive data are stored on mobile 
terminals. Thus, protecting a large amount of private data and sensitive information in mobile terminals from being ille-
gally viewed by others has become an urgent problem to be solved. A user identification authentication mechanism is usu-
ally employed for privacy information protection in mobile terminals. However, traditional authentication methods cannot 
provide continuous protection after the user passes the initial authentication, which leads to privacy leakage. To address 
this issue, identity authentication schemes have been proposed based on user touchscreen behavior, but their application 
scenarios often have limitations—the authentication efficiency is often limited to a certain scenario or application, or the 
authentication efficiency cannot be guaranteed when the operations in the session are sparse. Hence, this paper proposes 
TouchAuth, a feature sampling method that supports multi-attribute association and an implicit continuous identity authen-
tication mechanism based on user touch screen behavior to overcome the above issues and achieve real-time identity au-
thentication when using mobile terminals. Based on the proposed feature sampling method, TouchAuth samples the user’s 
touch screen behavior data and judges its legitimacy using typical machine learning approaches. Additionally, we intro-
duce a decision-step mechanism to improve the stability and accuracy of TouchAuth, which determines the users’ legiti-
macy by comprehensively judging the legitimacy of multiple touchscreen behaviors in the decision steps. Experimental 
results on a public dataset demonstrate that TouchAuth can detect the attacker with an average EER of 11%, based on data 
from seven touches, as defined in this paper. Moreover, TouchAuth overcomes the problem of authentication efficiency 
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being limited to a certain scenario or application and not guaranteed when the session operations are sparse. 

Key words  privacy protection; implicit continuous identity authentication; touch screen behavior 
  
 

1  引言 

 IDC 预计到 2023 年智能手机市场中的终端数

量将达到 14.89 亿部[1]。随着移动终端功能日益丰

富, 越来越多的隐私信息(比如联系人信息、照片等)

被用户存储在移动终端上。文献[2]表明, 大约有

92.8%的用户倾向于将个人信息存储在移动设备

中。防止移动终端中的信息被他人非法查看已成为

防止用户隐私泄露的重要方面。 

目前, 移动设备主要在用户解锁屏幕时进行显式

身份认证, 认证方式主要采用基于知识或生物特征的

方案。基于知识的方法依赖于用户的知识, 即用户必须

提供某些信息(例如: 个人识别码(PIN)、图形密码或图

片手势)来证明合法身份。基于生物特征的方法是基于

如面部[3]、指纹[4-5]、虹膜[6]等生物特征进行身份认证。  

如上身份认证方案有以下共同的缺点 : 无法

提供持续、隐式和透明的身份验证。如果密码被泄

露 , 或者用户在移动终端上的初始认证通过后没

有足够的警惕性 , 则未经授权的个人可能非法地

访问移动终端上存储的信息。 

因此, 需要一种可以在用户使用移动终端的过

程中持续、隐式判断用户身份合法性的技术作为对

如上所述认证技术(使用基于知识或生物特征的显示

认证)的补充(这些认证技术通常被称为“透明的、连

续的、隐式的、主动的、被动的、非侵入的、不可

观察的、自适应的、不引人注目的和渐进的[7]”)。

其中隐式、持续身份认证技术的主要任务是检测任

何试图非法查看移动终端信息的攻击者。因此, 应该

协同使用显式和隐式的认证方法以确保移动终端中

信息不被非法查看。 

调查[8]表明, 90%的研究参与者倾向于基于行

为生物特征的透明认证。调查[9]表明, 尽管存在局限

性, 用户还是接受了使用这种非侵入性方案进行

身份验证。主动认证研究得到了广泛的关注[10], 大

量的隐式、持续身份认证技术被提出, 但是已有的

解决方案在保护用户移动终端上的隐私数据不被

非法查看方面都存在一些缺陷 , 主要可以分为如

下几个方面:  

1) 无法确保用户在触屏查看移动终端信息时

进行隐式、持续的身份认证;  

基于击键的隐式身份认证方法 [11-13]仅在用户

与键盘交互时才起作用。文献[14]基于用户拿起手

机的动作隐式判断用户身份。如果用户未做出如上

方案中用于判断用户身份的动作 , 仅触屏查看手

机内容时, 则较难判别用户身份。文献[15]在满足

手机屏幕已打开且当前活动的应用程序与上一个

应用程序不同时, 会持续采集加速度传感器、陀螺

仪传感器和重力传感器 3 秒钟, 使用采集的数据识

别用户身份。如果不满足如上鉴别身份的条件, 则

不会采集传感器数据进行身份鉴别 , 此时非法用

户就可以查看手机上内容。 

2) 涉及过多的用户敏感隐私数据;  

基于手机使用行为进行身份鉴别的方案[16-17]需

要获取用户生活隐私数据, 比如: 浏览记录、位置信

息等。 

3) 无法避免在用户未触屏查看移动终端时的

无效身份鉴别;  

文献[18]通过加速度传感器和陀螺仪提取步态

生物特征进行身份认证。文献[19]使用加速计、陀

螺仪等捕捉用户的行为模式进行身份验证。这些机

制存在用户未触屏查看移动终端时进行身份认证

的情况。调查[20]显示在美国, 智能手机用户每天花

在移动应用上的时间约为 2 小时 51 分钟。研究[21]

表明 , 用户在连续使用手机之间可能有很长的空

闲时间。在此期间, 身份验证是一个冗余操作, 因

为没有任何应用程序在前台运行。  

为解决如上问题 , 需要寻找更加适合保护移

动终端上信息不被非法查看的身份认证机制及所

需的用户行为数据:  

1) 用户查看移动终端时通常需要触屏操作 , 

为防止移动终端上的信息被非法查看 , 最合适的

身份认证数据是触屏行为数据;  

2) 触屏行为数据不涉及用户浏览记录等用户

敏感信息 , 因此需要研究仅使用触屏行为数据的

身份认证机制;  

3) 如果身份认证机制是在用户触屏行为驱动

下(用户有触屏行为时)判断用户身份, 则可以有效

避免用户未查看移动终端时的无效身份认证。 

但是已有的基于触屏行为的隐式持续身份认

证机制有如下几方面的缺陷:  

1) 身份认证效果局限于某一类场景或某一类

(几类)应用程序, 如果用户在非指定应用或场景中

使用移动终端则无法保证身份认证效果;  

比如, 文献[22]为 Android 平台上可用的不同

类型的输入控件创建基本分类器 , 并将它们组合
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到一个集成分类器中, 以验证和识别用户。此方案

需要每个用户在使用应用程序的会话期间与每种

类型输入控件的 15～20 个实例进行交互, 此方案

的缺陷是对身份认证的场景进行了限制。文献[23]

引入了一种基于模糊分类器的连续认证系统 , 该

框架旨在保护移动银行应用程序的安全。文献[24]

基于从网络浏览手势中提取出来的 21 个特征实现

了一种认证方案 TouchWB, 用于在网络浏览应用中

识别用户身份。文献[23-24]的身份认证效果仅局限

于特定应用程序。文献[25]为每个正在运行的应用

程序维护不同的手势模板 , 并执行自适应分类来

进行用户身份识别。此方案在用户操作未建立身份

认证模板的应用程序时无法保证身份认证效果。 

2) 无法保证会话内操作稀疏时的身份认证效果;  

文献[24,32]中用户每操作移动终端 10 分钟作

为一个会话, 以会话为单位提取触屏行为特征, 并

基于此特征对用户进行身份鉴别。这些方案的缺陷

是如果攻击者每次操作时间间隔较大, 10分钟的会

话期间采集到的攻击者操作较少导致无法提取足

够的特征数据, 则影响认证效果。文献[22-23]中用

户每完成一组指定的任务作为一个会话 , 并以一

部分会话作为训练数据建立身份认证模型 , 基于

此模型识别用户身份。如果攻击者在会话期间的行

为未覆盖大部分指定任务, 则可能影响认证效果。 

为解决如上问题 , 需要研究一种基于触屏行

为的身份认证机制。因此本文提出 TouchAuth, 一

种基于用户触屏行为驱动的隐式持续身份认证机

制。本文的贡献主要分为如下几个方面:  

1) 提出一种支持多属性关联学习的提取用户

触屏行为特征的采样方法;  

2) 提出一种基于触屏行为驱动的身份认证机

制 TouchAuth, 此机制具备如下优点:  

·身份认证效果不局限于某一类场景或某一类

(几类)应用程序;  

·可避免用户未查看移动终端时的无效身份鉴别;  

·可在用户触屏查看移动终端信息时进行隐

式、持续的身份认证;  

·可以避免会话内操作稀疏对身份认证效果的影

响。 

3) 在公开数据集合 UMDAA-02[26]上的实验证

明: 攻击者仅完成 7 次本文定义的触屏行为就可以

被 TouchAuth 检测到。TouchAuth 的平均 F1-score 

为 88.45%, 平均FAR为 10.1%, 平均FRR为 9.95%, 

平均 EER 为 11%。与已有的两种机制[27-28]相比, 本

文提出的身份认证机制 EER 分别下降了 11%和

20.93%。 

本文剩余部分的组织结构如下: 第 2 节介绍了

本文的研究背景和相关工作。第 3 节介绍了威胁模

型。第 4 节介绍本文所提出的 TouchAuth 的原理。

第 5 节对实验结果进行了分析讨论。第 6 节总结了

本文工作。 

2  背景及相关工作 

2.1  基于触屏行为的身份认证机制 
本节中 , 我们对现有的基于触屏数据进行身

份认证的典型方法进行了回顾。在简要介绍这些方

案的同时我们在表 1 中使用以下标准对这些方案

进行了比较:  

1)“使用方法”列出了该方案的分类方法;  

2) “数据大小”表示实验阶段的参与者或样本数量;  

3) “数据集合是否可控”表示实验采用的数据

集合是否可控(可控是指自己招募的实验志愿者 , 

而非使用公开数据集);  

4) “效果”表示此方案的实验效果。 

文 献 [29] 介 绍 了 一 种 基 于 Dynamic Time 

Warping 的多点触摸手势认证技术。在 34 名参与

者使用单一手势的情况下, 该方案获得了 90%的

准确率 , 使用按顺序执行的多个手势可以显著提

高准确率。但是这种身份认证方式的缺点是需要用

户做出特定的手势。 

文献[30]介绍了一种旨在增强 Android 登录过

程的隐式生物认证方法。作者开发了一个 Android

应用程序, 它有四个不同的解锁屏幕和密码模式, 

用于收集用户数据以评估方案效果。该方案采用

Dynamic Time Warping 方法来区分不同的参与者。实

验结果表明, 该方案平均准确率为77%, 但是这种方

案仅用于对登录过程的安全增强, 无法进行隐式持

续身份认证。 

文献[31]收集 41 名实验参与者完成预先设定

任务过程中的触屏行为, 对这些触屏行为提取 30

种触屏行为特征, 并采用 KNN(K-Nearest Neighbor)

和高斯 RBF 核支持向量机(Gaussian RBF Kernel 

Support Vector Machine)进行身份认证。实验证明, 

此方案的 EER 在 0%～4%之间。这种方案的缺点

是: 身份认证效果仅局限于作者编写的用于引导

实验参与者执行特定任务以采集触屏行为的应用

程序。 

文献[33]提取手指触屏轨迹以及接触区域形状, 

在仅仅 5次触屏之后, 或者平均 12.6秒就可以正确

区分主要用户和其他 14 个已知用户中的任何一个, 

但是这种方案的效果是区分已知用户。 
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表 1  相关工作 

Table 1  Related Work 

 数据大小 使用方法 
数据集合是

否不可控 
效果 

文献[29] 34 人 Dynamic Time Warping 否 单手势时 EER 为 10%, 双手势时 EER 为 5% 

文献[30] 48 人 Dynamic Time Warping 否 平均准确率 77% 

文献[31] 41 人 
k-Nearest Neighbor, Gaussian 
RBF Kernel Support Vector 

Machine 
否 EER 介于 0%和 4%之间 

文献[32] 20 人 

J48 tree, Naive Bayes 、Kstar、

Radial-Basis Function Net-

works、Back Propagation 

Neural Network 

否 RBFN 的平均 EER 为 7.8% 

文献[23] 22 人 fuzzy classifier 否 平均 EER 为 11.5% 

文献[25] 123 人 
结合了 One Nearest Neighbor 

和 Dynamic Time Warping 
否 准确率为 90% 

文献[33] 14 人 
Artificial Neural Network 和 

Support Vector Machines 
否 准确率 99.9% 

文献[34] 
15009 个手势样本和

10054 个签名样本 

Support Vector Distribution 
Estimation 

否 
手势的平均 EER 为 0.5%, 签名的平均 EER 为

0.52% 

文献[35] 
3203 个合法 PIN 和

4655 个伪造样本 

Dynamic Time Warping、

K-Nearest Neighbor 
否 平均 EER 为 4.8% 

文献[22] 42 人 Support Vector Machines 否 平均 EER 为 7%, 平均准确率为 93% 

文献[24] 48 人 
Particle Swarm Optimiza-

tion—Radial Basis Function 
Networks 

否 平均 EER 为 2.4% 

 

 

文献[34]根据用户在触摸屏上执行特定操作

(手势或签名)的行为特征来对用户进行身份验证, 

并采集了 15009 个手势样本和 10054 个签名样本进

行实验。实验结果表明, 在 25 个训练样本的情况

下, 此方案基于手势识别身份的平均 EER 为 0.5%, 

基于单次签名识别身份的平均 EER 为 0.52%。这种

方案的缺点是无法实现隐式持续身份认证。 

文献[35]提出的 DRAW-A-PIN, 要求用户在触

摸屏上绘制一个 PIN。该方案采用了 PIN 内容分析

器和绘图行为分析器来识别非法用户。但是这种方

案是对于单次显式身份认证的安全增强 , 无法实

现隐式、持续身份认证。 

文献[22-25]提出的身份认证效果局限于某一

类场景或某一类(几类)应用程序。文献[22-24,32]

提出的方案无法保证会话内操作稀疏时的身份认

证效果(已在引言中介绍)。 

从表 1 中可看出, 所列方案中使用的实验数据

都是可控数据 , 本文所采用的实验数据包含不可

控数据(公开数据集)和可控数据。 

2.2  公共数据集 
尽管基于触屏数据的身份认证方案需要大量

用户触屏行为数据 , 但是公开可用并且符合本文

所需特征的数据集却很少。 

数据集[36]收集了 218名匿名参与者大约 6个月

的时间里使用手机的如下数据: 用户当前使用的

应用程序、用户安装\删除或更新的应用程序、应

用程序请求的权限、应用服务连接信息(例如, 服务

器 IP 地址、用于连接的端口等)、在建立网络连接

时的用户位置等。 

数据集[37]包括 25 个用户在几天至一年的时间

段内使用 iPhone 3GS设备的数据, 包括: 应用程序

使用情况、网络使用情况、GPS 数据、电池使用情

况和加速度计数据等。 

但是如上数据集都不满足本文所需的触屏行

为数据需求。本文采用的公共数据集是马里兰大学

的主动认证数据集 UMDAA-02[26]。此数据集是专

门为评估主动身份验证系统而设计的。其数据来自

45 名志愿者两个月的日常生活中使用 Nexus5 手机

的数据。数据采集应用程序完全在后台运行, 采集

的数据包括触屏行为数据 、前置摄像头、陀螺仪、

加速度计、磁强计、光传感器、GPS、蓝牙、Wi-Fi、

温度传感器等数据。 

3  威胁模型 

本文考虑这样一个攻击场景: 攻击者可以拿到合

法用户的移动终端, 并且已经拥有密码(例如 PIN 码

或指纹)来解锁设备。因此, 攻击者可以查看移动终端

中存储的敏感信息, 比如: 查看短信、微信聊天记录、
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通讯录等。本文的目标是通过分析用户使用移动终端

的触屏行为习惯, 开发基于用户触屏行为的持续、隐

式身份认证机制。在用户查看移动终端时, 本机制基

于触屏行为数据对用户身份的合法性进行判断。 

4  TouchAuth 模型 

方案[38]表明用户在使用移动设备时倾向于形

成独特的行为模式 , 这些行为模式可用于身份验

证任务。方案[39]表明不同的用户会产生不同程度

的姿势和动作变化, 表现出独特的行为特征。本文

提出了一种基于触屏行为驱动的持续、隐式身份认

证机制—TouchAuth。TouchAuth 提取用户触屏行

为特征后, 使用特征数据判断用户身份的合法性。 

图 1 展示了 TouchAuth 的架构图, 主要包含三

个模块: 1)数据处理模块; 2)行为分类器; 3)身份决

策器。 

 

图 1  TouchAuth 架构图 

  Figure 1  TouchAuth architecture 
 

数据处理模块 : 对用户触屏行为数据进行采

样, 并进行归一化处理。  

行为分类器 : 从用户历史触屏行为数据中学

习用户触屏行为规律 , 通过度量当前行为与历史

行为的差异, 来确定当前行为的合法性。  

身份决策器 : 只凭单一动作不足以判断用户

身份。为了提高 TouchAuth 的认证准确度和稳定

性, 我们引入决策步长机制, 综合决策步长内所有

动作的合法性确定用户身份。 

下文介绍 TouchAuth 的数据定义、身份识别机制

依据、采样方式以及行为分类器、身份决策器的原理。 

4.1  数据定义 
在阐述 TouchAuth 技术原理前, 我们首先给出

TouchAuth 涉及的相关数据的定义。具体定义如下:  

定义 1: 用户使用移动终端时, 从用户手部按

压下屏幕到手部抬起的动作 , 在本文中被定义为

一次触屏行 iN , 用户的 p 次触屏行为集合为{N0,…, 

Ni,…,Np}。 

Android 操作系统通常可以获取用户触屏行为

的位置坐标(在移动终端屏幕上的位置)、压力及动

作类型(按下或抬起等)。因此本文对 Android 操作

系统采集到的用户触屏行为数据进行如下定义。 

定义 2: 一次触屏行为 iN 可以被 Android 操作

系 统 采 集 为 一 系 列 的 数 据 序 列

 (0) (1) ( ), , , n
i i iN N N 。其中 ( )n

iN 为 Android 操作系统

采集到的触屏行为 iN 的第 n+1 个点的数据。 

定义 3: ( )n
iN = ( ) ( ) ( ) ( ) ( ), , , ,i n i n i n i n i nTI X Y TY P  , 其

中每一项的具体含义如下:  

1) 移动终端屏幕的长和宽作为 X, Y 坐标轴, 

 ( ) ( ),i n i nX Y 代表 ( )n
iN 在 X, Y 坐标轴上的位置;  

2) ( )i nTI 代表 ( )n
iN 的触屏停留时间, 即 1n

iN  与

n
iN 的时间差;  

3) ( )i nTY 代表 ( )n
iN 的触屏动作类型, 包括按下

动作, 抬起或滑动动作;  

4) ( )i nP 代表 ( )n
iN 的压力大小。 

4.2  TouchAuth 身份识别机制依据 

4.2.1  身份识别方案选择 

为避免 TouchAuth 具有已有基于触屏行为的

身份认证机制中存在的缺陷 , 我们分析了导致这

些缺陷的原因:  

1) 已有的方案身份认证效果局限于某一类场

景或某一类(几类)应用程序的主要原因是这些机

制对身份认证的场景进行了限定, 具体而言:  

· 身份认证的过程中需要用户的行为满足某些规

则(比如: 文献[22])才能保证身份认证效果;  

· 在训练用户身份认证模板时的输入数据局

限于从某一类应用程序中提取出的用户行

为, 导致该模板的身份认证效果仅局限于

此类应用程序(比如文献[23-25])。 

为避免 TouchAuth 存在如上缺陷, 本文的身份

认证机制具备如下特点:  

· TouchAuth 没有对用户的行为进行限制, 其

用户身份认证场景为: 用户在无任何限制

的情况下使用移动终端;  

· TouchAuth 在训练身份认证模板时, 不是针

对用户在某一类场景或某一类(几类)应用

程序中的行为建立身份认证模板, 而是对

用户的单次触屏行为建立身份认证模板。  

2) 已有的方案无法保证会话内操作稀疏时的

身份认证效果 , 主要原因是这些身份认证机制以

会话为单位提取用户行为特征(比如: 设置固定时

间段作为一个会话 , 获取该时间段内的用户行为

特征 , 或要求用户完成一组指定的任务作为一个

会话)。由于无法保证攻击者的行为满足如上会话
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要求, 所以难以保证身份认证效果。 

为避免 TouchAuth 中存在如上缺陷, 本文的身

份认证机制具备如下特点:  

· 未采用会话作为提取用户行为特征的单位, 

而是以单次触屏行为为单位提取用户行为

特征;  

· 判断单次触屏行为的合法性, 当非法触屏行

为次数超过一定阈值后认定为非法用户。 

攻击者如果需要查看用户移动终端上的内容通

常需要进行触屏操作。TouchAuth 通过非法触屏行

为的次数判断用户身份的合法性, 因此只要攻击者的

触屏行为操作超过一定次数则可被 TouchAuth 识别。 

4.2.2  触屏行为特征选择依据 

不同的用户手掌大小不同 , 力度及触屏习惯

等不同导致其单次触屏行为的规律性也不同。

TouchAuth 的输入为单次触屏行为的特征, 无论用

户的触屏位置、触屏操作类型如何变化, 其单次触

屏行为(比如: 用户的一次触屏行为在屏幕某一位

置上的压力大小、停留时间等)会保持一定规律。 

为 表 征 如 上 规 律 , 本 文 从 公 开 数 据 集

UMDAA- 02[26]中随机选取了两个用户, 分别命名

为 User1 和 User2。User1 和 User2 的触屏行为数据

(包括 UMDAA-02[26]中的训练数据和测试数据)分

别被分为 5 等份。图 2、图 3 统计了每份数据的如

下特征: 不同屏幕位置被触屏行为覆盖的比例(图

2、图 3 中每个格子里的数字为此区域被触屏行为

覆盖的百分比)。从图 2、图 3 中可以看出: 相同用

户的 5 份数据中, 相似的屏幕位置被触屏行为覆盖

比例大体一致。不同用户, 相似屏幕位置被触屏行

为覆盖比例有较大差异。 

为表征用户触屏行为在屏幕某一区域内压力、

停留时间、触屏动作类型的规律性, 我们完成了如

下工作: 第一步, 选取 User1 和 User2 的触屏行为

覆 盖 概 率 都 较 高 的 屏 幕 区 域 : 横 坐 标

 1119 :1439X  , 纵坐标  674 :809Y  ; 第二步 , 

分 别 提 取 出 User1 和 User2 所 有 满 足

   ( ) ( )1199 :1439 674 :809i g i gX Y 且  的触屏行为

数据 g
iS ; 第三步, 将提取出的数据分为 5 等份。

User1 的 5 等份数据被命名为: 0101、0102、0103、

0104、0105; User2 的 5 等份数据被命名为: 0201、

0202、0203、0204、0205; 第四步, 分别统计 User1

和 User2 的 5 份数据中的触屏行为覆盖如下区间的

百分比: 不同的触屏压力区间、不同的触屏停留时

间区间、不同的触屏动作类型(如图 4~图 6 所示)。 

图 4 中的横坐标代表压力区间, 纵坐标代表此

压力区间被触屏行为覆盖的百分比。 

图 5 中横坐标代表触屏停留时间区间(本文使

用数据集 UMDAA-02[26]中的两个采样点 1n
iN  与

n
iN 的时间戳之差代表 n

iN 的触屏停留时间), 纵坐

标代表每个触屏停留时间区间被触屏行为覆盖的

百分比。 

图 6 的横坐标代表触屏动作类型(在数据集合

UMDAA-02[26]中的触屏动作类型共分为两种: 532

代表按下、533 代表抬起或滑动)。纵坐标代表这个

触屏动作类型被触屏行为覆盖的百分比。 

图 4~图 6 中每个区间内被用户触屏行为覆盖

的多数统计结果在红色横线附近。 

 

图 2  User1 触屏位置统计结果 

Figure 2  Touch screen position statistics of Use1 

 

图 3  User2 触屏位置统计结果 

Figure 3  Touch screen position statistics of User2 
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图 4  User1 和 User2 在屏幕横坐标  1199 :1439X  纵坐标  674 : 809Y  区域的触屏压力统计 

Figure 4  Touch screen press statistics of User1 and User2 in  1199 :1439X  ,  674 : 809Y  of the screen 

 

图 5  User1 和 User2 在屏幕横坐标  1199 :1439X  纵坐标  674 : 809Y  区域的触屏停留时间统计 

Figure 5  Touch screen time statistics of User1 and User2 in  1199 :1439X  ,  674 : 809Y   of the screen 

 

图 6  User1 和 User2 在屏幕横坐标  1199 :1439X  纵坐标  674 : 809Y  区域的触屏动作类型统计 

Figure 6  Statistics of touch screen action types of User1 and User2 in  1199 :1439X  ,  674 : 809Y   of the 

screen 
 

从图 4~图 6中可以看出: 同一用户的同一触屏

停留时间/压力区间(或触屏动作类型)被触屏行为

覆盖比例在多数情况下大体一致。不同用户, 同一

触屏停留时间/压力区间(或触屏动作类型)被触屏

行为覆盖比例有较大差异。 

基于如上分析本文判断身份的输入是用户的

单次触屏行为数据 , 该触屏行为数据会涉及触屏

位置、触屏压力、停留时间、动作类型。为保证身

份识别算法能够对一次触屏行为的触屏位置、触屏

压力、停留时间等规律性进行关联分析。我们将单

次触屏行为被采样后的数据作为身份判别模板的

输入, 采样方式如下所述。 

4.3  行为特征采样 
本文提出一种支持多属性关联的行为特征采

样方法, 如下将介绍行为特征采样方法及其依据。 

定 义 1: iN 被 采 样 后 的 数 据 为 iS = 

 (0) ( 1), , m
i iS S  , 其中采样值 m 为一次触屏行为

iN 数据被采样后的数据序列中的数据点的个数。 

定义 2:  

1) 如果触屏行为数据 iN =  (0) (1) ( ), , , n
i i iN N N

的 1n m - 则 iN 被丢弃。 

如果采样值 m 过小, 比如 2m  时 iN 被采样后

的数据为 iS = (0) (1),i iS S ,其中仅包含一次触屏行为

被采集到的开始点和结束点的数据 , 会丢失触屏

行为的大量中间数据特征。而如果采样值过大会导

致大量的触屏行为被丢弃。因此, 本文选择的采样
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值 m 为 3、5, 并在试验部分对两种采样值的身份

认证效果进行对比。 

2) 具体采样方法为:  

 $0 ( / 2)3 , ,n n
i i i im S N N N    

$
$

$ $$ (( / 2) ) / 2
0 (( / 2) / 2) ( / 2)

5

, , , ,

i

n n
n n n

i i i i i

m S

N N N N N
  
 

 

 
    
 

 

其中 , 
$

x 代表的意思为 : 如果 x 不是整数 , 则

x x  的整数部分+1。 

 

(0) (0) (0) (0) (0)

0 g 1
( ) ( ) ( ) ( ) ( )

( 1) ( 1) ( 1) ( 1) ( 1)

, , , ,

,..., ,..., , , , ,

, , , ,

i i i i i

m
i i i i g i g i g i g i g

i m i m i m i m i m

TI X Y TY P

S S S TI X Y TY P

TI X Y TY P



    

  
 

 
      
  
 
 
   

作为行为分类器的输入数据 , 可以支持行为分类

器将每一次触屏行为的各个采样点 i
gS 中的触屏位

置  ( ) ( ),i g i gX Y 、停留时间 ( )i gT 、压力大小 ( )i gP 、触

屏动作类型 ( )i gTY 的规律进行关联学习。 

4.4  行为分类器 
 我 们 将 每 次 触 屏 行 为 被 采 样 后 的 数 据

 0 g 1,... ,..., m
i i iS S S  作为行为分类器的输入, 行为分类

器通过学习其特征, 为每个用户构建触屏行为模板。并

基于此行为模板判断用户触屏行为的合法性。 

行为分类器的架构如图 7 所示。行为分类器共

分为窗口层和认证层。窗口层将采样后的数据集合

划分为固定大小的数据段 , 并将各个数据段输入

认证层。认证层对输入的数据段进行计算, 给出此

次触屏行为是否为合法行为。 

 

图 7  行为分类器架构 

Figure 7  Architecture of behavior classifier  
 

1) 窗口层  

窗口大小等于采样值 m, 即每一个触屏行为 iN  

被采样后的长度。窗口层的输入数据被划分为各个

数 据 段  (0) ( 1),..., m
i iS S  , 得 到 特 征 数 据 段 集

1F score   
*Recall Precision

Recall Precision
, 其中 p 为触屏行

为 iN 总个数。特征数据经过窗口层划分后即可输

入到认证层。 

2) 认证层  

认证层学习用户行为特征 , 能够根据用户历

史行为数据判断本次数据段  (0) ( 1),..., m
i iS S  代表的

行为是否为合法行为。结果为二元分类中的一个的

概率  (0) ( 1)y | : ( ,..., )m
i i i iP S S S  , 其中  0,1iy  , 0 代

表非法行为, 1 代表合法行为。 

在认证层, 我们分别采用了 3 种算法进行身份

认证。并将在实验部分对比 3 种算法的认证效果。

这 3 种算法为: LSTM(Long Short-Term Memory)、

RF(Random Forest)[40]、SVM(Support Vector Ma-

chines)。如下将对本层采用的每种算法的详细情况

进行介绍。 

· LSTM 

本文采用 3 层单项 LSTM, 具体网络模型结构

及参数如表 2 所述。 

3 层单项 LSTM 的隐藏层分别由 256、120、60

个 LSTM 单元组成。输出层是一个 Sigmod 层, 输

出单元表示此输入被认证为合法行为的概率。 

我们选择均方误差(MSE, Mean Square Error)

损失函数作为 LSTM 算法的损失函数。同时使用 

Adam 算法[41]来优化模型的损失函数。 

 
表 2  LSTM 网络模型结构及参数 

Table 2  LSTM network model parameters 
Layer(type) Output Shape Param # 

dense_1(Dense) (None,None,256) 6656 

activation_1(Activation) (None,None,256) 0 

dropout1(Dropout) (None,None,256) 0 

dense_2(Dense) (None,None,120) 30840 

activation_2(Activation) (None,None,120) 0 

Dropout2(Dropout) (None,None,120) 0 

dense_3(Dense) (None,None,60) 7260 

activation_3(Activation) (None,None,60) 0 

dropout3(Dropout) (None,None,60) 0 

dense_4(Dense) (None,None,1) 61 

activation_4(Activation) (None,None,1) 0 

 

· RF 

设置并行作业数量为–1, 作业数目为核心数。

指定 RF 中的分类器的个数为 10。 
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· SVM 

我们选择径向基函数(RBF, Radial Basis Func-

tion)作为核函数。 

4.5  身份决策器 
身份决策器综合计算一定决策步长内的非法

行为个数 , 得出此步长内的行为集合是否为合法

用户的行为集合。当决策步长内的非法行为个数超

过阈值时 , 则此决策步长内的触屏行为集合被认

定为非法用户的触屏行为集合。 

决策步长为 k, 阈值为 t , 具体计算方法为:  

对 于 触 屏 行 为 集 (N0,…,Ni,…,Nk-1), 如 果

0

( )
k

i
i

P N

  ( )k t  则此触屏行为集(N0,…,Ni,…,Nk-1)

被认为是非法用户行为集。 

决策步长大小决定了身份决策器需要依据多少

次触屏行为来判断用户身份, 同时也在一定程度上决

定了一次身份认证所需要的时间。决策步长越小, 认

证相对越快, 但同时会减少用于推测用户身份的行为

数量, 这会导致 TouchAuth 认证准确率降低, 而决

策步长变大通常会使攻击者更容易窃取用户移动终

端中的信息。 

TouchAuth 是基于多次触屏行为的合法性判断

用户身份。实际应用场景中, 当用户有新的触屏行

为时, 将触屏行为数据输入 TouchAuth 可实时判定

用户身份。因此 TouchAuth 可以避免用户未触屏查

看移动终端时的无效身份鉴别, 同时确保用户在触

屏查看移动终端信息时进行隐式、持续的身份认证。 

5  实验 

5.1  实验环境与评测指标 
身份认证机制最常用的效果衡量指标为: 准确

率(Accuracy)、错误接受率(FAR)、错误拒绝率(FRR)、

等错误率(EER)和 F1-score。因此我们将准确率、

FAR、FRR、EER、F1-score 作为 TouchAuth 的效

果评价指标。 

1) 准确率(Accuracy): 分类器正确分类的样本

数与总样本数之比;  

2) 错误接受率(False Acceptance Rate, FAR): 

非法用户被归类为合法用户的可能性;  

3) 错误拒绝率(False Rejection Rate, FRR): 合

法用户被归类为非法用户的可能性;  

4) 等误率(Equal Error Rate, EER): 通过调整

阈值, 使得 FRR 等于 FAR, 此时的 FAR 与 FRR 的

值称为等错误率;  

5) F1-score: 精 确 率 (Precision) 和 召 回 率

(Recall)的调和平均数。 

 其中准确率(Accuracy)、F1-score、FAR、FRR、

EER 的计算公式如下所述。 

TP TN
Accuray

P N





           (1) 

TP
Recall

TP FN



            (2) 

TP
Precision

TP FP



           (3) 

*
1

Recall Precision
F score

Recall Precision
 


       (4) 

FP
FAR

FP TN



             (5) 

FN
FRR

FN TP



             (6) 

其中, 正例(Positive,P): 是指正例数据。 

负例(Negative,N): 是指负例数据。 

真阳性(True Positive,TP): 是指被分类器正确

分类的正例数据。 

真阴性(True Negative,TN): 是指被分类器正确

分类的负例数据。 

假阳性(False Positive,FP): 被标记为正例数据

的负例数据。 

假阴性(False Negative,FN): 被标记为负例数

据的正例数据。 

本实验将从如下几个方面对 TouchAuth 的效

果进行评估:  

1) 在特征采样值、决策步长及阈值取不同值

的情况下, 采用第 4 章中所介绍的 3 种算法(RF、

SVM、LSTM)计算 TouchAuth 的身份识别效果

(FAR、EER、FRR、F1-score、准确率);  

2) 适应性验证: 验证 TouchAuth 在特殊情况

(比如用户新安装了一个应用程序的场景)下的身份

认证效果;  

3) 与其他身份认证方案进行对比 , 包括: 与

使用本实验同样数据集合 UMDAA-02[26]验证身份

识别效果的其他方案的对比; 与已有的基于触屏

行为的典型身份识别方案的对比。 

5.2  数据集 
本文的实验采用两类数据集合:  

一类为公开数据集合 UMDAA-02[26] 。该数据

集合为 45个志愿者使用 Nexus5两个月的时间内被

采集的行为数据。由于其中一些志愿者的数据不齐

全, 本实验选取了该数据集合中数据齐全的 30 个

志愿者的数据作为本实验的数据集合。 

另一类为本实验随机选择的 15 位志愿者按本



218 Journal of Cyber Security 信息安全学报, 2025 年 7 月, 第 10 卷, 第 4 期 
 
 
 

 

文实验步骤(如下文 5.4 节所述)要求使用移动终端, 

移动终端中的触屏行为采集软件在此过程中采集志

愿者的触屏行为数据。这些志愿者的年龄在 20 岁到

60 岁之间, 都具备两年以上的 Android 移动终端使

用经验。 

5.3  3 种算法的认证效果对比 
本节采用公开数据集合 UMDAA-02[26] 评估 3

种算法的认证效果。 

公开数据集合 UMDAA-02[26]中每个用户的触

屏行为数据被分为测试集合和训练集合。在本实验

中 , 我们将每个用户的测试集合数据和训练集合

数据进行合并作为该用户的正样本数据。 

行为分类器使用来自合法用户和非法用户的

数据训练用户行为模板。来自合法用户的数据被标

记为正, 而来自非法用户的数据被标记为负。在训

练模型时 , 我们使用来自合法用户的所有正样本

数据和非法用户(随机选择的 10 个其他用户)的数

据作为负样本数据, 正负样本数据量相等。  

我们使用分层十倍交叉验证方法对 TouchAuth

进行评估。最终得出的评估结果(FAR、FER、FRR、

F1-score、准确率)是 10 个结果的平均值。 

本节评估在不同的行为特征采样值 m、决策步

长 k 及阈值 t 设置下, 3 种算法(RF、SVM、LSTM)

的身份认证效果(FAR、FRR、EER、F1-score、准

确率), 如图 8~图 12 所示。其中 m, k, t 的取值范围:  

1)  3,5m ;  

2)  ( , ) (10,4), (15,6), (20,7)k t  ;  

从图 8~图 12 可以得出如下结论:  

1) 行为特征采样值 m 为 5 时的身份认证效果

优于 m 为 3 时的身份认证效果;  

2) 随着决策步长 k 和阈值 t 的值变小, 每种算

法的各项评估结果都在下降;  

3) 无论决策步长或阈值如何改变, 三种算法

效果的优劣保持不变: RF 算法的效果最好; LSTM

算法效果略差于 RF 算法的效果; SVM 算法的效果

排第 3 位, 且与 LSTM 算法效果相差较多。  

 

图 8 平均 FAR 

Figure 8  Average FAR 

 

图 9  平均 FRR 

Figure 9  Average FRR 

 

图 10  平均 EER 

Figure 10  Average EER 

 

图 11  平均 F1-score 

Figure 11  Average F1-score 

 

图 12  平均准确率 

Figure 12  Average accurate 
 

实验结果表明: 在采样值 m 为 5、决策步长 k 为

20、阈值 t 为 7 的情况下 RF 的算法效果最好, 平均

FAR 为 9.4%、平均 FRR 为 9.7%、平均 EER 为 10.1%、

平均 F1-score 为 89.9%、平均准确率为 90.5%。 

实验结果分析 : 在此类应用场景下通常深度

学习方法预期要比传统机器学习方法效果好 , 但

是由于 UMDAA-02[26]中的数据量较少, 未体现出

深度学习方法的优势。 
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5.4  适应性验证 
通常情况下当用户新安装一个应用程序后 , 

行为可能发生较大变化, 为验证 TouchAuth 在这些

场景下的适应性, 本节进行如下实验:  

1) 要求每位志愿者使用安装有触屏行为采集

软件的移动终端 7 天的时间, 此时间段内志愿者可

以依据自己的习惯随意使用移动终端上的任何应

用程序, 其行为不受任何限制;  

2) 志愿者使用移动终端 7 天后, 我们采用 5.3

节筛选出的身份认证效果较好的 RF 算法, 用采集

到的触屏行为数据为每位志愿者建立身份认证行

为模板。其中, 用于训练模板的负样本来自除该志

愿者以外的自其他志愿者 , 如果负样本数据量不

够则从数据集合 UMDAA-02[26]中随机选取用户数

据进行补充, 以保证正负样本数量一致;  

3) 为每位志愿者建立身份认证行为模板后 , 

我们采用 5.3 节筛选出的身份认证效果较好的决策

步长 k 为 20、阈值 t 为 7 的参数设置, 对使用移动

终端的用户的身份进行实时判断;  

4) 实时判断分为两种情况, 第一种情况是志

愿者使用自己的移动终端 2 小时, 在这 2 小时中每

一名志愿者需要随机从应用市场中至少下载一个

新的应用程序安装并使用。第二种情况是志愿者使

用其他志愿者的移动终端 2 小时, 在这 2 小时中使

用者需要随机从应用市场中至少下载一个新的应

用程序安装并使用。 

实时判断实验结果为: 平均 FAR 为 10.8%、平

均 FRR 为 10.2%、平均 EER 为 11.9%、平均 F1-score

为 87%、平均准确率为 89.6%。由如上结果可看出

在用户新安装了一个(或几个)新应用程序的情况

下 TouchAuth 的身份认证效果略有下降, 但是下降

幅度较小。 

5.5  不同方法对比 
由 5.3 的实验结果得出 RF 整体效果优于其他

算法, 因此本文采用 m=5、k=20、t=7 且行为分类

器采用 RF算法时 TouchAuth的身份效果(其身份识

别效果为 5.3 节与 5.4 节实验结果的平均值: FAR 为

10.1%、FRR 为 9.95%、EER 为 11%、F1-score 为

88.45%、准确率 90.05%)与其他方案进行对比。本

节主要从如下两个方面进行对比:  

5.5.1  与使用UMDAA-02[26]数据集合验证身份认

证效果的方案对比 

使用 UMDAA-02[26]数据集合进行身份认证的

方案主要有两个: 方案[27]对此数据集合中的触屏

行为数据提取 21 种触屏行为特征, 并使用 6 种算

法进行身份识别, 其中效果最好的算法为 RF, EER

为 22%。方案[28]使用了此数据集合中的应用程序

使用情况的相关数据进行身份认证 , 未使用此数

据集合中的触屏行为数据, 其 EER 为 31.93%。 

本节从如下两个方面进行对比(对比结果如表

3 所示): 1) 实验效果; 2) 检测到攻击者的延迟。 

 

表 3  与其他方案对比 1 

Table 3  Comparison of TouchAuth and other 
schemes1 

 方案[27] 方案[28] TouchAuth 

ERR 22% 31.93% 11% 

延迟 文中未提及 2.5 分钟 
攻击者进行 7 次本文

定义的触屏行为 

 

实验结果分析:  

1) 与这两种方案相比, TouchAuth 的 EER 分别

比这两种方案减少了 11%和 20.93%;  

2) 方案[27]未介绍检测到攻击者的延迟。方案

[28]可在 2.5 分钟内检测到攻击者; 攻击者仅完成 7

次本文定义的触屏行为就可以被 TouchAuth 检测到。 

5.5.2  与使用触屏行为数据进行隐式持续身份认

证的方案对比 

本实验选取了 5种典型的仅使用触屏行为数据的

隐式、持续身份认证方案。从如下几个方面将

TouchAuth与这些方案进行对比(对比结果如表4所示):  

1) 身份认证效果是否局限于某一类场景或某

一类(几类)应用程序;  

2) 是否可以在会话期间操作稀疏的情况下保

证身份认证效果;  

3) 实验所用数据集合是包含不可控数据;  

4) 身份认证效果(参与对比的 5 个方案中并不

是每个方案都描述了平均 EER、平均 F1-score、准

确率 , 本文根据这些方案中给出的实验效果指标

与 TouchAuth 相应的实验效果指标进行对比)。  

表 11 中可以看出 1), 2), 3)三个方面全部为

‘是’的只有 TouchAuth。本文从如下几个方面分

析表 11 的对比结果:  

1) 与仅具备如下特征的方案的对比结果进行

分析: 身份认证效果局限于某一类场景或某一类

(几类)应用程序;  

TouchAuth 在身份认证过程中仅使用用户的触

屏行为数据 , 认证过程未涉及应用程序与或应用

场景相关的因素。使用的实验数据为 30 个用户两

个月日常使用移动终端的触屏行为数据 , 此过程

中用户所使用的应用程序、使用场景等完全由用户

随机决定。与局限于某一类场景或某一类(几类)应

用程序的文献[25]对比, 二者的准确率几乎一致。 
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表 4  与其他方案对比 2 

Table 4  Comparison of TouchAuth and other schemes2 

 文献[23] 文献[25] 文献[22] 文献[24] 文献[32] TouchAuth 

1) 是否局限于某一类或几类应用程序 是 是 是 是 否 是 

2) 是否可以在会话期间操作稀疏的情

况下保证身份认证效果 
否 是 否 否 否 是 

3) 数据集合是否不可控 否 否 否 否 否 是 

4) 身份认证效果 
EER 为 

11.5% 

准确率为

90% 

平均 EER 为

7%, 平均准确

率为 93% 

平均 EER 为

2.4% 

平均 EER 为

7.8% 

平均 EER 为 11%、平

均 F1-score 为

88.45%、平均准确率

为 90.05% 

 

2) 与仅具备如下特征的方案的对比结果进行

分析: 无法保证会话期间操作稀疏时的身份认证

效果;  

TouchAuth 在身份认证过程中根据多次触屏行

为的合法性判断用户身份 , 不是以会话为单位判

断用户身份, 身份认证效果不受会话影响。文献[32]

的平均 EER 比 TouchAuth 低 3.2%, 但是此方案在

身份认证中对用户操作的要求较高 , 其实验需要

用户每操作移动终端 10 分钟作为一个会话, 如果

不符合要求需要用户重新生成会话。用户实际使用

中很可能难以达到实验中所要求的条件 , 认证效

果可能受到影响。 

3) 与具备如下特征的方案的对比结果进行分

析: 身份认证效果局限于某一类场景或某一类(几

类)应用程序, 而且无法保证会话期间操作稀疏时

的身份认证效果;  

文献[23]的 EER 高于 TouchAuth 的平均 EER、

文 献 [22] 的 平 均 准确 率 和 平均 EER 略高 于

TouchAuth 的相应指标。文献 [24] 的 EER 比

TouchAuth低 8.6%, 但是此方案的身份认证效果仅

局限于浏览器类应用程序 , 且认证过程对用户要

求较多(类似于方案文献[32]具有的缺点), 因此其

保护用户隐私数据不被非法查看的效果较为有限。 

通过如上比较结果可得出: TouchAuth 身份认

证效果不局限于某一场景或某一类(几类)应用程

序 , 且不存在会话期间操作稀疏可能导致的身份

认证效果差的问题。 

6  结论及未来工作 

为解决传统的身份验证方法在用户通过初始

身份验证后不能提供持续的保护从而导致隐私泄

露的问题 , 本文提出了一种支持多属性关联的特

征采样方法及基于用户触屏行为驱动的隐式持续

身份认证机制—TouchAuth。TouchAuth 基于对用

户触屏行为的采样数据, 综合多个触屏行为的合法

性判断用户身份。TouchAuth 仅基于用户触屏行为认

证用户身份, 不涉及过多用户隐私信息; 仅在用户

查看手机内容时进行持续隐式身份认证, 有效避免

了用户未查看移动终端时的无效身份认证。在公开

数据集合上的大量实验结果证明 TouchAuth 的身份

认证效果不受场景或应用程序限制、克服了会话内

操作稀疏时身份认证效果无法保证的问题。攻击者

仅完成 7次本文定义的触屏行为就可以被TouchAuth

检测到, 平均 EER 为 11%。 

在实际使用场景中 , 身份认证机制需要在

FAR(安全性)和 FRR(可用性)之间进行权衡。从安全

性的角度来看, 错误拒绝比错误接受代价低, 因为

较高的错误接受率会大大降低身份认证的安全性。

相比之下, 更高的错误拒绝率会降低可用性, 在现

实场景中 , 一个合适的用户身份认证系统需要同

时实现较低的 FAR 和较低的 FRR。 

为了提高安全性 , 本文所提方法牺牲了一定

的可用性 , 因此未来需要继续优化身份识别算法

以达到更低的 FAR 和 FRR。比如: 可以将深度学习

算法中的 LSTM 及 CNN 相结合从时间和空间两个

维度构建更为精准的身份认证模型。此外, 深度学

习通常需要海量样本才能有效学习用户触屏行为

的本质特征。本实验的实验数据需要人为采集, 如

果要达到海量样本需要志愿者长时间使用采集触

屏行为的移动终端 , 此特性会导致数据采集难度

较大。由于数据采集难度较大, 当前学术界所能提

供的可用的包含用户触屏行为特征的公开数据集

合很少 [28], 当前适合本实验的公开数据集合仅有

UMDAA-02[26]。文献[28]针对数据集合 UMDAA-02[26] 

中的应用程序使用记录实现对用户身份的识别 , 

该文献指出可以使用 RNN 来学习更多的用户使用

应用程序的行为模式, 但是由于 RNN 需要大量数

据, 已有公开数据集合数据量难以满足此需求。因

此如何自动化构建高质量的海量用户触屏行为数

据集将是未来工作的重要方向。 
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