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摘要  拓展的镜像理论是一种用于界定含有仿射等式和不等式方程组系统中未知数的可能解数的方法论, 它在对称密码的可证

明安全理论中发挥着重要的作用。论文再次聚焦拓展的镜像理论, 着力解决一个关键挑战: 为广泛参数范围内的仿射等式和不

等式方程组系统中解数量建立鲁棒的下界估计。主要理论贡献体现在两大关键进展: 首先, 利用图论描述框架形式化地刻画了

这些仿射系统固有的约束条件, 为分析提供了直观且强大的视角。其次, 基于这一图论视角, 为广泛参数范围内的此类系统建立

了一个全新且显著改进的解数量下界, 为对称密码的普适抗生日界的严格证明奠定了理论基础。然后, 应用到两类重要消息认

证码——基于两个伪随机置换并联构造的方案 EWCDMD 和基于两个伪随机置换级联构造的方案 EWCDM——的抗生日界安

全性证明中, 展示了增强的拓展的镜像理论的实际效力。利用拓展的镜像理论框架和广泛参数下的鲁棒下界, 严格证明了

EWCDMD 和 EWCDM 均能达到抗生日界安全性。至关重要的是, 推导出了一个广泛范围内均适用的普适安全界, 证明了这两

种构造均可提供 2n/3 比特普适安全性, 其中 n 表示底层伪随机置换的比特长度。通过与以前的工作进行详细比较, 凸显了该

工作的独特优势和崭新贡献。最后, 讨论了基于多个独立伪随机置换构造的抗生日界安全的消息认证码方案的安全性证明, 并
遗留了基于多变量拓展的镜像理论的图理论完善的开放性问题。 
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Extended Mirror Theory and Its Applications in Message 
Authentication Codes 
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Abstract  The extended mirror theory is a methodology for bounding the possible number of solutions for affine systems 
of equalities and non-equalities with unknowns. It plays an important role in the provable security theory of symmetric 
ciphers. This paper focuses on the extended mirror theory again and addresses the critical challenge of establishing robust 
lower bounds for the solution count of affine systems of equalities and non-equalities across a wide parameter range. Our 
primary theoretical contribution manifests in two key advancements: First, we formalize the inherent constraints of these 
affine systems using a graph-theoretic description, offering an intuitive and powerful lens for analysis. Second, leveraging 
this graphical perspective, we establish a new and significantly improved lower bound on the number of solutions applica-
ble to a wide parameter range of system configurations, which lays a theoretical foundation for the strict proof of the uni-
versal beyond the birthday bound (BBB) of symmetric ciphers. Then, the robust lower bounds for the solution count of 
such systems across a wide parameter range are applied to the BBB-security proof of two prominent Message Authentica-
tion Code (MAC) constructions: EWCDMD based on the parallel construction of two pseudo-random permutations and 
EWCDM based on the cascading construction of two pseudo-random permutations, demonstrating the practical power of 
our enhanced extended mirror theory. Utilizing the extended mirror theory framework and robust lower bounds under a 
wide parameter range, we rigorously prove that both EWCDMD and EWCDM achieve BBB security. Crucially, we derive 
a universal security bound valid across a wide operational range, demonstrating that both constructions offer up to 2n/3-bit 
universal security, where n is the bit length of the underlying pseudo-random permutation. Detailed comparisons with prior 
works highlight the distinct advantages and novel contributions of our work. Finally, the BBB-secure MACs based on 
multiple independent pseudorandom permutations are discussed, and an open problem improving graph-theoretic refine-
ments based on multivariable extended mirror theory is left. 

Key words  extended mirror theory; message authentication code; graph theory; pseudorandom permutation; beyond the 
birthday bound security 
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1  引言 

镜像理论是 Patarin 首次提出并受多位密码学者

青睐的数学方法, 它考虑一组以 y   为形式的

含有未知数的仿射等式方程组系统, 要求计算出满

足该仿射等式方程组系统的未知数的可能解的数量

的下界, 其中 v 和 y 是两个未知数, 是已知值[1-7]。

镜像理论起初被命名为“ i jP P 定理”, 原因是其来

源于 Bellare 等人[8]提出来“两个独立的分组密码的

异或和是一个抗生日界安全的伪随机函数”, Patarin

首次使用镜像理论证明了这个结论并给出了抗生日

界(实际上, 在此之前, Lucks[9]使用一个不同的方法

也证明了这个结论, 并给出了相应的抗生日界)。镜

像理论在抗生日界安全的伪随机函数的安全性分析

中有着广泛应用[1-7,10-14]。但是对于抗生日界安全的

消息认证码和认证加密方案的安全性分析中, 由于

存在认证性(真实性、完整性、存在性不可伪造)安全

指标, 单纯的使用镜像理论不足以进行安全性证明。

因此, 考虑到未知数仿射等式方程组系统中可能也

存在形如 y   的仿射不等式方程组系统, Datta

等人提出了拓展的镜像理论[16-17]。拓展的镜像理论

在抗生日界安全的消息认证码和认证加密方案的可

证明安全理论中有着重要的应用[15-22]。 

生日界瓶颈是大部分分组密码工作模式的共性

问题, 即对于分组长度为 n 比特的工作模式, 其最

多只能提供 n/2 比特的安全性, 这个安全强度在一

些特殊环境下是不够的。如 PRESENT 算法, 其分组

长度是 64 比特, 被用于构造工作模式时, 安全性强

度降为 32 比特, 这样的安全强度不足以保证工作

模式的安全性。抗生日界安全就是安全性强度高于

通常生日界。对于分组长度为 n 比特构造的抗生日

界安全的工作模式方案, 能够提供超越 n/2 比特的

安全性。抗生日界安全的消息认证码方案可以用来

确保信息的高度完整性(认证性、真实性、存在性不

可伪造), 已有的设计方案数不胜数[16-26]。 

1.1  主要的结果与贡献 
论文聚焦拓展的镜像理论的通用图论描述, 从

一个新的视角, 给出了拓展的镜像理论在图论描述

形式下未知数解数的普适性下界, 然后将其应用于

抗生日界安全的消息认证码的安全性证明中。具体

来说, 论文的贡献包括:  

首先, 考虑到2021年Datta等学者给出的拓展的

镜像理论下界[17]在实际中参数 qc 可能比较大的情况

下无法确保要求的安全界问题, 即当 2 /3(2 )n
cq O 时, 

EWCDM 和 DWCDM 也只能确保 2n/3 比特的安全

性, 而且受到2023年Cogliati等人考虑广泛范围 下

镜像理论研究的启发, 我们给出了针对广泛范围 cq

下拓展的镜像理论的计数结果下界。 

其次, 将拓展的镜像理论应用到基于独立伪随

机置换并联和级联结构构造的抗生日界安全的消息

认证码的可证明安全中, 给出了针对广泛范围 cq 下

的安全性证明, 并得到了普适性的安全界。 

最后, 讨论了基于多个独立伪随机置换构造的

抗生日界安全的消息认证码方案的安全性证明问题, 

并遗留了基于多变量拓展的镜像理论的图理论完善

的开放性问题。 

1.2  相关工作 
拓展的镜像理论是Datta等人[16]为证明消息认证

码 DWCDM 的认证性安全而提出来的 , 它是在

Patarin 的镜像理论基础上引入了仿射不等式方程组系

统。2021 年, Datta 等学者[17]给出了匹配 EWCDM 和

DWCDM 方案的拓展的镜像理论描述, 从而改进了

EWCDM 和DWCDM的安全界, 实现了从 2n/3比特

到 3n/4 比特的安全性提升。后来, 拓展的镜像理论

在抗生日界安全的消息认证码方案的可证明安全中

被广泛使用[18-22]。2022 年, 陈玉龙教授[6]归纳总结提

炼出了一种基于拓展的镜像理论的新工具, 用以模

块化的方式分析了 TEM、pEDM 以及 nEHtMp 方案

的多用户安全性。2023 年, Cogliati 等人[7]第一个给

出了适用于大范围的  下镜像理论( i jP P 定理)的

完整证明。采用链接删除方程技术, 有效的给出了

该广泛范围下的镜像理论的抗生日界, 并将其应用

到了两个最优安全的基于分组密码伪随机函数的安

全证明以及六轮 Feistel 密码的安全证明中。同年, 

包珍珍团队也将拓展的镜像理论应用到了新提出的

抗生日界安全的认证加密工作模式XOCB的可证明

安全中[15]。 

2  基础知识 

2.1  符号说明 
论文中使用的一些基本符号描述如表 1 所示。 

2.2  泛哈希函数(Universal 哈希函数) 
泛哈希函数是一类具有特殊性质的哈希函数。

给定一个哈希函数 *:{0,1} {0,1} {0,1}k nH   , 对于任

意两个输入 *' {0,1}x x  和输出 {0,1}na , 都有 

Pr[ {0,1} : ( , ) ( , ') ]kK H K x H K x a    ≤  

则称 H 是 -almost XOR universal (AXU) 哈希函数。



张平 等: 拓展的镜像理论及其在消息认证码中的应用 79 
 
 
 

 

如果 2 n  , 那么称此时 H 为 XU 哈希函数。 

 
表 1  符号描述 

Table 1  Symbols’ descriptions 

符号 含义 

{0,1}n 长度为 n 的比特串的集合 

{0,1}* 所有比特串的集合 

|X| 集合 X 的元素个数或图 X 的顶点数 

X⊕Y 两个比特串 X 和 Y 的异或 

X||Y 两个比特串 X 和 Y 的连接 

Perm(n) {0,1}n上所有置换的集合 

Func(m,n) 从{0,1}m到{0,1}n的所有函数的集合 

Func(n) 从{0,1}n到{0,1}n的所有函数的集合 

(2n )q 2n (2n –1) (2n –q+1) 

x←X 从集合 X 中随机选取一个 x 

AO=1 事件: 对手 A 与预言机 O 交互之后输出 1 

Pr[E] 事件 E 发生的概率 

 

2.3  H 系数技术 
H 系数技术是 Patarin 提出的一种用于区分真实

密码方案与理想密码方案的概率优势上界方法[27]。

假设 A 是一个确定性敌手, 可以查询真实密码方案

RE 和理想密码方案 ID, 并试图区分这两个方案。令

脚本 1 1{( , ),..., ( , )}q qx y x y  表示 A 与方案 O (RE 或

者 ID)经过 q次交互得到的查询-应答对, 即对于所有

的 i=1, …, q 都有 O(xi )=yi, 此时称 O 扩展脚本 τ, 记

作O  。令 Xre和 Xid分别表示 A 与 RE 和 ID 交互

之后脚本分布。如果 ID 的脚本概率分布大于 0, 即

Pr[ ] 0idX   , 就称这个脚本是可获得的。引入 H 

系数技术引理如下:  

引理 1 (H 系数技术[27]). 考虑所有可获得的脚本

集合   的一个划分 good bad    。如果存在

0≥ 使得 

Pr[ ]id badX  ，≤  

并且对于任意好的脚本 good  , 存在 0≥ , 

都有 

Pr[ ]
1 ,

Pr[ ]
re

id

X

X










≥  

则 A 攻击真实密码方案 RE 的优势为 

Adv( )=|Pr[ 1] Pr[ 1] | + .RE ID    A A A ≤  

3  拓展的镜像理论 

拓展的镜像理论是用来界定仿射等式和仿射不

等式方程组中未知数解数的重要数学工具[16-17]。下

面我们分别给出基于双变量拓展的镜像系统的方程

描述、图论描述以及相应的约束条件和计数结果。 

定义 1 (基于双变量拓展的镜像系统的方程描述) 

给定整数 1q≥ , 1vq ≥ 和 1r≥ 。令 X1, …, Xr 表示 r

个两两不同的 n 比特长的未知变量, 1 2, ,...,
vq qy y y 

表示 q+qv个 n 比特长的常数(其中 1 2, ,..., qy y y 对应等

式方程组常数, 其余对应不等式方程组常数), 令 

1 1

'
1 1

{ , ,..., , } {1,2,..., }

{ , ,..., , } {1,2,..., }
v v

q q

q q q q q q

a b a b r

a b a b r



    





：

：
 

其中 表示一个对应于仿射等式方程组系统的索引

满射函数, ' 表示一个对应于仿射不等式方程组系

统的索引函数(不必是满射), 则拓展的镜像系统 S 可

以描述为如下涵盖仿射等式方程组 S  和不等式方程

组 S  的系统:  

1 11 1

2 22 2

11

22
: :

...... ......

q q

q q

q q q q q q vv v

a b qa b

a b qa b

a b q a b q q

X X yX X y

X X yX X y
S S

X X y X X y

 

 

 



 



  


   
 
 
     

 

定义 2 (基于双变量拓展的镜像系统的图论描

述) 如果将拓展的镜像系统中的随机变量看成是图

的顶点, 每个仿射等式和不等式方程包含 2 个随机

变量和一个常量, 把满足这个仿射方程的随机变量

关系 (等式关系、不等式关系) 看作是图的边 (等

边、不等边), 将满足这个仿射方程的常量看作是图

中边的权。于是, 上面的镜像系统就可以看成是一个

无向带权图, 记作 , ,G V E W 。 

· 顶点集: 1{ ,..., }rV V V X X    , 其中 V=是

仿 射 等 式 方 程 组 系 统 的 顶 点 集 , 即 由

1 1
, ,..., ,

q qa b a bX X X X 不重复元素组成的顶点集, 

V≠=V∖V=是仿射不等式方程组系统的顶点集。 

· 边集 : 
1

{e ( , )} v

i i i

q q
i a bE E E X X



     , 其

中 1{ ,..., }qE e e  是仿射等式方程组系统的边

集, 称为等边集; 1{ ,..., }
vq q qE e e

   是仿射

不等式方程组系统的边集, 称为不等边集。 

· 权值函数 : : {0,1}nW E  , 对于每一条边

ie E , 都有 ( )i iW e y , 其中1 vi q q   。 

拓展的镜像系统的约束条件。为确保拓展的镜

像系统的不重复性和一致性, 拓展的镜像系统图论

形式下应满足如下的约束条件:  

无圈性。无向带权图 , ,G V E W  的子图

|
, ,

E
G V E W 

    里面, 其连通分支任意两顶点
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之间只存在唯一的一条路径。 

连通分支顶点数 ξ- 最大。无向带权子图

|
, ,

E
G V E W 

    的所有的连通分支中最大的连

通分支的顶点数最多是 ξ。 

非零路径权。定义路径 Path 的权函数为这条路

径上所有边的权值和, 即 ( ) ( )
e Path

W Path W e


   

i jX X , 其中 Xi 和 Xj 分别是该路径的起始点和终

点。
|

, ,
E

G V E W 
    中不存在任何一条路径 

Path 使得 ( ) 0W Path  。 

非零圈权。定义一个圈 C 的权函数为这条圈上

所有边的权值和, 即 ( ) ( )
e C

W C W e


 。 在图 G 

中不存在包含且仅包含一条不等边的圈  C 使得 

( ) 0W C  。 

无圈性, 说明拓展的镜像系统的方程组中通过

线性组合一个或多个方程不会得到与随机变量 

X1, …, Xr 无关的方程。连通分支顶点数最大, 说明随

机变量可以被划分为包含随机变量数最大的确定集

合中, 即拓展的镜像系统的方程组中可以通过线性

组合两个或多个方程得到含有随机变量最多的方

程。非零路径权, 指的是拓展的镜像系统的方程组中

通过线性组合一个或多个方程不会得到两个随机变

量相等的方程。非零圈权, 反映的是拓展的镜像系统

的方程组通过线性组合一个或多个方程不会得到关

于两个随机变量关系相矛盾的两个方程。 

假设 G 的子图
|

, ,
E

G V E W 
   可以划分为 

α个顶点数大于等于 3 (边数大于等于 2) 的连通分支 

C1∪∪Cα和 β 个顶点数恰好等于 2 (边数等于 1) 

的连通分支 D1∪∪Dβ。令 C= C1∪∪Cα, D=D1

∪∪Dβ, 则 G==C∪D。定义 qc表示 α个顶点数大

于等于 3 的连通分支构成的子图C= C1∪∪Cα的

所有边数, 因此, 我们有 qc+β= q 并且 2α≤qc≤q。实

际上, 在图G=中, 由于每个连通分支都是一个树, 因

此, 每个连通分支的边数都是其顶点数减去 1。所以

如果连通分支顶点数 ξ-最大, 则 2α≤qc≤α(ξ-1)。此

时 , 我们发现 qc 是有可能比较大的 , 例如当

2 / 3(2 )n
cq O 时, Datta 等学者[17]给出的拓展的镜像

理论下界只能确保 2n/3 比特的安全性, 此时是无法

确保要求的 3n/4 比特的安全性问题。因此, 这里我

们考虑一个更广泛情况下的拓展的镜像理论的普适

性安全性下界。与 Datta 等人工作[17]不同的是, 在已

选好 C 的基础上选择补图 D 的所有可能计数, 这里

我们没有再进一步细粒度化, 一方面是因为此时已

有足够确保所需要的安全性界; 另一方面也是因为

进一步细粒度化时, Datta 等人的两种特殊情况在 C

选好的情况下是不会发生的, 即对于从第 i 次选择

D1∪∪Di递推到第 i + 1 次选择 D1∪∪Di+1, 新

增的两个顶点不能从前面选择, 否则就会与 α 个顶

点数大于等于 3(边数大于等于 2)的连通分支相矛盾。

于是, 我们有如下定理。 

定理 1 (拓展的镜像理论的图论形式 ). 令

, ,G V E W 是由拓展的镜像系统导出的无向带权

图, 并且|V|=r, |E|=q+qv。令 qc 表示图中顶点数大于

等于 3 的连通分支的总边数。则满足镜像系统的所

有可能解的个数至少为 
2 2 2 3

2

9 9 12 6 72
1

2 4 2 2 2

n
c c c vr

nq n n n

q q q q q q q  
     

（ ）
. 

证明. 令 h(G)表示拓展的镜像系统 G 的解的个

数。我们计算 h(G)的计数策略是: 先选择子图 C= C1

∪∪Cα (可能附带了部分不等式约束), 计算 C 的

所有可能计数, 然后在已选好 C 的基础上选择子图 

D=D1∪∪Dβ(可能附带了部分不等式约束), 计算 C

∪D 的所有可能计数, 紧接着对不等式方程组系统图

顶点(准确地说, 是对去掉与等式镜像系统相同顶点后

的其他顶点)计数, 最后得到图 G 的所有可能计数。令

hc(i)表示子图 C1∪∪Ci的所有可能计数。令 hd(i)表

示子图 C∪Di 的所有可能解计数, 这里 C= C1∪∪

Cα已选定且 Di= D1∪∪Di。令 he(i)表示 V∖V= 中前

i 个顶点的所有可能解计数, 这里 V=已选定。 

对于不等式方程组系统, 我们观察图 G 发现, 

不等边只会来源于以下三种情况:  

· 不等边的两个顶点都是来自顶点集 V=, 且选自

不同的连通分支。 

· 不等边的两个顶点中有一个顶点来自顶点集 

V=。 

· 不等边的两个顶点都不是来自顶点集 V=。 

假设 G 中的等式方程组系统第 i 个连通分支和

第 j个连通分支有μi,j条不等边, V∖V=表示不在等式镜

像系统顶点集中的不等式系统的顶点集, 假设其第 

i 个顶点连接有 μi 条不等边。下面我们分别计算等

式镜像系统中各连通分支的计数和不等式镜像系统

中不在等式镜像系统的顶点计数。 

我们先计算子图 C=C1∪∪Cα 所有可能的解

数 hc(α) 的下界。假设 Ci 的顶点数是 wi, 即 wi=|Ci|, 

并令 σi=w1+w2+  +wi, 其中 1 ≤ i ≤ α, 则有 

1
1)c ii

q w


 


    （ 。这里采用对每个连通分

支的解进行计数的方式计算。首先, 对于第一个连通

分支 C1, 从连通分支中任选一个顶点进行赋值, 其
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余顶点的值可通过等式连通关系唯一确定 (这适用

于图中所有的连通分支)。由于顶点是从{0,1}n 集合

中任意选取的, 所以有 2n 种可能的选择。固定好第

一个连通分支 C1 的解之后, 我们考虑第二个连通分

支 C2 的所有可能的解数情况。同样地, 我们任取一

个顶点, 要求这个顶点不能是第一个连通分支中的

顶点, 而且, 一旦这个顶点选好之后, 由连通等式可

以唯一确定其余顶点的值, 这些顶点也要求不能是

第一个连通分支中的顶点。除此之外, 由于 C2 和 

C1 两个连通分支之间存在了 μ2,1 条不等边, 因此, 

C2 中的顶点也不能取 μ2,1 个违反不等边条件的值。

所以, 考虑到赋值选择中存在的交叠情形, C2 的所有

可能的解总共至少有 2n–w1–w1(w2–1)–μ2,1=2n–w1w2– 

μ2,1 种选择。以此类推, 对于第 i 个连通分支 Ci, 一

旦前 i-1 个连通分支的顶点被选好之后, 该连通分

支的顶点赋值至少有 2n–σi–1wi–μi,1–μi,2– –μi, i–1 种选

择。令 δi=μi,1+μi,2+ +μi,i–1, 
'

1v ii
q

 


 。于是, 对

于 C=C1∪∪Cα, 所有可能的解数为 

1
1

11

2 2 '
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2

( )
2 1 2 1

2 2 2 2

) 9
2 1 2 1

2 2 4 2 2

n n i i i
c i i i n

ii

in ni i v
n n n n

i

n nc v c v
n n n n

w
h w

w q

q q q q

 


 
  

 

 
  

 












 
   

 
              
   

             



 

（

≥ ≥

≥

≥

 

其中 2 cq q≤ ≤ 。 

然后在已选好 C 的基础上选择补图 D=D1∪
∪Dβ, 计算 C∪Dβ 所有可能的解数 hd(β) 的下界, 

其中 C=C1∪∪Cα并且 Dβ=D=D1∪∪Dβ。与之

前计算方法类似, 我们也只关注这 β 个单边的连通

分支赋值, 采用对每个连通分支的解进行计数的方

式计算。由于每个连通分支 Di 的顶点数都是 2 , 因

此计数更加简单。类似于 hc(α) 的计数过程, 对于第 

α+i 个连通分支 Di, 一旦前 α+i–1 个连通分支的顶

点被选好之后 , 该连通分支的顶点赋值至少有 

2n–2(σα+2(i–1))–μα+i,1–μα+i,2– –μα+i,α+i–1 种选择。令 

δα+i=μα+i,1+μα+i,2 +μα+i, α+i–1, 
''

1v ii
q


 

  。于是, 

在 C 已选好的基础上选择补图 D=D1∪∪Dβ, 

计算 C∪Dβ所有可能的解数 hd(β) 为 

1

( ) (2 2 4( 1) )n
d i

i

h i


    


   ≥  

紧接着, 我们对不在等式镜像系统中的不等式

系统图顶点进行计数, 即考虑 V∖V=。 我们假设这样

的不等顶点有 γ 个, 即 γ=|V∖V= |。与之前计算方法 

类似, 但这里我们只关注这 γ 个顶点的赋值。对于

第 i 个顶点, 一旦 α+β 个连通分支的 σα+2β 顶点

和前 i-1 个顶点被选好之后, 考虑到第 i 个顶点连

接 μi 条不等边, 则该顶点赋值至少有 2n-(σα+2β)- 

(i-1)-μi 种选择。令 '''
1v ii

q
 


 。于是, 在 C∪D 已

选好的基础上选择其余的不等式系统的顶点, 计算 

V∖V= 所有可能的解数 he (γ) 为 

1

(2 ( 2 ) 1) )( (n
i

i
e ih



   


     ）≥  

从而,  进一步计算可得图 G 所有可能的解数 

h(G) 的下界:  
0

2

.2 .3.1
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首先, 计算 B.1 的下界。 由于 cq    , 因

此我们有 
2 '( ) 92
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h q q
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然后, 计算 B.2 的下界。根据常用不等式: 对于

任意 10 ,..., 1ka a≤ ≤ 有
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1 ) 1
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最后, 计算 B.3 的下界。根据常用不等式: 对于

任意 10 ,..., 1ka a≤ ≤ 有
11

1 ) 1
k k

i i
ii

a a


 （ ≥ 以及一些

事实: 12 1 2ni     ≤ 和 '''
1v ii

q
 


 , 我们有 

0

0
1

1

1

1

'''

1

2
.3 ( )

(2 ( 2 ))

(2 ( 2 ) ( 1) ) 2

(2 ( 2 ))

2 ( 2 ) ( 1)

2 ( 2 ) ( 1)

1
2 ( 2 ) ( 1)

1
2 ( 2 ) ( 1)

2 2
1 1

2 2

e n

n
ii

n

n
i

n
i

i
n

i

i
n

i

i v
n n

i

B h

i

i

i

i

i

q

 




 
















 

  

 

  
 


 


 














 

     


 

    


   

 
       


   

  











≥

≥

 

于是 , 结合 B.1、B.2 和 B.3 的下界以及 
' '' '''
v v v vq q q q   , 我们有 
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定理 1 的结果得证。 

对于上面的无向带权图 , ,G V E W 进一步思

考发现, 如果对于任意1 vi q q≤ ≤ 和1 vj q q≤ ≤

都有
i ja bX X , 则该图 , ,G V E W 可以进一步描述

为一个无向带权二部图 1 2, , ,G V V E W  , 其中 V1 和

V2 是 V 的二部划分, 即 1 2 1 2,V V V V V   并且

V1 是 
1
,...,

q qv
a aX X


构成的集合, V2 是

1
,...,

q qv
b bX X


构

成的集合。此时, 拓展的镜像理论的二部图形式下得

到的普适性安全下界如定理 2。 

定理 2 (拓展的镜像理论的二部图形式). 令

1 2, , ,G V V E W 是由拓展的镜像系统导出的无向

带权二部图, 并且|V1|=q′,  |V2|=q″, |E|=q+qv。令 qc 

表示图中顶点数大于等于 3 的连通分支的总边数。

则满足镜像系统的所有可能解的个数至少为 

2 2 2 3
' ''

2

2 2 9 27 36 16 5
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. 

证明. 定理 2 的证明与定理 1 的证明类似。令

h(G)表示拓展的镜像系统 G 的解的个数, hc(i)表示子

图 C1∪∪Ci的所有可能计数, hd(i)表示子图 C∪Di

的所有可能解计数, 这里 C=C1∪∪Cα已选定且 

Di= D1∪∪Di。令 he(i)表示 V∖V= 中前 i 个顶点

的所有可能解计数, 这里 V=已选定。我们计算 h(G) 

的计数策略是: 先选择子图 C=C1∪∪Cα (可能

附带了部分不等式约束), 计算  C 的所有可能计

数, 然后在已选好 C 的基础上选择子图 D=D1∪

∪Dβ (可能附带了部分不等式约束), 计算 C∪

D 的所有可能计数, 紧接着对不等式方程组系统

图顶点(准确地说,  是对去掉与等式镜像系统相同

顶点后的其他顶点) 计数, 最后得到图 G 的所有

可能计数。 

我们先计算子图 C=C1∪∪Cα 所有可能的解

数 hc(α) 的下界。假设 Ci 的顶点集是
iCV , 我们将其

划 分 为 左 顶 点 集 1, 1 ii CV V V  和 右 顶 点 集

2, 2 ii CV V V  , 并令 1, 1,| |i iv V , 2, 2,| |i iv V 。对于 1

≤ i≤α, 令 i   1,1 2,1 1, 2,( ) ... ( )i iv v v v    , 则有

1, 2,1
(c i ii

q v v



   1)     。这里采用对每个

连通分支的顶点进行计数的方式计算。首先, 对于

第一个连通分支 C1, 从连通分支中任选一个顶点

进行赋值 (不妨假设我们都是从左顶点集中任选

一个顶点), 其余顶点的值可通过等式连通关系唯

一确定 (这适用于图中所有的连通分支的左右顶

点)。由于顶点是从 {0,1}n 集合中任意选取的, 所

以有  2n 种可能的选择。固定好第一个连通分支 

C1 的解之后, 我们考虑第二个连通分支 C2 的所

有可能的解数情况。同样地, 我们从左顶点集 V1,2

中任取一个顶点 , 要求这个顶点不能是第一个连

通分支中的左顶点, 而且, 一旦这个顶点选好之后, 

由连通等式可以唯一确定其余顶点的值 , 并且这

些其余顶点中落在 C2 左顶点集 V1,2 的顶点也要

求不能是第一个连通分支中的左顶点 , 落在  C2 

右顶点集 V2,2 的顶点也要求不能是第一个连通分

支中的右顶点。除此之外, 由于 C2 和 C1 两个连

通分支之间存在了 μ2,1 条不等边, 因此, C2 中的顶

点也不能取 μ2,1 个违反不等边条件的值。 因此, 考

虑到赋值选择中存在的交叠情形, C2 的所有可能

的解总共至少有 2n–v1,1v1,2–v2,1 v2,2–μ2,1 种选择。以

此类推, 对于第 i 个连通分支 Ci, 一旦前 i-1 个

连通分支的顶点被选好之后 , 该连通分支的顶点

赋值至少有 2n– (v1,1+ +v1,i-1) v1,i–(v2,1+ +v2,i-1) 

v2,i–μi,1–μi,2– –μi,i-1种选择。令 δi=μi,1+μi,2+ +μi,i-1, 

'
1v ii

q
 


  。于是, 对于 C=C1∪∪Cα, 所有可

能的解数为 
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然后在已选好 C 的基础上选择补图 D=D1∪
∪Dβ, 计算 C∪Dβ 所有可能的解数 hd(β) 的下界, 

其中 C=C1∪∪Cα并且 Dβ=D=D1∪∪Dβ。与之

前计算方法类似, 我们也只关注这 β 个单边的连通

分支赋值, 采用对每个连通分支的解进行计数的方

式计算。由于每个连通分支 Di 的顶点数都是 2 (左

顶点数和右顶点数都为 1), 因此计数更加简单。令 

v1=v1,1+v1,2+ +v1,α和 v2=v2,1+v2,2+ +v2,α, 则有 v1+ 

v2=σα。类似于 hc (α) 的计数过程, 对于第 α+i 个连

通分支 Di, 一旦前 α+i–1 个连通分支的顶点被选好

之后, 该连通分支的顶点赋值至少有 2n–v1–(i–1)– 

v2–(i–1)–δα+i=2n–σα–2(i–1)–δα+i 种选择 , 其中  δα+i= 

μα+i,1+μα+i,2 +μα+i, α+i-1。令 ''
1v ii

q


 
  。于是, 在 

C 已选好的基础上选择补图 D=D1∪∪Dβ, 计算

C∪Dβ所有可能的解数 hd(β) 为 

1

( ) (2 2( 1) )n
d i

i

h i


    


   ≥  

紧接着 , 我们对不在等式镜像系统中的不等

式系统图顶点进行计数, 即考虑 V∖V=。 我们假设

这样的不等顶点有 γ 个, 即 γ=|V∖V= |。与之前计

算方法类似, 但这里我们只关注这 γ 个顶点的赋

值。对于第  i 个顶点 , 一旦  α+β 个连通分支的 

σα+2β 顶点和前  i-1 个顶点被选好之后 , 考虑到

第 i 个顶点连接  μi 条不等边, 则该顶点赋值至

少有 2n-(σα+2β)-(i-1)-μi 种选择。令 '''
1v ii

q
 


 。于

是, 在 C∪D 已选好的基础上选择其余的不等式

系统的顶点, 计算 V∖V= 所有可能的解数 he (γ) 为 

1

(2 ( 2 ) 1) )( (n
i

i
e ih



   


     ）≥  

从而, 进一步计算可得图 G 所有可能的解数 

h(G)的下界:  

1' '' 2
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根据定理 1, 我们有 B.1 和 B.3 的下界:  
2 '( ) 92

.1 ( ) 1
(2 ) 2 4 2 2

cnq
c c v

c n n n n

h q q
B h
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然后, 计算 B.2 的下界。根据常用不等式: 对于

任意 10 ,..., 1ka a≤ ≤ 有
11

1 ) 1
k k

i i
ii

a a


 （ ≥ 以及一

些事实: 12 2ni q q  ，≤ ≤ ≤ , ''
1v ii

q


 
 

和 1 2 cv v q     , 我们有 
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于是 , 结合 B.1、B.2 和 B.3 的下界以及 
' '' '''
v v v vq q q q   ,  我们有 

2 2 2 3
' ''

2

( )

2 2 9 27 36 16 5
1

2 4 2 24 2 2

n n
q q c c c v

nq n n n

h G

q q q q q q q  
      

（ ）（ ）

≥

定理 2 的结果得证。 

4  应用到消息认证码 

基于 nonce 的消息认证码(MAC)[28]通常可以处

理任意长度的消息, 并生成认证标签, 它包括以下 3

个算法:  

(1) 密钥生成算法 KeyGen: 是一个随机算法, 

用于生成双方所共有的密钥 K;  

(2) MAC 生成算法 MAC: 以密钥 K、状态 nonce 

N 和消息 M 为输入, 输出标签 T;  

(3) 验证算法 VF: 是一个确定性算法, 以密钥

K、状态 nonce N、消息 M 和标签 T 为输入, 输出 1

比特决策值。对于验证算法 VF, 考虑如下形式, 即

输入密钥 K、状态 nonce N、消息 M 给 MAC 算法, 计

算得出的标签与标签 T 进行比较, 如果不相等, 则验

证失败, 返回 0; 如果相等, 则验证成功, 返回 1。 

敌手攻击 MAC 的具体过程如下:  

首先, 在学习阶段, 敌手通过查询 MAC 算法

可以获得他想知道的任何状态消息的认证标签。具

体来说, 假设敌手做 q 次 MAC 查询 (N1, M1) , ,  

(Nq, Mq), 生成标签 T1 , ,  Tq, 即对应如下一个仿

射等式方程组系统:  

1 1 1

2 2 2

( , ) ,

( , ) ,

......

( , ) .

K

K

K q q q

MAC N M T

MAC N M T

MAC N M T






 

然后, 对手进入伪造阶段, 对手伪造新的状态

消息-标签对, 如果能够通过验证算法 VF 验证成功

而且该状态消息从未被查询过, 那么就称敌手伪造

攻击成功了, 输出 1, 否则输出 0。具体来说, 假设对

手做  qv 次伪造查询 ' ' ' ' ' '
1 1 1( , , ), , ( , , )

v v vq q qN M T N M T , 

其中状态消息 ' ' ' '
1 1( , ),..., ( , )

v vq qN M N M 从末被查询过, 

如果所有的伪造查询都没有通过验证预言机, 则称

敌手伪造失败了, 返回 0, 即对应如下一个仿射不等

式方程组系统:  
' ' '
1 1 1

' ' '
2 2 2

' ' '

( , ) ,

( , ) ,

......

( , ) .
v v v

K

K

K q q q

MAC N M T

MAC N M T

MAC N M T







 

对于敌手 A, 用伪造优势来定义敌手 A 伪造攻

击成功的概率, 它反映了敌手的攻击能力, 如果对

最聪明的攻击者, 在一定的资源下, 伪造优势充分

小, 我们就称该消息认证码是 MAC 安全的, 下面给

出 MAC 安全性定义。 

定义 3 (MAC 安全). 令 , )KeyGen MAC VF （ ,

是一个基于 nonce 的消息认证码, 定义对手 A 的

MAC 安全优势为:  
m ,ac ( ) [ : ]K KMAC VFAdv Pr K KeyGen forges  A A  

进一步地, 为了方便使用 H 系数技术。我们将

MAC 安全优势使用不可区分优势的形式定义, 得到

MAC 优势的上界。令$是 MAC 的理想版本, 即给定

任意输入, 输出总是从均匀随机分布中任选的。表

示拒绝预言机, 即对于任意输入, 输出总是 0。则对

手 A 的 MAC 优势的上界为:  
, $,mac ( ) | [ 1] [ 1] |K KMAC VFAdv Pr Pr 

   A A A≤  

消息认证码的设计一直是密码学者关注的重点

问题, 其设计方法、设计思路以及设计方案层出不

穷。下面我们主要介绍并级联模型设计的两种典型

抗生日界安全的消息认证码方案 EWCDMD 和

EWCDM, 以及拓展的镜像理论在其证明过程中的

使用。 

4.1  应用到并联结构的 EWCDMD 方案 
令 P1, P2 是两个独立的 n 比特长的伪随机置

换, N 是一个 nonce-respecting 的 nonce(即要求加密

使用的 nonce 都不同), H 是一个 є-AXU 哈希函数, 

则从任意比特长的消息 M 到 n 比特长的标签 T 

的基于 nonce 的消息认证码 EWCDMD 方案如下:  

2 1 1( ( ) ( )) ( ) ( )T P P N H M P N H M     

定理 3. 假设对手 A 做 q 次 MAC 查询和 qv 次伪

造尝试, 则 EWCDMD 方案的 MAC 安全优势为:  
2 3/ 2

mac 13.5 5 5
( )

2EWCDMD

v
n

q q q q
Adv

  
A ≤ . 

证明. 定理3的证明使用H系数技术和拓展的镜

像理论。令$是 MAC 算法的理想版本, 总是返回一个

与输出等长的随机比特串。令⊥表示拒绝预言机 

(VF 算法的理想版本), 即对于任意输入, 输出总是

0。假设 A 是一个确定性对手, 它能查询真实构造

方案 (MAC, VF), 也能查询真实构造方案的理想

方案  ($, ⊥ ), 并将其与它们的交互过程记作 

AMAC,VF 或者 A$,⊥。假设敌手 A 做 q 次 MAC 查询和

qv 次伪造尝试 (VF 查询), 我们将敌手与 MAC 预言

机和 VF 预言机交互之后的查询应答对记作脚本 
' ' ' '

1 1 1 1 1 1{( , , ),..., ( , , ), ( , , ),..., ( ,
vq q q qN M T N M T N M T N 
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' ', )}
v vq qM T 。根据 nonce-respecting 的特点, 敌手查询

MAC 预言机 nonce 值都不同, 即对于 1≤i≠j≤q 都

有 Ni≠Nj。 

根据敌手交互查询得到的应答脚本 1 1{( , ,N M   

' ' ' ' ' '
1 1 1 1),..., ( , , ), ( , , ),..., ( , , )}

v v vq q q q q qT N M T N M T N M T  , 

定义如下包含 q 个仿射等式方程组系统和 qv 个不

等式方程组系统组成的拓展的镜像系统 S:  

2 1 1 1 1 1 1 1

2 1 2 2 1 2 2 2

2 1 1

' ' ' ' '
2 1 1 1 1 1 1 1

' ' ' ' '
2 1 2 2 1 2 2 2

2 1
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......
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(

q q q q q

P P N H M P N T H M

P P N H M P N T H M
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S

P P
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
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令 2 1( ( ) ( ))
ia i iX P P N H M  , 1( )

ib iX P N , 

( )i i iy T H M  , 由于 Ni≠Nj, 因此, 
i jb bX X , 这

里 1 ≤ i ≠ j ≤ q 。令 ' '
2 1( ( ) ( ))

q ia i iX P P N H M

  , 

'
1( )

q ib iX P N

 , ' '( )q i i iy T H M   , 这里 1≤i≤qv。

由于 P1, P2都是随机选取的, 因此, 
i ja bX X , 这里

1≤ i≠j≤q+qv。则上面拓展的镜像系统可以描述为

一个无向带权二部图 G=<V1, V2, E, W>, 其中 

· V1 是由
1
,...,

q qv
a aX X


不重复元素组成的顶点集, 

V2 是由集合
1

{ ,..., }
qb bX X 和

1
,...,

q q qv
b bX X

 
不重

复元素组成的顶点集, 并且V1
=是由

1
,...,

qa aX X

不重复元素组成的仿射等式方程组系统的顶

点集, V2
==

1
{ ,..., }

qb bX X 。 

· 
1

{ ( , )} v

i i i

q q
i a bE E E e X X



     , 其 中

1{ ,..., }qE e e  是仿射等式方程组系统的等边

集; 1{ ,..., }
vq q qE e e

   是仿射不等式方程组

系统的不等边集。 

· : {0,1}nW E  , 对于每一条边 ie E , 都有

( )i iW e y , 其中1 vi q q≤ ≤ 。 

在真实方案中, 对于任意的 1≤i≠j≤q, 如果

存在 2 1 2 1( ( ) ( )) ( ( ) ( ))i i j jP P N H M P P N H M   , 即

i ja aX X , 则称存在一个碰撞的脚本事件。假设存

在 2 1 2 1( ( ) ( )) ( ( ) ( ))i i j jP P N H M P P N H M   , 则有 

1 1

1 1

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

i i j j

i j i j

P N H M P N H M

P N P N H M H M

  
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根据仿射等式方程组系统, 也有 

2 1 2 1

1 1

( ( ) ( )) ( ( ) ( ))

( ) ( ) ( ) ( )

i i j j

i j i i j j

P P N H M P P N H M

P N P N T H M T H M
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于是, 得到 i jT T 。这说明
i ja a i jX X T T   。

除此之外, 对于任意的 1≤i≠j≤q, 如果 i jT T 并

且 ( ) ( )i jH M H M , 则与 Ni≠Nj 相矛盾。考虑到拓

展的镜像系统的约束条件情况 , 我们先定义一个 

“坏” 的脚本记录。 

定义 4 ( “坏”的脚本记录). 对于一个脚本记录 

τ, 如 果 | |i jT T q  或 者 i jT T 并 且

( ) ( )i jH M H M , 其中 1≤i≠j≤q, 那么我们称 τ 

是 “坏” 的。 

令 Γ 表示所有可获得的脚本记录集合, Γbad 表

示所有 “坏”的脚本记录集合, Γgood =Γ∖Γbad。下面, 

根据 H 系数技术 (引理 1), 给出理想方案中 “坏” 

的脚本记录发生的概率。 

在 理 想 方 案 中 , 根 据 马 尔 科 夫 不 等 式

( )
Pr[ ]

E X
X a

a
≥ ≤ 和 є-AXU 哈希函数的定义, 有 

2 3/ 2 2

Pr[ ]

Pr[| | ] Pr[ , ( ) ( )]

[| |]

2 2 2

id bad

i j i j i j

i j

n n n

X

T T q T T H M H M

E T T q q q

q

 
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    


 

≥
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在“好”的脚本记录下, 拓展的镜像系统满足约

束条件:  

无圈性。由于对于任意的 1≤ i, j≤q 都有

i ja bX X , 因此, 无向带权图中任意两顶点之间至

多只存在一条路径。 

连 通 分 支 顶 点 数 ( 2 1q  ) 最 大 。 根 据

| | 1i jT T q ≤ 即 | | 1
i ja aX X q ≤ , 也就是集

合 V1 中相等的顶点数最多为√q–1。因此, 子图 G=

中顶点数大于 2 的所有连通分支的总边数至多为 

2 1q （ ）。结合子图 G=的等式连通关系 (连通分支), 

可以将顶点集 V 划分为若干个非空子集。根据连通

分支是树的性质,  子图G=中连通分支顶点数最多等

于 2 1q  。 

非零路径权。对于任意的 1≤ i, j≤q 都有

i ja bX X , 
i jb bX X , 所以子图 G=中不存在任何一
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条路径 Path 使得 W(Path)=0。 

非零圈权。由于对于任意的 1≤i, j≤q 都有 

i ja bX X , 
i jb bX X , 所以图 G 中不存在包含且

仅包含一条不等边的圈 C 使得 W(C)=0。 

假设拓展的镜像系统中 |V1 |=q′, |V2 |=q″, 因此, 

根据拓展的镜像理论的二部图描述定理 2, 真实方案

导出的镜像系统解的个数至少是 

2 3
' ''

2

2 2 59 27 22
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2 2 6 2 2

n n
q q v

nq n n n

qq q q 
   
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（ ）（ ）
 

于是, 真实方案在“好”的脚本 τ 下, 除这 r 个

随机变量{X1 , ,  Xr }之外的值, 是按照独立随机置

换来取值。因此有 

1 2

2 3
' ''

2

2

2 3

2

Pr[ ] Pr[ , ( ) : ]

2 2 59 27 22
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2 2 6 2 2
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而理想方案在 “好”的脚本 τ 下, 都是随机选

取的, 因此有 

1
Pr[ ]

2
id nq

X    

于是, 对于所有“好”的脚本 τ, 我们有 
2 3

2

Pr[ ] 59 27 22
1 .

Pr[ ] 2 6 2 2
re v

n n n
id

X qq q q

X




 
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 
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根据 H 系数技术引理 (引理 1), 有 
3/ 2 2 2 3

2

2 3/ 2

59 27 22
( )
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2
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v
n

qq q q q q
Adv
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




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定理 3 的结论得证! 

定理 3 的结果表明, 如果 H 是一个XU哈希函

数, 即 2 n  , 则 EWCDMD 在 nonce-respecting 设

置下是可证明抗生日界安全的, 它能够抵抗 O(22n/3)

对手 MAC 查询和 O(2n)对手验证查询(伪造尝试), 

即 EWCDMD 确保了 2n/3 比特的认证安全性。与之

前 EWCDMD 最优界[10]相比较, 采用细粒度化的拓

展的镜像理论证明方法 , 更具体更有效的展现了

EWCDMD 的参数广泛范围下紧致安全界。表 2 直观

且详细的展示了我们工作的创新与价值。 

 
表 2  EWCDMD 研究结果对比 

Table 2  Comparison of EWCDMD Research Results 

文献 [10] 本文 

证明技术 拓展的镜像理论 拓展的镜像理论 

安全性(bit) n-log67-log n 2n/3 

界紧致性 不紧致 紧致 

适用参数 广泛范围 广泛范围 

备注: 适用参数指的是连通分支顶点数ξ或者顶点数大于等于 

3 的连通分支的总边数 qc的适用参数范围。 
 

4.2  应用到级联结构的 EWCDM 方案 
令 P1, P2 是两个独立的 n 比特长的伪随机置

换, N 是一个 nonce-respecting 的 nonce(即要求加密

使用的 nonce 都不同), H 是一个 є-AXU 哈希函数, 

则从任意比特长的消息 M 到 n 比特长的标签 T 

的基于 nonce 的消息认证码 EWCDM 方案如下:  

2 1( ( ) ( ))T P P N N H M    

定理 4. 假设对手 A 做 q 次 MAC 查询和 qv 次伪

造尝试, 则 EWCDM 方案的 MAC 安全优势为:  
2 3/ 213.5 5 5

( )
2EWCDMD

mac v
n

q q q q
Adv

  
A ≤ . 

证明. 定理 4的证明过程与定理 3的证明过程类

似, 只有拓展的镜像系统以及坏的脚本事件的定义

稍有差异。根据敌手交互查询得到的应答脚本

' ' ' '
1 1 1 1 1 1{( , , ),..., ( , , ), ( , , ),..., ( ,

vq q q qN M T N M T N M T N 
' ', )}

v vq qM T , 定义如下包含 q 个仿射等式方程组系

统和 qv 个不等式方程组系统组成的拓展的镜像系

统 S:  
1

2 1 1 1 1 1

1
2 2 1 2 2 2

1
2 1

1 ' ' ' '
2 1 1 1 1 1

1 ' ' ' '
2 2 1 2 2 2

1 ' ' ' '
2 1

( ) ( ) ( )

( ) ( ) ( )
:

......

( ) ( ) ( )

( ) ( ) ( )

( ) ( ) ( )
:
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( ) ( ) ( )
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
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   


  


   

 

令 1
2 ( )

ia iX P T , 1( )
ib iX P N , i iy N   

( )iH M , 由于Ni≠Nj, 因此, 
i jb bX X , 这里1≤i≠j

≤ q 。 令 1 '
2 ( )

q ia iX P T


 , '
1( )

q ib iX P N

 , q iy    
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' '( )i iN H M , 这里 1≤i≤qv。由于 P1, P2都是随机选

取的, 因此, 
i ja bX X , 这里 1≤ i≠j≤q+qv。则上

面拓展的镜像系统可以描述为一个无向带权二部图 

G=<V1, V2, E, W>, 其中 

· V1 是由
1
,...,

q qv
a aX X


不重复元素组成的顶点集, 

V2 是由集合
1

{ ,..., }
qb bX X 和

1
,...,

q q qv
b bX X

 
不重

复元素组成的顶点集, 并且V1
=是由

1
,...,

qa aX X

不重复元素组成的仿射等式方程组系统的顶

点集, V2
==

1
{ ,..., }

qb bX X 。 

· 
1

{ ( , )} v

i i i

q q
i a bE E E e X X



     , 其 中

1{ ,..., }qE e e  是仿射等式方程组系统的等边

集; 1{ ,..., }
vq q qE e e

   是仿射不等式方程组

系统的不等边集。 

· : {0,1}nW E  , 对于每一条边 ie E , 都有

( )i iW e y , 其中1 vi q q≤ ≤ 。 

在真实方案中, 对于任意的 1≤i≠j≤q, 如果

存在 i jT T , 即
i ja aX X , 则称存在一个碰撞的脚

本事件。除此之外, 对于任意的 1≤i≠j≤q, 如果

i jT T 并且 ( ) ( )i i j jN H M N H M   , 则与 Ni≠Nj

相矛盾。考虑到拓展的镜像系统的约束条件情况, 我

们先定义一个 “坏” 的脚本记录。 

定义 5 ( “坏”的脚本记录). 对于一个脚本记录 

τ, 如果 | |i jT T q  或者 i jT T 并且 ( )i iN H M   

( )j jN H M , 其中 1≤i≠j≤q, 那么我们称 τ 是 

“坏” 的。 

令 Γ 表示所有可获得的脚本记录集合, Γbad 表

示所有 “坏”的脚本记录集合, Γgood =Γ∖Γbad。下面, 

根据 H 系数技术 (引理 1), 给出理想方案中 “坏” 

的脚本记录发生的概率。 

在理想方案中, 根据马尔科夫不等式 Pr[X ≥  

( )
]

E X
a

a
≤ 和 є-AXU 哈希函数的定义, 有 

2 3/ 2 2

Pr[ ]

Pr[| | ] Pr[ , ( )
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在“好”的脚本记录下, 拓展的镜像系统满足约

束条件:  

无圈性。由于对于任意的 1≤ i, j≤q 都有

i ja bX X , 因此, 无向带权图中任意两顶点之间至

多只存在一条路径。 

连通分支顶点数  ( 2 1q  )- 最大。根据

| | 1i jT T q ≤ 即 | | 1
i ja aX X q ≤ , 也就是集

合 V1中相等的顶点数最多为 1q  。因此, 子图 G=

中顶点数大于 2 的所有连通分支的总边数至多为

2 1q （ ）。结合子图 G=的等式连通关系 (连通分支), 

可以将顶点集 V 划分为若干个非空子集。根据连通

分支是树的性质,  子图G=中连通分支顶点数最多等

于 2 1q  。 

非零路径权。对于任意的 1≤ i, j≤q 都有

i ja bX X , 
i jb bX X , 所以子图 G=中不存在任何一

条路径 Path 使得 W(Path)=0。 

非零圈权。 由于对于任意的 1≤i, j≤q 都有 

i ja bX X , 
i jb bX X , 所以图 G 中不存在包含且

仅包含一条不等边的圈 C 使得 W(C)=0。 

假设拓展的镜像系统中 |V1 |=q', |V2 |=q'', 因此, 

根据拓展的镜像理论的二部图描述定理 2, 真实方案

导出的镜像系统解的个数至少是 
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于是, 真实方案在“好”的脚本 τ 下, 除这 r 个

随机变量 {X1
, ,  Xr } 之外的值, 是按照独立随机

置换来取值。因此有 

1 2

2 3
' ''

2

2

2 3

2

Pr[ ] Pr[ , ( ) : ]

2 2 59 27 22
1 (2 ')!(2 '')!

2 2 6 2 2

(2 !)

51 9 27 22
(1 )

2 2 6 2 2

re

n n
q q n nv

nq n n n

n

v
nq n n n

X P P Perm n EWCDM

qq q q
q q

qq q q

   

 
      

 


  





（ ）（ ）

≥

≥

 

而理想方案在 “好”的脚本 τ 下, 都是随机选

取的, 因此有 

1
Pr[ ]

2
id nq

X    
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于是, 对于所有 “好”的脚本τ, 我们有 
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根据 H 系数技术引理 (引理 1), 有 
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定理 4 的结论得证! 

定理 4 的结果表明, 如果 H 是一个XU哈希函

数, 即 2 n  , 则 EWCDM 在 nonce-respecting 设置

下是可证明抗生日界安全的, 它能够抵抗 O(22n/3)对

手 MAC 查询和 O(2n)对手验证查询(伪造尝试), 即

EWCDM 确保了 2n/3 比特的认证安全性。与之前

EWCDM 安全性界[24]相比较, 采用细粒度化的拓展

的镜像理论证明方法同样论证了安全性上界, 同时

也消除了Datta等学者对于广泛范围qc下的安全缺陷

问题 [17], 更具体更有效的展现了 EWCDM 的普适性

安全界。表 3 更是直观且详细的展示了我们工作的

创新与价值。 

 
表 3  EWCDM 研究结果对比 

Table 3  Comparison of EWCDM Research Results 

文献 [24] [10] [17] 本文 

证明技术 常用技术 
拓展的镜像 

理论 

拓展的镜

像理论 

拓展的镜像

理论 

安全性(bit) 2n/3 n-log67-log n 3n/4 2n/3 

界紧致性 紧致 不紧致 - 紧致 

适用参数 广泛范围 广泛范围 qc受限 广泛范围 

备注: 适用参数指的是连通分支顶点数ξ或者顶点数大于等于 

3 的连通分支的总边数 qc的适用参数范围。 

5  讨论 

第 4 部分的两个消息认证码方案 EWCDMD 和

EWCDM都是基于2个伪随机置换构造的, 因此在它

们的可证明安全过程中使用的是二变量拓展的镜像

理论, 即考虑的是形如 

1 11 1

2 22 2

11

22
: :
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的仿射等式或不等式方程组系统。然而, 消息认证码

方案也是可以通过多个独立的伪随机置换进行构造, 

例如: 令 M 表示明文消息, T 表示认证标签, P1,…,Pr

表示 r 个独立的伪随机置换 , 消息认证码方案

SUM-MAC 可以表示为 

1 2( ) ( ) ( )rT P M P M P M      

Lucks[9]使用所谓的 fair 集合技术给出了该方案

的伪随机函数版本的安全性证明 , 明确其提供了

1

r
n

r



比特安全性。最近, Dinur[29]使用傅里叶分析

技术也给出了该方案的伪随机函数版本的安全性证

明, 呈现了 (r-0.5)n 比特的单用户安全性。如果使用

超图来描述的话, q 次 MAC 查询和 qv次伪造查询(验

证查询)所对应的 r 变量的仿射等式方程组 S  和不

等式方程组 S  的系统(这里称为 r变量拓展的镜像系

统)如下:  
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这里 1 1( ),..., ( )
i ii r r iX P M X P M  , 其中 1≤ i, j≤

q+qv。每个 r 变量的仿射等式都可以使用 r–1 个二

变量的仿射方程组来描述, 则敌手做 q 次 MAC 查

询的系统对应一个由 (r–1)q 个方程 mq 个未知数

组成的等式方程组。但是敌手做 qv次伪造查询(验证

查询)所对应的 r 变量的仿射不等式方程组使用二变

量的仿射不等式方程组来描述的情况就非常复杂了, 

因此不完全满足二变量拓展的镜像系统的应用要

求。这种方法本质上是转化为了二变量拓展的镜像

理论, 是否可以将二变量拓展的镜像理论推广到多

变量拓展的镜像理论, 也给出超图描述形式以及相

应的解数计数表达式, 以快速适应此类基于多个独

立伪随机置换构造的消息认证码方案呢？这里我们

将如何推广到多变量拓展的镜像理论超图解数计数

上界以及如何使用多变量拓展的镜像理论证明

SUM-MAC 方案确保了
1

r
n

r



比特的安全性作为开

放性问题遗留下来以期进一步讨论与研究。 

6  结论 

本文聚焦拓展的镜像理论的图论描述及其在抗

生日界安全的消息认证码的可证明安全中的应用。

论文首先使用图论语言描述了二变量拓展的镜像理
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论, 并给出了其图论语言下的约束条件和更广泛范

围下的普适性计数结果。然后, 将其应用到基于两个

独立伪随机置换的抗生日界安全的消息认证码的安

全性证明中, 证明了基于两个独立伪随机置换的并

联结构和级联结构的消息认证码都是 2n/3 比特安

全的。基于两个独立伪随机置换设计的消息认证码

方案的可证明安全依赖于二变量拓展的镜像理论的

图理论, 是否可以将其推广到基于多个独立伪随机置

换的消息认证码方案的可证明安全中, 从而形成多变

量拓展的镜像理论的超图理论呢，由于推广方案分析

相对较为复杂, 这里作为开放性问题以待进一步完善。

论文的工作增强了广泛参数下的镜像理论, 对于消息

认证码方案的设计及其可证明安全理论分析都具有极

其重要的学术理论价值和实践指导意义。 
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