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摘要  第五代移动通信网络 5G 以融合网络为目标, 其标准不仅覆盖公共通信网络, 也同时应用于下一代垂直行业网络。传统垂

直行业网络是以工业自动化和控制系统为主的运营/操作技术(Operational Technology, OT)网络, OT 网络采取安全域划分方式, 
将大规模复杂系统分为不同安全子区域, 在边界处部署专用安全设备/系统进行安全防护。目前实践中多采用网闸等设备以硬隔

离方式阻断恶意流量, 带来的问题是严重影响正常业务的通过。依托 5G 的网络功能虚拟化(Network Function Virtualization, NFV)
技术和软件定义网络(Software Defined Network, SDN), 本文提出了一种面向 5G 网络的动态安全边界防护机制。该机制构建虚

拟化的边界网络安全功能资源池和边界安全服务规则库, 对到达边界的业务流量进行防护等级分析, 并根据规则库中的规则动

态生成边界安全服务功能链。机制还具备对边界服务功能链进行优化部署的能力, 通过建模和启发式算法实现满足业务防护等

级需求和最小化处理时延的多目标优化部署策略。基于本机制, 我们设计并提出轨交行业 5G 专网动态安全边界防护机制实例, 
旨在为工程实践服务。最后, 我们搭建了基于 Mininet+Ryu 仿真平台, 模拟轨交行业 5G 示范网络中的安全域组成和边界安全能

力, 并对机制进行实验验证, 结果表明, 该机制能够有效地动态生成边界服务功能链并且达到控制不同防护等级业务流量通过

的目标。 
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Abstract  The fifth-generation mobile communication network 5G aims to integrate networks. Its standards not only 
cover public communication networks, but also are applied to next-generation vertical industry networks. Traditional ver-
tical industry networks are Operational Technology (OT) networks that focus on industrial automation and control systems. 
OT networks adopt a security domain division method to divide large-scale complex systems into different security 
sub-domains and deploy dedicated security equipment/systems at the boundaries for security protection. In current practice, 
gatekeeper and other equipment are often used to block malicious traffic in a hard isolation manner, which causes prob-
lems that seriously affect the pass of normal traffics. Relying on 5G's network function virtualization (NFV) technology 
and software defined network (SDN), this paper proposes a dynamic security perimeter protection mechanism for 5G net-
work. This mechanism builds a virtualized border network security function resource pool and a border security service 
rule base, analyzes the protection level of traffic arriving at the border, and generates dynamically a border security service 
function chain based on the rules. The mechanism also has the function of optimizing the deployment of perimeter service 
function chains, and uses modeling and heuristic algorithms to achieve multi-objective optimal deployment strategies that 
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meet services protection level requirements and minimize processing delays. Based on this mechanism, we design an ex-
ample case of a dynamic security perimeter protection mechanism for 5G private networks in the subway industry, aiming 
to serve engineering practice. Finally, we built a simulation platform based on Mininet+Ryu to simulate the security do-
main composition and boundary security capabilities of the 5G demonstration network in the subway industry, and con-
ducted experimental verification of the mechanism. The results show that the mechanism can generate effectively and dy-
namically perimeter service function chains and achieve the goal of controlling the passage of different protection level’s 
traffic. 

Key words  5G; dynamic security perimeter protection mechanism; software defined networking; network function vir-
tualization; service function chain; latency 
 
 

1  引言 

以工业自动化和控制系统(Industrial Automation 

and Control Systems, IACS)为主的垂直行业运营/操

作技术(Operational Technology, OT)网络, 具有如下

特性[1]: (1) 满足行业特定处理和运营需求的专用通

信基础设施; (2) 不同行业的底层技术组件具有相似

性和标准化, 但网络结构和运营模式差异大; (3) 各

个行业依据不同的安全目标和要求自行定义所面临

的安全威胁。为解决 IACS 安全问题, IEC 62443 系列

标准给出了功能和处理流程框架, 国际组织互联产

业与自动化 5G 联盟(5G Alliance for Connected In-

dustries and Automation, 5G-ACIA)提出了 5G 应用于

工业网络的安全白皮书。其中, 安全域定义为: 一组

共享共同安全要求的物理、信息和应用程序的逻辑

分组资产。安全域具有明确定义的边界, 在域内部和

外部资产之间创建出分离边界, 不同安全区域中的

资产通常彼此隔离。 

OT网络的通用安全需求与公共陆地移动通信网

络(Public Landing Mobile Network, PLMN)和传统 IT

网络有明显不同。OT 网络传统上采用物理隔离方式, 

边界保护和访问控制被广泛用于保护流程、操作数

据、用户和设备的机密性。外部访问受到严格控制, 

操作数据流到外面也受到限制。网络安全边界的主

要作用是把一个大规模复杂系统的安全问题细分为

不同区域/等级的安全问题, 以实现大规模复杂网络

系统的安全等级保护。当前, 典型场景下的工业 OT

网络中分期分批部署了各种提供边界安全服务的设

备或系统, 如防火墙、网闸、入侵检测系统、入侵防

御系统、负载均衡网关、防病毒软件等。 

但是, 垂直行业业务的复杂性导致其内部业务

系统在互联互通过程中, 兼顾业务连续性、边界隔离

和安全服务配置部署成为系统建设难点。以轨道交

通行业实践为例, 相较于传统信号系统, 现今的基

于无线通信的列车控制技术(Communication-Based 

Train Control, CBTC)能更准确地追踪列车位置。依据

美国电气电子工程师学会(IEEE)1474.1 号标准的定

义, CBTC 系统是连续、不须依赖轨道电路、高分辨

率之列车位置侦测的列车自动控制系统, 可利用车

载及道旁之处理器传输行车监控信息, 让列车与信

号间进行连续、大容量、双向的数据通信。目前地

铁信号系统存在的网络安全问题是: (1) 信号系统与

综合监控、站台门、通信系统等多个外部系统互联

互通, 但在该网络边界处缺乏访问控制功能, 缺少

为数据流提供明确的允许/拒绝访问的能力; (2) 不能

对进出网络的信息内容进行过滤, 不能实现对应用

层协议命令级的控制; (3) 缺少防止地址欺骗的技术

手段, 容易遭受基本的网络攻击; (4) 缺乏对非授权

设备私自连接到内部网络的行为进行检查、定位和

阻断的能力, 无法有效地监测到网络攻击行为, 也

无法对攻击源 IP、攻击类型等信息进行记录; (5) 无

法在网络边界处对恶意代码进行监测。 

根据《信息安全技术 网络安全等级保护基本要

求》(GB/T 22239-2019)、《信息安全技术 网络安全

等级保护实施指南》(GB/T 25058-2019)和《中华人

民共和国计算机信息系统安全保护条例》(国务院147

号令)等相关技术标准, 地铁信号系统信息安全目前

暂按三级标准执行, 极大提高了信号系统信息安全

的稳定性。但现有的等保系统主要依赖于在安全域

边界处, 采用网闸设备实施物理隔离方式满足三级

标准。这种边界防护措施缺乏完整性及主动性, 在遇

到网络攻击时, 网闸的物理隔离方式严重影响了正

常业务流通信。 

5G 标准不仅针对下一代移动通信网络基础设施

(公共通信网络), 第三代合作伙伴计划 3GPP 以融合

网络为目标, 提出的 5G 标准也同时应用于下一代垂

直行业网络。5G 网络通过统一的物理设备和网络功

能虚拟化(Network Function Virtualization, NFV)实现

业务多样化、处理能力按需配置。3GPP 33.501[2]定

义的 5G 网络安全整体架构也体现了该特点。5G 安

全以抽象后的能力形式进行组织, 逻辑安全功能独

立于其他网络功能, 在网络中可以单独部署、配置或

定制。同时从安全视角考虑风险级别, 应当进行安全

边界防护设计[3]。 
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具体来说, NFV 旨在利用标准的 IT 虚拟化技术

将网络功能模块拆分为不依赖于物理硬件的虚拟网

络功能(Virtual Network Function, VNF), 可根据服务

租户需求进行 VNF 实例的灵活部署和扩展, 从而降

低运营成本、提高资源利用率和可控性。软件定义

网络(Software Defined Network, SDN)将网络的数据

平面和控制平面分离, 可以实现对网络功能的灵活

控制和高效部署。NFV 基于虚拟化技术为网络提供

软件形式的安全功能, SDN 集中式控制网络为虚拟

化后的网络安全功能部署提供了高效快捷的方式。

综合以上 NFV 和 SDN 技术, 服务功能链(Service 

Function Chain, SFC)技术应运而生。服务功能链即将

多个VNF整合为一个链, 业务流依次通过链上的VNF

进行处理, 具有灵活多变、快速响应等特点, 在网络

安全边界防护上也可发挥出巨大作用。 

为了尽可能地提高业务流在边界设备上的通过

率, 本文提出了一种动态安全边界防护机制, 根据

不同业务流量的防护等级需求, 配置不同的服务功

能链, 以解决网闸过度隔离问题, 提高网络安全防

护的效果。论文主要贡献如下:  

(1) 基于 5G NFV/SDN 技术设计了动态安全边

界防护模型。本模型由边界网络安全功能资源池、

业务流量防护等级划分、边界安全服务规则库、边

界服务链生成模块四部分组成。模型是我们所提机

制的实现途径, 可以不唯一, 在我们文献调研范围

内, 暂无同类型模型和机制设计。 

(2) 针对动态安全边界防护机制要解决的目标

优化问题, 建立数学模型, 作为理论分析的基础。其

中我们提出了安全设备/系统的安全能力量化指标-安

全贡献度, 这是综合安全设备的安全防护能力、风险

评估和性能(计算、存储和通信)实时计算得到的数值, 

通过分析对比相关文献[4-18], 该指标属首次提出。 

(3) 动态安全边界生成算法。首次提出适配业务

防护等级和边界安全服务能力的可变安全服务功能

链生成算法, 在满足业务防护等级需求和最小化处

理时延目标下计算出部署优化解, 生成相应的边界

安全服务规则。 

后续章节安排如下: 第 2 节介绍相关研究工作

和仿真工具, 包括安全域及安全边界、NFV/SDN 及

服务功能链和 SDN 仿真工具三个小节; 第 3 节阐述

动态安全边界防护模型细节; 第 4 节是动态安全边

界防护机制, 包括数学模型、动态安全边界生成算法

和轨道交通行业实例; 第 5 节是实验验证; 第 6 节和

第 7 节分别是讨论和总结。 

2  相关工作 

2.1  安全域及安全边界 
IEC 62443 系列标准[19]描述了安全区域的概念, 

即共享公共安全需求的物理、信息和应用程序资产

的逻辑分组。安全域是指在同一系统内具有相同安

全保护需求、相互信任需求、并且具有相同安全访

问控制和边界控制的子网或网络。安全域的划分是

保障网络和基础设施稳定正常工作的基础, 也是保

障业务信息安全的基础。宋杨在《网络安全域划分

及边界整合研究与规划》[20]中提出, 现有安全域的

划分采用向日葵结构, 即花心: 统一的核心承载网, 

提供 IP 可达性或受限 IP 可达性; 花环: IP 承载网边

界 ; 花萼 : 业务模块与承载网的交互区域 ; 花瓣 : 

明确单一的业务功能模块。李旺在《网络边防关键

技术研究》[21]中提出了以保障云计算业务安全的安

全域划分架构, 把安全域划分为不同的安全子域, 

如生产区、非生产区、堡垒区、DMZ 等, 从而进行

纵深防护。郭睿等在《安全域划分在企业中的实际

应用研究》[22]中提出了动态安全域划分的方案, 实

现一个系统的动态安全域划分, 从纵深的角度, 全

盘考虑安全的部署和应用, 提高网络安全性。Ao 在

《Quarantine Region Scheme to Mitigate Spam Attacks 

in Wireless-Sensor Networks》[23]中提出以间歇的身份

验证方式划分隔离区方案, 抵御无线传感器网络中

的垃圾邮件攻击, 动态检测节点的状态, 根据状态

的不同将其划分到隔离区或非隔离区, 同时设置缓

冲区, 通过减少状态保持时间提高警戒性为边界增

加厚度, 更高效地保障域内安全。 

安全域中的交互网络域与互联网、专线和内网

的边界是安全域的重要边界 , 安全子域之间也存

在相应的边界, 如计算域、服务域、维护域之间的

边界[24]。网络安全边界的主要作用是把一个大规模

复杂系统的安全问题化解为更小区域的安全问题, 

以实现大规模复杂网络系统的安全等级保护。林育

凯在《浅析隔离网闸与防火墙在网络安全中的综合

利用》[25]中提出的传统的边界安全防护机制, 综合应

用了隔离网闸和防火墙, 利用防火墙的入侵检测和

防病毒系统与网闸隔离定位准确的优势, 通过隔离

网闸技术中的链路层断开技术阻断 TCP/IP 穿透, 补

充防火墙存在的漏洞, 有效阻止外部程序的恶意入

侵。这种边界防护机制的网络功能由不同的硬件设

备提供, 网络服务提供商(Network Service Provider, 

NSP)需要在用户请求新服务时部署大量新设备, 价

格昂贵且灵活性差, 并且对业务流量采取的防护措

施只有隔离和非隔离两种状态, 不能根据业务流量
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的安全需求为其定制动态的防护措施, 因此业务流

量在安全设备上的通过率很低。SDN 和 NFV 技术的

产生解决了网络功能部署灵活性差且价格昂贵的问

题[26]。李天龙在《多域网络安全服务编排系统的设

计与实现》[27]中提出一种在多域数据中心环境下按

需部署网络安全服务的方法, 基于SDN和NFV技术, 

使用 Docker 容器封装网络安全服务, Open vSwitch

软件交换机配置路由寻址, 为网络安全服务添加特

定报头封装, 完成从单网络域到多网络域的分层拓

展, 减少数据流量延迟的同时降低中间件频繁扩容

和管理困难的问题。本文在此多域网络安全服务功

能编排方法基础之上, 考虑以边界安全设备的安全

功能为元素, 提出一种动态的边界防护机制, 根据

业务流量的防护等级为其定制服务功能链, 在保证

隔离恶意流量的同时提高防护等级需求较高的业务

流量在边界设备上的通过率。 

2.2  NFV/SDN 及服务功能链 
新一代的网络主要基于 SDN 和 NFV 实现[28-29]。

SDN 将网络设备的控制层和数据层分开, 网络不仅

可以完成数据传输的任务, 还可以成为一种灵活的

资源, 经过虚拟化后作为计算和存储资源进行部署。

NFV 使软件和硬件脱钩, 网络设备功能不再依赖于

特殊的硬件, 从而实现了基于实际业务需求的网络

功能软件、新业务的快速生成和部署、故障隔离自

我修复等功能[30]。将 SDN 及 NFV 技术应用到 5G 网

络架构中, 可让 5G 移动通信网络达到良好的虚拟化

效果, 并采用编程开发的形式对通信目标相同的网

络硬件进行组合, 为新的 5G 业务开发以及软件革新

等工作提供足够便利, 同时, 也可以让 5G 网络软件

达到集中化管理的效果, 使其管理效率得以显著提

升。另外, 通过 SDN 与 NFV, 能够控制 5G 网络中的

全网流量, 充分满足其数据传输过程中的带宽需求, 

实现 5G 网络资源的灵活调用, 使其利用效率显著提

高[31-32]。支敏慧等在《5G 网络架构中 SDN 和 NFV

的应用策略》[32]中指出通过 SDN 的应用, 可以简化

网络管理、快捷部署应用, 同时也可以实现网络的自

动化配置。借助 SDN, 用户可在云服务中进行所需

资源的选择和功能应用, 以此来实现网络、储存以及

计算机等资源的智能化控制和利用, 使其达到最佳

配置, 并实现更具直观性的服务部署。NFV 主要是

依托网络优势, 实现服务的有效简化。利用网络中的

自动系列处理器, 实现压缩负荷、加密、虚拟化硬件

加速以及多核计算性能的集成。 

NSP 提供的服务可以通过 SFC 来实现。SFC 是

指引导流量按序通过一组虚拟网络功能 (Virtual 

Network Function, VNF)以提供端到端服务的过程。

当 SFC 请求到达目标网络时, NFV 控制器需要根据

优化目标(如最大化资源利用率、最小化设备总能耗、

最小网络时延、数据中心负载均衡等), 将 VNF 部署

在特定的服务器上并为其分配资源。近年来, 关于

SFC 部署的研究已成为一个热门话题, 但现有研究

主要关注静态 SFC 编排, 未考虑服务请求的动态变

化[33-34], 对应用而言, 动态服务功能链优化部署是

亟待解决的问题。由于服务链部署属于NP难问题[35], 

已展开的工作主要集中在设计启发式算法来获取近

似最优解。Tajiki 等在《Joint Energy Efficient and 

QoS-Aware Path Allocation and VNF Placement for 

Service Function Chaining》[36]中提出了整数线性规划

模型来降低 SFC 的部署成本, 并提出了一种启发式

算法来提供近似模型的解决方案; 陈卓等在《MEC

中基于改进遗传模拟退火算法的虚拟网络功能部署

策略》[37]中提出将遗传算法与模拟退火算法相结合

的求解策略, 通过判断个体约束性与纠正遗传的方

法避免局部最优的出现, 大幅降低了端到端时延; 

文献[38-39]使用机器学习部署VNF能够提高 SFC的

优化效果, 但又依赖于利用大量准确的数据集训练

模型。然而, 以上 SFC 部署的研究大多只考虑单域

内 SFC 的动态部署, 没有考虑边界安全设备的动态

SFC 部署。本文工作侧重设计云边端管多层次防护

架构下的边界安全服务功能链的动态编排和部署, 

保证业务流量不过载的同时, 实现满足业务流防护

等级需求和最小化处理时延的多目标联合优化 SFC

部署策略。 

2.3  SDN 仿真工具 
Mininet 是由 Lantz 等人创建的开源网络虚拟仿

真平台, 其特点是能为 SDN 提供虚拟测试和开发环

境, 它支持在计算机或服务器上进行 SDN 相关内容

的开发, 并且SDN设计可以在Mininet和实时部署中

进行无缝移动, 通过指令“sudo mn”即可快速创建

SDN 网络。 

由日本NTT公司实验室发布和维护的SDN控制

器开源项目 Ryu 是用 Python 编写的软件定义网络控

制器平台。其特点是简单易用、灵活且可扩展、支

持多种 OpenFlow 协议版本和高性能。Ryu 控制器可

以与SDN交换机通过OpenFlow协议进行通信, 并对

交换机进行控制。通过指令“ryu-manager your_app. 

py”可以启动 Ryu 控制器, 用于加载已经编写好的应

用程序。 

3  动态安全边界防护模型 

基于 SDN 和 NFV 技术设计的动态安全边界防
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护模型主要由以下几个部分构成:  

(1) 边界安全功能资源池 

在工业控制系统中, 为了保证业务系统的可靠

性和稳定性, 需要将网络分割成不同的安全域, 并

在安全域之间部署边界安全防护设备或系统, 通过

虚拟化技术将这些设备或系统组织成安全边界功能

资源池, 采用软件定义控制器对虚拟化资源进行有

效调度。在 5G 网络中, 基于 NFV 的软件定义安全, 

采用虚拟化的网络安全功能网元。这些网元以独立

形态的虚拟化软件形式运行在服务器上, 通过服务

器、内部的虚拟网络进行通信, 构成一个可平滑扩展

的网元集群, 并通过统一的管控平台管理承载运行

的虚拟机并实现相互之间的隔离。 

由此可以看出, 基于 5G 的工业互联网具备建

立边界安全功能资源池的基础和应用需求 , 为定

义本文提出的动态安全边界提供了可调度的安全

功能集合。 

为了量化资源池中的安全功能能力, 我们依托

信息系统安全性评价方法对每个安全功能进行评

估。信息系统安全性评价是指对信息系统的安全风

险进行评估和分析, 以确定安全措施是否足够保护

系统免受攻击和威胁[40]。我们将安全设备在保护信

息系统安全方面所起到的作用和贡献定义为安全设

备的安全贡献度, 包括其可靠性、性能、安全性的多

层次综合评估, 结果用等级数值表示。 

安全设备的安全贡献度综合评估模型如图 1 所

示, 结构和评估流程是:  

a. 根据网络安全设备的工作原理和特性与常见

的攻击类型, 建立关于评估对象的信息库 [41-42];  

b. 建立基于安全性、性能和可靠性的安全贡献

度评估指标体系;  

c. 使用风险叠加(Cumulative Incidence of Main-

tenance, CIM)模型评估可靠性 , 使用 ROC 曲线

(Receiver Operating Characteristic curve), 基于检测

率和误警率的线性叠加评估性能指标, 使用综合安

全评估模型, 借鉴“木桶效应”的概念, 考虑安全设

备各方面的表现, 选择最薄弱的表现评估安全设备

的安全性指标[43-44];  

d. 使用主客观结合的确权算法, 得到三项一级

指标的权重;  

e. 考虑指标包含主客观因素, 可采用模糊综合

评估方法计算网络安全设备的安全贡献度得分。 

 

图 1  安全贡献度综合评估模型 

Figure 1  Integrated assessment model for security contribution degree 
 

风险叠加模型是一种用于评估系统可靠性的方

法。对于安全设备, 我们可以将其作为系统的一部分, 

使用 CIM 模型来评估其可靠性指标。首先, 需要识

别与安全设备相关的各种可能的风险因素, 例如环

境条件、使用频率、制造质量等; 对于识别的风险因

素, 需要确定它们对安全设备可靠性的影响程度, 

通过专家评估和历史数据分析的方法确定风险权重

I 和风险影响程度W , 则对于每种风险其风险叠加

值 s = i w ; 将所有风险叠加值进行汇总, 得到综合

的风险叠加值S , 从而得出安全设备的可靠性水平。 

计算网络安全设备的检测率(True Positive Rate, 

TPR)和误警率(False Positive Rate, FPR), 收集网络

安全设备的检测结果数据, 包括真阳性(True Positive, 

TP)、假阳性(False Positive, FP)、真阴性(True Negative, 

TN)、假阴性(False Negative, FN)的比例; 检测率使用

公式(1)计算,  
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TP
TPR

TP FN
=

+
             (1) 

误警率使用公式(2)计算,  

FP
FPR =

FP + TN
              (2) 

以误警率为横轴, 检测率为纵轴, 绘制 ROC 曲

线。计算 ROC 曲线下的面积(Area Under the Curve, 

AUC)。AUC 值是 ROC 曲线下的面积, 用于量化网

络安全设备在不同误警率下的整体性能。AUC 值越

接近 1, 表明网络安全设备性能越好。 

选择响应时间、漏洞修复速度和性能稳定性代

表安全设备的安全性指标, 基于专家意见和历史数

据分析为每个指标分配权重, 以体现其在安全性评

估中的重要程度。对收集到的网络安全设备的实际响

应时间、漏洞修复速度和性能稳定性数据进行标准化

处理, 将不同量纲的数据统一到相同的尺度上, 以便

综合评估各项指标的表现。按照权重对各项指标进行

加权计算, 最低值所对应的指标即为安全性的最薄弱

环节, 以其评估安全设备的安全性指标。 

利用基于熵权的客观确权方法修正基于指标关

联性排序的主观权重的偏差, 进而基于模糊综合评

价方法进行计算[43], 依据最大隶属度原则得到目标

安全设备的安全贡献度。基于指标关联性评价排序

的确权方法, 利用马尔可夫链的基本原理和指标间

的关联性, 根据专家的集体评价结果确定指标间的

影响程度, 不断迭代计算最终达到稳定的状态以确

定指标的权重。这样的确权方式集合了众专家的评

价结果, 达到评价人数越多、评价结果越客观的效果, 

消除了单一专家评价的主观性问题。客观权重的计

算采用熵权法, 信息熵的取值范围为(0,1], 在实际情

况中信息熵等于 1 表示该指标对安全设备未提供任

何有价值的信息, 信息熵等于 0 表示只需要该指标

就可以完成对安全设备安全贡献度的度量。因此, 指

标的权重设置遵循公式 i ai bi     。其中 i 表

示新权重 , ai 表示主观权重 , bi 表示客观权重 , 

1   。最后, 利用模糊综合评价方法得出安全设

备的安全贡献度。 

(2) 业务流量防护等级 

要实现动态地调整安全策略, 为不同业务配置

不同的边界安全功能, 首先需要明确每个业务流的

防护等级需求。5QI(5G Quality of Service Identifier)

是 5G 定义的质量指标, 用于评估和度量用户体验和

网络性能, 5QI 值作为衡量 5G 网络性能的指标反映

出网络的延迟、丢包率、吞吐量等方面的情况。业

务流量的防护等级代表了不同业务流量所需要的保

护级别, 较高的防护等级通常要求网络提供更高的

带宽、更小的处理时延。基于这种理解, 同时兼顾参

数获取的可实施性和便利性, 我们考虑将 5QI 值作

为定义业务流量防护等级的依据, 通过映射关系将

5QI 值与防护等级进行对应。 

(3) 边界安全服务规则库 

边界安全服务规则库是一个服务链编排规则数

据库, 用于根据业务流量的防护等级需求动态调整

边界服务链[44-47]。边界规则库的构建需要结合实际

应用场景, 设定相应的触发条件和预制规则, 包含

规则名称、触发条件和规则动作。规则名称用来标

识每个规则的唯一性。触发条件是业务流量防护等

级需求。规则动作用于描述当为满足触发条件应采

取何种动作, 即生成为不同等级的业务流定制的边

界安全功能服务链。 

(4) 边界服务链生成 

边界安全服务规则库中的规则来源于边界服务

链生成模块。它根据业务流量的变化动态生成边界

服务链。 

上述四个部分结合起来, 构成了一个动态的安

全边界防护体系, 如图 2 所示。 

图 3 为系统处理流程图, 包含如图 3(a)所示的系

统初始化流程和图 3(b)所示的业务处理流程。 

系统初始化阶段的主要步骤如下:  

a. 通过虚拟化技术将安全域之间部署的边界安

全防护设备或系统虚拟化;  

b. 评估安全设备在保护信息系统安全方面所起

的作用和贡献, 计算各自的安全贡献度;  

c. 输出带有安全功能贡献度的可平滑扩展的虚

拟化的网元集合, 并将这些虚拟化的网元写入安全

功能资源池;  

d. 输入防护等级定义模板及预制规则。 

业务处理流程主要有:  

a. 业务流量到达安全边界网关, SDN 数据平面

根据流源/目的 IP 和 5QI 对流量进行解析, 映射到各

自的防护等级;  

b. 将业务流量防护等级与边界规则库中的触发

条件进行匹配;  

c. 匹配产生规则动作, 生成边界服务功能链;  

d. 利用 SDN 数据平面和虚拟网桥构建边界设

备之间的连接, 调度边界安全功能;  

e. 若边界设备无法满足业务流的防护等级需求, 

则跨域调用域内安全设备的安全功能;  

f. SDN 控制器控制 SDN 交换机和虚拟网桥上的

转发流表, 以此实现业务流量按照指定的顺序经过

指定类型的边界安全设备。 
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图 2  动态安全边界防护体系结构图 

Figure 2  Dynamic security perimeter protection architecture 

 

图 3  系统处理流程图 

Figure 3  System processing flow chart 
 

该体系可以根据业务流量的特点和防护等级需

求, 动态地调整安全策略和服务功能链, 从而实现

网络安全防护的细粒度控制、提高业务流在边界设

备上的通过率。 

4  动态安全边界防护机制 

4.1  数学模型 
接下来这一节将介绍动态安全边界防护的数学

模型, 包括定义边界节点的网络安全贡献度、约束条

件和优化目标函数的具体表达公式, 并详细描述建

模过程。 

4.1.1  边界安全功能模型 

本节介绍在系统模型中创建边界安全服务功能

链并优化边界安全服务功能链的过程。 

论文中使用的符号列表见表 1。 

我们用 N 表示边界的节点集合, 边界节点的数

量用 n表示, F 表示业务流的防护等级集合, 某个流

量的防护等级用 f 表示。 M 表示业务流量的集合, 
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单个业务流量用m 表示, m 表示业务流m 的分组数

量。K 表示每个节点上的网络安全功能的集合, 节点

上的某个安全功能用 k 表示。 

 
表 1  符号列表 

Table 1  List of symbols 

符号 定义描述 

,n N  边界节点数量和边界节点集合 

f,F  业务流量防护等级数值和业务流防护等级集合

m,M  业务流和业务流集合 

m  业务流 m 的分组数量 

,k K  节点上的安全功能和节点安全功能集合 

L  边界节点间的链路 

,i jl  节点 i 到节点 j 之间的链路 

B  链路带宽的集合 

,i jB  节点 i 到节点 j 之间可以传输的最大流量 

C  边界节点的安全贡献度 

( )fC i  节点 i 对防护等级为 f 的流量的安全贡献度 

( )sC z  安全域 s 中某设备 z 的安全贡献度 

X  边界节点上的虚拟化安全功能是否有效 

( , )fX i k  
节点 的安全功能 k 对防护等级为 f 的流量是

否有效 

P  边界服务功能链 

( | , )fP j i k  
链路 ,i jl 是否可以作为安全功能 k 对防护等级

为 f 的业务流提供安全服务的一条链路 

D  边界节点使用安全功能时的处理时延 

( , )fD i k  
节点 i 使用安全功能 k 对等级 f 的流量的处理

时延 

T  边界节点传输流量的链路时延 

,i jt  节点 i 到节点 j 传输时的链路时延 

ProcessDelay  处理时延 

LinkDelay  链路时延 

R  安全域的集合 

Z  安全域内设备的集合 

( )sR z  某安全域 s 中的某个安全设备 z  

 

L 表示边界节点间的链路, 节点 i 到节点 j 之间

的链路表示为 ,i jl , B 表示链路带宽的集合, 则节点

i 到节点 j 之间可以传输的最大流量为 ,i jB 。C 表示

边界节点的安全贡献度, 即流量经过此节点后产生

的防护效果的数值表示, 则节点 i 对等级为 f 的流量

的安全贡献度为 ( )fC i 。集合 X 表示边界节点上的虚

拟化安全功能是否有效, 则节点 i 的安全功能 k 对等级

为 f 的流量是否有效可表示为 ( , )fX i k , 且有表达式 

1 if is active
( , )

0 otherwisef

k K
X i k


 


   (1) 

流量经过的各个边界节点之间的链路组成了一

条边界安全服务功能链, 流量依特定的顺序到达不

同的边界节点, 我们引入公式(2)来表示流量的服务

功能链。 

,1
( | , )

0

i j
f

l
P j i k

 


若 是服务链的一条边

其他
  (2) 

其中, |j i 表示流量从节点 i 离开前往节点 j , k 表示

节点 j 的安全功能。该公式取 0 或 1, 若公式等于 1, 

则表示流量从节点 i 到节点 j 后节点 j 上的安全功能

k 可以为等级为 f 的流量提供安全服务, 即链路 ,i jl

可以作为服务功能链的一条链路。 

为了简化问题, 认为流的流速恒定。当安全服务

功能链创建且存在时, 假设业务流量到达的速率不

能造成网络阻塞, 那么只需要关心单个流量的延迟

即可。 D 表示边界节点使用安全功能时的处理时延, 

则节点 i 使用网络安全功能 k 对等级为 f 的流量进

行处理的时延可以表示为 ( , )fD i k 。T 表示边界节点

传输流量的链路时延, 则流量在节点 i 到节点 j 传输

时的链路时延为 ,i jt 。 

4.1.2  约束条件 

业务流量经过的网络边界节点形成了一条边界

安全服务功能链, 按照边界规则库中的规则定义, 

该业务流量必须经过至少一个边界安全设备 i 上某

种安全功能 k 的处理, 因此有 

 , 1f
i N k K

X i k
 

 
 
 

  ≥          (3) 

我们使用的网络拓扑模型为非全连接网络拓扑

模型, 这必然会导致动态边界安全边界生成算法中

计算路径时产生链路的使用重叠, 我们要保证每一

条链路的容量不过载, 因此有 

,
( , ) ,

( | , )m f i j
i j L m M i j N

P j i k B
  

  
      

   ≤      (4) 

4.1.3  优化模型 

本模型的优化目标是在满足特定防护等级需

求的服务链路上, 降低流量从源节点到目的节点的

平均时延。该时延包含两个主要组成部分: 第一部

分是边界设备对业务流量进行安全功能处理所需

的时延; 第二部分是传输流量经过链路所需的链路

时延。 

第一部分, 处理时延是某防护等级为 f 的业务

流量经过满足其防护等级需求的边界安全设备提供

的网络安全功能处理所需的总时延。可以用以下公
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式表示:  

ProcessDelay ( , ) ( , )f f f
i N k K

X i k D i k f F
 

 
   

 
   

(5) 

第二部分, 链路时延是某防护等级为 f 的业务

流量途经满足其防护等级需求的边界安全设备组成

的链路的总时延。可以用以下公式表示:  

,
( , )

LinkDelay ( | , )f f i j
i j L k K

P j i k t f F
 

 
   

 
   (6) 

所以该业务流量的分组平均时延可以表示为  

,
( , )

ProcessDelay LinkDealy
TotalDelay

( , ) ( , ) ( | , )

f f
f m

f f f i j
i N k K i j L k K

m

X i k D i k P j i k t
   





   

     
   



   
                   (7) 

本模型的优化目标是满足特定防护等级需求流

量的平均时延相对最低, 且要满足模型中的约束条

件, 最后得到 ( , )fX i k 和 ( | , )fP j i k 。 

4.1.4  跨安全域模型 

SDN 数据平面对到达边界处的流量信息进行解

析后, 根据预定义的防护等级映射规则, 将输入流

量划分为不同的防护等级, 然后利用 SDN 控制器中

的动态边界生成算法, 根据约束条件和优化目标对

边界设备的安全功能进行编排生成边界服务功能

链。当动态边界生成算法在当前边界设备的安全功

能池中找不到无法生成满足当前流量防护等级需求

的服务功能链时, 会向控制器发出请求, 向安全域

间设备寻求帮助。 

我们用 R 表示安全域的集合, 假设共有 r 个安

全域, 1 2,  ,  ...,  rR R R 分别表示不同的安全域, 用 Z 表

示安全域内设备的集合, 则 (0 )sR s r  中安全设备

z 可表示为 ( )sZ z , 某安全域 s 中的某个安全设备 z

可表示为 ( )sR z 。用C 表示各安全域中设备安全贡献

度的集合, 分别用 1 2,  ,  ...,  rC C C 表示不同安全域中

设备安全贡献度的集合, 则某安全域 s中某设备 z 的

安全贡献度可表示为 ( )sC z 。我们令 rR 对应的防护

等级为最高级, 域内安全设备的类型最丰富, 安全

贡献度最高, 即 
1 2 3 rC C C C             (8) 

4.2  安全边界防护生成算法 
上一节, 我们对动态安全边界防护模型所需要

的内容进行了数学建模, 得到了解决 SDN 控制器处

理不同防护等级需求的流量的最优边界服务功能链

的优化模型。本模型使用安全边界防护生成算法来

驱动各边界设备的安全功能, 为不同等级的流量提

供不同的安全策略。算法分为两部分实现。 

第一部分, 安全边界防护生成算法。该算法运行

在 SDN 控制平面, 主要实现为不同等级的流量定制

满足其需求的安全功能服务链。 

蚁群算法(Ant Colony Optimization, ACO)是一种

模拟蚂蚁行为来寻找优化路径的概率型启发式算法, 

该算法具有分布式、信息正反馈和启发式搜索的特

征, 可以通过减少迭代次数找到满足条件的最优解。

蚁群算法通常用于解决旅行商问题(Traveling Sales-

man Problem, TSP)。在 TSP 问题中, 蚂蚁需要分布在

不同的节点上, 并选择路径以找到遍历所有节点的

最短路径。 

然而, TSP 问题与本文中提出的优化目标问题是

有一些不同的, 由系统模型的内容可知, 公式(7)为

优化目标, 公式(3)和公式(4)为约束条件, 为使蚁群

算法更符合本文中提出的模型来实现边界设备安全

功能为不同等级的流量定制满足其需求的服务链的

需求, 需要对蚁群算法进行改进。首先, 我们要将蚂

蚁部署在同一个起始节点上的, 蚂蚁从起始节点出

发遍历可以到达目的节点的所有路径, 然后通过比

较选择最优路径。此外, 由于本模型中蚂蚁部署在同

一个起始节点, 必然会有重复的路径, 因此必须要

在算法中对重复路径进行特殊处理, 否则重复路径

会更新两次信息素, 会导致路径的信息素浓度很可

能超过时间更短的信息素浓度。 

基于上述改进, 本模型中的蚁群算法伪代码如

算法 1 所示。算法 1 中, 启发函数对应于根据流量信

息、防护等级需求、带宽资源和链路时延等因素计

算节点的选择概率。这个概率会影响蚂蚁在路径选

择过程中的决策。信息素浓度表示了路径的好坏程

度, 可以根据路径时延信息来更新信息素, 较高浓

度的信息素对应于更好的路径选择。 

算法 1 基于改进蚁群算法的安全边界防护生成算法

输入: 多个防护等级的流量的源节点和目的节点、带

宽资源、链路时延、边界设备安全能力的安全贡献

度、边界设备安全能力处理的时延 

输出: 最佳路径、最佳路径时延 
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1 初始化参数和蚂蚁位置 

2FOR a=1 TO 总数 

3    FOR b=1 TO 迭代总数 

4        FOR c=1 TO 蚂蚁总数 

5 选择下一跳节点 

6    根据启发函数和信息素浓度计算节点的选择

概率 

7    更新蚂蚁的位置和路径信息 

8 更新信息素浓度 

9    根据路径时延信息更新信息素 

10        END FOR 
11    END FOR 

12  FOR d=1 TO 路径总数 

13 根据路径时延以及链路的安全贡献度选择最佳路

径时延 

14      IF 没有路径可以到达目的节点 

15 报告给控制层决策节点向安全域内的设备请求对

应的网络安全功能来实现防护 

16      END IF 
17  END FOR 
18END FOR 

 

第二部分, 跨域安全设备调度算法。 

第一部分的边界防护生成算法可以利用边界设

备的安全功能对不同防护等级的流量定制满足其需 

求的服务功能链, 当算法 1 中已有的边界设备的安

全功能无法满足某防护等级的流量的安全需求时, 

我们可以调度跨安全域的安全设备为流量定制服务

功能链以满足其安全需求。因此, 我们设计了第二部

分的调度算法, 当边界防护生成算法无法处理某等

级的业务流量时, 会给 SDN 控制器发送信息请求调

度跨安全域的设备的安全功能为流量服务。控制器

收到算法 1的请求信息后, 调用算法 2进行跨域安全

设备调度。 

本模型的跨域安全设备调度算法如算法 2 所示。 

算法 2 跨域安全设备调度算法 

输入: R , Z, C 

输出: ( )(0 )sR z s a   

1    FOR e=1 TO r 

2 量化各个安全域中安全设备的安全贡献度 

3END FOR 

4 调度合适的安全域中的安全设备编排到服务功

能链 

 

4.3  应用实例 
针对轨道交通行业数据采集传输中面临的数据

安全、网络安全问题, 我们将本文提出的机制与行业

场景对应, 进一步解释和检验所提机制的可行性和

实现方式。图 4 是轨交行业基于 5G 的云边端管多层 

 

图 4  云边端管多层次安全防护框架图 

Figure 4  A multi-level security protection framework for cloud, perimeter, terminal and management 
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次安全防护框架示意图, 融合软件定义安全架构设

计, 将网络划分为相互隔离的安全域的形式, 在各

安全域的边界处部署着不同类型的边界安全设备。

通常在核心网与边缘云之间部署具有防火墙、负载

均衡等功能的安全设备, 在边缘云与无线接入侧之

间部署具有防火墙、IDS/IPS 等功能的安全设备, 而

无线接入侧与终端之间部署着行业5G设备车载接入

单元(Train Access Unit,  TAU)、具有防火墙功能的

安全设备等。通过虚拟化技术将这些设备组织成安

全边界功能资源池, 采用软件定义控制器对虚拟化

资源进行有效调度。根据安全设备在保护信息系统

安全中的作用范围、安全功能、防御能力、响应能

力、稳定性和成本效益等方面的综合评估定义其安

全贡献度, 并将评估结果用数值来表示。 

本模型根据 5QI 值作为调整业务流量防护等级

的依据, 通过映射关系将 5QI 值与防护等级进行对

应。例如, 当 5QI=1 时, 可以将业务流量的防护等级

调整为“1”级别; 当 5QI 值=9 时, 可以将业务流

量的防护等级调整为“9”级别。如表 2 所示, 根

据轨交各业务系统的网络需求总结归纳出 5 大类

轨交业务及其对应的 5QI取值, 将业务流量的防护

等级映射为 1、2、3、6、8、9 共 6 种级别。对于

不同类别的业务流量 , 配置不同的安全策略和服

务功能链, 以实现细粒度网络安全防护。业务流量

按源 IP 地址到达边界处, SDN 数据平面根据预置

映射规则分析其防护等级。SDN 控制器将业务流

量等级与事先预置好的边界规则库中的触发条件

进行匹配得到规则动作 , 即根据不同边界设备的

安全贡献度将边界安全设备编排为边界安全服务

功能链 , 以满足不同等级业务的防护需求。利用

SDN 交换机和虚拟网桥构建边界设备之间的连接, 

并通过 SDN 控制器控制 SDN 交换机和虚拟网桥上

的转发流表 , 依次实现业务流量按照指定的顺序

经过指定类型的边界设备。 

表 2  轨交业务系统的 5G 网络的 5QI 值 

Table 2  5QI value of 5G network in subway traffic system 

行车控制类 5QI 运营保障类 5QI 维修维护类 5QI 乘客服务类 5QI 安全防护类 5QI

列车运行控制 3 
车站和区间视频 

监控 
6 

车辆状态实时监

测 
6 车载播放控制 6 

X 射线设备智能

视频分析 
6 

集群语音对讲 1 车载视频监控 6 
信号智能运维列

车状态监测 
6 车站乘客信息显示 9 定位 9 

集群视频对讲 2 
火灾报警、环境与设

备监控 
8 扶梯预警 8 自动售检票专业 8 

便携移动安检 

设备 
8 

紧急文本下发 6 
供电运行安全生产

管理 
8 大型钢轨探伤车 9 广播业务 6 防洪防汛监测 8 

    
工程车智慧维修

管理 
9     

    钢轨打磨 9     

    车载网轨监测 9     

 

假设有多个业务流同时到达边界设备处, 且业

务流中混有恶意攻击的流量, 未启动边界安全防护

机制的情况下, 当前行业采取的安全策略是使用网

闸功能对边界进行硬隔离, 此时, 所有的业务流都

不能通过安全设备, 业务流的通过率为 0。而启动边

界安全防护机制后, SDN 数据平面会对流量信息进

行解析, 可以检测出恶意流量攻击的业务流量中防

护等级最高的数值, 然后控制器根据流量的防护等

级调度边界安全功能资源池中的安全功能为其定制

相应的服务功能链。相较于使用网闸直接切断业务

流的方式, 本文提出的边界安全防护机制可以提高

业务流的通过率。 

5  实验验证 

在这一部分 ,  我们基于上一节提出的安全边 

界防护生成算法在 MATLAB 和 Mininet 中做了模拟

仿真, 评估其算法性能是否符合预期。安全边界防护

生成算法由蚁群优化算法以及跨安全域算法组成。

本文将 MATLAB 部署在 16GB 内存, 4 核处理器, 64

位 Windows 操作系统上, 将 Mininet 部署在 4GB 内

存, 2 核处理器, 64 位 Ubuntu 操作系统上。 

5.1  安全边界生成算法仿真 
首先我们根据上一节中建立的轨交行业基于云

边端管多层次安全防护框架图创建一个非全连接的

边界安全设备拓扑图, 如图 5 所示。 

每条路径上的数据表示通过该路径的时延, 单

位为 ms, 以及该路径能承受的最大带宽, 单位为

Mbps。橙色表示动态边界防护生成算法的起始节点

和目的节点, 蓝色代表边界设备安全贡献度数值为

“1”的安全功能, 绿色代表边界设备安全贡献度数 
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图 5  边界安全设备拓扑图 

Figure 5  Topology of perimeter security devices 
 

值为“2”的安全功能。流量从起始节点“S”流入

边界处 , 经过边界安全设备后 , 传输到目的节点

“T”。在核心网与边缘云之间的边界部署着若干具

有防火墙、负载均衡功能的边界设备, 边缘云与无线

接入侧之间的边界部署着具有防火墙和 IDS 功能的

边界设备, 在无线接入侧和终端域之间的边界部署

着若干具有防火墙功能的边界设备以及5G设备车载

接入单元 TAU, 同时, 安全域内还部署着具有负载

均衡、访问控制和 WAF 功能的安全设备。 

假设有多个业务流同时到达边界设备处, 且业

务流中混有恶意攻击的流量。启动边界安全防护机

制后, 利用蓝色、绿色的边界设备的安全功能对恶意

流量攻击的业务流量进行安全防护, 链路带宽需求

为 30Mbps。 

评估改进蚁群算法应用在轨交行业基于云边

端管多层次的防护框架中是否有效 , 在此次仿真

模拟中 , 我们假设恶意流攻击的地铁业务流中防

护等级的最高数值为“6”, 算法运行结果如表 3

和图 6 所示。 

表 3  算法输出最佳路径 

Table 3  Algorithm output optimal path 

 路径 时延(ms) 
防护等级等

效值 

用时最短路径 S ->1 -> 3 -> 6-> 4 -> 2 ->T 18 6 

防护等级最高 

路径 

S ->1 -> 3 -> 5 -> 6 -> 4 -> 2 
->T 

20 7 

算法选择最优 

路径 
S ->1 -> 3 -> 6-> 4 -> 2 ->T 18 6 

为了更好地评估改进蚁群算法运行的稳定性以

及跨安全域算法是否可以有效, 我们进行了另一组

实验。假设恶意流攻击的地铁业务流中防护等级的

最高数值为“9”, 得到表 4 和图 6。 

表 4  算法输出最佳路径 

Table 4  Algorithm output optimal path 

 路径 时延(ms) 
防护等级

等效值 

用时最短

路径 

S ->1 -> 3 -> 5 -> 6 -> 4 
-> 8 -> 9 -> 2 ->T 

29 9 

防护等级

最高路径 

S ->1 -> 3 -> 5 -> 6 -> 7 
-> 4 -> 8 -> 9 -> 2->T 

38 11 

算法选择

最优路径 

S ->1 -> 3 -> 5 -> 6 -> 7 
-> 4 -> 8 -> 9 -> 2 ->T 

38 11 

 

图 6  算法输出路径平均时延 

Figure 6  Average latency of algorithm output path 
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由表 3、表 4 的结果可以看出, 在得到最优解的

过程中, 算法会获得几个较优解, 结合时延和防护

等级等效值共同进行判断。对时延和防护等级赋权

值, 安全需求较高时, 例如, 恶意流攻击的某个业务

流量的防护等级的数值超过“6”, 则对防护等级赋

较高权值; 当安全需求较低时, 对时延赋较高权值, 

以此来判断算法最终采用哪个较优解为最终解。由 

图 6 可以看出, 随着迭代次数的增加, 蚂蚁爬行的路

径平均时延呈下降趋势, 符合改进蚁群算法设计的

初衷, 可以更快地得到满足条件的最优解。 

5.2  安全防护机制实现仿真 
接下来我们采用Mininet和Ryu控制器进行模拟

仿真。我们根据图 4 建立好的边界安全设备拓扑图, 

在 Mininet 中建立了一个仿真拓扑图, 如图 7 所示。 

 

图 7  Mininet 仿真拓扑图 

Figure 7  Mininet simulation topology 
 

将上一节设计好的安全边界防护生成算法写入

Ryu 控制器中。将“TAU1”的节点 ID 设置“1”,

“TAU2”的节点 ID 设置为“2”, “FW2”的节点

ID 设置为“3”, “DS”的节点 ID 设置为“4”,“FW1”

的节点 ID 设置为“5”, “SLB2”的节点 ID 设置为

“6”, “SLB1”的节点 ID 设置为“7”, “AC”的

节点 ID 设置为“8”, “WAF”的节点 ID 设置为“9”。 

启动该 Mininet 边界安全设备拓扑的同时, 启动

已经写入安全边界防护生成算法的 Ryu 控制器。模

拟边界安全设备拓扑连接到 Ryu 控制器后, Ryu 控制

器首先获得模拟边界安全设备拓扑内的设备连接情

况, 然后执行 Ryu 控制器中的基于改进蚁群算法的

边界防护生成算法。本次实验的目的是验证边界防

护生成算法下防护等级数值为“3”的流量从节点

“h1”流经边界安全设备到“h2”所需要最优路径, 由

于业务流防护等级小于“6”, 说明安全需求较低, 因

此算法最终选择的最优解由时延决定, 实验预期最

佳路径为“[1, 3, 2]”,  即依次经过 TAU1、FW2、

TAU2 后到达目的节点。我们得到的实验结果如图 8

所示, 第 1～4、7～10 行表示算法给出的满足业务流

防护等级要求的可行路径的时延和边界设备的安全

防护等级等效值, “10.0.0.1”为源节点的 IP 地址, 

“10.0.0.2”为目的节点的 IP 地址, 红框标注的 5～6、

11～12 行表示算法最终选择的最佳路径为“[1, 3, 2]”, 

该路径时延为 12ms, 路径中安全设备的安全防护等

级等效值为“3”。经过最终验证可以发现该结果符合

预期, 并且通过拓扑图可以看出这条路径是可行的, 

因此边界防护生成算法是可以正常在SDN网络场景中

运行的。 

 

图 8  Mininet 模拟边界设备寻路仿真结果 

Figure 8  Mininet simulation boundary device routing 
simulation results 

 

接下来验证恶意流量攻击的情况下, 边界防护

生成算法及跨域安全设备调度算法是否可以正常运
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行。当业务流中混有恶意攻击的流量防护等级中最

高的数值为“8”时, 边界设备的安全功能无法满足

防护等级为“8”的流量的安全需求, 需要启动跨域

安全设备调度算法为流量定制服务功能链, 由于业

务流防护等级大于“6”, 说明防护等级需求较高, 因

此算法最终选择的最优解由边界设备的安全防护等

级等效值决定, 实验预期结果为[1, 3, 5, 6, 7, 4, 8, 9, 

2], 即依次经过 TAU1、FW2、FW1、SLB2、SLB1、

IDS、AC、WAF、TAU2 后到达目的节点得到实验的

部分结果如图 9所示, 第 1～61行表示算法给出的满

足防护等级要求的可行路径的时延和边界设备的安

全防护等级等效值, 红框标注的第 62～63 行表示算

法最终选择的最佳路径为[1, 3, 5, 6, 7, 4, 8, 9, 2], 该

路径时延为 38ms, 路径中安全设备的安全防护等级

等效值为“11”。经过最终验证可以发现该结果符合

预期, 并且通过拓扑图可以看出这条路径是可行的, 

因此跨域安全设备调度算法是可以正常在 SDN 网络

场景中运行的。 

 

图 9  Mininet 模拟安全域内寻路仿真结果 

Figure 9  Mininet simulation of path finding in the 
security domain simulation results 

 

5.3  业务流通过率仿真 
为了更直观地反映动态边界防护机制提高了业

务流在边界设备上的通过率, 我们进行了另一组实

验。该实验将传统边界防护机制和动态边界防护机

制的边界业务流通过情况做了对比, 边界设备安全

功能仍采用图 7 的拓扑结构, 传统的边界防护机制

综合应用隔离网闸和防火墙功能对业务流过滤, 动

态边界防护机制则根据业务流防护等级为其提供满

足安全需求的服务功能链。实验结果如图 10 和图 11

所示。图 10的第 1、2行表示传统边界防护机制下, 等

级为“9”的业务流无法通过边界, 类似地, 第 3～14

行表示等级为“8”和“6”的业务流不能通过边界, 红

框标注的第 15～20 行表示等级为 3 的业务流可以通

过边界, 可以看出, 传统边界防护机制无法通过防

护等级大于“3”的业务流, 而启动动态边界防护机

制后, 图 11 的红框标注显示防护等级为“6”的业务

流可以通过边界设备, 即可以让等级大于“3”的业

务流通过边界设备到达目的地址。 

 

图 10  传统边界机制下业务流路径 

Figure 10  Business flow path of traditional boundary 
mechanism 

 

图 11  动态边界机制下业务流路径 

Figure 11  The business flow path of dynamic boun-
dary mechanism 

 

动态边界生成算法以满足业务流量防护等级、

最小化延迟为优化目标, 通过处理被恶意流量攻击

的业务流量, 解决了以往采用网闸网关直接切断业

务流的方式而导致的正常业务流无法正常运行的影

响, 相较于传统边界防护机制, 提高了业务流在边

界设备上的通过率。 

6  讨论 

本 文 工 作 依 托 国 家 重 点 研 发 计 划 项 目

(2020YFB1808100), 针对 5G 网络应用于典型垂直行
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业中的网络安全和数据安全保障挑战, 设计一种云

边端管多层次安全防护框架。其中典型行业之一是

轨道交通行业, 在对其安全现状进行调研后, 行业

反馈当前亟需解决的就是边界防护问题。我们根据

5G 安全框架和 SDN/NFV 技术特点, 提出了一种动

态安全边界防护机制。 

我们在本文中详述了机制的实现方式即动态安

全边界防护模型、通用数学表达模型、核心算法, 并

结合轨交行业实际, 将所提机制实例化, 以服务于

工程实践。但在实验验证方面我们暂时仅做了基本

验证, 并缺少与同类型工作的横向比较。经过文献调

研, 暂时没有找到同类型研究成果。我们将在后续工

作中搭建更完整的仿真环境, 将由 Matlab 模拟的安

全边界生成算法改进为在 Ryu 中实现, 并设计更接

近实际业务流和安全设备组成的网络拓扑和验证机

制性能的相关实验, 通过具体的数值分析显示机制

运行效果。 

7  总结 

本文提出了一种动态边界防护机制, 该机制包

含边界防护生成算法和跨域安全设备调度算法。该

机制以满足业务流量防护等级、最小化延迟为优化

目标, 通过处理被恶意流量攻击的业务流量, 解决

了以往采用网闸网关直接切断业务流的方式而导致

的正常业务流无法正常运行的影响, 提高了业务流

在边界设备上的通过率。我们还提出了一种云边端

管多层次安全防护框架, 该框架根据工业场景的网

络需求来部署动态安全边界防护机制。最后, 我们通

过对所提出的动态安全边界防护机制和云边端管多

层次安全防护框架进行实验模拟评估, 该机制能够

有效地动态生成边界服务功能链并且达到控制不同

防护等级业务流量通过的目标。 
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