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摘要  网络公害治理一直是信息内容安全从业者面临的重要课题。海量的网络公害信息的传播不仅污染了互联网环境, 也阻碍

了社会的健康发展。因此, 打击网络公害行为成为国家网络安全事业的重点防线。然而, 流量的加密化和客户端地址更迭问题

给网络公害行为的分析带来了巨大的挑战, 公害用户主体的定位和公害行为的追踪溯源在流量场景下都难以实现。针对上述问

题, 在本文中, 我们提出了一种加密流量下网络公害行为主体关联技术。方法提取每个客户端地址一段时间的流量特征作为地

址的网络行为知识图, 并基于图神经网络和孪生网络构建地址关联模型 PolluTracker, 实现网络公害用户的地址关联和长期溯

源分析工作。我们在 5 个月的真实用户流量数据集上进行了广泛的实验, 结果表明, 方法能够以 99%的准确率实现公害主体的

地址关联工作, 相比现有的四种关联方法最多提升了 0.90 倍。消融实验、对抗实验、实际案例分析等多项测试表明, 我们的方

法能够有效实现目标公害用户的长期行为关联分析工作, 并且关联效果兼具鲁棒性和逃逸对抗能力。 
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Abstract  The governance of cyber pollution remains a pivotal challenge for those working within the realm of informa-
tion content security. The pervasive spread of vast quantities of harmful information across the internet not only contami-
nates the digital landscape but also poses a significant barrier to societal progress. Hence, tackling cyber harmful activities 
has emerged as a forefront concern within national cybersecurity efforts. However, the encryption of traffic and the con-
stant shifting of client addresses introduce formidable obstacles to analyzing and mitigating cyber pollution. Pinpointing 
the perpetrators and tracing the origins of these activities become increasingly complex in the context of encrypted traffic. 
In response to these complications, in this paper, we propose an innovative method for linking actors behind cyber pollu-
tion in the context of encrypted internet traffic. Our approach involves harvesting the traffic characteristics associated with 
each client address over a certain period to create a network behavior knowledge graph for that address. Utilizing this 
graph, we develop an association model named PolluTracker, which leverages the capabilities of Graph Neural Networks 
and the framework of Siamese Networks. This model aims to facilitate the association of addresses linked to cyber nuis-
ances and supports the ongoing analysis of their source. Our extensive experimental analysis, conducted over five months 
using a dataset of real user traffic, indicates that our method can correlate harmful entities with a remarkable 99% accuracy 
rate. This performance significantly exceeds that of four existing correlation techniques by up to 0.90 times. Moreover, 
through a series of experiments including ablation studies, adversarial tests, and real-world scenario analysis, our method 
has demonstrated its effectiveness in conducting long-term behavioral correlation analysis of targeted harmful users. Nota-
bly, our approach stands out for its robustness and its adeptness at evading adversarial efforts, marking a significant ad-
vancement in the field of cybersecurity and digital environment protection. 
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1  引言 

网络公害是影响国家互联网环境和社会健康发

展的严重阻碍。随着近些年互联网技术的蓬勃发展, 

越来越多的网络公害服务或内容被散播在网络空间

中, 给网络内容监管的从业人员带来了巨大的挑战。

色情、赌博等黑灰产业的蔓延、漫无止境的有害信

息传播无疑触及了国家网络安全事业的底线, 研究

网络公害治理技术是打击网络犯罪、监管有害内容

输出、保护互联网产业健康发展环境的首要任务。 

然而, 网络流量的加密化给网络公害行为的分

析工作带来了难题。加密协议的普及不仅保护了普

通互联网用户的隐私, 也同样使这些有害国家和社

会安全的内容传播难以甄别。同时, 由于固网的地址

复用协议、移动网的动态地址分配问题, 客户端侧地

址的频繁变更也使公害主体难以被定位, 公害行为

也难以被追踪和溯源。在流量加密与地址更迭场景

下, 实现网络公害行为的识别与追踪仍然面临诸多

困难。 

面对这些问题, 现有研究通常利用网络行为分

析的相关技术以期望寻求突破。例如, 网站和移动应

用指纹识别技术[1-9]通过学习加密流量中不同网站和

应用的指纹特征, 从而帮助区分正常会话与访问赌

博、色情等公害网站或应用的通信会话流量。用户

行为细粒度分类技术[10-11]可以精细化地区分社交软

件中用户的不同网络行为, 从而实现有害内容输出

行为的识别和监管。然而, 这些方法只能做到实时流

量中可能有害的网络行为识别检测, 对于网络公害

行为的产生的追溯分析、公害团伙的网络画像构建

与定位往往无法完成。因此, 网络公害行为产生的

源头仍然无法被根除, 如何实现恶意团体的公害行

为追踪是当前公害行为治理面临的最为困难的挑战

之一。 

在本文中, 我们提出了一种加密流量下公害行

为主体关联技术。方法提取一段时间的 TLS 加密流

量的协议特征和统计特征以对流量中的每一个客户

端地址构建网络行为画像, 画像中包含的指纹信息

和通信行为信息将帮助分析和刻画客户端地址背后

的真实用户。随后, 方法利用图神经网络和孪生网络

以判断不同画像间的关联关系, 深度学习不同画像

中指纹特征和用户活动的相似性, 从而在地址变更

的加密流量场景下实现目标主体的网络公害行为长

期追踪。5 个月的真实用户流量数据集的评估表明, 

方法能够以 99%的准确率实现网络公害行为的用户

关联。 

本文的主要贡献如下:  

(1) 我们提出了网络公害行为主体关联技术, 面

对流量加密和客户端地址动态更迭的双重挑战, 区

别于传统的网络行为分析方法, 该技术能够跨越多

个会话实现用户的网络行为追踪, 从而帮助网络公

害行为的目标用户定位与追溯;  

(2) 我们构建了客户端地址的网络行为画像, 并

设计了基于图表示学习和度量学习的地址关联模型

PolluTracker。方法利用流量中的多维信息建模用户

难以被精准描述的网络行为, 并基于图神经网络和

孪生网络深度分析不同客户端地址的画像相似性;  

(3) 我们收集了真实用户的流量数据以进行广

泛的实验评估工作。方法能够以 99%的准确率实现

网络公害行为的主体关联工作, 相比现有工作准确

率提升了 14%。实验表明, 方法能够以较好的准确性

和鲁棒性应用于网络公害治理工作中。 

2  相关工作 

为了帮助读者更好地理解本文的所有内容 , 

本节提供了与本文相关的基本知识和研究工作的介

绍, 主要包括了加密行为建模和网络行为关联的

相关背景。 

2.1  加密行为建模 
在如今的网络环境下, 加密流量已经成为网络

服务或网络应用的主流流量表现形式, 网络服务商

与互联网用户的隐私意识提升使安全传输层(Transfer 

Layer Security, TLS)等安全协议得到了广泛的应用和

部署。为了逃避监管审查, 大部分公害网站或服务都

使用了 TLS 协议加密通信过程, 恶意用户在社交网

络上传播的有害信息也被正常的 TLS 加密渠道所保

护。因此, 针对 TLS 加密流量的网络行为分析工作

对于网络公害治理工作至关重要。虽然 TLS 协议加

密了通信过程中的流量载荷内容, 然而在加密通信

建立前的 TLS 握手信息包含了多种可以被建模网络

行为的元信息。例如, ClientHello 报文中包含的客户

端支持的 TLS 版本、加密套件等信息指示客户端可

能使用的浏览器类型, ServerHello 报文与 Certificate

报文中包含的服务端选择的 TLS 版本、加密套件、

证书的颁发者、主体等信息间接揭示了被访问的服

务类型。目前, 海量的网络研究人员将工作重心转移

到加密流量分析领域[1-9]以进行更加有效的用户行为

知识提取与用户画像构建工作。然而, 流量下用户的

复杂行为会形成多维元信息, 如何进行有效的知识

编排实现加密行为的建模将成为网络行为分析工作

重大的难点之一。本文考虑利用客户端与服务端的
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行为知识图来刻画加密流量下的公害用户的网络行

为, 从而帮助实现流量特征提取, 支撑下游的网络

行为关联能力。 

2.2  网络行为关联 
网络行为关联旨在构建流量中用户的可区分性

指纹, 从而实现不同时间窗口下用户网络活动的长

期关联与追踪。现有工作主要包括了用户画像方法、

TLS 指纹方法、流序列方法。用户画像方法的主要

思想是利用基于行为的统计特征构建用户画像。

Kumpost 等人[12]采用了用户的客户端地址所连接的

所有目的 IP 地址来构建用户画像, 从而在未来的流

量中重新识别这些用户。Herrmann 等人[13]收集了用

户的客户端地址发送的所有 DNS 请求域以生成用户

画像, 并使用贝叶斯分类器在某大学网络内实现了

用户追踪。Gonzalez 等人[14]提取了 TLS 流量的扩展

字段中的服务器名称指示(Server Name Identifier, 

SNI)信息实现了用户画像的构建工作。其次, TLS 指

纹方法的主要思想是提取 TLS Client Hello 消息域值

构建可追溯指纹。在该领域下此前的工业界早已形

成众多的开源工具如 JA3[15]、FingerprinTLS[16]、p0f[17]

等。Husak 等人[18]利用 TLS 指纹在流量监听中实现

了 HTTPS 的客户端识别。Anderson 等人[19]通过 TLS

指纹构建了被动操作系统指纹并实现了操作系统主

要和次要版本识别。对于用户的客户端、操作系统

的识别和检测也将在个人身份推断与行为关联场景

起到巨大的帮助。最后, 流序列方法的主要思想是利

用数据包时延、长度序列等序列特征实现用户活动

标识。例如, Nasr 等人[20]使用流序列来关联 Tor 网络

用户的入口和出口流量。Bahramali 等人[21]利用流序

列实现了即时通信应用中的频道用户识别。 

然而, 这些工作只能在封闭数据集上关联和追

踪训练集中已知的用户, 对于训练集中未出现的用

户无法做到行为溯源和追踪。同时, 现有工作没有在

网络公害检测场景下的先验知识和专用场景, 网络

公害检测场景下方法迁移的效果仍然未知。对此, 本

文设计了先进的地址关联模型PolluTracker以更好地

实现未知用户关联和网络公害检测能力。 

3  方法实现 

面对流量加密与客户端地址更迭的双重压力, 

本节详细介绍加密流量下网络公害行为主体关联技

术的所有技术细节, 包括网络公害行为溯源的问题

定义、网络行为画像构建过程以及地址关联的模型

实现。 

3.1  问题定义 
图 1 展示了网络公害行为主体关联的问题定义。

设在 t 时间段内, 有 N 个网络用户使用 M 个客户端

地址访问了在线服务, 其中具有公害行为的恶意用

户数量为 N1, 正常用户的数量为 N2。但是由于 TLS 

协议加密的原因, 仅通过报文内容无法检测到用户

和地址之间的关系。例如, m1 和 m2 是在时间 t 内流量

中观察到的用户的两个地址, 但是我们无法判断他

们是属于同一用户的两个地址还是来自两个不同的

用户。因此, 通常情况下, 我们无法获知恶意用户的

所有公害行为以实现目标用户的网络公害行为的分

析追溯, 也无法区分流量中存在的海量正常用户行

为和网络公害行为。地址关联模型的目标是判断两

个任意客户端地址的关联关系, 以识别两个客户端

地址所承载的网络行为是否属于同一用户。凭借监

听时间 t 内所有地址的加密流量作为背景知识 Kt, 地

址关联模型 F 可以构建关联函数 f 来判断一对地址

<m1, m2>的关系 R: 

R = f(<m1, m2>|Kt) 

关联函数 f 可以通过关联模型进行学习, 模型提

供任意一对地址的距离度量, 并通过阈值 η 来确定

它们是否属于同一用户。 

 

图 1  网络公害行为主体关联场景 

Figure 1  Scenarios of the correlation between cyber pollution behaviors and subjects 
 

在获得了地址关联模型后, 已知流量中的所有

客户端地址形成的地址集为 S, 目标恶意用户的所有

客户端地址形成的地址集为 Y={y0, y1,  , yn}。地址

关联模型 F 可以通过其中一个已知地址 y0的活动来
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追溯完整的地址集 Y:  

  0, | tY F S y K  

获得地址集 Y 后, 研究人员可以掌握这些地址

所关联的所有网络公害活动来分析该目标恶意用

户。在本文中, 我们称这些形成网络公害行为的恶

意用户为公害主体 , 并期望利用加密流量下的网

络公害行为主体关联技术实现公害行为的识别与

追溯。 

3.2  网络行为画像构建 
当长期监听路由器或服务器上的网络流量时, 

研究人员可以收集有关客户端地址通信的大量元信

息, 这些元信息可以被用户画像工作重构以帮助开

展用户识别工作。为了在网络公害检测实现这一目

标, 如图 2 所示, 方法为每个客户端地址构建了一个 

基于 TLS 加密通信的行为知识图, 并以此作为观测

视角的背景知识。由于用户复杂的网络行为会在监

听时间内生成多维的元信息, 我们使用多种类型的

节点和邻接关系, 以此来更加准确地描述地址背后

的用户活动。 

3.2.1  节点和节点属性 

基于背景知识, 每个客户端地址的行为知识图

包含三种类型的节点, 即客户端节点 C、服务端节点

S 和指纹节点 F, 表 1 展示这些节点的基本信息。每

个图节点都保留一个属性来表示节点的含义。 

客户端节点 C。客户端节点是指监听时间内建

立其行为知识图的该唯一客户端地址, 其属性是报

文 IP 头部的客户端地址。每个客户端的行为知识图中

只包含一个客户端节点来表示与其相关的元信息。 

表 1  行为知识图中节点的详细描述 

Table 1  The detail of nodes in the behavior knowledge graph 

节点来源 来源 符号 节点属性 节点属性描述 

客户端节点 IP 头部 C 客户端地址 构建知识图的唯一客户端地址 

服务端节点 IP 头部 S 服务端地址 与客户端地址通信的服务端地址 

客户端 

指纹节点 
ClientHello 报文 

Fc1 记录层版本(Record Version) 记录层中使用的 TLS 协议版本 

Fc2 客户端版本 (Client Version) 客户端选择的 TLS 通信版本 

Fc3 加密套件 (Cipher Suites) 支持的加密选项列表 

Fc4 压缩方法 (Compression) 支持的压缩方法列表 

服务端 

指纹节点 

ClientHello 报文文 Fs1 服务器名称指示 (SNI) 客户端指定的访问域名 

ServerHello 报文 

Fs2 记录层版本 (Record Version) 记录层中使用的 TLS 协议版本 

Fs3 服务端版本 (Server Version) 服务端选择的 TLS 通信版本 

Fs4 
加密套件 (Cipher Suites) 

 
服务端选择的加密选项 

Certificate 报文 

Fs5 算法 ID (Algorithm ID) 签署证书的加密算法 

Fs6 颁发者 (Issuer) 签署并颁发证书的实体 

Fs7 主体 (Subject) 公钥关联的实体 

 

图 2  网络行为知识图构建过程 

Figure 2  Network behavior graph contribution 
 

服务端节点 S。服务端节点是与客户端地址建立

了 TLS 通信的服务端地址, 其属性为报文 IP 头部的

服务端地址。 

指纹节点 F。指纹节点包括客户端指纹和服务端

指纹, 其属性为 ClientHello、ServerHello、Certificate

消息的协议字段值以及与客户端地址建立 TLS 连接

中的统计特征。我们选择常用的、可区分的 TLS 字

段进行模型学习。此外, 我们还提取了一些统计特征
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来提供更详细的用户行为描述。 

3.2.2  邻接关系 

在每个客户端地址的行为知识图中, 节点间可

以通过不同的语义路径连接, 这些路径被定义为元

路径。为了精确刻画复杂用户行为所产生的行为知

识, 我们使用了三种元路径来连接行为知识图中的

三种类型的节点: 客户端-服务端元路径(C-S)、客户

端-指纹元路径(C-F)、服务端-指纹元路径(S-F)。  

客户端-服务端元路径(C-S)。客户端-服务端元

路径连接客户端节点C和多个服务端节点S, 代表客

户端和多个服务端之间的 TLS 通信活动。 

客户端-指纹元路径(C-F)。客户端-指纹元路径

连接客户端节点 C 和多个客户端指纹节点 F, 代表

客户端背后可能使用的浏览器参数。 

服务端-指纹元路径(S-F)。服务端-指纹元路径连

接每个服务端节点 S 和与服务端相关的多个服务端

指纹节点 F, 表示每个服务端背后的服务特征。 

使用不同元路径来连接行为知识图中的节点的

目的是学习能够帮助网络行为关联的语义信息, 从

而能够区分网络公害行为和正常网络行为, 并对于

可能产生于同一恶意用户的公害行为进行关联。例

如, 客户端-指纹元路径和服务端-指纹元路径可以帮

助模型有效地学习唯一的客户端和服务端指纹信

息。客户端-服务端元路径则揭示了用户和每个服务

端之间的通信活动背后的用户网络行为意图, 使模

型掌握客户端地址背后用户的网上习惯, 从而更有

效地实现用户身份定位和公害行为发现。 

3.3  地址关联模型实现 
地址关联模型利用图神经网络 [22-25]和孪生网

络 [26]构架实现对不同地址的网络活动的关联判断, 

从而实现恶意用户的网络公害行为的长期跟踪。基于

图表示学习和度量学习原理, 方法将获取每个客户端

地址的网络行为表示并判断表示之间的关联性。 

3.3.1  图表示学习 

在为每个客户端地址构建知识图谱后, Pollu-

Tracker 可以输入成对的网络行为知识图来建模它们

的关联性, 从而推断它们是否来源于同一用户。每个

知识图可以提取一个邻接矩阵 A 和特征矩阵 X 以供

图神经网络处理, 其中邻接矩阵 A 包括每个节点的

邻接关系, 特征矩阵 X 是所有节点的属性值。图神经

网络方法通过聚合节点的邻接节点特征来迭代地更

新图中节点的特征。地址关联模型 PolluTracker 使用

多层次的自注意力机制[27]并根据邻接矩阵 Ai 和 Aj 更

新特征矩阵 Xi 和 Xj , 并最终获得它们的图表示来度

量两个地址的距离以进行关联推断。PolluTracker 的

整体架构如图 3 所示。 

 

图 3  PolluTracker 的算法流程和模型架构 

Figure 3  The algorithm flow and model architecture of PolluTracker 
 

基于图注意力网络更新的原理, 注意力机制首

先学习基于元路径的邻接节点的权重并聚合它们以

获得节点表示, 从而学习图中的指纹信息和网络行

为。给定 uN 表示节点 u 基于元路径 的相邻节点, 

节点 uv N 。基于元路径的节点对<u, v>的重要性可

以表述如下:  
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其中, hu和 hv是节点 u和 v的特征, a 是元路径 的

节点级注意力参数化矩阵, σ 表示激活函数, 表示

连接操作。方法基于图注意力网络[24]原理连接不同

节点特征并计算其注意力值。随后, 节点 u 的基于元

路径的节点表示可以通过聚合所有具有相应权重系

数的邻居属性来获得, 如下所示: 

 1

K
u uv vk

z a h 


   

其中, uz 是元路径  下的节点 u 学习得到的节点表

示, K 是使用多头注意力机制[27]的头数。 

由于地址关联模型要求输入成对的用户元信息, 
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较大的权重系数 a 表示在两个行为知识图中基于某

一元路径匹配到了相似的邻居属性, 这将有助于关

联任务实现同一用户的相似活动发现。例如, 在成对

图中的两个客户端节点基于客户端-服务端元路径

(C-S)发现其均链接到属性相同的服务端节点, 该现

象即说明两个客户端地址访问了相同的服务内容, 

注意力机制可以帮助发现这些基于元路径链接中的

共同属性。在网络行为知识图的三种元路径中, 客户

端-指纹元路径(C-F)和服务端-指纹元路径(S-F)帮助

模型基于客户端和服务端指纹信息来学习唯一的客

户端和服务端画像, 客户端-服务端元路径(C-S)则使

用通信关系挖掘用户的网络行为活动。最终, 通过聚

合图中更新后的每个节点表示, PolluTracker 可以获

得两张输入的网络行为知识图的图表示 Z 来作为其

行为的唯一指纹。 

3.3.2  度量学习 

地址关联模型PolluTracker的孪生网络架构的目

标是度量任意两个客户端地址的网络行为知识图之

间的距离D, 并通过阈值 η来判断两个地址的关联关

系 R: 

1 2D Z Z   

1    
=

1    

D
R

D






 ≥

 

其中, Z1 和 Z2 是两个输入的网络行为知识图的最终

图表示。R=1 表示两个客户端地址来自同一个用户, 

否则 R=0。为了训练关联模型, PolluTracker 需要一组

正样本和负样本来学习关联函数。正样本是属于同

一用户的客户端地址的成对网络行为知识图。负样

本是来自两个不同用户的任意一对地址的网络行为

知识图。有了负样本和正样本, PolluTracker 可以通过

最小化对比损失 L 来优化关联模型: 

    22 1 max 0,L Y D Y m D      

其中, Y 是输入样本的标签, m 是一个用于控制可以

考虑更新网络的最大距离的超参数。此外, 网络参数

在孪生网络架构中共享, 从而帮助 PolluTracker 专注

于输入差异并学习相似性。 

4  实验设置 

本节简要介绍了用于评估我们的加密流量下的

网络公害行为主体关联技术的数据集、对比方法、

评估指标和模型参数。 

4.1  数据集 
为了构建大规模的正常行为和网络公害行为组

成的实验数据集, 我们在中国科技网 (China Science 

and Technology Network, CSTNET) 上被动监测了 5

个月的用户流量, 以此收集了 1.7 亿条网络流用于关

联实验。在该网络中 80%的用户每月至少变更一次

他们的客户端地址。实验利用 HTTP 明文中的持久

化 Cookie(Persistent Cookie) 来标记地址的 TLS 流

量, 图 4 显示了数据集标注的基本过程。 

 

图 4  基于 HTTP 明文的持久化 Cookie 的 TLS 流量标注方法 

Figure 4  TLS traffic annotation method based on HTTP plaintext persistent Cookies 
 

背景流量数据收集。当用户在流量监测过程中

访问部署了 HTTPS 的网站的同时, 使用相同的地址

访问了其他一些没有部署 HTTPS 的网站, 这些用户

的 HTTP 明文中的 Cookie 与客户端地址的对应关系

将可以被用来构建 TLS 流量下的地址与用户的标签

信息。实验通过 HTTP 明文中的 Cookie 字段查找监

测期间持续使用的持久化 Cookie, 对频繁变换的客

户端地址进行标注, 从而得到大量唯一 Cookie 对应

的地址列表。实验只记录了第一天产生并在观察过

程中持续使用的持久化 Cookie。标记过程不考虑在
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监测期间出现的新 Cookie, 以防止用户标签准确性

产生偏差。其次 , 由于一个用户通常会生成多个 

Cookie, 数据收集过程将具有相同地址的不同 Coo-

kie 列表进行聚合, 以获取单个用户在流量监测期间

产生的所有客户端地址。最后 , 数据收集工作在 

TLS 流量中搜索这些地址的通信记录, 从而获得 

1.7k 用户和它们生成的 2.6k 地址的加密流量数据。

由于关联模型需要成对的客户端地址的网络行为知

识图作为输入, 实验在训练集、验证集或测试集中将

任意两个地址组合成对。根据用户标签最终生成 

150 万样本对的关联标签。当两个地址属于同一用户

时, 关联标签为 1。否则, 关联标签为 0。 

网络公害流量标注。为了获取网络公害行为的

流量数据进行方法的实验评估 , 我们提取 TLS 

ClientHello报文中的SNI信息, 并采取主动验证的方

式对数据集中客户端地址所访问的服务进行验证访

问。当被访问的网站被我们判定为网络公害服务时, 

这些客户端地址将被我们标记为网络公害用户。这

些网站或应用主要包括赌博、色情等受国家监管和

封禁的网络内容。最终, 我们收集到的公害网络行为

流量占比约为 1%。公害主体关联技术的任务是在客

户端地址频繁变更的海量背景流量下, 实现对网络

公害用户变化的客户端地址关联, 从而实现目标恶

意用户的长期追踪与溯源分析工作。 

表 2 展示了数据集的基本组成。数据集中存在多

种用户的不同网络行为, 因此具有较为良好的用户数

据分布。例如, 实验统计了用户访问的 Top SNI 信息, 

虽然排在前三的 SNI 域(*.google.com, *.adobe.com 和

*.microsoft.com)的访问量占比超过总访问量的三分

之一, 但其余每个域的访问率都不高, 这表明用户

在流量监测的数据集中保持着广泛的上网习惯和复

杂的行为。为了更好地理解行为知识图中的元信息

组成, 我们分析了为每个具有 1 个月背景知识的客

户端地址构建的图数据统计。由于大多数客户端地址

都是短期存活的临时地址, 每个客户端地址在 1 个月

的观察期间平均访问 5～6 个在线服务。此外, 考虑到

丢包等问题造成的观察偏差, 少数 TLS 连接不包含

ClientHello、ServerHello 或 Certificate 消息, 导致每个

知识图中平均有3.8个客户端指纹节点和 41.3个服务

端指纹节点。最后, 实验使用前 3 个月的数据进行训

练, 第 4 个月的数据用于验证, 第 5 个月的数据用于

测试, 并保持网络公害标记用户在数据集中的占比为

1%。所有用于测试的用户被排除在训练集中。关联技

术的现实目的是在历史流量的标签数据集上训练地

址关联模型, 并利用学习到的关联函数对未来收集的

数据进行地址关联, 从而实现公害行为溯源。 

 
表 2  行为知识图中的元信息组成和数据集组成 

Table 2  The composition of meta-information in a behavior knowledge graph and the composition of the  
dataset 

元路径  关系(A-B) A 数量 B 数量 实体 训练集 验证集 测试集 

C-S 客户端节点-服务端节点 1.0 5.4 用户 1.0k (0.01k) 0.2k(0.002k) 0.5k(0.005k) 

C-F 客户端节点-指纹节点 1.0 3.8 样本对 1.2M(4.9k) 0.1M(0.2k) 0.2M(1.2k) 

S-F 服务端节点-指纹节点 5.4 41.3 流量数据 3 个月 1 个月 1 个月 

注: 括号中数据表示公害用户的数据量, 例如 1.0k(0.01k)表示 1.0k 用户中公害用户数量为 0.01k 

 

4.2  对比方法 
先前的工作主要依靠用户画像、TLS 指纹和流

序列等方法实现流量下的用户关联。其中, 本章实验

部分实现了四种具有代表性的方法来与 PolluTracker

进行比较。 

User IP Profiling[14]。User IP Profiling 方法通过

客户端地址的所有目的 IP 来构建用户画像, 并使用

贝叶斯分类器[28]来识别封闭数据集中的已知用户。

为了在开放场景中应用地址关联来识别未知用户, 

实验使用成对用户画像作为分类器的输入来评估地

址关联的性能。 

User SNI Profiling[12]。User SNI Profiling 是使用

来自客户端的所有 TLS ClientHello 消息中的 SNI 作

为用户兴趣标识。类似于 Herrmann 等人[13]的工作, 

实验同样利用贝叶斯分类器输入成对的基于 SNI 的

用户画像来关联用户活动。 

Client Fingerprinting[19]。Client Fingerprinting 

是提取 TLS ClientHello 消息的特定字段作为用户的

客户端指纹, 并利用随机森林[29]来成对输入任意两

个客户端的指纹信息来学习期间的相关性。 

Deepcorr[20]。Deepcorr 利用流序列特征实现多

场景下的关联任务[20-21,30]。为了与 Deepcorr 保持相

同的设置, 实验还提取了每个客户端地址 300 个数

据包的流序列以显示 Deepcorr 的性能。 

4.3  评估指标 
为了对比地址关联模型PolluTracker和其他对比
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方法的关联效果, 实验评估的指标包括真阳性率、假

阳性率、准确性和 ROC 曲线下面积。 

真阳性率(TPR)。真阳性率指检测出来的真正例

样本数除以所有真实正例样本数。该指标代表了所有

真实正例样本中模型正确预测为正例样本的比例。 

TP
TPR

TP FN



 

其中, 真正例(True Positive, TP)表示被模型预测为正

类的正样本, 假反例 (False Negative, FN)表示被模

型预测为负类的正样本。 

假阳性率(FPR)。假阳性率指检测出来的假正例

样本数除以所有真实反例样本数。该指标代表了所有

真实反例样本中模型错误预测为正例样本的比例。 

FP
FPR

FP TN



 

其中, 假正例(False Positive, FP)表示被模型预

测为正类的负样本, 真反例 (True Negative, TN)表示

被模型预测为负类的负样本。 

准确率(Accuracy)。准确率用于测量正确识别地

址与目标用户样本相关或不相关的比例。 

TP TN
Accuracy

TP TN FP FN



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ROC 曲线下面积(AUC)。AUC 度量是计算由

多个阈值的 TPR 和 FPR 形成的 ROC 曲线下的面

积, 在二元分类任务中经常使用。 
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其中,  ,  P P  是从数据集中的正样本和负样本中取

出的一个正负样本对, P 代表正样本的预测得分,  

P代表负样本的预测得分。 

4.4  模型设置 
在数据预处理过程中, 实验设置将每个知识图

谱中的最大节点数限制为 50, 最大节点属性长度限

制为 50。因此, 邻接矩阵 A 和特征矩阵 X 的维数是 

50×50。由于每个图的节点数或每个节点的属性长度

之间的差异, 矩阵包含填充或截断操作。节点属性中

的字符被编码为数字 token 值, 并基于 Word2Vec 完

成节点特征的向量化处理过程, 特征矩阵 X 最终需

要行归一化作为模型的输入。在训练 PolluTracker 时, 

设置随机初始化参数并使用Adam[31]优化模型, 实验

将学习率设置为 0.005, 正则化参数设置为 0.001, 分

层注意力参数化矩阵 a 的维度设置为 100。此外, 模

型还将多头注意力的个数 K 设置为 4。激活函数 σ

为 LeakyReLU。根据孪生网络架构的模型输出, 方

法将计算两个客户端地址的欧氏距离, 判定相似性

的超参数阈值 m 为 20, 地址关联的阈值 η为 10。训

练过程使用 Early Stopping 并调整参数 Patient 为 100

来训练模型。模型参数总量为 124k, 训练时长为 3

小时。 

5  方法评估 

为了验证加密流量中网络公害行为主体关联技

术的关联效果, 本节进行了广泛的实验并讨论方法的

有效性。我们从注意力可视化分析、关联能力分析、

消融实验、对抗实验、案例分析来验证实验效果。 

5.1  注意力可视化分析 
为了实施不同客户端地址行为之间的关联分析, 

PolluTracker 的一个显著特性是结合了注意力机制来

帮助实现距离度量。图 5a 显示了数据集中的两个客

户端地址的网络行为知识图例, 包括两个客户端节

点(c2653 和 c2654)、三个服务节点(s569, s45, s2655)。

在该实例中, c2653 和 c2654 都属于恶意用户 u1。 

指纹级注意力分析。指纹级注意力分别利用客

户端-指纹元路径(C-F)和服务端-指纹元路径(S-F)来

学习客户端和服务端的唯一表示。图 5(b)和图 5(c)

分别显示了地址节点 c2653 和服务节点 s569 的指纹

级注意力。每个标签对应的指纹如表 1所示。在 c2653

的客户端指纹中, Fc3 对任务贡献最大, 因为它是可

用于识别恶意用户使用的客户端的浏览器参数。由

于用户的客户端地址频繁变更, Fc1 显然对识别用户

的有效性最低, 因此获得的指纹级注意力值是所有

指纹中最低的。在 s569 的服务指纹中, Fs1 成为能够

表示用户访问的服务属性的最具区分性的服务指

纹。由于服务的域名可能部署在多个服务器地址上

带来的复杂性。Fs25 的有效性次于 Fs1。Fs7 和 Fs8

也获得了相当高的注意力关注, 因为它们是来自服

务器证书的有效特征。指纹级注意力最终通过学习

语义信息获得唯一的客户端和服务表示, 从而帮助

后续的服务级注意力进行地址节点表示的服务访问

行为学习。 

服务级注意力分析。在通过指纹学习获得了客

户端和服务端表示后, 服务级注意力的目标是利用

客户端-服务端元路径(C-S)学习客户端对不同服务

端的访问行为。c2653 和 c2654 的服务级注意力如图

5(d)所示。可以看出, s45 的注意力值很高。该结果表

示服务级注意力可以找到两个客户端地址访问的相

同服务, 以帮助将它们链接到同一用户。此外, c2653 

和 c2654 关于自身的注意力值均高于非两节点共同

访问的其他服务。这表明 PolluTracker 还关注客户端 
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图 5  注意力可视化分析结果 

Figure 5  Attention visualization analysis results 

 

图 6  所有对比方法的地址关联 ROC 曲线 

Figure 6  Address correlation ROC curves for all comparison methods 
 

信息来识别用户, 访问的相同服务和客户端自身信

息的更多关注可以帮助去除复杂访问记录的影响, 

在一定程度上有助于识别和追踪具有复杂行为的恶

意用户。 

5.2  关联能力分析 
为了探索加密流量下网络公害行为主体关联技

术的有效性, 我们测量了 PolluTracker 在网络公害用

户和正常用户的地址形成的任意地址对上进行了关

联性能测试。实验通过构建训练地址对样本和测试

地址对样本来综合评估关联模型在关联任务上的表

现。我们随机采样了训练集和测试集中的用户进行

了更为鲁棒的实验验证, 图 6 显示了两次采样数据

集下模型与其他对比方法的 ROC 曲线。可以看出, 

PolluTracker显著优于先前的关联算法, 其ROC曲线
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与其他方法之间存在较大差距。例如 , 对于目标 

FPR = 4×10–2, PolluTracker 实现了 0.90 的 TPR, 而所

有对比方法提供的 TPR 都小于 0.40。显著的效果提

升是因为PolluTracker可以建模一个为成对客户端地

址量身定制的关联函数, 并对地址的相关元信息知

识进行适度学习。方法不但能够区分正常用户和恶

意用户的访问行为, 还能够实现同一用户在不同客

户端地址下的访问行为关联。表 3 显示了方法在两

个指标下的实验结果。由于测试数据集包含来自训练

集中未知用户的地址, 地址关联模型 PolluTracker 保

持了强大的现实应用能力, 从而可以关联开放场景

数据集上的未知地址。 

 
表 3  所有方法在关联任务下的AUC和Accuracy指标 

Table 3  The AUC and accuracy performance of All 
baselines under the correlation task 

模型 
用户测试集 1 用户测试集 2 

AUC Acc AUC Acc 

User IP Profiling 0.785 0.711 0.683 0.630 

User SNI Profiling 0.777 0.693 0.632 0.527 

Client Fingerprinting 0.808 0.751 0.794 0.829 

Deepcorr 0.826 0.802 0.819 0.855 

PolluTracker 0.966 0.992 0.977 0.990 

 

5.3  消融实验 
除了展示针对特定任务的实验外, 本章还通过

评估模型的变体进行消融实验研究, 以此来充分表

明模型的优越性。表 4 显示了消融实验的所有结果。

由于在构建网络行为知识图的过程中, 方法收集了

客户端和服务端指纹作为流量特征关联的元信息, 

为了观察两种指纹的重要性, 实验通过在构建知识

图时分别移除所有客户端指纹节点或所有服务端指

纹节点实现了 PolluTracker-Client 和 PolluTracker- 

Server 两种变体。在实验结果中, PolluTracker-Client 

的效果相比  PolluTracker-Server 较差。这表明当 

PolluTracker 缺少客户端指纹时, 由于性能下降更多, 

客户端指纹对公害行为关联任务的贡献更大。为了

探索分层注意力中每个注意力级别的有效性, 本章

实验还提出了三种注意力变体, 包括 PolluTracker- 

CF、PolluTracker-SF、PolluTracker-CS, 这三个变体

分别删除了模型基于元路径 C-F、S-F 和 C-S 的注意

力值, 并为每个元路径所连接的节点分配相同的重

要性权重。与 PolluTracker 相比, PolluTracker-CS 的

效果急剧下降, 这表明网络访问行为信息对于关联

任务至关重要。在三种注意力中, 元路径 S-F 贡献最

少。 每个级别的注意力在关联效果方面都可以提供

有效的提升, 最终使模型实现了极高的准确率。最后, 

实验进一步研究了关联工作是否可以应用于其他带

有孪生网络架构的图神经网络, 例如 GraphSAGE[22]

和 GAT[24]。结果表明, GNN 模型在学习通用的最终

图表示方面具有强大的性能, 然而本文方法仍然获

得了所有方法中的最优性能。 
 

表 4  5 个月数据集上的消融实验结果 

Table 4  The ablation study on the 5-month dataset 

模型 
用户测试集 1 用户测试集 2 

AUC Acc AUC Acc 

PolluTracker-Client 0.906 0.902 0.944 0.930 

PolluTracker-Server 0.920 0.911 0.953 0.949 

PolluTracker-CF 0.909 0.879 0.950 0.920 

PolluTracker-SF 0.912 0.906 0.968 0.943 

PolluTracker-CS 0.781 0.687 0.847 0.880 

Siamese GraphSAGE 0.942 0.908 0.933 0.913 

Siamese GAT 0.955 0.922 0.960 0.958 

PolluTracker 0.966 0.992 0.977 0.990 

 

表 5  流量混淆方法下的 PolluTracker 的准确率 

Table 5  PolluTracker’s accuracy with traffic  
obfuscation methods 

混淆方法 方法实现 
用户测试

集 1 

用户测试

集 2 

C-Random 随机伪造地址 0.855 0.905 

CF-Random 随机伪造浏览器参数 0.878 0.897 

CF-Background 多种浏览器的背景流量 0.871 0.922 

SF-Background 多种服务的背景流量 0.893 0.910 

方法组合 四种混淆方法组合使用 0.705 0.769 

 

5.4  对抗实验 
尽管现有的网络公害治理技术针对一般的公害

行为能够进行有效的检测, 然而面对具有逃逸意识

的恶意用户常常束手无策, 恶意用户通过流量混淆

等手段来实现对于模型的对抗行为。因此, 探索对抗

场景下的模型关联效果也尤为重要。对此, 表 5 中实

现了四种类型的流量混淆方法。C-Random 和

CF-Random 分别表示使用随机伪造的地址或浏览器

参数来获取随机的客户端节点或随机的客户端指纹

节点的组合。CF-Background 和 SF-Background 是添

加使用不同浏览器或访问不同在线服务的背景流量

的方法。所添加的背景流量与每个用户的原始流量

比值为 1:1。结果表明, 由于关联模型通过关注多种

类型元信息的重要性以确定地址间的关联关系, 因

此每种混淆方法的单一使用都不足以实现有效的对

抗效果。当组合所有四种流量混淆方法时, 模型的关

联准确率才有显著降低, 这表明实现对抗关联工作
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需要严格限制基于地址和流量的所有特征的使用。

PolluTracker 的强大关联表现需要极高的对抗成本才

能达到较为有效的对抗效果。 

5.5  案例分析 
我们考虑通过实际的案例分析来介绍本文方法

在网络公害行为追溯任务中的实用价值。在我们对

数据集流量中客户端地址访问的域名进行主动验证

的过程中, 我们发现了域名为“*141tube.com”(“*”

符号为匿名处理的通配符)的黄色网站和与该域有通

信行为的一个客户端地址。为了溯源该公害用户的

流量下所有网络行为, PolluTracker 将输入该目标地

址的网络行为知识图和流量下所有待测的客户端地

址的网络行为知识图进行搜索和匹配, 从而实现目

标公害用户的行为关联与画像分析工作。结果表明, 

PolluTracker 能够正确检举出 5 个月内该用户的所

有变化的客户端地址。通过深入分析我们发现, 如

表 6 所示, 该用户的客户端加密套件等指纹信息基

本没有改变, 同时, 不同地址的相同服务访问行为

也能够帮助模型实现该用户的行为关联(如客户端

地址 1 和客户端地址 2 均共同访问了相同的 SNI

域)。此外, 利用关联模型我们还找到了该网站用于

逃逸审查的变体域名(如, *140tube.com 和*143tube. 

com), 表明 PolluTracker 能够有效检测出相似的网

络服务域信息。最终, 利用有效的客户端和服务端

画像学习, 关联方法能够正确关联公害主体的所有

变更的客户端地址, 从而实现恶意用户的行为链分

析和溯源。 

 
表 6  网络公害行为案例分析 

Table 6  Case study of cyber pollution behavior 

公害地址 加密套件 访问的相似 SNI 域

客户端地址 1 
[0x6a6a, 0x1303, 0x1301, 

0x1302, 0xcca9, 0xcca8, …] 
*141tube.com 

客户端地址 2 
[0x6a6a, 0x1303, 0x1301, 

0x1302, 0xcca9, 0xcca8, …] 
*141tube.com 

客户端地址 3 
[0x6a6a, 0x1303, 0x1301, 

0x1302, 0xcca9, 0xcca8, …] 
*140tube.com 

6  讨论 

在网络监管体系逐渐走向成熟之际, 网络行为

分析工作仍然面临诸多困难和挑战。尽管本文提出

的加密流量下网络公害行为主体关联算法一定程度

上缓解了网络公害治理问题, 我们讨论本文方法可

能存在的限制条件, 并探讨网络公害行为主体关联

技术的未来工作。 

动态地址的用户标注数据集获取。动态地址的

用户标注数据集获取工作是实现地址关联技术的首

要前提。本文基于 HTTP 持久化 Cookie 实现了客户

端地址频繁更迭的用户数据标注工作, 然而事实证

明, 该方法需要大量的时间成本和观测资源才能形

成颇具规模的实验数据集。未来地址关联技术需要

更加切实有效的数据集获取手段来降低这些时间和

资源代价的门槛, 从而体现大规模应用价值。利用自

动化工具模拟产生用户数据集是可考虑的方向之

一。如何使用自动化设置来产生符合逻辑的用户行

为数据是未来待解决的研究内容。 

TLS 1.3 全加密场景下的流量检测。面向未来加

密场景的 TLS 1.3 协议正在逐渐运用到实验和生产环

境中。与先前的 TLS 加密流量场景不同的是, TLS1.3 

将加密握手阶段的指纹特征并且具有与以往不同的

握手模式。在全加密场景下, 利用握手报文的明文信

息实现特征构建与流量检测的工作将不再有效。未来

工作需要探索新加密场景的其他指纹信息或更多可

靠的统计特征来实现流量检测任务。新场景带来的全

新通信环境下, 流量检测模型的实际效果也需要更多

的未来工作进行后续的探索、实践与评估。 

7  结论 

本文重点探索了网络公害治理领域的研究内

容。具体而言, 我们提出了一种加密流量下网络公害

行为主体关联技术。方法首先提取加密流量中的指

纹特征和访问行为来为每一个客户端地址构建网络

行为知识画像, 随后, 利用图神经网络和孪生网络

构建的地址关联模型 PolluTracker, 方法能够判断任

意两张客户端地址的网络行为知识图是否属于同一

用户, 以此来解决流量加密和客户端地址更迭场景

下的网络公害行为溯源问题。广泛的实验表明, 我们

的方法能够以 99%的准确率实现公害主体的地址关

联工作。面对实际场景的目标公害用户追踪任务, 方

法能够有效检出目标用户的所有客户端地址, 从而

实现网络公害行为的溯源分析工作。 
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