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摘要  震网病毒爆发之后, 工控系统开始逐渐成为攻击者的主要攻击目标之一。随着对工业控制系统不断的不断了解, 攻击者

的攻击手段日益复杂化, 攻击手段更加复杂, 应用技术更加先进, 攻击手法更加多样。PLC 作为工业控制系统中重要的基础性

控制设备, 其面临的信息安全问题值得重视。论文从攻防的角度, 首先对 PLC 的基本结构和工作原理进行了深入剖析, 分析其

脆弱性; 然后对 PLC 攻击技术进行了分类, 并详细分析了各类攻击技术的攻击原理; 对国内外 PLC 安全防护技术领域的研究进

行了概括性的总结和归纳; 最后给出了 PLC 信息安全的未来研究趋势及展望。 
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Abstract  After the outbreak of Stuxnet, Industrial Control System (ICS) began to become one of the targets of attack. 
With the continuous understanding of the industrial control system, attackers are more sophisticated, using complex means 
and more advanced technology, to launch various attack. As an important basic control equipment in industrial control 
system, PLC (Programmable Logic Controller) information security issues are worthy of attention. From the perspective of 
both the attacker and defender, the paper first analyzes the basic architecture and working principle of the PLC and points 
out its vulnerabilities, then classifies the PLC attack, and analyzes the attack principle of all kinds of attack technology 
thoroughly; it gives a general summary of PLC information security research progress at home and abroad. Finally, future 
research trend and prospects for PLC information security are presented. 
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1  引言 

随着工业化和信息化的不断融合, 越来越多的

信息技术涌入到工业生产的环境当中, 使得工业生

产的效率得到了极大的提升, 同时缩减了用于通信 

方面的线缆费用。但是, 在享受信息技术带来的便利

的同时, 也引入了以前在工业领域从未面临的安全

问题。 

原有的工业生产过程中的“信息孤岛”不复存在, 

越来越多的系统集成为一个大系统。加之攻击者对 
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于工业生产过程了解的不断深入, 工业控制系统也

正在成为攻击者重点的攻击的目标之一。2010 年伊

朗纳坦兹核电站遭受 Stuxnet(震网)[1]病毒攻击, 打破

了封闭系统绝对安全的谬误, 导致核电站中约五分

之一的离心机报废, 极大推迟了伊朗的核进程。2011

年出现与震网非常类似的 duqu 木马[2], duqu 攻击的

目标主要是工控系统, 用于盗取私密信息。2014 年, 

芬兰信息安全厂商 F－secure 曝光了一种专门针对

ICS／SCADA 系统的恶意软件 Havex[3], 它有能力禁

用水电大坝、让核电站过载, 已经有黑客利用它攻击

了欧美能源行业工控系统。2015 年 12 月 23 日, 乌

克兰电力部门遭受到恶意代码攻击[4], 乌克兰新闻

媒体 TSN 在 24 日报道称: “至少有三个电力区域被

攻击, 并于当地时间 15 时左右导致了数小时的停电

事故”; “攻击者入侵了监控管理系统, 超过一半

的地区和部分伊万诺-弗兰科夫斯克地区断电几个

小时。” 

典型的工业网络如图 1 所示[13]:  

 

图 1  典型工业控制系统结构图 

Figure 1  Typical Architecture of Industrial Control System 
 

工业控制系统包含的组件主要有四个部分: 业

务网络、监管网络、控制系统和现场系统。其中业

务网络主要包括网络服务器、邮件服务器等业务服

务; 监控网络主要包括 SCADA(Supervisory Control 

And Data Acquisition)系统、历史记录、历史数据库

等; 控制系统主要包括 HMI(Human Machine Inter-

face) 、 PLC(Programmable Logic Controller) 、

RTU(Remote Terminal Unit)、 IED(Intelligent Elec-

tronic Device)等, HMI 是 PLC/RTU/IED 的操作控制

面板, 功能是用来给操作员/工程师提供视图, 实时

显示现场系统状态。现场系统是整个工业控制系统

的最底层系统, 主要用来执行操作系统下发的控制

指令等, 包含的执行设备主要有 PLC/RTU/IED 等。

而且, PLC 经常作为 RTU 和 IED 的替代设备而广泛

的应用在工业控制系统之中。 

据匡恩网络工业控制威胁情报中心统计, 截至

2016 年底, 中国境内暴露在互联网的工控设备高达

1143 个。从工控设备类型的角度看, 此次在线监测采

集到的数据中, PLC 为接入互联网数量最多的设备, 

这些设备的来源多为国外厂商, 其安全性变得更加

不可控。 

根据匡恩网络的《2016 年工业控制网络安全态

势报告》显示[5], 2000—2016 年公开工控漏洞影响产

品统计数据, 其中上位机、SCADA、PLC 历年累计

已公开的工控系统漏洞数量分别达到了 470、214、

141, 成为了工控系统产品中最"脆弱"的产品组件。

而这三类产品在我国电力、水利、污水处理、石油

化工等国家关键基础设施和冶金、汽车、航空航天

等制造业工业领域应用十分广泛, 属于无法替代的

关键角色。PLC 作为工业生产的重要基础性设备, 面
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临的安全问题更加突出, 也日益成为遭受攻击的目

标。很多攻击都以 PLC 作为攻击的跳板, 然后侵入

工业控制系统。比如 2010 年震网病毒攻击事件[1], 利

用了两个Siemens(西门子)PLC编程软件WinCC的漏

洞实施攻击; 2016年出现了首个专门针对PLC的蠕虫

病毒 PLC-Blaster[30], 该病毒可以在西门子 S7-1200 系

列PLC之间进行扩散, 改编之后还可作用于其他系统, 

而且还可以在代理链接中使用, 作为立足点以进入基

础设施的网络系统。也就是说, 工控系统中一台 PLC

被感染, 就能很快扩散到整个系统。Abbasi 等[31]设计

了一款专门针对 PLC I/O 针脚控制的 Rootkit, 将 PLC

的攻击推向了新的高度。黑帽大会(BlackHat)也多次

展示了专门针对 PLC 的攻击[16, 20, 27, 30]。 

本文从攻防两个角度, 对 PLC 的安全问题进行

了深入剖析。第 2 节深入分析了 PLC 的工作原理, 并

分析其脆弱性; 第 3 节对 PLC 攻击技术进行了分类

整理, 并详细分析各类攻击技术的原理; 第 4 节综合

分析国内外针对 PLC 安全防护的一些方法; 第 5 节

辨析了 PLC 的功能安全(safety)和信息安全(security)

的关系; 第 6 节给出了 PLC 信息安全的未来研究趋

势及展望。 

2  PLC 的基本结构和工作原理 

PLC(Programmable Logic Controller)又称为可编

程逻辑控制器, 是一种数字运算操作的电子系统, 

专为在工业环境应用而设计的。它采用一类可编程

的存储器, 用于其内部存储程序, 执行逻辑运算, 顺

序控制, 定时, 计数与算术操作等面向用户的指令, 

并通过数字或模拟式输入/输出控制各种类型的机械

或生产过程, 是工业控制的核心部分。PLC 的产生是

为了替代传统的继电器控制装置, 如今 PLC 不再局

限于逻辑控制, 在运动控制、过程控制等领域也发挥

着十分重要的作用[8-12]。 

2.1  PLC 的基本结构 
编程逻辑控制器实质是一种专用于工业控制的

计算机, 其硬件结构基本上与微型计算机相同, 软

件结构与传统的微型计算机存在较大差别。PLC 可

靠性高、抗干扰能力强、编程简单、使用方便。 

2.1.1  硬件结构 

不同厂商生产的 PLC 在硬件组成上基本相同, 

核心部件主要包括 CPU 模块、I/O 模块、编程器、

电源等[11]。PLC 硬件结构如图 2 所示。下面依次对

各部分进行介绍。 

 

图 2  PLC 硬件结构 

Figure 2  PLC Hardware Architecture 
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1. CPU 模块。包括两个部分: CPU(中央处理单

元)和存储器。CPU 是 PLC 的核心部件, 由运算器和

控制器组成。主要用于: 接收并存储从编程器输入的

用户程序; 检查编程过程是否出错; 进行系统诊断; 

解释并执行用户程序; 完成通信及外设的某些功能。 

存储器有三种。(1)系统程序存储器。用于存放

系统程序, 这些程序在 PLC 出厂前就已经固化到只

读存储器 ROM 中。第一部分为系统管理程序; 第二

部分为用户指令解释程序; 第三部分为标准程序模

块与系统调用程序。(2)用户程序存储器。用于存储

PLC用户的应用程序, 在调试阶段, 用户程序存放在

读写存储器 RAM 中, 可由备用电池(一般为锂电池)

保存 2~3 年。(3)工作数据存储器 。工作数据存储器

用来存储工作数据, 即用户程序中使用的 ON/OFF 

状态、数值数据等。 

2. I/O 模块。输入/输出接口是 PLC 与外界连接

的接口。输入接口用来接收和采集两种类型的输入

信号, 一类是由按钮、选择开关、行程开关、继电器

触点、接近开关、光电开关、数字拨码开关等的开

关量输入信号。另一类是由电位器、测速发电机和

各种变送器等来的模拟量输入信号。 输出接口用来

连接被控对象中各种执行元件, 如接触器、电磁阀、

指示灯、调节阀(模拟量)、调速装置(模拟量)等。 

3. 编程器是 PLC 最重要的外围设备, 是 PLC 不

可缺少的部分。编程器的作用是输入和编辑用户程

序、调试程序和监控程序的执行过程。 

编程器一般有两种类型: 简易编程器和图形编

程器。简易编程器体积小, 便宜, 使用方便, 适合小

型 PLC, 缺点是需联机编程; 图形编程器是指带有

显示屏的编程器, 有液晶显示(LCD)和阴极射线式

(CRT)两种, 可用指令语句编程, 也可用梯形图编程, 

可联机编程也可脱机编程, 操作方便, 功能强大, 还

可与打印机、绘图仪等设备相连, 但价格较高, 适用

于大型 PLC。 

随着 PLC 联网功能增强, 出现了第三种编程方

式, 即计算机辅助编程。由于计算机的参与, 用 PLC

编程软件编程的工作效率和编程量远非前两种编程

器可比, 因此, 越来越多的用户更愿意采用这种编

程方式。 

4. 电源模块。PLC 内部配有开关式稳压电源的

电源模块, 用来将外部供电电源转变成供 PLC 内部

的 CPU、存储器和 I/O 接口等电路工作所需要的直

流电源。另外, 为防止在外部电源发生故障的情况下, 

PLC内部程序和数据等重要信息的丢失, PLC还带有

锂电池作为后备电源。 

2.1.2  软件结构 

在可编程控制器中, PLC 的软件分为两大部分:  

1. 系统监控程序: 用于控制可编程控制器本身

的运行。主要由管理程序、用户指令解释程序和标

准程序模块, 系统调用。 

2. 用户程序: 它是由可编程控制器的使用者编

制的, 用于控制被控装置的运行。 

2.2  PLC 的工作原理 
PLC 有两种工作状态, 即运行(RUN)状态和停

止(STOP)状态。在运行状态, PLC 通过执行反映控制

要求的用户程序来实现控制功能。为了使 PLC 的输

出及时地响应随时可能变化的输入信号, 用户程序

不是只执行一次, 而是反复不断地重复执行, 直到

PLC 停机或切换到 STOP 工作状态[14, 15]。 

除了执行用户程序外, 每次循环过程中, PLC 不

还要完成内部处理、通信处理等工作, 一次循环可分

为 5 个阶段, 如图 3 所示。 

 

图 3  PLC 循环执行示意图 

Figure 3  PLC Execution Loop 
 

PLC 的这种周而复始的循环工作方式称为扫描

工作方式。在工作状态下, 执行一次上图所示的扫描

操作所需的时间称为扫描周期。其典型值为

1~100ms。PLC 扫描周期如图 4 所示。 

当 PLC 投入运行后, 其工作过程一般分为三个

阶段, 即输入采样、用户程序执行和输出刷新三个阶

段。完成上述三个阶段称作一个扫描周期。在整个

运行期间, 可编程逻辑控制器的 CPU 以一定的扫描

速度重复执行上述三个阶段。 
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图 4  PLC 扫描周期 

Figure 4  PLC Scan Cycle 
 

1. 输入采样阶段 

在输入采样阶段, 可编程逻辑控制器以扫描方

式依次地读入所有输入状态和数据, 并将它们存入

I/O 映象区中的相应的单元内。输入采样结束后, 转

入用户程序执行和输出刷新阶段。在这两个阶段中, 

即使输入状态和数据发生变化, I/O 映象区中的相应

单元的状态和数据也不会改变。因此, 如果输入是脉

冲信号, 则该脉冲信号的宽度必须大于一个扫描周

期, 才能保证在任何情况下, 该输入均能被读入。 

2. 用户程序执行阶段 

在用户程序执行阶段, 可编程逻辑控制器总是

按由上而下的顺序依次地扫描用户程序(梯形图)。在

扫描每一条梯形图时, 又总是先扫描梯形图左边的

由各触点构成的控制线路, 并按先左后右、先上后下

的顺序对由触点构成的控制线路进行逻辑运算, 然

后根据逻辑运算的结果 , 刷新该逻辑线圈在系统

RAM 存储区中对应位的状态; 或者刷新该输出线圈

在 I/O映象区中对应位的状态; 或者确定是否要执行

该梯形图所规定的特殊功能指令。 

即, 在用户程序执行过程中, 只有输入点在 I/O

映象区内的状态和数据不会发生变化, 而其他输出

点和软设备在 I/O 映象区或系统 RAM 存储区内的状

态和数据都有可能发生变化, 而且排在上面的梯形

图, 其程序执行结果会对排在下面的凡是用到这些

线圈或数据的梯形图起作用; 相反, 排在下面的梯

形图, 其被刷新的逻辑线圈的状态或数据只能到下

一个扫描周期才能对排在其上面的程序起作用。 

在程序执行的过程中如果使用立即 I/O 指令则

可以直接存取 I/O 点。即使用 I/O 指令的话, 输入过

程影像寄存器的值不会被更新, 程序直接从 I/O 模块

取值, 输出过程影像寄存器会被立即更新, 这跟立

即输入有些区别。 

3. 输出刷新阶段 

当扫描用户程序结束后, 可编程逻辑控制器就

进入输出刷新阶段。在此期间, CPU 按照 I/O 映象区

内对应的状态和数据刷新所有的输出锁存电路, 再

经输出电路驱动相应的外设。这时, 才是可编程逻辑

控制器的真正输出。 

2.3  PLC 脆弱性分析 
PLC 可以看成是为工业控制环境而设计的专用

计算机, 但是, 从其自身设计以及运行上都存在诸

多安全问题。 

首先, PLC 自身设计上存在缺陷。主要体现在以

下 4 个方面:  

1. 扫描式的工作方式。前文已经介绍过, PLC 的

扫描周期为 1~100ms。也就是说, 在扫描周期结束之

前无法进行数据更新。PLC 输入信号时间若小于反

应时间, 则有误读的可能性。每次程序执行后与下一

次程序执行前, 输出与输入状态会被更新一次, 因

此称此种运作方式为输出输入端“程序结束再生”。

但是这就给攻击者留下了足够的时间实施攻击, 后

文在攻击技术进行详细介绍。 

2. 内存容量小。PLC 内存有用户及系统两大部

分。用户内存主要用以存储用户程序, 个别的还将其

中的一部分划为系统所用。系统内存是与 CPU 配置

在一起的。CPU 既要具备访问这些内存的能力, 还应
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提供相应的存储介质。用户内存大小与可存储的用

户程序量有关。内存大, 可存储的程序量大, 也就可

进行更为复杂的控制。从发展趋势看, 内存容量总是

在不断增大。大型 PLC 的内存容量可达几十 k, 以

至于一百多 k。内存较小由多方面的原因造成的。

(1)PLC 的控制逻辑相对简单, 不需要较大的存储空

间。(2)PLC 特有的扫描式工作方式决定了不可能允

许较大程序的存在, 也就不需要较大的内存。(3)PLC

使用的内存是工业环境专用的, 有些甚至需要在高

温等严酷环境下工作, 造价较高。 

3. 使用的操作系统存在较大安全隐患。由于工

业控制现场实时性的要求, PLC采用的操作系统大多

是经过裁剪的实时操作系统(RTOS), 比如 Linux RT、

QNX、Lynx、VxWorks 等。嵌入式系统历来都会使

用大量专有组件, 并没有与其他系统共享太多共同

电路, 这意味着当发现漏洞时, 由于成本或资源限

制, 漏洞修复难度较大。而且, PLC 的系统更新一般

只能由生产厂商完成, 因此其打补丁的过程就更加

缓慢。 

4. 采用的通信协议缺乏安全机制。一般的工业

协议都经历长时间的演变与积累, 协议在设计之初

就没有考虑加密、认证等在当今看来保障用户安全

的必要认证条件。其次, 工控协议的特性第面向命

令、面向功能、轮询应答式, 攻击者只要掌握了协议

构造方式, 并接入到工控网络之中, 并可以对 PLC

的任意数据进行篡改。最后, 工控协议中包含了大量

的命令字, 如读取数据、写入指令等, 其中一部分高

级或协议约定的自定义功能往往会给用户安全带来

更多的威胁, 如 Modbus 协议的从机诊断命令将会造

成从机 PLC切换到侦听模式; CIP协议的某些命令字

会造成从机 PLC 直接重启; S7 协议的 Stop CPU 工鞥

将会导致 PLC 程序运行停止。后文我们将会详细介

绍如何利用协议漏洞来对 PLC 实施攻击。 

其次, 在 PLC 的实际运行中, 也存在一些制约

PLC 安全的问题。主要体现在以下 4 个方面:  

1. PLC 使用专用的软硬件。PLC 的生产厂商往

往采用专用的软硬件, 这样就给安全加固带来了极

大的问题。外部的安全人员需要首先对 PLC 的软硬

件进行充分的了解之后才能有的放矢, 但是这些资

料的获取极其困难。也就是说, PLC 的安全只能由

PLC 生产厂商实施, 无法积聚信息安全领域的专家

知识。 

2. 实际的工业控制过程实时性较高。在工业控

制系统中, PLC 的命令需要实时传输, 尤其是在关键 

控制过程, 命令的传输需要毫秒级甚至是微秒级。

PLC 较高的实时性和较低的 CPU 运算能力决定了其

无法使用强加密技术, 这就导致了 PLC 通信过程明

文进行传输又无法进行有效防护的窘境。 

3. PLC 的使用寿命长。目前 PLC 的使用寿命一

般都在 10 年以上甚至更久。因此在一个工业控制生

产环境之中, 存在大量的遗留设备, 给 PLC 的安全

措施带了极大的难题。同时, PLC 由于其使用寿命长, 

软件更新缓慢, 而且大量存在新老型号混合使用的

情况。 

4. PLC 之间以及 PLC 与业务网络之间的互连性

正不断增强。传统的工业环境是采用物理隔离的方

式进行运行, 也就是说, 工业生产环境不与外部环

境进行交互。这也就给工业界造成了一种错觉, 认为

只要不连接互联网就是安全的。但是震网病毒打破

了这一传统的观念。同时, 随着工业 4.0 的不断推进, 

工业生产系统与外界的交互不断增强, 给生产设备

的安全带来了极大的安全挑战。 

最后, 目前 PLC 安全还存在缺乏完善的信息安

全标准体系、急需大量既懂得信息安全有熟悉自动

控制的综合性人才。 

3  PLC 攻击关键技术分类 

PLC 是关键基础设施中的基础性设备, 其安全

涉及到整个系统的安全稳定运行。但是, 随着两化融

合的不断加深以及工业 4.0 的推进, 工业控制系统在

提高信息化水平的同时, 其信息安全问题也日益突

出。PLC 遭受黑客攻击的途径也日益翻新, 各种木马

和病毒变体数量不断攀升, 威胁工业控制系统的稳

定运行和人员生命财产安全。 

3.1  PLC 遭受攻击的途径 
随着技术的不断进步, PLC在向着智能化的方向

发展, 接口数量和类型越来越多, 功能也日益丰富。

目前的 PLC 一般都是基于裁剪后的嵌入式系统, 同

时将原来位于串行链路上的通信协议转移到 TCP/IP

之上, 为黑客实施攻击提供了便捷的途径。 

3.1.1  通过嵌入式系统漏洞实施攻击 

根据 2.3 章节 PLC 脆弱性分析可知, PLC 采用的

大多是经过裁剪的实时操作系统(RTOS), 比如 Linux 

RT、QNX、Lynx、VxWorks 等。这些操作系统广泛

的应用于通信、军事、航空、航天等高精尖技术及

实时性要求较高的领域中。但是其安全问题不容忽

视。常见的 PLC 使用的操作系统如表 1 所示。 
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表 1  常用 PLC 的操作系统 

Table 1  Common PLC operating system 

 

以 VxWorks 为例, CVE 公布的关于 VxWorks 相

关漏洞统计如表 2 所示。 

表 2  VxWorks 系统漏洞统计表 

Table 2  VxWorks System Vulnerability Statistics 

年份 漏洞数量 DoS 类型漏洞 代码执行 

2008 1 1  

2010 4   

2013 6 6 1 

2015 1   

漏洞数合计 12 7 1 

百分比(%)  58.3 8.3 

 

Beresford 在 Black Hat2011 上指出[16], Simatic 

PLC 运行在 x86 Linux 系统之上, 那就意味着如果插

入一段载荷, 就可以对 shell 进行爆破并连接到该设

备。尤其需要注意的是 PLC 上运行的所有程序都是

以 root权限运行的, 一旦被攻击者攻入, 后果非常严

重。如图 5 所示:  

 

图 5  对 shell 系统的爆破 

Figure 5  Attack on Shell System 
 

西门子、施耐德的多款 PLC 设备软件搭载在

VxWorks 系统上运行, wdbrpc 是 VxWorks 的远程调

试端口, 以 UDP 方式进行通信, 端口号为 17185。该

协议基于 sun-rpc, 提供的服务主要用于支持系统远

程通过集成开发环境 Tornado 交互(如图 6)。根据灯

塔实验室公布的资料, 黑客可以通过 wdbrpc 协议

dump 全部内存空间数据, 找到内存中的所有 ftp、

telnet 登录密码, 进一步可以实现的攻击有: 篡改

bootline 绕过登录验证、dump 内存数据从中抓取登

录密码等。通过攻击嵌入式实时操作系统进而控制

PLC 的正常运行。 

 

图 6  Tornado 开发环境与 VxWorks 系统图 

Figure 6  Tornado Development Environment and 
VxWorks System 

 

3.1.2  通过 PLC 通信协议漏洞实施攻击 

分析任何协议时, 区分安全问题的种类是非常

有用的: 一类是协议自身的设计和描述引起的, 另

一类是协议的不正确实现引起的。发现协议设计和

描述中的安全问题较协议实现中的安全问题可能要

容易的多, 也可能要难得多, 但修复源于不正确的

协议实现的安全问题相对要容易一些。 

随着时代的发展, 厂级监控的实时性、可靠性需

求增高 , 工业通信总线通讯速率的不断提升 , 从

RS232/485 到工业以太网再到工业实时以太网, 工控

网络中大量引入了以太网, 并且使用 TCP/IP 或 ISO

标准封装后进行传输, 因为一般的工控协议都经历

了长时间的演变与积累, 协议在设计之初都没有考

虑加密、认证等在当今看来保障用户安全的必要认

证条件, 如第一个现场总线协议 Modbus 由莫迪康与

1979 年提出, 所以我们常见的工控网络协议的安全

性一直都不高。加上工控协议的特性是面向命令、

面向功能、轮询应答式, 攻击者只需要掌握协议构造

方式, 并接入到了工控网络中, 便可以通过协议对

目标设备的任意数据进行篡改。 

一般常见工控协议中包含了大量的命令字, 如

读取、写入数据等, 然而其中一部分高级或协议约定

的自定义功能往往会给用户安全带来更多的威胁, 

如 Modbus 协议的从机诊断命令将会造成从机设备

切换到侦听模式、CIP 协议某些命令字还能导致设备

直接重启、S7 协议的 STOP CPU 功能将会导致 PLC

程序运行停止, 在大多数的情况下用户在上位机进

行组态时仅会使用协议的某些读取数据功能和固定

范围、固定地址的写数据功能, 而协议栈上更多的功

能则不会应用于系统集成中。 

Langner 指出[19]不需要控制系统内部知识, 不需

要编程技巧就可以实现一次攻击。利用 S7 协议漏洞, 

注入代码到组态 OB1(相当于 main 函数)之前, 这样
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PLC 在每次扫描之前都会首先执行恶意代码, 并可

以通过调用BEC(block end condition)指令, 随时终止

合法代码的运行。就 Stuxnet 而言, 终止条件是基于

时间和工业过程。Beresford[16]详细介绍了如何利用

Siemens 的 S7 协议漏洞实施攻击。首先抓取工程师

站和 PLC 之间通信的数据包, 然后分离出 Client 端

的 TCP 数据流, 基于这些数据包, 重新构建新的数

据包 , 最后将这些数据包重放给 PLC, 从而获取

S7-1200 型号 PLC 的内存读写权限, 找到代码路径

(code path)、源代码(source code)及新的漏洞, 从而可

以爆破获取 S7 密码(过程如图 7 所示),  

 

图 7  S7-1200 PLC 内存分析过程 

Figure 7  S7-1200 PLC Memory Analysis Process 
 

Meixell[20]在2013年USA BlackHat指出, 简单的

串口协议(比如Modbus 和DNP3)已经被包含在 IP数

据报内, 攻击者仅仅构造一个基于 IP 的控制数据包

并发送给 PLC 就可以造成严重的后果。以 Modbus

协议为例, 其数据包结构及常用主要功能码如下表 3

所示。利用功能码 0x05 就可以将所有的寄存器置 1, 

打开所有的阀门。 

Tzokatziou[21]指出, 由于PLC通信协议是明文传

输, 而且对于通信对象没有认证过程。 

因此攻击者可以利用 CoDeSys 系统 , 直接和

PLC进行连接, 捕获两者之间的通信的数据包, 然后

直接给 PLC 发送篡改后的控制指令, 达到任意启停

PLC 的操作。 

3.1.3  通过 PLC 软件漏洞实施攻击 

PLC 的软件系统包括系统监控软件和用户组态

软件, 前者用于监视控制器本身的运行, 后者用于

编写用户程序。以西门子(Siemens)PLC 为例, STEP 7 

编程软件用于 PLC 的编程、参数设置和在线调试, 而

WinCC 则主要用于过程监视。 

 
表 3  Modbus 数据包结构及主要功能码 

Table 3  Modbus Packet Structure and Main Function 
Code 

 

 

典型的攻击案例是 2010 年的“震网”病毒攻击伊

朗核电站事件[1, 2]。“震网”病毒除了利用 windows 操

作系统的 4 个 0-day 漏洞, 还利用了西门子 WinCC

中的两个漏洞(1)WinCC 系统中存在一个硬编码漏洞, 

保存了对访问数据的默认账户名和密码, Stuxnet 利

用这一漏洞尝试访问该系统的 SQL 数据库; (2)在

WinCC 需要使用的 Step7 工程中, 打开工程文件时, 

存在 DLL 加载策略上的缺陷, 从而导致一种类似于

“DLL 预加载攻击”的利用方式。然后 Stuxnet 通过使

用 自 身 的 s7otbxsx.dll 替 换 Step7 软 件 中 的

s7otbxsx.dll, 实现对一些查询、读取函数的额 Hook。 

其他的攻击途径包括攻击人机交互界面(HMI), 

使得操作员失去视图。典型的攻击案例是 2015 年的

乌克兰电网攻击事件[4]。攻击者取得工作站节点的控

制权, 获取与操作员一致的操作界面和操作权限, 

通过远程控制对 PLC 进行开关控制或改变运行参数, 

从而引起电网故障或者断点。Meixell[20] 指出 , 

EWS(Engineering Workstations)上面的 PLC 编程和控

制软件一旦遭受攻击, 攻击者就可以修改 PLC 上的

逻辑控制, 移除组态中内嵌的安全方案, 强制 I/O 状

态, 攻击过程如图 8 所示。 

灯塔实验室指出, Unity Pro 是施耐德系列 PLC

的编程软件, Unity Pro 附带的 OSLoader 软件可以完

成 PLC 的操作系统固件升级。OSLoader 登录设备后

会尝试远程读取文件系统, 这样即可实现远程上传

下载, 攻击者可以通过替换固件的方式轻松让 PLC

宕机。 
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3.1.4  通过 PLC 互连实施攻击 

当前的工业控制网络朝着“一网到底”的方向发

展, 工业控制系统横向和纵向连接更加紧密: 业务

层可以直接访问控制层的数据, 甚至对设备进行控

制; 同一层次内的设备由于相互间的协作工作而联

结在一起。对于 PLC 而言, 由于 PLC 主要用于过程

控制, 而生产流程往往由诸多控制过程组成, 因此

需要多个 PLC 协同工作, 共同完成某项生产任务。 

 

图 8  利用人机交互界面攻击 PLC 过程 

Figure 8  Attack on PLC by Utilizing HMI 
 

Radvanovsky 指出 [24], 美国启动 的 SHINE 

(SHodan Intelligence Extraction)项目是为了提取关于

可以从互联网访问的 SCADA 和 ICS 设备的信息(尤

其是 PLC 和 RTU)。SHODAN 搜索引擎是通过搜索

常用的 TCP/UDP 端口来工作的, 如表 4 所示。 

Newman[26]指出, 监狱中控制室值班通过在线浏

览图片和电影引入病毒和蠕虫。一些监狱为犯人提

供上网服务, 虽然不和监狱控制和监视系统直接连

接, 但是也是一个可攻入的脆弱点。还要监狱的巡逻

车, 使用的是无线信号, 需要连接监狱网络上传数

据, 也是一个攻击入口。 

Klick[27]在 2015 USABlackHat 上指出, PLC 缺乏

安全机制, 通常可以上传代码到这些面向互联网的

PLC, 利用这些 PLC 作为网关, 渗透生产网络, 甚至

是公司 IT 网络。Kclik 利用 PLC 编程语言 STL 编写

端口扫描器和SOCKS代理, 然后利用感染的PLC去

扫描本地网络, 并将其作为网关, 从而连接与其相

连的其他 PLC 甚至渗透到公司业务网络, 如图 9

所示。 
 

表 4  常用协议及端口对照表 

Table 4  Common Protocol and Port Pairs 

协议 端口 

Siemens S7 102 

Modbus/Tcp 502 

IEC 60870-5-104 2404 

DNP3 20000 

EtherNet/IP 44818 

CodeSYs 2455 

BACnet 47808 

SSH 22 

Telnet 23 

FTP 21 

SNMP 161 
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图 9  公司内系统层级图 

Figure 9  System layers in Corporation 
 

McLaughlin[28]设计了一款针对 PLC的恶意软件, 

能够生成动态数据包载荷, 攻击者使用这个工具, 

可以不用提前对控制系统有先验知识就可以实施攻

击, 极大的降低了攻击 PLC 的门槛。首先利用生成

的载荷感染一个到多个主机, 然后进行工业过程分

析, 接着对二进制文件进行解码, 最后对生成的载

荷进行裁剪, 上传到 PLC 并运行, 具体过程如图 10

所示。 

McLaughlin 在另一篇文章[29]中开发了一种自动

生成 PLC 载荷的工具—Sabot, 自动识别 PLC 逻辑控

制, 并生成恶意的 PLC代码, 具体过程如图 11所示。 

 

 

图 10  动态生成恶意载荷过程 

Figure 10  Processes of Dynamically Generating Malicious Payloads 
 

 

图 11  Sabot 攻击过程示意图 

Figure 11  Attack Process of Sabot 
 

Spenneberg[30]等在 2016 Asia BlackHat 上西门子

SIMATICA S7-1200 为例, 展示了一款专门在 PLC 上

存活的蠕虫。此蠕虫不需要依赖于 PC 电脑去扩散, 

仅仅活跃并运行于 PLC 中, 通过网络扫描来发现新

的目标(PLC), 然后攻击这些目标并将复制自身到新

的 PLC 中, 而且受感染的 PLC 主程序不会发生任何

改变。从而可以做到目标发现, 携带恶意载荷等攻击

手段。而且, 清除这些蠕虫非常困难, 目前只能通过

恢复出厂设置或者复写蠕虫所在的功能块(Function 

Block)。感染过程如图 12 所示。 

代码的执行过程如图 13 所示。 

3.2  PLC 遭受攻击的种类 
PLC 遭受攻击的种类按照攻击的难易程度可以

分为干扰性攻击、组态攻击和固件攻击。 

三类攻击的描述如表 5 所示。 

3.2.1  干扰性攻击 

干扰性攻击主要用于耗尽 PLC 的资源, 比如网

络带宽、CPU 计算资源等, 从而使得 PLC 对正常的

请求无法及时作出回应。华北电力大学举办的工控

大赛上, 初级攻击层次使用的就是 DDoS 的方式, 使

得 PLC 的通信模块出现拒绝服务, 导致用户界面显 
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图 12  蠕虫感染 PLC 过程 

Figure 12  Worm Infection Process on PLC 

 

图 13  蠕虫恶意代码执行过程 

Figure 13  Malicious Code Execution Process 
 

表 5  攻击的分类、描述及危害 

Table 5  Classification, Description and Effects of At-
tacks on PLC 

攻击分类 描述 可能产生的后果 

干扰性攻击 

对PLC的正常运行造

成干扰, 但不改变

PLC 的组态。 

扰乱 PLC 和受控设备的正常

通信, 导致通讯中断或异常, 

使得 PLC 控制指令出现短时

异常。 

组态攻击 
控制 PLC 上位机, 并

修改 PLC 的组态。 

对 PLC 实施精准攻击, 对整

个控制系统造成危害极大。

固件攻击 

对PLC的固件进行修

改, 同时在上位机上

显示正常, 实施隐蔽

攻击。 

对 PLC 的危害最大, 而且不

易察觉。 

 
示异常。另外也可以利用 PLC 通信缺乏认证和加密

的缺陷, 直接修改 PLC 的控制点位的数据, 但是由

于 PLC 自身的扫描周期比较短, 因此, 达到此种攻

击需要攻击者使用的攻击机性能比较强大, 发包速

度比较快。而且这种攻击在停止后, 一般 PLC 能恢

复正常的运转。 

Newman 等[26]指出, 在监狱中用来控制牢房和

监狱大门的 PLC 可以远程打开或者锁死。一旦 PLC

被攻陷, 就可以操作 PLC 控制的所有设施的物理状

态: 抑制发送给 PLC 或者由 PLC 发出的告警信息。

McLaughlin 等[28]实现了一款 PLC 攻击软件, 对 PLC

的通信和控制过程进行分析, 并生成动态的 PLC 通

信载荷。不去修改 PLC 的组态, 但是会对 PLC 的正

常运行造成极大的危害, 比如: 打开变电站中的所

有断路器。Abbasi 等[31]开发出一款无法被检测到的

PLC Rootkit, 可能会比 Stuxnet 更加危险 , 因为

Stuxnet 的设计目标在于指向 Windows 架构之上的

应用软件, 而 PLC Rootkit立足于更加底层的系统。

该恶意软件会干扰 PLC 运行时与逻辑同 I/O 外设

之间的连接(如图 14), 驻留在 PLC 组件的动态内

存之中, 且操纵相关的 I/O 及 PLC 流程(如图 15), 

同时影响 PLC 进行通信交互以及处理物理流程控

制的 I/O 模块。 

 

图 14  PLC RootKit 攻击过程 

Figure 14  Attack Process of PLC RootKit 

 
Tzokatziou 等[21]指出, 可以通过 HID(human in-

terface devices)对 PLC 的正常运行实施干扰。利用

ABB PM564 PLC 通信协议无加密、无认证的特性, 

使用 Codesys 系统和 PLC 建立通信并分析数据包指

令, 人为构造数据包, 达到任意启停 PLC 的目的。 

目前出现了专门针对 PLC 的勒索软件[78]。也就

是对工业控制系统进行加密, 只有在支付一定数额

的赎金之后才能获取解密密钥, 这种攻击对 PLC 的

组态并未破坏, 但是在遭受攻击期间无法正常工作。 

3.2.2  组态攻击 

组态攻击是对 PLC 的组态进行攻击, 破坏 PLC

的控制逻辑, 从而达到精准实施攻击的目标。Kclik

等[27]开发了 PLCinject工具, 可以对 PLC注入篡改后 
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图 15  I/O 针脚复用攻击示意图 

Figure 15  I/O Pin Multiplexing Attack Example 
 

的组态, 使得 PLC 的逻辑执行跳转到攻击者指定的

功能块上, 它利用 PLC 编程语言 STL 编写端口扫描

器和 SOCKS 代理, 首先下载 PLC 组态 OB1, 在组态

开始执行前加入CALL指令, 调用恶意功能块FC666, 

启动 SNMP 扫描器, 然后运行以下 7 步骤:  

1. 获取本地 IP 地址和子网 

2. 计算 IP 地址 

3. 建立 UDP 连接 

4. 发送 SNMP 请求数据包 

5. 接收 SNMP 回复数据包 

6. 将回复数据包保存在 DB 中 

7. 停止扫描, 断开 UDP 连接 

组态注入过程如图 16 所示。 

Langner 等[19] 利用编译后的十四字节序列, 注

入到原来 PLC合法的组态OB1之前, 设置终止条件, 

随时都可以终止 PLC 的运行。14 字节的代码如图

11 所示。 

7E 63 00 0C 38 07 11 12 25 00 39 A0 05 00 

McLaughlin等[29]通过连接到 Internet的 PLC, 分

析 PLC 的逻辑控制, 并自动生成恶意代码, 编译后

注入 PLC, 从而更改 PLC 的组态。 

但是组态攻击要达到比较准确的目标, 往往需

要对 PLC 的组态进行分析, 找到攻击点的准确定位。

典型的如 Stuxnet[1]。 

 

图 16  PLC 组态注入过程 

Figure 16  PLC Configuration Injection Process 
 

3.2.3  固件攻击 

原来的攻击都针对于 PLC 的上层系统, 比如针对

人机交互界面(HMI)和网络通信协议(比如 Modbus 协

议)。即使是攻击手段较为复杂的 Stuxnet, 也是针对

Siemens PLC的编程软件, 而不是底层的现场设备代码。 

在 PLC 架构中, 固件充当了操作系统的角色, 

提供了诸多服务, 比如通过 web 服务器远程访问、远

程固件升级等。这些功能给终端用户的操作提供了

极大的便利, 但是同时也给攻击者以可乘之机, 如

图 17 所示[17]。 

 

图 17  PLC 组态、固件、硬件模型 

Figure 17  PLC Configuration, Firmware, Hardware 
Model 
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针对 PLC 的固件攻击是目前最为隐蔽的攻击方

式, 实现起来比较复杂, 一般分三步进行:  

(1)对 PLC 的固件进行反汇编, 确定各个参数的

寄存器地址, 匹配已知的设备功能;  

(2)注入恶意指令、修改跳转指令或者修改寄存

器地址, 且一般不影响上层组态软件的稳定性;  

(3)对固件进行重新打包并重新下载到 PLC 中。 

Schuett 等[17]首先通过逆向工程, 分析 PLC 的固

件映像的指令集, 找到固件的存储区域和执行路径, 

然后修改固件中的服务和控制指令, 从而实施远程

攻击: 设定时间终止 PLC 运行、收到控制信号终止

PLC 运行、对固件做永久修改使得操作员无法重新

使用 PLC。PLC 固件的一个缺陷就是信任其内在的

固件验证过程, 这个过程是依赖于 CRC 校验机制。

CRC 校验可以用来验证固件是否受到破坏, 但是无

法检测到恶意篡改, 如图 18 显示了对固件诊断例程

的修改。 

 

图 18  对 PLC 固件诊断例程修改过程 

Figure 18  Modification Process for PLC Firmware 
Diagnostic Routine 

 

Beresford 等[16]实现了针对 Siemens Simatic S7 

PLC 的固件攻击, Basnight 等[33]介绍了 PLC 固件逆

向分析的过程, 如图 19 所示。 

Garcia 等[34]详细介绍了针对 PLC 的固件攻击全

过程, 利用内嵌的固件升级机制、在线代码注入等达

到固件攻击的目的, 具体的攻击过程如图 20 所示。 

通过双向修改实现攻击过程, 修改 PLC 的控制

指令, 从而摧毁物理世界; 同时修改传感器的测量

值, 使得操作员看到“合理”的数值, 从而达到隐藏攻

击, 避开检测的目标。 

Abbasi等[31]在 2016年黑帽大会上开发了一套隐

蔽攻击的 PLC Rootkit。它会干扰 PLC 运行时与逻辑

同 I/O 外设间连接, 操纵相关的 I/O 及 PLC 流程, 同

时影响 PLC 进行通信交互作用以处理物理控制的

I/O 数据块。这是一种更为底层的攻击, 有很好的隐

蔽性, 从而可以逃避检测。 

4  PLC 安全防护机制 

大量的遗留设备、专用的软硬件、有限的处理

能力以及地域上分布的广泛性, 极大的阻碍了传统

计算机体系中低廉且高效的安全防护方案的推广应

用。《GB/T 33008.1-2016 工业自动化和控制系统网

络安全 可编程序控制器(plc) 第 1 部分: 系统要求》[32]

给出了系统能力等级(CL)如下:  

(1) CL1: 提供机制保护控制系统防范偶然的、轻

度的攻击;  

(2) CL2: 提供机制保护控制系统防范有意的、利

用较少资源和一般技术的简单手段可以能达到的较

小破坏后果的攻击;  

 

图 19  PLC 固件逆向分析过程 

Figure 19  PLC Firmware Reverse Analysis Process 
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图 20  PLC 固件双向攻击过程 

Figure 20  PLC Firmware Two-Way Attack Process 

 
(3) CL3: 提供机制保护控制系统防范恶意的、利

用中等资源、PLC 特殊技术的复杂手段可能达到的

较大破坏后果的攻击;  

(4) CL4: 提供机制保护控制系统防范恶意的、使 

用扩展资源、PLC 特殊技术的复杂手段与工具可能

达到重大破坏后果的攻击。 

基于《GB/T 33008.1-2016》的安全要求, 我们从

硬件设备、通信及协议、执行行为、网络隔离、控

制组态等方面对 PLC 的安全防御进行了归类整理。 

4.1  基于硬件设备的 PLC 安全防护 
对于 PLC 设备的安全防护主要包括:  

1) 验证固件的完整性, 对固件的修改进行及时

感知。Adelstein 等[33]引入基于固件签名的检测方法, 

包含一个固件“验证编译器”, 允许固件在运行时接

受检验, 通过检测确定的执行流特性、内存及队长完

整性。Zhang 等[34]提出 IOCheck 框架, 在运行时验证

固件完整性和 IO 配置, 在假设可信的 BIOS 启动之

后, IOCheck利用X86 CPU架构下的系统管理模式来

运行完整性校验。Duflot 等[35]提出 NAVIS 框架, 来

检测网卡固件的完整性。 

2) 采用可信计算等技术, 提高底层数据传输的

可信性。Stephen McLaughlin[35]提出应该在 PLC 中配

备可信计算基(TCB, Trusted Computing Base)。可信

计算基由一组可信软硬件组成, 用来保证 PLC 对安

全策略的执行。图 21 是一个基于 TCB 的安全策略的

执行过程。 

 

图 21  基于 TCB 的安全策略的执行过程 

Figure 21  Implementation Process of TCB-Based Security Policy 
 

乔全胜等[36]采用 Xilinx-7000 工业级芯片搭建硬

件环境, 并通过嵌入式系统移植, 在可信计算技术

基础上, 以协同处理的方式实现了快速加解密验证, 

用哈希(Hash)算法对 PLC 系统启动文件进行了完整

性验证, 保证了 PLC 系统的可信启动。李孟君等[37]

分析了可信计算与 PLC 系统结合面临的问题和挑战, 

从上位机和下位机提出了基于 TPM(可信平台模块)

的可信 PLC 系统构建方案, 运用可信计算技术对上

位机进行了安全增强, 确保上位机运行环境的安全

可控; 运用身份认证机制, 实现对上位机组态软件

进行权限管理, 防止攻击者恶意篡改和替换; 运用

数字签名技术, 实现对逻辑组态和监控组态的可信
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软件分发管理。 

4.2  基于通信及协议的 PLC 安全防护 
由于原来的 PLC 控制协议没有加密、认证等机

制, 导致攻击者只要能和 PLC 通信, 简单的构造畸

形数据包就可以达到实施破坏的目的, 因此可以从

协议及通信的角度对 PLC 进行安全防护。Spenneberg

等[38]指出, 他们设计出的专门针对 PLC 的蠕虫非常

有效, 但是在遭受感染期的过程中, PLC大概有10秒

钟是不工作的, 在此期间原始用户的程序也不会运

行, 而且会产生大量的不正常流量。而且在扫描和感

染阶段, 会发送很多可疑的数据包。这些都是可以被

基于流量的检测机制发现。Malchow 等[39]引入一款

PLC Guard 安全防护设备, 分析 PLC 和工程师站之

间的通信流量。当工程师站向 PLC 传输代码时, PLC 

Guard 分析代码的传递, 并和以前版本进行比较(如

图 22 所示), 包括不同层次上的图形抽象和概括。操

作员可以选择接受或拒绝代码传输, 而且此设备很

难被攻破。Nelson 等[40]提出使用 NAC 地址绑定来保

证物理上连接的端口安全, 对 PLC 和工程师站之间

的通信进行加密, 从而增加逆向分析控制协议的难

度。Bestak 等[41]提出对 PLC 等设别使用一种加密算

法来对测量的数据进行加密, 保证通信过程中不被

攻击者恶意篡改, 从而达到数据完整性的目标。Heo

等[42]提出, 可以对自动化控制中的 PLC 通信网络进

行加密, 从而保证数据真实性。Bestak 等[43]指出可以

尝试在 PLC 网络中使用加密算法, 从而保证通信安 

全性。Andrew Clark 等[44]提出了一种新型的防御框

架, 利用一组随机化的加密密钥对系统操作员发送

给 PLC 的控制命令进行认证。框架利用加密分析、

控制理论、博弈论方法来对恶意控制指令造成的影

响的进行量化分析, 如图 23 所示, 在过程控制网络

(PCN, Porocess Control Network)与控制系统网络

(CSN, Control System Network)交互过程加入了主动

加密机制, 用来对发送的控制命令进行认证。 

Haroon Wardak 等[45]指出目前报道的大多数针

对 PLC 的攻击都是基于 PLC 以一种未授权的方式建

立通信, 并对 PLC 访问控制问题进行了研究, 分析

了通常采用的基于密码的访问控制机制的脆弱性, 

指出可以在 PLC 和其他设备之间配置工业自动化环

境下的数据安全模块(Scalance S)得到解决。Stanislav 

Ponomarev 等[46]提出了一种通过测量和验证通过网

络传输的数据来检测入侵网络的 ICS 的方法。 

 

图 22  PLC Gurad 防护过程示意图 

Figure 22  PLC Gurad Protection Process 

 

图 23  PLC 主动加密机制 

Figure 23  PLC Active Encryption Mechanism 
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4.3  基于执行行为的 PLC 安全防护 
包括对 PLC 的内存行为、发包的时间、动作执

行等进行建模, 从而能够对 PLC 的执行行为进行监

控。Spenneberg 等[38]指出蠕虫在感染 PLC 的过程中

会自动出重启, 这是属于异常执行动作。而 Langner

等[19]指出在攻击过程中 OB1 需要首先调用恶意代码, 

执行终止条件等, 这些都是可以被检测到的异常行

为, 从而可以采取相应的安全措施。Chih-TaLin 等[47]

对 Modbus 协议的深入分析, 提出了一种基于自动学

习的恶意入侵检测方法, 并在开发的测试平台上进

行了各种测试, 入侵检测框架如图 24 所示。 

 

图 24  基于机器学习的入侵检测机制 

Figure 24  Intrusion Detection Mechanism Based on 
Machine Learning 

 

Ken Yau 等[48]提出使用半监督机器学习, 即单

类支持向量机 (OCSVM, One-class Support Vector 

Machine), 根据捕获的 PLC 存储器地址值来检测

PLC 异常行为, 主要步骤如图 25 所示。 

Saman Zonouz等[49]提出了一种利用PLC代码符

号执行的方法来检测工业控制恶意软件。具体过程

如图 26 所示, 首先对安全要求取反, 生成对应的不

安全要求(UR), 然后寻找满足条件的路径 P。其中 P

为 TEG 和 UR 的笛卡尔积。如果不存在满足条件的

路径, 则说明代码符合安全要求, 可以安全执行; 否

则, 生成连接路径条件并计算样本输入向量, 该向

量可用来进行调试。Henry Senyondo 等[50]提出了

PLCloud, 一种基于云的安全防护架构, 通过最小的

基于云计算的可信安全验证模块来最小化基础设施

可信计算基。PLCloud 包含两个部分: PLCloud Agent

和虚拟的 PLC 模拟器。PLCloud Agent 负责搜集 PLC

的控制指令和传感器输入, 同时接收模拟器的通知

并执行响应的操作。PLC 模拟器功能比较强大, 实时

与物理 PLC 设备状态保持同步, 周期性的保存快照

以备灾备恢复时使用, 并可以执行模型检验、控制流

图符号执行、安全要求校验、线性时序模型检测等

功能, 从而提供最小化基础设施可信计算基。 

 

图 25  利用 OCSVM 的异常检测步骤 

Figure 25  Anomaly Detection Steps Using OCSVM 
 

4.4  基于网络隔离的 PLC 安全防护 
使用工业防火墙[51], 对 PLC 的通信进行过滤和

防护, 这是目前最常见也是最常用的 PLC 安全防护

手段, 相对比较保守, 在无法确保 100%准确率的情

况下, 一般采取的策略是只进行告警而不进行阻断。

Stevan 等[52]通过对比多种不同厂家不同型号的 PLC, 

指出, 不一定要利用 0-day漏洞就可以对PLC实施攻

击, 只需要和 PLC 建立通信即可。因此使用防火墙

和 VPN 对 PLC 设备进行隔离是安全防护的第一步。

Be´la Genge 等[53]提出了利用防火墙和深度防御策

略来进行安全防护的方法。Sandaruwan 等[54]提出 

IDS应与防火墙一起部署, 以防止感染的访问。David 

Kuipers 等[55]提出了纵深防御策略, 对 PLC 等进行

隔离, 首先对整个工业生产系统进行安全分区, 然

后在不同过的区域之间设置防火墙进行隔离, 从而

保证跨越不同的安全区域进行访问能够受到限制。 

4.5  基于控制组态的 PLC 安全防护 
控制组态包含了 PLC 的执行逻辑, 是直接作用

于生产过程的程序, 因此对控制组态的安全性验证 
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图 26  PLC 代码符号执行安全检测机制 

Figure 26  PLC Configuration Symbol Execution Security Detection Mechanism 
 

也是 PLC安全防护的重要组成部分。Litian Xiao 等[56]

提出了一种对 PLC 程序(组态)进行联合验证的层次

化框架, 主要包括代码层面、模型层面和合规性层

面。在代码层面上, 对应于 PLC 软件测试, 分析了静

态测试、真实环境测试、硬件检测器测试、仪器测

试和模拟测试的适用性。在模型层面上, 根据 PLC

程序体系结构, 形式化描述和语义定义, 采用线性

时态逻辑语法和语义的方法引入算术符号转换系

统。在合规性层面上, 提出了一种基于 PLC 程序定

理验证技术的正确性验证框架。具体过程如图 27

所示。 

 

图 27  PLC 组态联合验证框架 

Figure 27  PLC Configuration Joint Verification 
Framework 

 

Yu Jiang 等[57]提出了混合关系模型(HRM, hy-

brid relation model), 对 PLC 的梯形图组态进行了分

析, 并证明构建的用来捕获组态执行逻辑的 HRM 是

一个贝叶斯网络(BN, Bayesian Network), 利用BN的

运算机制, 来处理组态执行过程中的硬件故障概率。

Mo Xia 等[58]指出, 通过传统的测试难以发现由 PLC

构成的复杂系统的逻辑漏洞, 形式化证明引入了严

格的数学分析来枚举所有的状态空间, 但是尚无对

PLC 能进行验证的有效工具, 而通用的形式化验证

工具需要大量的相关背景知识, 因此提出了一个针

对 PLC 系统的自动化建模和模型检测工具, 称为

FMMC。包括图形化建模、语法检验、代码生成、

代码优化和违规代码的呈现, 用户可以方便地找到

错误的来源。Cleber A. Sarmento 等[59]将 LD 编写的

PLC 控制程序被建模为扩展的有限状态机, 并且随

后被正式验证。从这个验证过程中, 可以识别这些机

器中的功能错误, 并因此识别控制程序中的相关错

误。Sridhar Adepu 等[60]提出了一种方法来推导基于

状态的不变量, 从 ICS 设计开始, 并使用从中导出不

变量的扩展混合自动机对其过程动态进行建模。每

个不变量都被编程并插入到适当的 PLC 中伴随着控

制代码。不变量在 ICS 操作期间处于活动状态, 并根

据系统设计检查系统状态的有效性。Akinori Mo-

chizuki 等[61]介绍了一种白名单设计技术, 通过 Petri

网对现场设备的正常行为进行建模, 并将白名单模

型转换为梯形图, 能够辅助 PLC 检测到网络攻击。 

Luis Garcia 等[62]从可编程逻辑控制器程序扫描 
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周期内直接执行高级安全和验证解决方案, 操作员

或程序客户端向临时缓冲区写入值, 调用验证库中

的功能对该值进行验证, 如果值没有违反安全约束, 

那么在临时缓冲区中的值就会被传送到目的缓冲区, 

具体流程如图 28 所示。 

 

图 28  PLC 组态验证过程 

Figure 28  PLC Configuration Verification Process 

 
Huayang Cao 等[63]指出过程控制系统存在的两

个弱点是, PLC 设备无法验证控制代码的有效性, 无

法监控控制设备本身的状态。针对这两个漏洞, 设计

了一种基于 HMAC 算法的代码数字签名机制, 提出

了监控控制设备状态的主动和被动方案。 

4.6  其他防护方法 
还有其他的一些安全防护方法, 比如 Buza 等[64]

提出 Crysys PLC honeypot (CryPLH)系统(如图 22 所

示), 来发现针对 PLC 的攻击。这种 PLC 蜜罐系统可

以是整个安全监控系统的一部分。实验验证, 此蜜罐

系统对于攻击者来说与真实的 PLC 是不可区分的。

Nelson等[40]提出使用NAC地址绑定来保证物理上连

接的端口安全, 对 PLC 和工程师站之间的通信进行

加密, 从而增加逆向分析控制协议的难度。 

5  PLC 功能安全与信息安全的关系 

虽然功能安全和信息安全在中文表述中都使用

了 “安全 ”一词 , 而在英文表述中使用 “safety”和

“security”进行了区分[71-77]。Piètre-Cambacédès 等[65]

专门对“safety”和“security”进行了辨别, 给出了两个

特征用于区分: (1)是系统对环境造成影响还是环境

对系统造成影响; (2)是恶意的还是无意的。 

功能安全(safety)一般指的是风险来自于系统, 

可能对环境造成影响, 而且往往是意外性的风险; 

而信息安全(security)源于环境的威胁, 会潜在的影

响系统, 而且一般是恶意的威胁。 

而且 , 功能安全 (safety) 是核心 , 信息安全

(security)最终目的也是为了保障功能安全。PLC 在诞

生之初, 由于当时技术水平的限制和实际的自动化

需求, 仅仅关注于功能安全, 而忽略了信息安全, 将

系统的可用性放在最高的优先级, 导致信息安全防

护的缺失。 

PLC 受到来自外部环境的信息安全攻击, 导致

PLC 系统本身受到损害, 而这种损害可能反过来影

响人和环境, 导致功能安全问题。除了随机的、意外

的系统故障外, 由于信息安全攻击导致的系统功能

失效或失控, 都会到环境造成更大的伤害。因此, 我

们可以得出这样的结论: 功能安全是根本, 信息安

全是手段。 

6  PLC 信息安全展望  

PLC 作为工业控制系统的重要组成部分, 其安

全性关乎整个系统的稳定可靠运行。因此, 加强对

PLC 的安全防护是重中之重。 

目前针对 PLC 的安全防护, 提出以下建议与

展望:  

1. 从 PLC 自身的安全着手。(1)采用安全增强型

的嵌入式操作系统, 添加安全防护手段, 及时对操

作系统进行安全升级; (2)采用安全性较高的通信协

议, 运用加密、认证等已经成熟的技术手段, 增加

PLC通信的安全性; (3)增强PLC的处理能力, 使PLC

自身能运行一些安全防护措施。 

2. 寻找 PLC 的替代品。目前已经有厂家在研究

如何利用性能更加强大的 PC 机来取代 PLC。PC 有

强大的处理能力, 而且设备成本、安全升级、后期维

护等都非常便利[73-80]。 

3. 利用虚拟化技术, 将 PLC 硬件作为底层基础

设施, 通过设备虚拟化等技术, 将 PLC 作为一种服

务提供给用户, 比如 Givehchi 等[81]提出将控制作为

一种服务(Control-as-a-service), 从而能够在虚拟化

时加入安全措施[82-87]。 

4. 采用多级安全审计工具, 从现场设备、传感

器、执行器、PLC, 再到上层的 HMI, 业务网络, 层

层实施监控, 实时对数据进行比对, 及时发现设备

中存在的异常。目前中科院信息工程研究所五室研

发的工控系统审计系统已经在实际中有所应用。 

5. 利用机器学习的方法, 对 PLC 与被控物理设
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备进行建模, 构建设备的物理指纹信息, 这样能够

及时发现异常, 并采取相应的安全措施。包括 PLC

的能耗信息, 控制指令的下发和回传时间等[88, 89]。 

这些安全防护措施有些是需要 PLC 生产厂商的

参与, 有些需要高校、研究院所等的投入, 同时需要

政府等主管部门制定相关的安全标准加以引导和规

范。总之, PLC 安全贯穿其整个生命周期, 需要行业的

上下游共同团结起来, 打造 PLC 的安全“生态系统”。 
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