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摘要  本文主要针对在供应链的交接过程中, 标签在转移时的安全隐私和转移效率低的问题。为了针对低成本标签的安全与隐

私问题, 采用物理不可克隆函数(Physical Unclonable Function, PUF)和随机数等作为加密机制; 为了抵御内部读写器攻击, 使用

伪随机数随时更新; 采用 PUF 来保护标签的暴力攻击, 将 PUF 和随机数结合实现标签的匿名和不可被追踪性; 采用 Rabin 算法

实现加密; 采用 Vaudenay 模型来证明所有权转移的安全与隐私性。仿真结果表明, 所有权转移时间降低, 加快所有权转移的速

度, 提高供应链交接的效率。 
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Abstract  This paper mainly aims at the security and privacy issues and the low efficiency of transfer in the process of 
handover in the supply chain. In order to solve the security and privacy problems of low cost tag, Physical Unclonable 
Function(PUF) and random number are used as the encryption mechanism. In order to resist internal reader attacks, 
pseudo-random numbers are used to update at any time. PUF is adopted to protect the violent attacks of tags, and the com-
bination of PUF and random numbers can realize the anonymity and untraceability of tags. Rabin algorithm is used to en-
crypt. Vaudenay model is used to prove the security and privacy of ownership transfer. Simulation results show that the 
time of ownership transfer decreases, the speed of ownership transfer is accelerated, and the efficiency of supply chain 
transfer is improved. 
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1  引言 

标签所有权是指可以识别标签并控制与标签有

关的所有信息的能力[1]。标签所有权转移意味着新所

有者接管了标签的管理权。在分析射频识别(Radio 

Frequency Identification, RFID) 标签所有权转移协议

时, 通常将后台服务器和读写器看作一个整体, 即

后台服务器和读写器作为一个独立的通信实体, 在

本文中统一称为读写器。RFID 所有权转移协议应满

足以下特点: ①低成本, 满足 EPC Class-1 Genera-

tion-2 (EPC C1G2)标准; ②标签能够实现所有权转

移; ③安全隐私保护。所有权转移协议具有以下安全

与隐私权限: 当标签的所有权已经转移给新读写器

时, 只有新读写器能够识别标签并且能够访问标签

内的信息, 并且当前读写器不能再识别和控制标签; 

标签所有权转移给新读写器后, 新读写器不应追溯

标签与当前读写器之间的互动[2]。 

RFID 所有权转移协议系统分为闭环与开环两

种。闭环 RFID 系统定义为在所有权转移过程中标签

在新读写器和当前读写器范围内的系统, 开环 RFID

系统被定义为在所有权转移过程中标签仅在新所有

者范围内的系统[3]。 
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表 1  现有文献的方法 

Table 1  Existing literature method 

 方法 优点 缺点 

Kulseng L等人[4] 

使用 PUF 和线性反馈移位寄存器、更

新标签标识符(Identifier, ID)的所有权

转移协议 

首次将 PUF 使用进 RFID 标签中; 

满足 EPC C1G2 标准; 

可抵御 DOS 攻击 

只是将 PUF 作为一个随机数在使用, 

未充分发挥 PUF 的作用; 

采用可信第三方(Trusted Third Party, 

TTP)机制, 实际生活中较难实现 

Li Q S 等人[5] 

使用 PUF 代替随机生成器, 提出了一

种在开放环境下基于 PUF 的 RFID 所

有权转移协议 

满足 EPC C1G2; 

采用 PUF 加密 

与文献[4]一致, 只是将 PUF 作为一个

随机生成器, 标签 ID 没有进行 PUF 加

密保护, 因此 ID 存在被攻击获取的危

险, 并进行位置跟踪攻击和拒绝服务

攻击 

Doss R 等人[6] 
提出了基于二次剩余定理开环系统和

闭环系统两种轻量级所有权转移协议 

满足 EPC C1G2; 

适用于大规模系统应用 

存在内部读卡器恶意假冒攻击; 

不满足前向不可跟踪性; 

存在去同步化攻击 

陈秀清等人[7] 

提出了一个基于二次剩余定理的轻量

级 RFID 所有权转移协议, 并使用改

进的模型和定义形式化证明了协议的

安全性和隐私性 

将 Vaudenay 模型进行改进, 提出强前

向不可追踪性 

不满足 EPC C1G2 标准; 

不能抵御暴力攻击 

沈金伟等人[8] 

提出了一种使用位运算的超轻量级

RFID 所有权转移协议, 并给出了基于

GNY 逻辑的协议安全性证明 

较好的证明了所有权转移的安全性 
GNY 逻辑不能证明所有权转移的隐私

问题 

王萍等人[14] 

采用云服务器、伪随机函数和二次剩

余定理加密, 提出一种所有权转移 

协议 

采用云进行信息的存储及信息的传递;

移动性较强 

不满足 EPC C1G2; 

不能抵御暴力攻击; 

采用的二次剩余定理方案不能抵御选

择明文攻击 

 

从表 1 中的已有研究来看, 当满足 EPC C1G2 标

准时, 标签的安全隐私性降低, 且都不能抵御暴力

攻击, 针对一些常见的攻击也不能很好抵御, 大多

所有权转移都没有很好的针对隐私进行证明。因此, 

在满足 EPC C1G2 标准的同时, 防御暴力、假冒、去

同步等攻击, 改善加密算法, 更好地去证明协议的

安全隐私性, 是本文面临的重大挑战。 

本文研究了一个基于 PUF 的开环 RFID 所有权

转移协议(Ownership Transfer protocol for PUF-based 

Open Loop RFID systems, OTPOR)。针对提出的挑战,  

OTPOR 使用 PUF、Rabin、异或等加密方案, 避免使

用复杂的加密算法来满足 EPC C1G2 标准; 针对不

同的攻击建立攻击防御模型; 利用 PUF 和改进的加

密算法来加密信息; 使用改进的 Vaudenay 模型来证

明 RFID 所有权转移协议的安全与隐私性。 

2  RFID 所有权转移中攻击与防御策略 

协议涉及 3 个参与方:①当前读写器( _R c ), ②

新读写器( _R n ), ③标签(T)。RFID 所有权转移协议

必须能够确保当前和新读写器的安全与隐私要求, 

即当 RFID 标签所有权从当前读写器被转移给新读

写器后, 只有新读写器能够询问标签, 而其他人(包

括当前读写器)被阻止与标签进行通信且标签、新的

和当前读写器的安全与隐私必须得到保护。 

2.1  攻击模型 
假设当前读写器、新读写器、标签之间通信信

道是不安全的, 且当前读写器、新读写器、标签均可

被攻击, 但服务器是安全的, 建立攻击模型如图 1 所

示, 其中 T R CPA PA PA、 、 分别表示对标签、信道和读

写器的不同强度的攻击。 

 

图 1  所有权转移时的攻击模型 

Figure 1  Attack model of ownership transfer 

 
Vaudenay在2007年提出的攻击模型[10]对安全和

隐私做了严格的定义, 之后, Vaudenay 模型及其改进

的 Vaudenay 模型[7]被研究者用于 RFID 认证协议的

安全与隐私证明。然而将 Vaudenay 模型用于 RFID

所有权转移协议的安全隐私证明的文献较少, 且(1)

用于证明所有权转移的 Vaudenay 模型也没有描述清

楚安全隐私问题, 同时 Vaudenay 模型中(2)攻击者错
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过标签密钥更新阶段[7], 且(3)所提供的预言机只提

供针对标签和信道的攻击。 

针对 Vaudenay 模型存在的不足, 本文假设攻击

者没有错过标签密钥更新阶段, 提供一个新的预言

机来模拟针对读写器的攻击, 使用改进 Vaudenay 模 

型对强前向和后向不可追踪性证明。本文改进

Vaudenay 模型, 涉及的攻击者可访问的预言机及其

功 能 描 述 如 表 2 所 示 , 其 中  Observe  和

 iCorrupt RID 预言机为新增预言机。 

 

表 2  攻击者的预言机及其功能 

Table 2  Function introduction of Attacker’s each oracle 

预言机 预言机的功能 

( )CreateTag TID  创建一个具有唯一标识符 TID 的自由标签 

( )DrawTag dist vtag  按照概率分配函数 dist 随机选择标签, 并为标签分配临时标识符 vtag 

( )Free vtag  释放标识符为 vtag 的标签 

( )Launch  读写器发起一个新的所有权转移协议 

( , , )iSendReader m RID   执行协议  的过程中, 给标识符为 iRID 的读写器发送消息 m, 并输出读写器的响应 

( , , )iSendTag m TID   在执行协议  的过程中, 给标识符为 iTID 的标签发送消息 m, 并输出读写器的响应 

( , )Observe R T  执行协议  的过程中, 窃听读写器 R 与标签 T 之间的交互信息 

( )iCorrupt RID  入侵标识符为 iRID 的读写器, 返回读写器的内部信息 

( )Corrupt vtag  入侵标识符为 vtag 的标签, 返回标签的内部信息 

( )Result   完成协议  后, 若协议完成成功则输出 1, 否则输出 0 

 

以下为针对信道、标签和读写器不同攻击的

说明。 

(1) 针对信道攻击 

在 任 意 攻 击 强 度 下 , 攻 击 者 都 会 调 用

( , )Observe R T 预言机窃听到读写器 R 与标签T 之间

的交互信息, 调用 ( _ , _ )Observe R c R n 预言机窃听到

当前读写器 _R c和新读写器 _R n 之间的交互信息。 

(2) 针对标签的攻击 

根据能否调用 ( )Result  预言机, 可有两种调用

类型: {Narrow, Wide}, Narrow 不能调用 ( )Result  预

言机, Wide 可以调用 ( )Result  预言机, 本文只研究

不能调用 ( )Result  预言机的情况, 即 Narrow 等级; 

根据攻击者调用 ( )Corrupt  预言机的能力, Vaudenay

模型[10]将攻击者的能力划分为四个能力等级: {Weak, 

Forward, Destructive, Strong}, 即弱攻击、前向攻击、

破坏攻击、强攻击, 具体如下:  

· Weak: 无法调用 ( )Corrupt  预言机, 但可以调用

除 ( )Corrupt  之外的其他任意一个预言机。 

· Forward: 调用 ( )Corrupt  预言机后 , 只能调用

( )Corrupt  预言机, 不能调用其他的预言机。 

· Destructive: 调用 ( )Corrupt  预言机后 , 由于标

签、读写器遭受入侵攻击而损坏, 攻击者将无法

访问任何预言机。 

· Strong: 可以调用所有预言机。 

根据攻击者调用 ( )Corrupt  预言机的能力, 针对

标签的攻击有 4 种攻击强度 TPA : 

{ , ,

, }
TPA Narrow Weak Narrow Forward

Narrow Destructive Narrow Strong

  

 
   (1) 

各种攻击强度的详细描述如下:  

· TPA Narrow Weak  , 攻击者可以调用其他预

言机, 但无法调用 ( )Corrupt  预言机, 因此攻击

者不能入侵到读写器、标签内部, 获取读写器、

标签内部信息。 

· TPA Narrow Forward  , 攻 击 者 在 调 用

( )Corrupt  预 言 机 后 , 还 可 以 不 停 调 用

( )Corrupt  预言机, 达到使读写器、标签信息不

停地泄露的目的。 

· TPA Narrow Destructive  , 攻 击 者 调 用

( )Corrupt  预言机后, 致使读写器、标签受到破

坏, 攻击者不再调用其他任何预言机。 

· TPA Narrow Strong  , 攻击者不停地调用任

意的预言机来攻击读写器、标签。 

(3) 针对读写器的攻击 

同针对标签的攻击类似, 针对读写器的攻击亦

有四种攻击强度 RPA :  

{ , ,

, }
RPA Narrow Weak Narrow Forward

Narrow Destructive Narrow Strong

  

 
 

后续内容将采用改进的 Vaudenay 模型用于证明
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RFID 所有权转移协议的安全与隐私性。 

2.2  防御模型 
针对不同的攻击采用不同的防御方案。(1)针对

信道攻击, 采用基于二次剩余定理的Rabin算法对传

输信息进行加密; (2)针对读写器端的攻击, 采用 PUF

的激励响应对、Rabin 算法及伪随机数生成器来进行

消息的确认与加密; (3)针对标签攻击中的持续调用

( )Corrupt vtag 预言机导致标签持续地受到信息泄露

的攻击, 采用具有不可破坏特性的 PUF 对标签的标

识符和传输消息加密。所用的符号及其含义如表 3

所示。 
 

表 3  协议中用的符号与含义 

Table 3  Description of each notation in this protocol 

符号 含义 

T  标签 

_ / _R c R n  当前读写器、新读写器 

/p q  
大的素数且满足 3(mod 4)p  、

3(mod 4)q   

n 正整数且 n p q   

0 1 2 3/ /C C C C/  四个随机数 

/ _ / _TID TID s TID p

 

标签 ID 号/异或后的伪 ID/经 PUF 加密后

的 ID 

_ / _HRID c HRID n  
当前/新读写器与随机数 Hash 加密后的

RID 值 

h(·) 哈希函数 

PRNG(·) 伪随机数生成器 

TIDK  

当前读写器与标签共享一个密钥串

1 2( || || || )TID TID mK K v v v  , 其中

  1,2,...,pv p m 为子密钥串 

arg( )p pR v  
表示将   1,2,...,pv p m 转变为与随机

数相同的进位制的复制运算 

 

2.2.1  协议模型 

假设读写器与服务器之间的通信是安全的, 因

此, 考虑标签在当前读写器和新读写器之间的所有

权转移所设计模型如图 2 所示。 

 

图 2  所有权转移协议模型 

Figure 2  Model of Ownership Transfer Protocol  
 

首先当前读写器对标签和新读写器进行认证, 

认证通过后, 再将当前读写器关于标签的所有信息

(密钥、TID 等)转移至新读写器, 从而完成标签 T 的

所有权转移。 

2.2.2  物理不可克隆函数的特性 

PUF 以不可预知的方式将一组激励 challenge映

射得到一组响应 response  [11]:  

:PF challenge response          (1) 

其中 challenge response、 分别为不同位数的二进制

数, challenge包含两部分: PUF 块号 Z 和激励 x , 即

 ,Z x challenge 。 

PUF 具有唯一性、随机性和不可破坏性。设任

意的两个激励  ,Z x challenge ,  ,Z x challenge   , 

若 ( , )PF Z x y , ( , )PF Z x y   , 则PUF的特性可描

述为 

(1) 唯一性  

对于同一块 PUF, 即 Z Z  , 如果激励相同

 x x , 则响应相同  y y 的概率为 1; 对于不同

块 PUF, 即 Z Z  , 即使激励相同  x x , 响应相

同  y y 的概率为 0。用条件概率表示为 

( | , ) 1P y y Z Z x x              (2) 

( | ) 0P y y Z Z              (3) 

(2) 随机性 

PUF 函数由于其行为类似随机生成器, 因而是

不可预测的, 对于任意的响应 y response , 找到对

应 某 块 PUF, 满 足 ( , )PF Z x y 的 激 励

 ,Z x challenge 是不可实现的。用条件概率表示为 

 | 0P x x y response            (4) 

(3) 不可破坏性 

若对含有 PUF 的设备进行任何物理攻击都将导

致其 PUF 物理特性的破坏, 并且不能针对该特定设

备正确评估 PUF 函数, 因此在任何概率多项式时间

内, 攻击者在设备上执行物理攻击的成功率是可以

忽略的。 

可利用 PUF 的这些特性, 将其应用于保护标签

的 ID 和传输的密钥, 使得标签不可追踪, 也使得密

钥不可被破解。 

在下文中假设一个标签仅有一块 PUF, 因此忽略

PUF 块数 Z , PUF 中的激励 challenge 只包含激励 x 。 

2.2.3  Rabin 算法 

设 p 和 q 为私钥 , 设为两个不同的素数 , 

n p q  作为公钥, 1PT 为明文, CT 为密文。 

加密方通过明文 1PT 和公钥 n 产生密文CT 的计 
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算如下,  
2

1 modCT PT n               (5) 

解密方在已知密文CT 和公钥 n 的前提下, 要想

成功解密密文CT 而求解出明文 1PT , 还必须掌握私

钥 p 和 q , 但直接从掌握的公钥 n 计算出 p 和 q是一

个数学难题, 即当 p 和 q处于未知的状态时, 找到满

足公式(5)的解 1PT 在数学上是难以实现的。但解密方

在已知密文CT 的同时, 还掌握了组成公钥 n 的私钥

p 、q , 则可通过中国剩余定理求解公式(5), 进而得

到包括明文 1PT 在内的四个解。 

在转移协议中, 可利用Rabin算法中二次剩余定

理的数学难题, 加密标签的标识符和共享密钥等, 

达到加密传输消息的目的。 

3  所有权转移协议的过程 

本文设计了基于 PUF 的开环 RFID 系统的所有

权转移协议, 它是由三个阶段组成, 即初始化阶段、

认证阶段和所有权转移阶段。与大多数轻量级转移

协议一致, 本协议假设标签与读写器和读写器与读

写器之间的通信是不安全, 且采用异或和随机数生

成器加密消息。此外, 本协议引入 Rabin 算法和 PUF, 

来达到提高标签加密信息的安全与隐私性; 同时, 

为防止读写器的假冒攻击, 使用当前读写器对新读

写器和标签进行认证。 

3.1  初始化阶段 
对当前读写器 _R c、新读写器 _R n 、标签T 进

行初始化, 产生各自加密后的标识符和密钥。 

(1) 设 _R c的标识符为 _RID c , 使用 Hash 函数

将 _RID c 与伪随机数 ir 加密, 产生加密后的标识符

_HRID c :  

_ ( _ )iHRID c h RID c r          (6) 

服务器生成共享密钥 S 、密钥串 TIDK 、随机数

1C 、 1S , 并将生成的信息发送给 _R c与标签。 

(2) 设 _R n 的标识符为 _RID n , 使用 Hash 函

数将 _RID n 和伪随机数 jr 加密, 产生加密后的标识

符 _HRID n :  

_ ( _ )jHRID n h RID n r           (7) 

并将 _HRID n发送至 _R c。 

(3) 设T 的标识符为 TID, 使用 PUF 将伪随机数

a 和 b 加密, 将加密后的响应值 ( )PF a 和 ( )PF b 与共

享密钥 S 加密, 生成加密消息 C:  

( ) ( )C PF a PF b S            (8) 

将加密消息 C 发送给 _R c , 之后删除 ( )PF a 、

( )PF b 和标签中的共享密钥 S。使用伪随机数 1C 与标

签的标识符 TID 生成 _TID s , 进一步使用 PUF 加密

_TID s , 产生加密后的值 _TID p :  

1_TID s TID C            (9) 

_ ( _ )TID p PF TID s         (10) 

3.2  认证阶段 
认证由当前读写器 _R c 发起对新读写器 _R n

和标签T 的认证, 认证协议流程如图 3 所示, 具体步

骤如下:  

3.2.1  当前读写器发起认证 

(1) 当前读写器发起并传输认证信息 

_R c 产生随机数 0C , 将 0C 与所有权转移信号

OT 传输至 _R n 。 

(2) 新读写器计算并传输认证信息 

_R n 计算认证信息:  

1 0 _A C HRID n            (11) 

认证信息 1A 包含了新读写器加密后的标识符

_HRID n , 然后将 1A 、 0C 和所有权转移信号 OT 发

送至标签。 

(3) 标签计算认证并传输信息 

标签认证信息包括会话密钥 k 及会话信息

, ,px R F 。 

a) 生成标签与新读写器的会话密钥 

计算第一步会话密钥:  

1 2( )k PF a C C           (12) 

在计算完成之后立即删除 ( )PF a 。 

计算第二步会话密钥:  

( )k PF b k C            (13) 

在计算完成之后立即删除  PF b 。 

最终的会话密钥 k 包含了随机数 a b、 经 PUF 函

数加密后的  PF a 、  PF b 值, 1C C、 为存储在标签

的随机数、加密消息, 2C 为标签产生的伪随机数。

这样通过两次 PUF 加密和两次删除可以保护标签的

会话密钥 k 。 

b) 生成标签与新读写器的会话信息 

获取新读写器标识符:  

1 0_ =HRID n A C            (14) 

生成伪随机数 2C , 并计算传输原码:  

2 0 1_ px TID p C C S v         (15) 
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传输原码包含了标签加密后的标识符 _TID p 及

密钥串 TIDK 中第 p 个密钥 pv 。 

依据 Rabin 算法加密传输原码 x 得会话信息 x :  
2 modx x n              (16) 

计算会话信息 pR F、 :   

arg( )p pR v             (17) 

2 _F C HRID c           (18) 

c) 标签传输认证信息 

最后将标签的最终会话密钥 k 和认证信息

, ,px R F 发送至新读写器。 

 

图 3  认证协议流程图 

Figure 3  Flow chart of the authentication protocol 
 

3.2.2  当前读写器接收认证信息 

(1) 新读写器计算并传输认证信息 

为了鉴定随机数 0C 在传输过程中是否受到篡改, 

计算确认消息:  
2

2 1 modA A n              (19) 

新读写器将消息 2 , , , ,pA k x R F 一起发送至当前

读写器。 

(2) 当前读写器接收认证信息并进行认证 

a) 当前读写器对新读写器认证 

将确认消息 2A 利用存储的私钥 p q、 通过中国

剩余定理求解出唯一解 1A  , 计算随机数 0C  :  

0 1 _C A HRID n             (20) 

依据 0 0C C 、 进行认证, 认证原则为: 使用传输

的值计算出的随机数 0C  , 与存储的随机数 0C 相等, 

确保随机数 0C 未受到篡改。新读写器的认证规则为 

0 0

0 0

_

_

C C R n

C C R n







 

如果 ，则 认证成功

如果 ，则 认证失败
     (21) 

b) 当前读写器对标签认证 

对标签的认证采用两步认证, 第一次认证是查

看加密后的标识符是否被篡改, 在服务器中找到对

应加密后标识符的 _TID s , 第二次认证是为了得到
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标签的标识符。 

计算随机数 2C  :  

2 _C F HRID c              (22) 

将会话信息 x通过中国剩余定理求解出的唯一

解 x , 计算标签加密后的标识符 _TID p :  

2 0 1_ pTID p x C C S v            (23) 

依据 _ _TID p TID p、 进行对标签的首次认证, 

认证原则为: 使用传输的值计算出加密后的标签标

识符 _TID p , 必须与存储的标签标识符 _TID p 相

等。标签首次认证规则为:  

_ _

_ _

TID p TID p

TID p TID p

T

T

 
  如果

如果 ，

，

首次认证成功

首次认证失败
(24) 

计算随机数 1C  :  

1 2C k S C                 (25) 

依据 1 1C C 、 进行标签的最终认证, 认证原则为:  

使用传输的值计算出随机数 1C  , 必须与存储的随机

数 1C 相等。标签最终认证规则为:  

1 1

1 1

C C T

C C T

 







如果 ， 最终

如果 ， 最终

认证成功

认证失败
     (26) 

通过 _TID p 在服务器中搜索对应的 _TID s , 并

根据随机数 1C 计算出标签的唯一标识符TID :  

1_TID TID s C               (27) 

并在服务器中查看是否与标签唯一标识符相等, 

若相等, 表明当前读写器 _R c 对标签 T 认证成功, 

认证协议完成。 

3.3  所有权转移阶段 
所有权转移阶段由当前读写器 _R c 发起对标

签的所有权从当前读写器 _R c 到新读写器 _R n

的转移, 所有权转移流程如图 4 所示, 具体步骤

如下:  

 

图 4  所有权转移流程图 

Figure 4  Flow chart of ownership transfer 
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3.3.1  当前读写器发起转移 

(1) 当前读写器发起并传输转移信息 

当前读写器计算转移确认信息:  

1_s p lACK TID p C v 
            (28) 

转移确认消息 sACK 包括了标签加密后的标识

符、随机数 1C 、密钥串 TIDK 中第 p l 个子密钥 +p lv , 

转移确认消息将标签加密后的标识符 _TID p 和子密

钥 p lv  加密发给新读写器, 使得新读写器获得与服

务器搜索的接口。 

计算会话消息:  

 argp l p lR v             (29) 

当前读写器将转移确认信息 sACK 、会话消息

p lR  发送至新读写器。 

(2) 新读写器传输信息 

为了防止当前读写器假冒新读写器, 新读写器

生成新的私钥 p q 、 , 并计算新的公钥 n :  

n p q                (30) 

为了将公钥 n安全的传给标签, 新读写器计算

标签已成功接收公钥 n的确认消息及传输加密公钥

n的传输消息:  

1 sH ACK n            (31) 

1 _G n HRID n           (32) 

新读写器将会话消息 p lR  、确认消息 1H 、传输

消息 1G 发送至标签。 

(3) 标签计算确认并传输信息 

计算公钥:  

1 _n G HRID n            (33) 

计算确认消息 1H  :  

1 1_ p lH TID p n C v 
          (34) 

依据 1 1H H 、 进行标签加密后标识符 _TID p 确

认, 确认标签加密后标识符转移原则为: 使用传输

的值计算得到的确认消息 1H 必须与传输的确认消

息 1H 相等。确认标签加密后标识符转移规则为:   

1 1

1 1

H H

H H

 




 

如果 ，

如果 ，

所有权转移继续

所有权转移停止
      (35) 

标签生成随机数 3C , 计算传输原码: 

 1 3TIDx K C             (36) 

为了保护随机数 3C , 利用 Rabin 算法加密传输

原码 1x 得会话消息 1x  , 并使用 Rabin 算法加密 1x 得

会话消息 1x  :  

2
1 1 modx x n             (37) 

 2

1 1 modx x n            (38) 

计算传输消息:  

0 1( || )D PRNG x n           (39) 

标签将会话消息 1x 、传输消息 0D 传递给新读

写器。 

3.3.2  新读写器接收转移信息 

将会话信息 1x 通过二次中国剩余定理求解出的

唯一解 1x , 计算会话消息:  

2
1 modM x n            (40) 

0 ( || )D PRNG M n            (41) 

为了判断会话信息 1x 在传输过程中是否收到篡

改, 依据 0 0D D 、 进行全局确认, 确认转移原则为: 

使用传输的值计算出传输消息 0D  , 必须与传输的传

输消息 0D 相等。确认转移规则为:   

0 0

0 0

D D

D D

 




 

如果 ，

如果 ，

所有权转移继续

所有权转移停止
     (42) 

新读写器生成新密钥串 TIDK  , 为了防止去同步

化攻击, 将更新前的密钥保存; 为了防止假冒攻击, 

更新密钥:  
1

1 1S S                  (43) 

1 ( _ )S PRNG TID p M           (44) 

将更新后的密钥和密钥串传输给标签, 计算密

钥及密钥串的确认消息:  

1( )TACK PRNG M S            (45) 

n TID TACK K ACK M           (46) 

1( )p T nACK PRNG ACK ACK x       (47) 

将确认消息 T n pACK ACK ACK、 、 发送至标签。 

3.3.3  标签接收密钥更新消息 

计算确认消息 p TACK ACK 、 :  

1( )p T nACK PRNG ACK ACK x       (48) 

1 1( ) ( _ )TACK PRNG x PRNG TID p x      (49) 

为了确保标签接收到的密钥和密钥串未受到篡

改 , 依据确认消息 p pACK ACK 、 和 T TACK ACK 、
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进行确认, 确认密钥转移原则为: 使用传输的值计

算出确认消息 p TACK ACK 、 , 必须与传输的确认消

息 p TACK ACK、 相等。确认密钥转移规则为:   

and

or

p p T T

p p T T

ACK ACK ACK ACK

ACK ACK ACK ACK

   




   



，

所有权转移继续

，

所有权转移停止

如果

如果
 (50) 

计算更新后的共享密钥和密钥串:  

1 1( _ )S PRNG TID p x            (51) 

1TID n TK ACK ACK x            (52) 

为了防止标签标识符 TID 的泄露, 删除随机数

1C , 所有权转移协议结束。 

4  协议的安全隐私性定义及其分析 

使用 Vaudenay 模型并改进, 使其更好地应用于

RFID 所有权转移协议中, 来验证标签与读写器的安

全与隐私性。 

4.1  协议的安全隐私分析 
定理 1、定理 2 和定理 3 证明了协议可抵御攻击

者的去同步化攻击、假冒攻击等; 定理 4、定理 5 证

明了协议满足强前向不可追踪性、后向不可追踪性。 

4.1.1  协议的安全分析 

定理 1. 当在 TPA Narrow Destructive  的攻击

模型下, 即攻击者只能访问一次 Corrupt 预言机, 协

议满足抵抗去同步化攻击。 

证明.  

攻击者通过阻止读写器与标签之间的传输或者

通过修改确认消息 nACK 值来导致读写器与标签之

间的共享密钥 TIDK 不同步。 

(1) 攻击者阻止读写器与标签之间的传输确认

消息 nACK  

由于标签未能接收到 nACK , 因此标签中的共

享密钥串 TIDK 未能更新, 标签下次所有权认证转移

时使用的还是上次的共享密钥 TIDK , 但在本协议中, 

因在读写器存放的上次的共享密钥还未删除, 因此, 

依旧可以实现对标签的所有权认证转移。 

(2) 攻击者修改确认消息 nACK  

因为攻击者修改了确认消息 nACK 即 nACK  , 所

以 n nACK ACK  , 然而由公式(49)知 1x 使用的是标

签中的值, 因此即使修改了 nACK 和 pACK 的值, 也

不能通过标签的验证, 因此可抵御去同步攻击。 

因 此 , 本 协 议 可 以 抵 御 TPA Narrow   

Destructive攻击者的去同步攻击。 

定理 2. 当在 RPA Narrow Strong  的攻击模型

下, 协议满足抵抗内部读写器假冒攻击。 

证明.  

(1) 新读写器 _R n 假冒当前读写器 _R c  

假设攻击者在第 i 次交互信息时攻击成功, 即攻

击 者 会 获 取 新 读 写 器 _R n 发 送 而 来 的 消 息

2( , , , , )i i i i i
px k R F A , 并发送给新读写器 _R n 消息

1( , , )i i i
p sHTID R ACK 。攻击者入侵当前读写器 _R c

可 获 得 此 时 当 前 读 写 器 _R c 的 内 部 信 息

1( , , , , )i i i i i
TID i jK r r C C , 若并通过当前读写器 _R c 窃

听攻击, 会得到 0
iC ,  然而 , ,i i iS p q 存放于服务器中, 

认定其是安全的。因此若需要和标签认证, 则由公式

(25)(27)可知 

2_i i i iTID TID s k C S          (53) 

由公式(53)知, 需要 _iTID s 和 iS , 而 iS 存放在

服务器且未被盗取, 且在初始化时, 标签中的共享

密钥 S 已被删除, _iTID s 与 _iTID p 在服务器中是

对应的, 即使知晓 _iTID p 也未知 _iTID s 。因此计算

出 TID 的概率为 

2

96 96 192

( ) ( _ ) ( ) ( ) ( )

1 1 1
= 1 1 = 0

2 2 2

i i i iP TID P TID s P k P C P S



   

    
(54) 

因此 Narrow Strong 等级的新读写器 _R n 假

冒 _R c的概率近似为零。 

(2) 当前读写器 _R c假冒新读写器 _R n  

假设攻击者在第 i 次交互信息时进行攻击, 有以

下两种情况进行分析:  

i. 攻击者使用 ( _ , _ )Observe R c R n 预言机获取

当前读写器 _R c 发送给新读写器 _R n 的会话消息

1( , )i i
p sR ACK , 如果攻击者此时攻击成功, 表明新

读写器 _R n 还没有参与会话消息  1 1,H G 的生成和

给标签发送会话消息 1 1 1( , , )i i i
pR G H 。当前读写器

_R c 利用 ( _ , )Observe R n T 预言机获取新读写器

_R n 与标签 T 之间的会话消息, 无法推算出新读写

器的私钥 p q 、 。  
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ii. 攻击者使用 ( _ , )Observe R n T 预言机获取新

读写器 _R n 接收到标签T会话消息  1 0,i ix D , 如果

攻击者此时攻击成功, 表明新读写器 _R n 还没有参

与会话消息 , ,i i i
T n pACK ACK ACK 的生成。若要假冒

成功, 则需要计算确认消息  , ,i i i
T n pACK ACK ACK

值, 由公式(48)、(49)、(51)知, 则需要知晓存储在新

读写器 _R n 中的私钥 p q、 , 但当前读写器 _R c 中

并不存在。 

因此 Narrow Strong 等级的当前读写器 _R c

假冒新读写器 _R n 的概率几乎为零。 

因此, 协议可抵抗 Narrow Strong 等级的攻击

者的内部读写器攻击。 

定理 3. 当在 TPA Narrow Destructive  的攻击

模型下, 协议满足抵御标签假冒攻击。 

证明.  

假设攻击者在第 i 次交互信息时攻击成功, 分两

种情况:  

(1) 在认证阶段, 攻击者会获取 _R n 发送而来的

消息 0 2( , )i iC A , 并发送给 _R n 消息 1( , , , )i i i i
px k R F 。 

攻击者计算 ik 需要知晓 PF(a)和 PF(b), 而 PUF

函数是依据电路在制造过程中工艺偏差 , 使不同

PUF 函数产生的响应序列具有唯一性和不可复制性, 

攻击者无法通过数学运算模拟 PF(a)和 PF(b), 且攻

击者进行物理入侵将对标签的 PUF 电路造成不可逆

的破坏 , 导致 PUF 电路失活 , 使得  ,PF Z x    

 ,PF Z x 。因此攻击者对标签的入侵无法获得 ik 的全

部参数, 攻击者无法成功计算 ik , 且 iF , 2
i A 均有随机

数生成, 因此在认证阶段满足抵御标签假冒攻击。 

(2) 在所有权转移阶段, 攻击者想要获取 _R n

发送给标签的更新的密钥串 TIDK 和更新的密钥 1S 。 

1) 想获取标签的更新的密钥串 TIDK   

由公式(36)可知, 若要求得 TIDK  , 则:  

1 3TIDK x C                 (55) 

计算 1
i x 需要 1

i x 和n , 而攻击者无法获得n对应

的两个大素数 p和 q , 因而其不能获得 1x ; 此外, 攻

击者获取 3C , 而 3C 是一个 96 位随机数, 在每次的会

话中随机数都是不同的, 因此, 计算出 TIDK 的概率为:  

  96 96 192

1 1 1

2 2 2
TIDP K            (56) 

2) 想获取标签的更新的密钥 1S  

有公式(44)(45)可知, 若要求得 1
iS , 有两种方式:  

①根据公式 (44), 若要计算出 1
iS , 需要知道

1
i iPTID x 、 , 因为 1

i x  在传输过程中是未知的 , 而

1
i iPTID x  作为伪随机数种子来生成随机数, 因此

得到 1
iS 的概率为:  

 1 96

1

2
iP S                (57) 

②根据公式 (45), 若要计算出 1
iS , 需要知道

1
i i

TACK x 、 , i
TACK 因是传输过程中可被窃取到, 因

此得到 1
iS 的概率为:  

 1 96 96

1 1
1

2 2
iP S              (58) 

因此在转移阶段满足抵御标签假冒攻击。 

因此协议可抵御 Narrow-Destructive 等级的攻击

者的标签假冒攻击。 

4.1.2  协议的隐私分析 

定理 4. 在 Narrow Strong 等级攻击者的攻击

模型下, 协议满足强前向不可追踪性。 

证明.  

使用改进的 Vaudenay 模型的预言机对强前向不

可追踪性的证明算法, 如图 5 所示。攻击者通过入侵

和监听标签的第 i 次会话, 即使用 Corrupt(·)和

Observe(·)预言机, 得到标签第 i 次会话的内部信息

 1 1_ , , _ , , ,i i
TIDTID p C HRID c K C S 和会话记录 , 见

步骤 3～8, 且通过 Observe(·)预言机能监听到标签

第 i+1 次的会话信息, 但不能得到密钥串 1i
TIDK  , 见

步骤 12～16。因此攻击者若要得到第 i+1 次标签与

新读写器的密钥串 1i
TIDK  , 通过公式(52)可知, 由步

骤16中已知发送至标签中的确认消息 n TACK ACK、 , 

还需知晓会话信息 1
1

i x  , 则只有以下两种情况:  

(1)通过步骤 15 中窃听到的 1
1

i x 的值来计算会

话信息 1
1

i x   

计算会话信息 1
1

i x  :  

 2

1 1 modx x n             (59) 

即使攻击者知晓公钥 n , 也由于大素数的数学

难题, 不能分解得到私钥 ,p q  , 从而也不能通过中

国剩余定理来求得 1
1

i x 。 
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图 5  强前向不可追踪性证明 

Figure 5  Proof of strong forward untraceability 
 

(2) 直接使用公式(36) 1
1 3=i

TIDx K C  求得 1
1

i x

来计算会话信息 1
1

i x   

此时, 攻击者必须获取密钥串 TIDK 和随机数 3C , 

虽然 TIDK 可通过步骤3获取, 但 3C 是一随机数, 在第

i 次与第 i+1 次值是不同的, 因此攻击者在已知第 i 次

标签信息和第 i+1 次通信信息时, 不能求得 1
1

i x 。因

此, Narrow Strong 等级的攻击者攻击时, 无法获得

1
1

i x  , 攻击者强前向追踪的概率 Forward
AAdv  , 因
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此本协议满足强前向不可追踪性。 

定理 5. 在 Narrow Strong 等级攻击者的攻击

模型下, 协议满足后向不可追踪性能。 

证明.  

使用改进的 Vaudenay 模型的预言机对后向不可

追踪性的证明算法如图 6 所示。 Narrow Strong 等 

 

图 6  后向不可追踪性证明 

Figure 6  Proof of backward untraceability 
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级的攻击者通过入侵和监听标签的第 i 次会话, 即使

用 Corrupt(·)和 Observe(·)预言机, 得到标签第 i 次会

话的内部信息  1 1_ , , _ , , ,i i
TIDTID p C HRID c K C S 和

会话记录, 见步骤 3～8。攻击者无法推断第 i–1 次标

签密钥 1i
TIDK , 且由步骤 12～16可知, 第 i–1次不能

监听到消息的传递, 由公式(36)(38)可知, 无法推断

第 i–1 次标签的传输原码 1
1

i x- 及会话消息 1
1

i x - , 因

此无法对后向会话中的标签进行区分 , 攻击者后

向追踪的概率 Backward
AAdv  , 协议满足后向不

可追踪性。 

4.2  协议性能比较 
本文将改进的协议 OTPORM 与文献[6-7, 13-14]

进行对比。 

4.2.1  安全隐私保护比较 

安全隐私对比如表 4 所示。文献[6-7, 13-14]均存

在若标签被强行暴力破解, 可以获得标签的 ID, 可

能被攻击或追踪。文献[13]密钥更新是标签先更新之

后再 TTP 更新, 因此若在标签更新之后阻止标签更

新, 则会现同步攻击; 文献[6]虽然满足前向不可追

踪性, 但不满足强前向不可追踪性, 且存在着内部

读写器假冒攻击的威胁; 文献[7,14]在标签端使用了

hash 函数来实现了标签的前后向不可追踪和各种安

全性能, 但 hash 加密量大, 不适合低成本标签, 且不

满足 EPC C1G2 标准。OTPORM 协议使用 PUF 将标

签 ID 进行加密和保护随机数, 并使用 Mod 和伪随机

数生成器来解决攻击者的假冒问题, 且适用于 EPC 

C1G2 标准。 

表 4  协议安全隐私对比 

Table 4  Protocol Security and Privacy Comparison 

安全隐私 
文献

[6] 

文献

[7] 

文献

[13] 

文献

[14] 
本协议

去同步攻击 × √ × √ √ 

读写器假冒攻击 × √ √ √ √ 

标签假冒攻击 √ √ √ √ √ 

暴力攻击 × × × × √ 

强前向不可追踪 × √ √ √ √ 

后向不可追踪 √ √ × √ √ 

满足 EPCC1G2 √ × √ × √ 

注: √表示能抵御或满足, ×表示不能抵御或不满足 

 

4.2.2  标签计算开销比较 

OTPORM 协议将标签端的计算开销与文

献 [6-7, 13-14]进行对比, 如表 5 所示。其中, N1 表

示标签存储密钥的数量, N2 表示标签加密函数的类

别与数量, N3 表示伪随机数生成的个数, N4 表示标

签信息交换的次数, 因异或运算量低, 可忽略不计, 

因此未将异或加入标签计算开销中。 

 
表 5  协议标签计算开销对比 

Table 5  Comparison of calculation costs of tag 

协议 N1 N2 N3 N4

文献[6] 4 1Hash+3Mod+4PRNG 3 7 

文献[7] 4 5Hash+3Mod 3 5 

文献[13] 4 8PRNG 5 2 

文献[14] 4 2Hash+4Mod+5PRNG 5 5 

本文协议 6 3Mod+4PRNG+3PUF 3 5 

 
在文献[6-7]中, 均在标签端使用了 hash 函数, 

虽然增强了标签的安全性, 但这是不满足 EPC C1G2

标准, 在 OTPORM 协议中增加了 PUF 电路, 因 PUF

电路相比较于 hash 电路, 电路的减少电路的消耗, 

虽然相对于文献[13]来说提高了标签的成本, 但也提

高了协议的安全与隐私性。 

4.2.3  耗时对比 

采用转移时间作为算法的耗时指标。所有权转

移时间是指端到端的延迟时间, 即从当前读写去发

出 OT 命令到标签完成所有权转移的时间, 即包括了

读写器端、标签端、搜索服务器端的总时间。对

OTPORM 及文献[13]和文献[7]所有权转移时间进行

了仿真, 仿真环境为 MATLAB。 

不同协议的所有权转移时间对比如图 7 所示, 

当标签数为 10000 个时, OTPORM 协议中某个标签

平均搜索时间为 0.00449s, 所有标签的执行时间为

0.0037s, 读写器耗时为 21.70s, 而文献[13]所有的标

签的执行时间为 0.0103s, 读写器耗时为 109.86s, 文 

 

图 7  所有权转移时间对比 

Figure 7  Comparison of ownership transfer time 
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献[7]的所有的标签的执行时间为 0.0032s, 读写器耗

时为 152.4s, 因此相比较于文献[7, 13], OTPORM 协

议的总时间降低。文献[13]由于采用了太多的伪随机

数加密 , 因此使得总时间增多 , 文献[7]由于采用

hash运算, 相比伪随机数加密, hash加密的时间增多, 

也同样增加了转移时间, 而文献[7, 13]与本文都是一

个标签只需遍历服务器一次, 因此搜索服务器相同。

由实验可知, OTPORM 协议在所有权转移时间上有

较大优势。 

5  总结 

本文的基于 PUF 的开环 RFID 所有权转移

OTPORM 协议解决现有所有权转移协议中存在的内

部读写器攻击、暴力攻击、强前向不可追踪性, 并使

用 Vaudenay 模型来证明其的隐私性。与其他所有权

转移协议相比较, OTPORM 协议具有较高的安全与

隐私性, 且有着较好的开销。但如何将 PUF 更好的

融入供应链环境中、提高更多标签运算和增强加密

算法的安全级别是下一步研究的重点。 
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