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摘要  移动目标防御(MTD)通过不断的变换系统攻击面, 增加系统的不确定性, 限制攻击者探索系统的弱点, 从而有效降低系

统被攻击的可能。随着信息系统的发展和新漏洞的不断增加, 且传统防御方法存在天然的时间劣势无法抵御新型攻击, MTD 越

来越受到关注。本文旨在量化分析 MTD 环境中关键任务的安全性和性能。本文使用攻击者攻击成功概率作为系统安全性评估

指标。使用长期任务平均失效时间(MTTF)和短期任务平均完成时间(JCT)作为评估 MTD 系统性能指标。本文中的系统由多个

物理机(PM)组成, 每个 PM 中托管一个虚拟化环境(容器或虚拟机), 关键任务运行在虚拟化环境中并受攻击者影响。系统中部署

了基于动态平台技术(DPT)的 MTD 来减少攻击行为对任务运行的影响, 动态平台技术通过将任务的运行主动划分为多个阶段, 
并且通过随机选择每一阶段的运行平台的方式降低任务被攻击者发现和破坏的概率。本文我们使用马尔可夫模型抽象表示系统

中的任务运行行为, 并在此基础上量化分析 MTD 防御效能。相对于现有的分析模型要求所有时间均服从指数分布, 我们的方法

允许任务阶段运行时间和迁移时间服从任意分布。本文分别以长期任务 MTTF 和短期任务 JCT 为评估指标并给出了对应的解

析解公式。同时, 我们使用仿真实验验证了我们的模型和公式的准确性。此外, 本文还提出了一个 MTD 系统的总成本预测方案, 
用来帮助管理员更有效合理的部署防御系统。 
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Abstract  Moving Target Defense (MTD) technology protects a target system by creating asymmetric uncertainty of the 
target system to confuse the adversaries and increase the complexity of attacks. It has been gaining more and more atten-
tion with the massive growth of vulnerabilities and the widespread deployment of critical network services and traditional 
defense technology has a natural time disadvantage. This paper aims to quantitatively analyze both the effectiveness and 
performance of an MTD enabled system. We use the probability of successful attack as the security metric. As for per-
formance metrics, Mean Time To Failure (MTTF) and Job Completion Time (JCT) are used to evaluate long-term and 
short-term running job in the MTD protected system, respectively. The system in this paper consists of multiple Physical 
Machines (PM) and each PM hosts a virtualized environment (containers or virtual machines), each of which can run a 
critical job under attack from adversaries. It applies Dynamic Platform Technique (DPT), a kind of MTD implementation 
techniques, to reduce the impact of attacks on job performance. The DPT actively divides the running process of a critical 
job into multiple stages, and randomly selects the operating platform of each stage to reduce the probability of the job be-
ing discovered and destroyed by the attackers. We propose a stochastic model which captures job execution behaviours in 
the system. Our model-based approach allows both job residency/execution time at a PM and job migration time to be 
generally distributed which releases the exponential distributed time assumption in other related analysis models. We de-
rive the closed-form solutions of job MTTF (for long-term jobs) and JCT (for short-term jobs) which are the main evalua-
tion metrics in this paper. Simulation experiments are carried out to validate our model and formulas. Moreover, a formula 
is proposed to predict the total cost of the system, which helps administrators manage the system effectively. 
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陈志 等: 基于平均任务失效时间和任务完成时间的移动目标防御技术效能量化分析 17 
 
 
 

 

 

1  引言 

随着用户设备和网络规模的不断扩大, 原本相

对独立自主的信息系统之间的关联变得越来越紧密, 

这使得修改更新网络系统的配置或者参数信息的代

价越来越大, 导致大规模的系统变得越来越固化。

不幸的是, 信息系统的这种相对固化的静态属性为

攻击者提供了天然的时间优势, 攻击者在发起攻击

之前有足够的时间来探索系统的弱点和漏洞, 而防

御者只能处于被动等待攻击的状态。尽管研究人员

在过去几年中解决了很多信息系统安全防护问题, 

但是新的漏洞仍然在不断的出现[1-2]。并且为产业和

社会带来巨大的经济损失[3]。而传统的防御机制(例

如恶意行为检测和识别)很难防御这些新出现的攻

击方式。为了弥补传统防御方法的天然缺陷, 研究

人员提出了移动目标防御(MTD)。作为一种主动保

护技术, MTD 通过不停的改变系统某些参数和属性

来增加攻击者探索系统的难度, 提高攻击者的攻击

成本以保护目标系统[4]。动态平台保护技术(DPT)[5]

是 MTD 技术的一种具体实现方式, 主要通过动态

更改计算平台的属性, 包括硬件或者操作系统(OS)

等, 以增加攻击的复杂性[6]。如图 1 所示, 有一个关

键任务运行在受 DPT 保护的系统中。系统为中有 5

台物理机(PM)用来构成动态平台。关键任务将在这

些 PM 之间动态迁移, 从而使攻击者无法轻松地发

现和攻击破坏关键任务, 因为攻击者很难知道哪个

PM 正在作为目标任务当前运行的底层平台。尽管

MTD 的使用提高了系统和服务的安全性, 但同时

也会降低服务可用性和运行性能。因此, 有必要对

其防御效果和性能进行定量分析。当前关于 MTD

的研究很多探索了如何使用 MTD 技术来解决各种

安全问题[7-15], 或者评估了部署 MTD 技术的系统的

安全性[16-20]。也有一些工作分析了 MTD 技术对于

系统性能的影响, 但是评估模型中假设所有时间间 

 

图 1  动态平台技术 

Figure 1  The principle of DPT 

隔都呈指数分布[21], 或者在特定威胁模型场景下评

估了 MTD 系统的可靠性[6]。 

本文旨在分析一个运行在部署了移动目标防御

技术的系统中的关键任务的平均失效时间(MTTF)或

(Job Completion Time, JCT), 并以此评估移动目标防

御系统的防御效果和系统性能。本文所考虑系统中

使用基于 DPT 的 MTD 技术来减少攻击对关键任务

的影响。本文中我们将量化评估的目标分成长期任

务和短期任务两种。长期任务意味着任务作为一个

服务始终在系统中运行。短期任务意味着需要固定

的时间才能完成执行获得期望结果。平均失效时间

(MTTF)是评估任务或者服务的长期运行能力的一个

重要的可靠性指标, 本文中我们只考虑攻击者的攻

击破坏导致的任务失效。因此在本中我们使用 MTTF

作为衡量动态平台技术对于长期任务防御效能的量

化指标。而对于一个脆弱系统中运行的短期任务, 平

均任务完成时间则更加适合用来衡量防御技术或者

策略的效果。本文考虑的系统中存在多个 PM, 每个

PM 托管一个可进行实时迁移的虚拟环境(Virtual 

Environment, VE, 即 Docker 容器[22]或虚拟机[23])。关

键任务在 VE 中运行, 为了实现 MTD 防御技术, 任

务的运行被分成多个阶段(每一阶段的运行时间本文

称之为阶段时间或周期时间), 并且可以通过动态迁

移技术在不同 PM 之间迁移以达到任务的持续运行。

在关键任务运行的过程中, 存在多个攻击者独立随

机地攻击系统, 并且尽可能的破坏目标任务的运行, 

以降低 MTTF 或尽可能推迟总的 JCT。 

构建分析模型是有效评估防御效能和任务运行

可靠性的方法之一。对于移动目标防御技术的量化

分析, 目前已经有很多研究人员提出了不同的量化

评估模型方案。但是当前的评估模型主要集中在评

估移动目标防御机制的防御效果上, 忽视了被保护

任务自身运行的情况。本文我们提出了一种新颖的

能够反映任务运行和迁移行为的分析模型。并且分

别对于长期任务和短期任务给出了平均失效时间和

平均完成时间的解析解以及不同参数的实验分析。

此外, 我们提出了系统的总成本开销的分析预测方

法。为了验证我们模型和解析解的准确性, 我们还通

过仿真实验的方式, 利用仿真解与解析解相互对比

佐证。利用我们的模型和实验分析, 系统管理员或者

防御方在部署动态平台方案的时候可以更合理的配

置防御系统, 选择最优的系统配置参数。本文是我们

先前工作(发表在 IEEE GlobeCom 2019)的延伸扩

展[24]。我们将在第二节相关部分给出本文与之前工

作的详细区别。本文的主要贡献如下:  
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· 本文提出了一个移动目标防御效能量化分析

模型从被保护平台中任务运行的角度分析了移动目

标防御技术的防御有效性以及对开销成本和系统性

能的影响;  

· 本文提出的量化分析模型分别以无穷状态马

尔可夫链和吸收态马尔可夫链的形式刻画了动态平

台中长期运行任务和有固定时间需求的短期任务的

运行逻辑;  

· 基于我们的模型, 我们分别推导了长期任务

的平均失效时间和短期任务的平均完成时间的闭合

解公式并以此为指标评估了动态平台技术的防御效

能。此外, 我们进行了仿真实验, 并利用评估指标的

仿真解验证了我们闭合解公式的准确性。最后, 我们

的实验结果展示了不同配置参数对于系统整体效能

的影响。 

本文的其余部分安排如下。第 2 节介绍了相关

工作; 第 3 节给出了具体的系统描述, 模型介绍和相

关评估指标计算公式; 第 4 节展示了我们的数值分

析以及相关的实验结果; 第 5 节介绍了本文的结论

和未来工作展望。 

2  相关工作 

MTD 技术近年来引起了学术界和工业界的广泛

关注。很多学者和研究组织对 MTD 技术进行了一系

列的探索和研究。总体上, MTD 技术可分为以下几类: 

动态网络, 动态平台, 动态运行时环境, 动态软件和

动态数据[25]。在本文中, 我们重点介绍基于 DPT 的

MTD 技术相关研究。 

技术使用上, MTD 技术被用来防御各种层面的

攻击, 例如 SQL 注入攻击, 渗漏攻击, DDoS 攻击和

APT 攻击等等, 针对这些攻击方式学术界也在一直

不断的提出适应各种场景的 MTD 技术。Steinberger

等[7]提出了一种基于 MTD 技术的 DDoS 防御解决方

案, 并对提出的解决方案进行了定性和定量评估。

Albanese 等人[8]使用 MTD 技术有效缓解了僵尸网络

的问题。Sengupta 等人[9]提出了一种基于 MTD 的方

法来提高 Web 应用程序的安全性。Tian 等人[10]提出

了一种隐藏式 MTD 保护智能电网的方法, 他们的方

法能够在避免敌手探索防御安全策略的同时而不会

影响智能电网的性能。Zeitz 等人[11-12] 提出了一种基

于 IPv6 场景的微型移动目标防御技术, 并详细分析

研究了其功耗开销和防御策略的安全优势。

Lakshminarayana 等人[13]提出了一种在智能电网环境

中部署的 MTD 的方案, 并给出了相应的有效性的量

化评估方法。他们分析了防御有效性和成本之间的

权衡。并使用仿真实验验证了其评估结果的准确性。

同样, Zhang 等人[14]也使用 MTD 技术来保护智能电

网系统。不同之处在于它们的方案仅针对虚假数据

注入攻击。Griffioen 等人[15]提出了一种混合 MTD 方

案, 用于检测和隔离对物理信息系统的攻击。他们的

工作演示了如何将不同的 MTD 技术结合使用。与我

们的工作不同, 以上这些研究[7-15]专注于开发新的

MTD 方案或如何应用 MTD 技术来解决特定的安全

问题。 

除上文介绍的 MTD 技术应用开发研究之外, 还

有很多研究旨在分析 MTD 系统的有效性和性能。他

们中的一些人使用博弈论方法来研究MTD的防御优

势。Zhou 等人[16]将三边博弈与马尔可夫决策过程相

结合, 以研究基于变换的 MTD 方案的性能和防御成

本之间的权衡。Huang 等人[17]在五个评估指标和一

个评估框架下系统地评估了混合MTD的方案的安全

优势和成本。Stout 等人[18]开发了一种在真实网络攻

击环境中对 MTD 系统进行评估的实验平台分析方

法。Anderson 等人[19]提出了两种方法来评估 DPT 对

攻击成功概率的影响, 他们展示如何最有效的配置

DPT 系统使攻击成功概率最小。Alavizadeh 等人[20]

提出了一个三种 MTD 技术的比较评估方案, 包括基

于变换、基于冗余以及变换和冗余的相组合的 MTD

技术, 他们的方案主要目的是评估不同 MTD 技术对

提高系统安全性和可靠性的能力区别。以上[16-20]工

作通过分析攻击成功概率, 系统风险和可靠性等来

评估各种类型的 MTD 技术的防御能力和效果。尽管

这些研究工作各自具有优势, 但这些研究都主要关

注于MTD的防御效果而忽略了其对于系统性能的影

响。本文介绍的工作旨在分析基于 DPT 的 MTD 技

术对系统中的运行的关键任务的 MTTF 和平均完成

时间 JCT的影响并以此为指标综合评估MTD的防御

效能。 

效能量化分析可以用于指导具体MTD技术的设

计以及比较不同技术优缺点。对于 MTD 的量化分析

可以采用测试平台、理论分析或者使用随机模型等

方法。测试平台方案无法支持大规模的分析场景, 此

外, 由于目前没有公认的 MTD 理论系统导致理论分

析方案通常只适用于分析自身提出的具体 MTD 机

制。因此现有很多研究工作采用随机模型方法对

MTD 技术的性能和可靠性进行了定量分析。Connell

等人[26-27]评估了使用基于系统重配置方案的MTD技

术对系统中任务运行性能的影响。他们的研究专注

于分析 MTD 对任务请求的平均等待时间的影响, 属

于单纯的性能分析。而本文考虑的是 MTD 技术对系
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统中运行的关键任务 MTTF 的影响, 同时考虑防御效

果和防御性能。Okhravi 等人[6]开发了一个基于离散时

间马尔可夫链的模型, 以分析预测DPT系统中服务从

开始持续运行直到被攻击者破坏的时间。Chang 等人
[21, 28]使用基于随机 Petri 网的建模分析方法来研究

MTD 对受保护平台上任务运行的影响。并在文献[29]

中进一步开发了一种可以分析大型系统的建模方法。

以上工作与本文的研究目标比较类似, 都是从受保护

平台上任务运行情况的角度对 MTD 技术进行效能量

化分析。他们的分析模型同样将关键任务的运行分割

成多个阶段, 每一阶段随机选择一个任务运行平台, 

最后通过模型计算得到任务完成时间和攻击成功的

概率并以此为指标分析 MTD 防御效能。以上这些分

析模型有一个共同的缺点是需要假设系统中的所有

时间分段都服从指数分布。而本文提出的分析方案允

许任务在不同平台不同阶段的运行时间和迁移时间

为任意分布。本文是我们先前工作[24] (发表在 IEEE 

GlobeCom 2019)的延伸扩展。在之前的工作中, 我们

展示了 MTTF 的初步分析过程。在本文中, 我们将从

以下两个方面对之前工作进行改进:  

· 之前分析方案中, 我们只考虑了在一个任务

运行周期内只能有一次攻击能够命中任务所在平台

的情况。但是实际上同一运行周期内也可能发生多

个以任务所在平台为目标的攻击, 即使只造成一次

破坏。本文中我们考虑了一个运行周期内所有可能

命中任务所在平台的攻击情况, 提出了一个更加精

确的 MTTF 计算方法。 

· 我们重建了之前的分析模型使其既能支持对

长期任务 MTTF 的分析也能支持对短期任务 JCT 的

分析, 我们分别给出了两个指标闭合解的详细计算

推导过程。 

3  系统描述和分析模型 

本节首先对要研究的系统进行介绍, 然后介绍

本文考虑的攻击模型。本文提出的分析模型见第 3.3

节。之后我们给出本文所考虑的指标的解析解计算

公式。本文所使用的变量的定义以及部分变量缺省

值如表 1 所示。 

 
表 1  变量定义 

Table 1  Variable definition  

变量 定义 期望 

N 物理机数量 6 

X 攻击者数量 — 

A 攻击者攻击一个物理机所需要的平均时间 12 d 

A′ 目标任务到达某物理机后剩余的攻击平均时间 — 

Hs,m 攻击者 s 第 m 次攻击所花费的时间 — 

Aj 攻击者 j 攻击一个物理机所需要的平均时间 — 

R 任务在每台物理机上的停留时间(阶段时间或周期时间) 5 d 

Rj 任务迁移 j 次之后在下一台物理机上的停留时间 — 

L 任务动态迁移所消耗的平均时间 30 min 

Lj 任务第 j 次热迁移所消耗的时间 — 

 X 个攻击者中某一个最先成功攻击物理机的速率 — 

p 关键任务所在物理机不被攻击的概率 — 

failure_time 从任务最后一次迁移完成到被攻击破坏的间隔时间 — 

I R 时间间隔内发生的攻击次数 — 

K 任务被攻击之前的迁移次数 — 

kMTTF  已知任务能够成功迁移 k 次情况下的平均失效时间 — 

TC 系统每运行 1000 d 的成本开销 — 

loss 任务失败一次的损失 $100000 

Cmigration 迁移一次的成本开销 $10 

Csecurity 延长任务被攻击时间一天的额外防御成本 $2000 

CPM 单个虚拟机的成本开销 $1000 
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3.1  系统描述 
如图 1 所示, 本文所考虑的是一个典型的基于

动态平台技术的移动目标防御系统。系统中包含多

个物理机, 每个物理机上可以运行独立的虚拟环境, 

虚拟环境根据具体虚拟化技术的不同, 可以是虚拟

机(VM)也可以是容器(docker)。任务运行在虚拟环境

当中, 并且可以通过动态迁移技术选择跳转到不同

的物理机继续运行任务。本文中我们根据任务的运

行需求将任务分成长期任务和短期任务两种。长期

任务以服务类程序为代表需要长期在系统中运行。

短期任务代表需要固定执行时间完成运行获得目标

结果的任务。此外, 系统中存在多个攻击者持续通过

对物理机发起攻击的方式来干扰任务的正常运行。

为保护任务的正常运行, 系统采用基于动态平台的

移动目标防御技术。具体实施起来如下, 首先在任务

开始时, 系统会随机选择一台物理机作为底层硬件

环境部署虚拟环境, 然后任务在虚拟环境中开始运

行。运行一段预先设置好的时间之后, 系统重新选择

一台物理机并启动虚拟环境的动态迁移, 当动态迁

移完成之后, 任务随着虚拟环境在新的物理机中继

续运行下一个时间段。依此类推, 任务一直在迁移状

态和运行状态中切换, 根据任务类型不同, 直到执

行完成或者一直长期运行下去。过程中, 如果任务运

行所在的物理机被成功攻击, 任务被破坏, 则需要

退回到开始状态, 重新执行任务。需要强调的是, 本

文我们假设攻击者的目标只有运行中的任务, 而动

态迁移过程不受攻击影响。 

对于攻击者来说, 攻击开始时每个攻击者会独

立随机选择一台物理机作为目标机器进行攻击。一

旦成功攻破某一台物理机, 攻击者会判断目标任务

是否正运行在当前物理机上。如果发现目标任务在

运行的话则会执行破坏程序, 使得任务运行失败并

退回开始状态重新选择新的物理机和虚拟平台重新

执行。如果攻击者成功攻击物理机但是没有发现目

标任务在运行, 则立刻退出并重新选择目标物理机

进行下一次攻击。本文中, 任务每个阶段的运行时间

以及动态迁移时间可以服从一般分布。攻击者的攻

击时间服从指数分布。 

由于多个攻击者的存在, 我们使用图 2 中的例

子具体描述任务运行过程中可能发生的任务事件和

攻击事件。图 2 以系统中存在两个攻击者并且任务

有四台物理机资源为例子。其中, adversary x 代表

编号为 x 的攻击者, {1,2}x 。 yPM 表示编号为 y 的

物理机, { , , , }y A B C D 。 jR 表示任务成功完成 j 次

动态迁移之后的下一阶段运行过程。 jL 表示任务的

第 j 次动态迁移过程和时间。 ,s mH 则表示编号为 s的

攻击者的第m 次攻击所花费的时间。图 2 所示的例

子中初始状态, 任务选择物理机 APM 开始第一阶段

的执行。在 APM 上运行 0R 时间之后, 任务重新选择

下一个物理机平台 BPM 并迁移到 BPM 上进行第二

阶段的运行。迁移消耗了 1L 时间。同样的, 经过 1R 时

间后, 任务在 BPM 上完成第二阶段的运行并迁移到

CPM 上继续下一阶段的运行、迁移等等……。图中

1A 和 2A 分别表示两个攻击者的攻击过程和时间, 根

据前面的假设, 攻击时间 1A 和 2A 服从指数分布, 并

且一旦攻击成功物理机后, 攻击者能够立刻判断目

标任务是否在当前物理机上运行。因此我们可以看

到图 2 的示例中, 两个攻击者的前 4 次攻击以及 1 号

攻击者的第 5 次攻击都没有命中任务运行所在的物

理机, 任务的运行没有被破坏。然而在 2 号攻击者的

第五次攻击(也就是 2,5H )中,命中了任务所在的物理

机 CPM , 因此任务在 2,5H 的结尾被破坏。根据上面

的描述, 我们将整个过程分成了, 两个阶段, 阶段 1

表示任务的正常运行和迁移, 没有被攻击者破坏。阶

段 2 则表示, 任务在此阶段被攻击者破坏, 需要重新

执行。 

 

图 2  任务执行过程和攻击过程描述 

Figure 2  The events occur in the job 
 execution process 

 

3.2  攻击模型 
上一节我们描述了本文所讨论的系统环境和攻

防双方的行为细节。本文考虑的攻防场景中, 防御方

提供多个底层平台用来运行一个关键任务。攻击方

掌握了一个或者多个针对防御方平台的漏洞, 并且

是可利用实施攻击的漏洞。本文所讨论的威胁模型

中, 攻击者的目的是成功攻击渗透进入防御方的平

台并尝试探索和破坏关键任务的运行, 使得关键任
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务的完成时间尽可能的延长。这里我们将攻击者实

施攻击时对掌握漏洞的利用时间称为攻击时间。我

们假设攻击者每轮攻击都会随机选择目标平台。对

于攻击者来说, 所有的平台, 包括当前没有运行关

键任务的平台都是处于活动状态并且是可访问的。 

3.3  效能量化分析模型 
介绍我们的分析模型之前, 首先需要介绍一下

对于多攻击存在情况的处理。根据上一节中的描述, 

1 2 3, , ,A A A 和 XA 分别表示攻击者1,2,3,和攻击者

X 对于目标平台的攻击时间。根据我们的假设, 它

们是服从指数分布的独立事件。我们用 1 2 3, , ,   

和 X 表示相应的攻击者攻击时间服从指数分布的参

数。由于我们考虑的是任务在系统中的运行时间情

况, 并且任务一旦被攻击破坏, 则需要回到初始状

态重新运行, 因此对于多攻击者存在的情况, 我们

只需要关注多个攻击者的多个攻击中最先成功破坏

目标任务的情况。我们用 A 表示多攻击者中最先成

功攻击目标任务所在平台的平均攻击时间。根据指

数 分 布 的 性 质 , 我 们 可 以 知 道 随 机 变 量

1 2min{ , , , }XA A A A  也服从指数分布 [23], 并且参

数为 1 2 3 X        。 

为了评估任务的失效时间和完成时间我们用 K

表示任务被攻击者破坏之前成功迁移的次数, 也就

是成功完成执行的阶段数。那么, { 0}K  意味着任

务在第一阶段, 也就是在第一台物理机上的运行过

程就被攻击者破坏了。这种情况下, 平均失效时间

MTTF 可以用上一节图 2 中的 _failure time的均值来

表 示 。 也 就 是 说 这 种 情 况 下 , MTTF E  

[ _ ]failure time 。而{ 0}K  则表示任务在被破坏之前

成功执行了 K 个时间阶段, 也就是说, 在前 K 阶段, 

攻击者都没有成功攻击到任务所在的物理机。具体

我们可以将任务的完整运行情况表示为一个具有以

下属性的离散时间马尔科夫过程:  

具有状态空间 0,1,2, , K , ( 0)K ≥  

状态 k (1 )k K≤ ≤ , 表示任务在迁移 k 次之前

没有被破坏过 

初始状态是 0 状态, 并且一旦任务被攻击者破

坏, 则回到 0 状态 

图 3 展示了我们本文所提出的分析模型。图中 p

表示任务在当前平台运行过程中没有被攻击的概

率。模型从 k 状态到 1k  状态表示任务成功完成了

当前阶段的执行, 并迁移到下一平台。从 k 状态到 0

状态则表示任务在第 k 阶段的运行中被攻击者破坏, 

需要重新开始运行。需要注意的是, 针对短期任务, 

也就是有固定执行时间需求的任务, 我们的模型是

一个具有吸收态的有限状态马尔科夫模型。状态 K

作为模型的吸收态, 处于此状态则模型结束, 表示

短期任务成功完成了所有阶段的运行。而对于一直

需要运行的长期任务, 我们的模型则是一个无穷状

态马尔科夫模型。以图 2 中的任务运行情况为例, 该

情况下, 任务在第三阶段被攻击, 也就是说任务成

功完成了两次迁移, 对应到模型中 2K  。 

 

图 3  马尔可夫模型状态转移 

Figure 3  State transitions of Markov model 
 

3.4  指标量化公式 
在本节中, 我们将根据前面描述的系统环境和

模型定义, 给出本文主要评估指标的闭合解计算和

证明过程。 

3.4.1  长期任务平均失效时间 MTTF 

对于一个长期任务, 由于没有固定的运行需求

时间, 没有总的完成时间, 因此计算任务由于攻击

者导致的平均失效时间可以作为衡量防御效果的一

个很好的方式。本节我们将详细介绍如何利用我们

的模型计算长期任务的 MTTF。根据图 2 所描述的任

务运行情况和图 3 中我们定义的模型, 我们将MTTF

的计算过程分为 4 个步骤。首先, 计算任务所在平台

能够成功迁移的期望概率, 也就是图 3 中的 p 。第二

步, 计算攻击者成功攻击破坏任务时, 当前阶段任

务已经运行的时间, 也就是任务上次迁移完成到失

效的时间, 图 2 中我们用 _failure time来表示。第三

步, 根据前面两步得到的 p 和 _failure time 的期望

以及任务迁移次数 k 我们可以得到在 K k , 也就是

任务成功运行的 k 阶段情况下 MTTF 的条件期望。

最后, 使用条件希望, 计算出最终的任务平均失效

时间 MTTF。本节剩余部分, 我们分别给出具体的计

算过程和公式。 

引理 1: 任务免受攻击破坏成功迁移的期望概率

p, 如下公式 1 所示: 

     

0

1
, 1

!

ii
E R

i

E RN
p e N

N i









          
 ≥    (1) 
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证明: 首先我们考虑在任务某一运行阶段 R

时间内发生的一系列攻击事件, 如图 4 所示, 下

方绿色条纹段显示的是任务的运行阶段 R, 上方

蓝色显示的是一系列的攻击时间 1 2 3 4, , ,A A A A , 1A

表示的是任务开始当前阶段运行后第一个攻击事

件剩余的时间。根据我们前面的假设 , 攻击者的

攻击时间服从指数分布 , 因此 , 一系列的攻击事

件的发生可以表示成一个泊松过程 , 由于具有无

记忆性 , 因此无论攻击完成后任务运行到哪一个

时间 , 当前阶段内平均发生的攻击事件次数是固

定的。因此计算任务免受攻击破坏成功迁移的期

望概率 p 的时候, 我们可以先计算任务运行阶段

时间 R 内发生 i 次攻击的概率 ( )Prob I i , 如下公

式 2 所示:  

 
     
!

i
E RE R

Prob I i e
i

    (2) 

 

图 4  任务运行某一阶段 R发生的攻击事件 

Figure 4  The number of attacks in a R 
 

根据我们的假设, 如果任务能够成功迁移, 意

味着在当前运行阶段 R 时间内所发生的所有攻击事

件, 都没有命中任务当前所在的物理机, 也就是说, 

R 时间内发生的攻击都是以其他物理机为目标的。因

此我们可以得到条件概率  Prob p i∣ , 表示任务运

行阶段发生 i 次攻击条件下能够成功迁移到下一阶

段的概率, 如下公式 3 所示:  

  1
|

i
N

Prob p i
N

   
 

            (3) 

将公式 2和公式 3相乘, 我们得到了任务免受攻

击破坏成功迁移的期望概率 p, 如公式 4 所示, 引理

1 得证。 

   

     

0

0

1

!

i

ii
E R

i

p Prob I i Prob p i

E RN
e

N i











  

           





∣

  (4) 

引理 2: 计算攻击者成功攻击破坏任务时, 当前

阶段任务已经运行的时间 _failure time 的期望值

[ ]E f t , 如下公式 5 所示:  

   

    

1

1 1

1

1

!

ij

j i

j

E R

N
E f t k E A

N

E R
e

N j





 



     
 


  


 (5) 

证明: 首先, 我们考虑在已知 R 时间段内发生 j

次 攻 击 的 条 件 下 _failure time 的 条 件 期 望

[ _ ]E f t J j∣ 。根据我们的假设, 任意一次攻击都有

可能命中任务当前所在的物理机。我们定义 J 表示直

到第 J攻击才命中到目标任务所在物理机, 意味着之

前的 1J  次攻击都是以其他物理机为目标的。用

[ ]E A 表示平均攻击时间, 我们可以得到公式 6 如下:  

 

 
1

1

1 1
ij

i

E f t J j

N
i E A

N N







 

    







|

        (6) 

结合公式 2, 我们可以求出 [ ]E f t , 引理 2得证。

需要注意的是, 与引理 1 中计算 p 时求和从 0 开始不

同的是, 在引理 2 公式 5 中求和从 1 开始, 这是因为

要造成任务被攻击失效, 至少需要有一次攻击事件

发生。 

有了 p 和 [ ]E f t 之后我们便可以计算在已知

K k 情况下, MTTF 的条件期望。本文中, 我们用

kMTTF 来表示 K k 时的条件期望值。在此已知条件

下, 任务成功完成了 k 阶段的运行, 迁移了 k 次, 并

且在下一阶段的运行过程中被攻击者命中破坏。因

此整个任务的运行时间可以分为两部分。第一部分

是任务的正常运行部分, 包括 k 次运行时间段和 k 次

迁移时间, 也就是
.

( [ ] [ ])k E R E L , 其中 [ ]E R 表示任

务单阶段运行平均时间, [ ]E L 表示任务平均迁移时

间。第二部分则是最后一阶段被破坏前的任务运行

时间, 也就是 [ ]E f t 。将两部分求和我们可以得到

MTTF 条件期望如下公式 7 所示:  

      kMTTF k E R E L E f t      (7) 

定理 1: 长期任务平均失效时间 MTTF, 如下公

式 8 所示:  
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   (8) 

证明: 根据我们前面的描述, 任何一次攻击都

有可能命中任务当前所在平台, 因此任务在被攻击

失效之前的迁移次数服从几何分布, 据此我们可以

计算出任务在正常运行 k 阶段之后被攻击者破坏的

概率是
.

(1 )kp p 。结合前面任务平均失效时间的条

件期望, 我们可以计算出任务从 0 阶段开始运行到

被攻击失败的平均时间 MTTF, 如下公式(9)所示:  

  
0

1k
k

k

MTTF MTTF p p




     (9) 

将公式(1), (5), (7)带入公式(9), 我们可以得到最

终的 MTTF 值, 定理 3.1 得证。 

3.4.2  系统总成本计算 

由于被攻击导致的任务失效无疑会给系统带来

成本上的损失。在部署安全防护系统的时候, 也会造

成新的成本开销。本节我们讨论如何计算动态平台

系统的整体成本开销。我们以 1000 天系统开销作为

评估基准。TC 表示系统运行 1000 天的总开销。我

们将系统总开销分成以下 4 个部分:  

(1) 系统失效造成的损失(1000 天内平均失效次

数*每次失效的损失); 

(2) 购买物理机的成本(物理机数目*每台物理

机的价格成本); 

(3) 额外安全机制成本(攻击者对物理机的攻击

时间*安全机制每天的成本); 

(4) 任务迁移成本(1000 天内平均 MTTF 区间数

*每个 MTTF 区间内的任务迁移次数)。 

将 4 个部分相加得到我们系统从开销评估指标

TC 如以下公式(10)所示:  

 
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1000 MTTF [ ]

1000 MTTF 1

PM security

k
migration

k

TC loss N C E A C

k C p p




     

     
 (10) 

3.4.3  短期任务平均完成时间 JCT 

前一节我们讨论了如何计算长期任务的平均失

效时间, 对于短期任务来说, 尽快也存在因为攻击

失效需要重新执行任务的情况, 因此, MTTF 也能在

一定程度上分析动态平台系统的防御效果。但是, 由

于短期任务具有一个固定的运行时间需求, 因此, 

分析动态平台对于短期任务的防御能力, 使用任务 

平均完成时间 JCT 要比使用 MTTF 作为指标更为恰

当。此外, 与计算 MTTF 不同的是, 对于一个有固定

时间需求的短期任务, 我们在将任务分成多阶段多

平台运行的时候, 每一阶段的运行时间以及总的任

务阶段数都是一个固定值, 而不是长期任务时候的

随机变量。也就是说, 在本节对于 JCT的计算过程中, 

任务单阶段的运行时间 [ ]E R R 。为了表述方便, 我

们在本节的计算过程中用 J 来表示任务在面对攻击

情况下的从开始运行到最终完成运行的时间。因此, 

我们最终的计算目标是在已知任务阶段数 K k 情

况下求 [ ]E J 的值。很明显 [ ]E J 由以下两个部分构成:  

(1) ( [ ] ( 1) [ ]) kkE R k E L p   , 表示的在整个任

务执行 k 阶段过程中都没有发生被攻击失效的情况, 

任 务 正 常 的 完 成 了 所 有 运 行 和 迁 移 。 其 中

[ ] ( 1) [ ]kE R k E L  代表任务的总运行时间和迁移时

间。 kp 表示的任务在整个运行过程中没有被攻击者

命中破坏的概率;  

(2) 
 

1

0

( [ ] [ ])
(1 )

[ ]

k
j

j

E R E L j
p p

E f t E J



 

   
   
  

 , 表示任

务在不同阶段数失效重新执行总完成时间的期望总

和, 其中求和下标 j 表示任务正常完成了 j 阶段的运

行和迁移, 并且在第 1j  阶段被攻击者破坏返回到

初始阶段重新运行。式中  ( [ ] [ ])E R E L j E f t   表

示任务正常运行和迁移 j 阶段的时间以及下一阶段

被攻击之前已运行的时间和, [ ]E J 则表示任务被破

坏后回到起点需要重新运行一个完整的时间需求。

(1 )jp p 表示任务前 j 阶段运行迁移都成功并且在

第 1j  阶段运行中被攻击者破坏的概率。 

将两部分求和得出公式 11 中的 [ ]E J 的表达式

如下:  
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  (11) 

又已知:  
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我们很容易得到:  
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以及:  
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将公式(12)和（13）带入公式 11 我们可以得到:  
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   (14) 

最后将公式(14)中 [ ](1 )kE J p 移到等式左边再

除去 kp , 化简得到最后的任务平均完成时间 JCT 如

下所示:  
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4  数值分析与讨论 

本节我们应用上文提出的分析模型和评估指标

的解析解, 通过数值分析的形式评估不同防御配置

参数和攻击场景对动态平台系统的防御效能的影

响。此外, 我们还使用了蒙特卡洛仿真的方法分析验

证了前文给出的任务成功迁移概率、MTTF 和 JCT

解析解的准确性。 

为了与实际系统环境吻合, 我们的仿真实验由

攻击事件、任务运行事件和任务迁移事件 3 个事件

构成, 仿真实验持续 10 万个时间单位, 每个仿真实

验重复 10 次最后取 10 次实验结果的平均值用来和

数值解进行比较分析。对于 MTTF 的计算中, 我们使

用均值分别为 5 天和 30 min 的指数分布来分别生成

R 和 L 的值, 而对于 JCT 的计算, 如上文所述则是直

接赋予一个常数值。本文所有的数值计算和仿真实

验都是在 Maple 18[30]中进行的。实验过程和计算中

的参数的缺省值参照 Table 1 设置。 

4.1  MTTF 数值分析 
本节内容展示了不同攻击速率对任务 MTTF 和

任务成功迁移概率的影响。同时, 我们将本文结果与

之前工作[24]做出比较并展示了我们对之前工作的提

升。图 5 和 6 展示了我们数值分析的结果, 其中标注

“Previous”的蓝色虚线显示的是之前工作的参考结

果。标注为“Improved”的实线表示的是本文我们模

型的分析结果。标注为“Simulation”的三角形散点

表示的是我们仿真实验的结果, 用来和模型的数值

分析结果进行比较, 验证模型的准确性。从图 5 和 6

中都可以看出, 在其他参数保持默认的情况下, 攻

击时间大于 5 天的时候, 我们的数值结果和之前的

结果以及仿真实验结果都很接近。而随着攻击时间

越来越短, 之前的结果则越来越偏离仿真的结果, 

而本文模型的结果则依然和仿真实验结果比较吻

合。也就是说, 本文的模型解在各种攻击速率下都是

准确的, 而先前的工作在攻击速率较快的情况下会

有较大的分析误差。我们分析造成这种误差的原因, 

是因为在之前的工作中, 作者忽略了在某一个任务

执行阶段 R 时间内可能会有多次攻击命中任务所在

平台的情况。特别是当攻击速度相对快的时候, R 时

间内多次攻击命中任务所在平台的概率也会相对较

大, 所以导致了在攻击时间较短的时候, 之前工作

结果的不准确性。而本文模型的计算则将所有可能

的攻击情况都考虑了。 

验证了我们模型结果的准确性之后 , 我们再

回到我们的实验结果中。从图 5 和 6 中我们可以看

到, 随着攻击时间从 0.5 天上升到 15 天, 任务迁移

成功的概率也变得越来越大 , 显然是由于攻击时

间变长, 攻击速率变慢, 任务运行周期内攻击者成

功攻击物理机破坏任务运行的概率变低。相对来说, 

任务的正常运行和迁移变的相对更加安全 , 平均

失效时间也会变长, 我们可以看到 MTTF 从 3 天增

长到了 89 天。也就是说, 在保持其他条件不变的

情况下, 物理机被攻击的概率越大, 平均失效时间

MTTF 越短。对于网络系统管理员来说, 虽然攻击

者的攻击时间或者速率是未知的 , 但是可以通过
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对于物理机部署更加先进的安全技术和策略来提

高系统的平均失效时间。 

 

图 5  不同攻击速率下的任务平均失效时间 

Figure 5  MTTF under different attack time 

 

图 6  不同攻击速率下的任务迁移成功概率 

Figure 6  Prob. of successful migration under differ-
ent attack time 

 

上文我们介绍了不同攻击时间对于任务 MTTF

和迁移成功概率的影响。那么系统中防御方能够主

动设置的参数对防御效能有何影响？图 7 展示了我

们实验结果。如图所示, 标记为“num_MTTF”和

“num_p”的直线和虚线分别表示我们使用模型解析

解得到的不同任务周期时间对于平均失效时间和迁

移成功概率的影响情况。标记为“sim_MTTF”和

“sim_p”的散点图形则表示与解析解相对应的仿真实

验结果。从图中我们可以看出当任务运行周期时间

增加时, 成功迁移的概率变低。这是由于运行周期时

间增加导致同一周期内发生攻击次数变多, 攻击者

命中目标任务所在物理机概率变大。而对于任务平

均失效时间, 即使任务运行周期时间增加。MTTF 也

不会有明显的变化 , 在我们的实验参数配置下 , 

MTTF 维持在 72 天左右, 变化较小。也就是说, 尽管

任务成功迁移概率减小, 但是也会也会因为单周期

运行时间更长导致 MTTF 不发生明显变化。因此我

们可以得出结论, 任务平均失效时间 MTTF 不受任

务单阶段运行时间的明显影响。 

 

图 7  不同任务周期时间下的任务平均失效时间和成

功迁移概率 

Figure 7  MTTF and the probabilility of successful 
migration under different residency time 

 

图 5 和 6 分别显示了场景 1 中 N 取不同值时成

功攻击次数的瞬态值(m1)和累积值(m2)。从图 5 可观

察到成功攻击次数先增加然后趋于稳定。因为当服

务刚开始在平台上运行时, 攻击者需要一定时间才

能进行感染。图 6 表明 N 的取值不同时, 成功攻击的

累积数量与图 4 具有相似的趋势。 

除任务运行周期时间外, 另一个防御方能够主

动配置的系统参数是 PM 的数量。图 8 展示了我们实

验中不同物理机数量对防御效能结果的影响。从图

中我们可以明显的看出, 保持其它参数不变, 对着

物理机数量的增多, 任务成功迁移的概率 p 以及平均

失效时间 MTTF 都迅速变大。显然, 在攻击者能力不

变的情况下, 更多的物理机选择, 能够使攻击者更难

发现任务所在的物理机平台, 任务的运行变得更加安

全。通过比较多物理机和单物理机的分析结果我们可

以很容易的看出动态平台技术的显著防御效果。当然, 

更多的物理机也会显著增加防御成本, 我们将在接下

来的系统总开销成本上做进一步分析解释。 

 

图 8  不同物理机数量下的任务平均失效时间和成功

迁移概率 

Figure 8  MTTF and the probabilility of successful 
migration under different number of PMs 
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4.2  系统总成本预测分析 
在本小节中, 我们分析不同系统参数与系统总

开 销 成 本 之 间 的 关 系 。 我 们 用 四 元 组

( , , , )migration PM securityloss C C C 来演示实验中与成本有

关的系统参数设置。参数 , , ,migration PM securityloss C C C

的缺省值参照表 1。与上一节分析 MTTF 类似, 本节

主要研究不同任务周期时间、不同攻击速度以及不

同物理机数对系统总的成本开销的影响。我们的数

值分析主要依靠公式 10 中的成本计算公式完成。具

体来说, 不同任务周期时间影响会产生不同的任务

迁移频率, 导致迁移成本 migrationC 的改变。而不同的

攻击速率和物理机数目则分别会造成额外安全配置

成本 securityC 和物理机成本 PMC 的改变 , 并最后反

应到总的开销成本上。需要注意的是 , 本节所介

绍的数值分析主要是为了展示我们模型解析解

对于系统成本预测的帮助 , 在实际部署系统的时

候 , 防御方或者管理员可以依据自身的任务需求

和物理机购买成本等修改分析参数值。  

图 9 展示的是不同系统周期时间对系统总成本

的影响。我们保持攻击速率、物理机数目不变, 计算

了三组实验结果。三组结果分表表示不同的成本参

数 值 四 元 组 为 (10 ,10,1 ,2 )k k k , (10 ,50,1 ,2 )k k k 和

(10 ,100,1 ,2 )k k k 。从图中可以看出, 随着任务周期时

间变长总的系统开销变小。并且相互比较三组结果

可以看出, 迁移成本 migrationC 更大的时候, 总成本的

降低速度更明显。主要原因是, 更短的运行周期时间

会造成更频繁的迁移操作, 导致更大的系统开销, 

并且更大的 migrationC 放大了这种影响。在实际部署系

统的时候, 管理员可以通过适当的降低任务迁移频

率降低成本。 

 

图 9  不同任务周期时间下的系统总开销 

Figure 9  The total cost of the system under different 
residency time 

图 10 展示了不同攻击时间对系统总成本的影

响。同样的, 我们给出了三组参考数据。保持其他参

数不变, 观察成本参数四元组为 (10 ,10,1 ,2 )k k k  (菱

形散点图)和 (10 ,10,1 ,10 )k k k  (虚线图)的结果我们可

以看到, 在额外安全成本比较低的情况下, 系统的

成本随着攻击时间变大而降低。也就是说, 部署更多

的防御机制即使会消耗一定的成本, 但是由于任务

被攻击失败次数的减少, 最后总的系统成本反而会

降低。而对于额外安全配置成本比较高的情况

(10 ,10,1 ,20 )k k k , 我们可以看到随着攻击时间的增

加, 不同于另外两个曲线一直递减的趋势, 系统总

的成本以 9 天为分界点先降低再增高。原因是因为

虽然更长的攻击时间能够带来任务更安全的运行, 

但是由于产生更长攻击时间需要的额外防御成本更

多并且占比更大, 因此总的系统成本反而会变大。 

 

图 10  不同攻击时间下的系统总开销 

Figure 10  The total cost of the system under different 
attack time 

 

图 11 演示的是不同物理机数量对系统总开销的

影响。上一节我们分析了, 更多的物理机数目会带来

更好的防护效果, 任务被攻击破坏的概率越低, 但

是显然更多的物理机数量也会带来更大成本开销。

图中我们可以看到系统总的开销成本曲线在物理机 

 

图 11  不同物理机数下的系统总开销 

Figure 11  The total cost of the system under different 
number of PMs 
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数目为 5 左右的时候有一个很明显的折点。折

点左边表示的是物理机数量较少, 因为攻击者对任

务破坏导致的成本开销比较明显, 因此, 而折点右

边则表示, 物理机数量过多, 任务虽然相对安全, 但

是物理机本身的成本造成了明显的系统开销。防御

者在部署动态平台机制时, 可以根据任务本身的安

全需求选择一个最优的平台数。 

4.3  JCT 数值分析 
本节我们展示的是不同系统配置参数对于一个

短期任务总的完成时间的影响。同样的, 我们使用控

制变量的方式来分析不同参数的影响, 并且使用仿

真实验的结果来佐证模型解析解的准确性(本节结果

图中“Num”和“sim”标注的曲线和散点分别表示

我们的解析解结果和仿真结果)。需要注意的是实验

采用的默认参数设置与上一节相同, 但是由于是分

析短期任务的总完成时间, 因此, 任务会有一个固

定的运行时间需求, 本节中我们将短期任务的固定

运行时间需求设置为 30 天。 

首先我们分析的是不同的任务阶段数划分对总

的完成时间的影响。我们通过将 30 天任务分成 1 到

30 个阶段数(也就说说每阶段运行时间从 30 天到 1

天), 观察总的完成时间影响。图 12 显示任务总完成

时间 JCT 随着任务阶段数增加而缓慢的增加。显然, 

总的任务需求时间固定的情况下, 阶段数越多会造

成更多的迁移时间延迟, 但由于迁移时间相对运行

时间来说比较短, 因此多阶段的划分不会对任务总

完成时间造成明显的延迟。同时, 更多阶段数的划分

也有益于提高任务运行的安全性。 

 

图 12  不同阶段数下的任务完成时间 

Figure 12  JCT under different stages 
 

图 13 和 14 分别演示了不同攻击时间和不同物

理机数目对任务总完成时间的影响。从图中我们可

以看出攻击时间和物理机数目对总完成时间都有很

明显的影响。在保持其他条件不变的情况下, 将攻击

时间从 1 天增加到 10 天, 可以看到任务总的完成时

间从 810 天降低到了 38 天时间。显然, 由于攻击一

台 PM 需要的时间越长, 任务运行相对越安全, 也能

越快的完成总的运行。同理, 更多的物理机也会增加

攻击的难度, 使得完成时间越短。需要注意的是, 虽

然总完成时间是逐渐递减的, 但是递减的速率也在

放缓, 而总的成本却在不断增加。 

 

图 13  不同攻击时间下的任务完成时间 

Figure 13  JCT under different attack time 

 

图 14  不同物理机数下的任务完成时间 

Figure 14  JCT under different number of PMs 
 

4.4  数值分析总结 
根据本节的实验分析, 我们可以得到以下总结:  

(1) 我们的模型和公式可以准确地计算任务

MTTF 和 JCT 等动态平台防御效能指标。 

(2) 随着任务运行周期时间的增加, MTTF 几乎

不发生明显变化。因此, 可以适当的延长任务运行周

期时间, 以减少迁移成本。 

(3) 迁移频率的增加不会对整个 JCT 产生重大

影响, 但会带来更高的安全利益。 

(4) MTTF 和 JCT 都随着攻击时间和 PM 数量的

增加而增加。因此, 系统管理员可以在成本允许下部

署更多的安全机制以延长攻击者平均攻击时间并增

加系统中物理机的数量。 

5  本文总结与未来工作 

本文我们从任务运行时间的角度分析了移动目
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标防御技术的防御效能。我们以一个用来运行关键

任务并且易受攻击的信息系统为分析场景, 该系统

部署了基于动态平台技术的移动目标防御机制以减

少攻击对任务运行的影响。系统中有多台物理机, 每

台物理机上都部署了虚拟环境用来满足任务的运行

和迁移。通过将任务运行划分为多阶段进行并虚拟

机动态迁移技术来达到在不同物理机上的跳转的方

式来实现动态平台技术。在此场景基础上, 我们提出

了一个新的分析模型, 通过量化分析长期运行的任

务的平均失效时间 MTTF 和短期任务的平均完成时

间 JCT来评估动态平台技术的防御效果和性能损失。

并且, 我们还通过仿真实验的方式验证了我们提出

的模型和相关计算公式的准确性。我们的模型和结

果可以帮助防御方或者系统管理员在配置动态平台

防御策略的时候选择更合理的配置参数。 

本文中我们的模型基于一个特定的攻击模型假

设。在实际应用中, 由于网络攻击本身是个很复杂的

过程, 涉及多种技术, 实际攻击模式可以会因为特

定场景产生不同变化。因此在未来工作中, 我们可以

尝试从复杂的攻击行为中总结出统一的攻击模型, 

并以此为基础扩充我们的分析模型使其适用范围更

加广泛。 
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