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摘要  随着新冠疫情的持续发展, 许多国家和地区都对确诊患者及密接者的个人信息数据和位置数据进行了严密的监管。与此

同时, 如何在共享患者必要信息的同时, 确保患者及密接者的个人隐私不被泄露, 访问过程透明化、可溯源、数据不被篡改, 已
成为当今亟需解决的关键问题。基于此, 本文提出了一种可追责的医疗属性通行证(AMAP)访问控制方案, 方案首先将区块链与

基于属性的访问控制模型相结合, 在引入区块链对访问过程进行溯源的同时, 将访问控制策略和访问时系统中的关键步骤以智

能合约的形式部署到区块链上, 使整个系统既能保障用户对数据的安全访问, 又能够对整个访问过程进行溯源。特别地, 方案引

入了医疗属性通行证模块, 用户以通行证的方式申请访问, 避免了传统访问控制模型中主体属性与访问控制策略的多次匹配, 
在实现医疗数据细粒度访问控制的同时, 一定程度上提高了访问效率。最后, 通过安全性分析表明本方案可以抵抗拒绝服务攻

击、恶意篡改攻击、单点失效攻击、主体伪装攻击、重放攻击等。实验及性能分析表明本方案与其他方案相比, 在相同访问控

制策略的情况下访问次数越多, 本方案的优势越明显; 在相同访问次数情况下访问控制策略个数越多, 本方案的优势越明显。 
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Abstract  With the continuous developing of the COVID-2019, more and more countries and regions have strictly super-
vised the personal information and location data of confirmed patients and their close contacts. At the same time, how to 
share the necessary information of patients while ensuring that the personal privacy of patients and their close contacts is 
not leaked, the access process is transparent, traceable, and data is not tampered with, has become a key issue that needs to 
be solved urgently. Based on this, we propose an accountable medical attribute pass (AMAP) access control scheme in this 
paper. The scheme first combines the blockchain with an attribute-based access control model. While introducing the 
blockchain to trace the source of the access process, the access control strategy and key steps in the access system are de-
ployed on the blockchain in the form of smart contracts, so that the entire system can not only ensure the safe access of 
users to data, but also trace the source of the entire access process. In particular, the solution introduces the medical attrib-
ute pass module. Users apply for access in the form of a pass, which avoids multiple matches between subject attributes 
and access control strategies in the traditional access control model. While achieving fine-grained access control to medi-
cal data, a certain degree Improved access efficiency. Finally, the security analysis shows that this scheme can resist denial 
of service attacks, malicious tampering attacks, single point of failure attacks, main body masquerading attacks, replay 
attacks, etc. Experiments and performance analysis show that this solution is compared with other solutions. Under the 
same access control strategy, the more access times, the more obvious the advantages of this solution; the more access 
control strategies have the same access control strategy, the more effective the solution is. The more obvious the advan-
tages. 
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1  引言 

2020 年 , 全球爆发了新型冠状病毒(COVID- 

2019), 疫情瞬间肆虐全球。截至到 2021 年 9 月 8 日, 

全球已经有 2.23 亿确诊病例, COVID-2019 已经成为

世界上已知的最严重的突发公共卫生事件。由于

COVID-2019 具有传染性强, 变体病毒种类多的特点, 

如果对出现的患者不进行即使管控, 将对国家和社

会的正常运转带来重大影响。因此, 相关医疗机构及

时掌握患者及其密切接触者的个人信息数据和位置

数据便成为防疫过程中最为重要的一环。而在掌握

相关患者及其密切接触者的个人信息数据和位置

数据的过程中 , 如何保证相关人员在共享必要位

置信息的同时 , 确保患者以及密切接触者的个人

隐私不被泄露 , 便成为当今急需研究和解决的一

个关键问题。 

传统医疗信息系统中, 数据信息由不可信第三

方进行保管, 不可信第三方可以对数据进行任意的

伪造、篡改和泄露, 同时没有对信息系统的访问控制

权限进行精细的划分, 因此容易被医疗系统之外的

成员恶意查看和泄露关键医疗信息。另外, 整个医疗

信息系统访问过程不透明、不可溯源, 如果遇到关键

医疗信息被攻击者恶意窃取、损坏和泄露的问题[1-2], 

将无法对破坏者进行有效追责。 

以上这些传统医疗信息系统中存在的问题给医

疗信息的共享和患者个人隐私的保护埋下了隐患。 

医疗信息系统中的信息, 例如患者病历、医生信

息、患者个人信息, 是涉及相关人员隐私和安全的重

要数据, 而数据访问控制[3]技术是保护此类数据的

关键技术。当前已有研究者针对该技术展开了大量

研究, 张怡婷等[4]提出了一种结合基于策略的权限

控制(PBAC)模型和 IBE 加密技术的访问控制方案, 

利用患者 ID, 条件访问位作为 IBE 公钥对数据进行

加密, 只有满足条件的数据访问者才可以获得加密

密钥和加密数据, 实现了细粒度的访问控制。Deng

等[5]设计了一种基于角色的访问控制(RBAC)[6-7]的

医疗云平台, 达到了对医疗云平台后台访问控制的

目的; 苗等[8]在基于属性加密技术实现细粒度访问

控制的同时, 还引入了不经意传输技术, 利用不经

意传输技术对用户属性进行匿名, 使得攻击者无法

根据用户的属性来推断出其密文。以上研究在重要

信息的访问控制上均取得了一定的成效, 但仍然没

有解决访问过程不透明、易篡改和不可溯源的问题。

因此, 仍然需要引入其他技术来解决上述问题。 

随着以区块链技术[9]为依托的比特币[10]的产生

与兴起, 区块链技术开始进入了人们的视野。区块链

作为一种由多方共同参与的分布式数据库, 其拥有

多方维护、去中心化、不可篡改、交易公开透明等

优点。区块链技术被广泛应用到货币交易、物联网、

人工智能、大数据[11]等领域。而在与访问控制技术

相关的方面, 已有研究者做出了相关的研究与探索。

Maesa DDF 等人[12]将区块链与访问控制策略相结合, 

但区块链只是作为访问控制策略管理的数据库, 同

时还需要第三方提供访问控制服务; Thwin 等[13]提出

一种基于区块链的访问控制模型, 该模型中使用了

云存储和私有链, 同时还包括代理重加密等加密机

制; YANG 等[14]将区块链技术与属性加密相结合, 使

得其在多对多通信中共享医疗数据的同时, 能够实

现细粒度访问控制以及验证医疗数据源的真实性; 

葛纪红等[15]将区块链技术与访问控制技术相结合, 

在进行细粒度访问控制的同时, 将数据的数据摘要

以 hash 值的形式存入了区块链中, 以保证数据的不

可篡改。但却无法保证整个访问过程的公开可溯源; 

Zyskind 等[16]将区块链链上与链下数据存储相结合, 

实现了个人的数据管理, 但却只能实现数据的读操

作。Neisse 等[17]为了提高数据使用的透明度和访问

效率, 在区块链上部署了公开审计合同, 同时能够

实现记账和溯源功能。刘敖迪等[18]通过对传统的基

于属性的访问控制模型(ABAC)[19-20]进行改进, 引入

了BBAC-BD模型, 将访问控制技术与区块链技术相

结合, 摆脱了传统访问控制集中管理可能出现的由

于单点故障导致系统崩溃的问题和访问控制透明度

的问题, 并将其引入大数据领域。但没有给出具体的

访问控制流程, 并且仍然没有解决访问过程可溯源

的问题; 谢绒娜等[21]提出了一种基于区块链的可溯

源的访问控制机制, 引入了基于属性的访问控制模

型并通过加入区块链技术对其进行了改进, 使得其

访问控制得以溯源, 并且访问过程公开透明。但该方

案在访问时需要在每次访问时都要对用户的属性和

访问控制策略进行匹配, 而这无疑增加了系统负担。 

针对这些问题, 本文通过对传统基于属性的访

问控制模型进行改进, 在传统基于属性访问控制的

基础上, 引入属性访问通行证, 使主体在限定时间

内进行访问时, 无需再次对属性和访问控制策略进

行匹配, 使其能够在保证访问控制完整性和严密性

的前提下, 减小系统开销。同时, 本文将访问控制技

术与区块链技术相结合, 以解决数据不可篡改、访问

公开透明、访问过程不可溯源的问题。 

另外, 由于医疗系统中需要采用的区块链为联

盟链[22], 因此本方案不再使用传统的 POX[23]系列共
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识算法, 而是使用实用拜占庭容错算法, 以实现通

过较少节点便可以达成共识的目的。 

2  基础知识 

2.1  RSA 算法 
RSA 属于一种公钥密码算法, 是 1977 年由罗纳

德·李维斯特(Ron Rivest)、阿迪·萨莫尔(Adi Shamir)

和伦纳德·阿德曼(Leonard Adleman)一起提出的。

1987 年首次公布, RSA 就是他们三人姓氏开头字母

拼在一起组成的。RSA 是目前最有影响力的公钥加

密算法, 它能够抵抗到目前为止已知的绝大多数密

码攻击, 已被 ISO 推荐为公钥数据加密标准。 

RSA 算法的具体描述如下:  

(1) 任意选取两个不同的大素数 p 和q计算乘积 

, ( ) ( 1)( 1)n pq n p q             (1) 

(2) 任意选取一个大整数 e , 满足: 

   gcd( , ( )) 1e n                (2) 

整数 e用做加密钥;  

(3) 确定的解密钥 d , 满足: 

          ( ) mod ( ) 1de n               (3) 

即: 

      ( ) 1, 1de k n k  ≥             (4) 

是一个任意的整数;   

(4) 公开整数 n和 e , 秘密保存 d ;  

(5) 将明文 m ( m < n 是一个整数)加密成密文 c , 

加密算法为:  

( ) modec E m m n             (5) 

(6) 将密文 c 解密为明文m , 解密算法为:        

( ) moddm D c c n           (6)          

2.2  基于属性的访问控制(ABAC)模型 
步骤 1: 数据拥有者将数据即客体上传到数据

服务器中。 

步骤 2: 数据拥有者针对对应的客体生成访问

控制策略, 并将访问控制策略上传到策略管理点, 

然后策略管理点将访问控制策略上传到策略控制

库中。 

步骤 3: 数据使用者即主体向策略执行点发出

访问请求, 然后策略执行点生成访问决策请求, 并

把访问决策请求上传到策略决策点。 

步骤 4: 策略决策点在收到访问决策请求后, 首

先向策略管理点发出策略查询请求, 然后策略管理

点在策略控制库中查询访问控制策略, 并将查询到

的访问控制策略返回给策略决策点。 

步骤 5: 策略决策点向策略信息点发出属性请

求查询, 然后策略信息点将相应的属性返回给策略

决策点。 

步骤 6: 策略决策点将收到的访问控制策略和

属性进行匹配和整合, 然后生成访问控制结果, 并

将访问控制结果返回给策略执行点。 

步骤 7: 策略执行点将收到的访问控制结果上

传至数据库服务器, 数据服务器对收到的客体请求

即访问控制结果与相应的客体进行匹配, 然后将客

体发送给策略执行点。 

步骤 8: 策略执行点将客体发送给主体。 

流程图如下:  

 

图 1  基于属性的访问控制模型流程 

Figure 1  Attribute-based access control model process 
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2.3  区块链技术 
区块链技术首次被提出于中本聪的论文《比特

币: 一种点对点的电子现金系统》[9], 其最初的设计

目标是为了设计一种不需要不可信第三方参与便可

以进行交易的数字货币, 而其本身是一种类似于链

表结构的数据结构。随着比特币的出现, 区块链作为

一种新兴的技术, 凭借着其去中心化, 可溯源, 不可

篡改等优点, 逐渐被应用于大数据, 物联网, 智慧医

疗, 智慧城市[23-26]等各种场景。 

区块链的基础框架主要包括: (1)基础网络层下

的数据层和网络层, 用来存储交易数据, 加盖时间

戳以及对交易信息进行广播等; (2)中间协议层下的

共识层, 激励层和合约层。其中共识层主要是对交易

达成共识, 形成新的区块并将新的区块加入到区块

链中。激励层是记录记账节点的“薪酬体系”, 能够对

记账节点产生一定的激励。而合约层主要是用来搭

载智能合约, 其中记录和规定交易过程中的各种规

范和条件, 一旦达到某一条件, 合约层中的智能合

约便会开始运行。区块链框架结构如下图:  

 

图 2  区块链框架结构 

Figure 2  Blockchain framework structure 

 

2.4  实用拜占庭容错共识机制(PBFT) 
实用拜占庭容错算法是联盟链中一种共识算法, 

由麻省理工学院的 Miguel Castro 和 Barbara Liskov

于 1999 年提出, 解决了原始拜占庭容错算法效率不

高的问题, 算法复杂度不再是 xa 级别, 而减小成了

多项式级别, 使得拜占庭容错算法在实际系统应用

中变得可行。 

利用实用拜占庭容错算法可以解决在有限个节

点情况下的拜占庭将军问题, 当联盟链中的恶意节

点为 f 时, 只要链中的总节点个数 3 1f ≥ , 便可以

保证共识的达成。 

在实用拜占庭容错共识机制中, 运行过程一共

分为 5 个阶段:  

请求(request): 用户将请求发送给主节点。 

预准备(pre-prepare): 主节点收到消息后向, 生

成预准备消息, 并将消息广播到全体副节点。 

准备(prepare): 次节点在收到主节点发送的预准

备消息后, 生成准备消息, 并将准备消息广播到全

网节点。 

确认(commit): 副节点首先收到其他副节点的准

备消息, 并与主节点发送的预准备消息对比进行确

认。若副节点收到除自己广播外的 2 f 个消息, 并全

部验证通过时, 副节点便生成确认消息, 并向全网

广播。                                   

响应(reply): 当用户从网络中收到 1f  个相同

的消息时, 说明共识达成, 数据将被写入区块中, 并

将新的区块链接到整个区块链上。共识过程如下:   

 

图 3  PBFT 共识过程 

Figure 3  PBFT consensus process 
 

2.5  智能合约 
“智能合约”的概念可以追溯到 1995 年, 由尼

克·萨博(Nick Szabo)提出。智能合约是一种规则公开

透明, 不可篡改, 合约内的规则以及数据对外部可

见电子合约。它被定义为一种以代码形式规定的协

议, 该协议通过计算机编写的程序或其他电子设备

的形式实现。伴随着区块链的发展, 现阶段已经实现

了可编程合约的技术, 让智能合约从理论变成了现

实, 当满足合约所需要的条件时, 将自动启动智能

合约的代码, 同时区块链自带的共识算法能够构建

出一套状态机系统, 可以使智能合约能够高效的运

行。目前, 智能合约在金融领域, 医疗领域, 自动驾

驶领域等多个重要领域均有着广阔的前景。 

3  AMAP 方案 

针对上述传统访问控制模型在医疗系统中面临

的挑战, 本文提出了一种可追责的医疗属性通行证

访问控制(Accountable medical attribute pass access 
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control, AMAP)方案, 将不可信第三方以智能合约的

形式部署在区块链上, 以实现访问控制过程的去中

心化。另外, 将数据以数据摘要的形式存储在区块链

上, 避免了区块链存储空间较小的问题, 同时保证

了数据的不可篡改性, 引入日志记录点对整个访问

控制过程进行记录, 使其可溯源、可追责。 

3.1  系统架构 
(1) 通行证属性管理中心(Token Attribute Man-

agement Center, TAMC): 主体 S(本文中主体指公共

卫生事件患者和相关医师等需要访问相关医疗数据

的人)进行注册申请时, 通行证管理中心 TAMC 对主

体S的身份信息进行判断, 然后根据主体S的身份信

息, 为主体 S 分发相应的属性通行证 T。在主体 S 的

通行证失去时效性后对通行证进行撤销, 同时将授

权和撤销的过程生成日志, 将日志记录在日志区块

链中, 保证通行证分发的透明和可溯源, 可以避免

TAMC 被恶意攻击或控制造成身份与属性不匹配, 

从而防止数据被恶意访问。通行证属性管理中心

TAMC还可以对属性发布方AP上传的属性进行整合, 

并将其发送至日志部署点。除此之外, 通行证属性管

理中心TAMC能够接收到密钥分发中心KDC分发到

的主体公钥, 并利用主体公钥对主体所申请的通行

证进行加密。 

(2) 属性发布方(Attribute Publisher, AP): 对医疗

系统中所需属性进行判定和设置, 并将设置好的属

性上传至通行证属性管理中心。 

(3) 密钥分发中心 (Key Distribution Center, 

KDC): 为申请的主体生成公私钥对, 并分别将公钥

和私钥分发给通行证属性管理中心 TAMC 和主体 S。 

(4) 日志部署点(Log Deployment Point, LDP): 

将整个客体上传与访问授权过程记录成日志, 并将

日志部署到日志链上。 

(5) 数据部署点(Data Deployment Point, DDP): 

将数据拥有者上传的客体摘要以及存储地址部署到

客体链上。 

(6) 策略部署点(Policy Layout Point, PLP): 将策

略管理点整合好的访问控制策略部署到客体链上。 

(7) 策略管理点 (Policy Administration Point, 

PAP): 将数据拥有者上传的访问控制策略进行整合

并将其发送到策略部署点。同时接收策略决策点上

传的属性信息并将属性信息与访问控制策略进行匹

配, 并将匹配结果发送给策略决策点。 

(8) 策略执行点(Policy Enforcement Point, PEP): 

对主体上传的通行证进行验证 , 并记录通行证的

token_id 并将验证成功的通行证发送到策略决策点。

同时接收由访问授权点发送的访问凭据, 并将访问

凭据发送给主体和日志部署点。 

(9) 策略决策点(Policy Decision Point, PDP): 接

受策略执行点上传的属性通行证, 提取出通行证中

的 token_type, 然后将 token_type 发送给策略管理点。

在接收到策略管理点的访问控制策略之后, 再将访

问控制策略发送给访问授权点。 

(10) 访问授权点 (Access Authorization Point, 

AAP)在收到访问决策之后, 生成访问凭据, 并将访

问凭据发送给策略执行点。 

在以上架构中, 日志部署点 LDP, 数据部署点 

 

图 4  通行证申请流程 

Figure 4  Token application process 
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DDP, 策略部署点 PLP, 策略执行点 PEP, 策略决策

点 PDP, 访问授权点 AAP 均以智能合约的形式部署

到区块链上, 当达到上述所需条件时, 便自动执行, 

在一定程度上避免了恶意攻击与篡改。 

3.2  系统流程 

3.2.1  通行证申请 

步骤 1: 首先由属性发布方 AP 将医疗系统中所

需要的所有属性上传至通行证属性管理中心 TAMC, 

通行证属性管理中心 TAMC 对所有属性进行整合并

将其发送到日志部署点 LDP, 然后日志部署点将属

性上传至日志链 LC(Log Chain)中, 以保证所有属性

的公开透明。 

步骤 2: 当主体 S 申请属性通行证时, 主体 S 将自

己的个人信息上传至通行证属性管理中心 TAMC, 通

行证属性管理中心TAMC对主体信息与属性进行匹配, 

然后利用匹配好的属性生成相应的属性通行证 token。 

步骤 3: 主体 S 将个人信息上传至密钥分发中心

KDC, 密钥分发中心KDC利用主体上传的个人信息, 

对应生成该主体 S 的公私钥对, 将私钥发送给主体

S, 将公钥发送给通行证属性管理中心 TAMC。 

步骤 4: 通行证属性管理中心TAMC生成通行证

token 后, 利用主体 S 的公钥对通行证进行加密并将

通行证发送给主体 S。同时通行证属性管理中心

TAMC 将整个通行证申请过程以及生成通行证的

token_id生成日志, 并将日志发送到日志部署点LDP, 

日志部署点 LDP 将日志记录到日志链 LC 中。 

3.2.2  客体上传 

步骤 1: 数据拥有者 DO 首先将所拥有的客体 O

上传至数据库服务器 DB 中, 数据库服务器 DB 接收

到客体 O 之后, 对客体 O 进行 hash 生成客体摘要

OH(Object Hash), 然后将客体摘要 OH 与客体存储

的地址 A(Address)发送给数据拥有者 DO, 数据拥有

者 DO 拿到客体摘要 OH 和地址 A 后, 将数据 D 上

传至数据部署点 DDP, 数据部署点 DDP 将数据 D 上

传到客体链 OC(Object Chain)中。 

步骤2:  数据拥有者DO将制定好的访问控制策

略 ACS(Access Control Strategy)上传到策略管理点

PAP, 策略管理点 PAP对策略进行整合并将策略发送

到策略部署点PLP, 策略部署点PLP将访问控制策略

ACS 部署到客体链 OC 上, 然后将策略在客体链 OC

上的地址发送到策略管理点 PAP, 由策略管理点 PAP

对地址进行储存。 

 

图 5  客体上传流程 

Figure 5  Object upload process 

 

3.2.3  访问授权 

步骤 1: 主体 S 将自己的通行证上传至策略执行

点 PEP, 由策略执行点 PEP 对通行证信息进行验证, 

并记录下 token_id。  

步骤 2: 策略执行点 PEP 将成功验证信息的通行

证发送到策略决策点 PDP, 策略决策点 PDP 首先判

断 token_type, 然后将 token_type 上传至策略管理点

PAP。策略管理点 PAP 根据具体的属性信息匹配相

应的访问控制策略 ACS, 然后将匹配到的访问控制

策略 ACS 发送给策略决策点 PDP。 

步骤 3: 策略决策点 PDP将属性信息与对应的访

问控制策略 ACS 发送到访问授权点 AAP, 访问授权

点AAP根据接收到的属性和访问控制策略ACS生成

访问凭据 access, 并将访问凭据 access 传至策略执行
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点 PEP。策略执行点 PEP 将访问凭据 access 发送给

主体 S 和日志部署点 LDP。最后由日志部署点 LDP

将访问授权日志 AAL(Access Authorization Log)和访

问凭据 access 部署到日志链 LC 上。 

 

图 6  访问授权流程 

Figure 6  Access authorization process 

 

3.2.4  访问 

步骤 1: 主体 S 将拿到的访问凭据 access 上传

到数据库服务器 DB 中, 数据库服务器 DB 对访问

凭据 access进行验证并判断验证结果, 如果验证成

功, 则将对应客体 O 发送给主体 S。反之, 拒绝其

访问请求。 

步骤 2: 数据库服务器 DB 将访问凭据标识符

access_id 进行记录, 并将其上传到日志部署点 LDP, 

由日志部署点LDP将访问凭据标识符 access_id部署

到日志链 LC 中。 

 

图 7  访问流程 

Figure 7  Access process 

 

3.3  智能合约的部署与实现 

3.3.1  日志部署点 LDP 

日志部署点 LDP 主要以智能合约的方式在通行

证申请阶段, 访问授权阶段以及访问阶段发挥作用, 

接受并整合需要部署到日志链上的信息, 具体过程

如下:  

步骤 1: 

在通行证申请阶段 :  当通行证属性管理中心

TAMC 将属性 Attribute_all 和主体申请流程信息

process 上传到日志部署点 LDP 的条件达成时, 日志

部署点 LDP 首先得到 Attribute_all 和 process, 然后

对 Attribute_all 和 process 进行整合 ,  最后将 
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Attribute_all 和 process 上传到日志链上。 

Algorithm 1 : Token application stage 

_ , ) :

{

. ( _ , )

. ( _ , )

:

{

 . (

. ( )

}

;

}

Attribute all process true

LDP get Attribute all process

u LDP arrange Attribute all process

begin
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LDP upload u
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d

en


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步骤 2: 

在访问授权阶段: 当策略执行点 PEP 将访问凭

据 access 上传到日志部署点 LDP 的条件达成时, 日

志部署点 LDP 首先得到 access, 然后调对 access 进

行整合, 最后将 access 上传到日志链上。 

Algorithm 2: Access authorization stage(LDP)

) :

{

. ( )

. ( )

. ( )

}

;

:
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 . ( true

LDP get access

a LDP arrange acce

begin
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s
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s
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步骤 3: 

在访问阶段: 当数据库服务器DB将访问凭据的

唯一确认标识符 access_id上传到日志部署点LDP的

条件达成时, 日志部署点 LDP 首先得到 access_id, 

然后将 access_id 上传到日志链上。 

3.3.2  数据部署点 DDP 

数据部署点以智能合约的方式在客体上传阶段

发挥作用, 当数据库服务器 DB 向数据部署点 DDP

发送客体摘要值OH和客体地址A的条件达成时, 数

据部署点 DDP 首先得到 OH 和 A, 然后将 OH 和 A

上传到数据链上, 具体过程如下: 

Algorithm 3: Visit phase 

) :

{

. ( _

:

{

 . (

)

. ( _ )

}

;

}

_ true

LDP get access id

LDP upload
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end
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 Algorithm 4: Object upload stage(DDP) 

) :

{
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:
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}

;

}

true

DDP get OH A

DDP upload

begin

if D

OH A

B send OH A

end
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3.3.3  策略部署点 PLP 

策略部署点 PLP 以智能合约的方式在客体上传阶

段发挥作用, 当策略管理点 PAP 向策略部署点 PLP 发

送访问控制策略 ACS 条件达成时, PLP 首先得到 ACS, 

然后通过将 ACS 部署到数据链上具体过程如下:  

Algorithm 5: Object upload stage(PLP) 

) :

{

. (

:

{

 .

)

. ( )

}

;

(

}

true

PLP get ACS

PLP uplo

begin

if PAP send

ad ACS

ACS

end
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3.3.4  策略执行点 PEP 

策略执行点 PEP 以智能合约的方式在访问授权

阶段发挥作用, 分别在主体 S 发送上传通行证以及

访问授权点 AAP 将访问凭据 access 发送给策略执行

点 PEP 的条件达成时, PEP 接收访问凭据 access 并实

现对应功能, 具体过程如下:  

步骤 1: 

当主体 S 发送上传通行证 token 的条件达成时, 

PEP 首先得到通行证, 再对通行证进行验证, 若验

证成功, 则对 token_id 进行记录, 然后将 token 发送

给 PDP。 

 

Algorithm 6: Access authorization stage(PEP)

) :

{

. ( _ )

 . ( _ ) :

{

. (

:

{

 . (

_ )

. ( _ )  

}

}

;

}

true
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PEP record token id

begin

if S s

PEP send S token to P

end
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d
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n

en

e


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步骤 2: 

当访问授权点 AAP 发送访问凭据 access 的条件

达成时, PEP 首先得到 access, 然后将 access 发送给

主体 S 以及日志部署点 LDP。 

3.3.5  策略决策点 PDP  

策略决策点 PDP 以智能合约的形式在访问授

权阶段发挥作用。分别在策略执行点 PEP 发送

S_token 的条件达成以及策略管理点 PAP 发送匹配

好的访问控制策略 ACS 的条件达成时, 策略执行

点 PDP 接收 S_token 和 ACS 并实现对应功能, 具

体过程如下:  

步骤 1: 

当策略执行点PEP发送S_token的条件达成时, PDP

对 token_type 进行判断, 并将判断结果发送给 PAP。 

Algorithm 7: Access authorization stage(PDP)

) :

{

.

:

{

 . ( _

( _ )

. ( )  

}

;

}

true

type PDP j

begin

if PEP

udge token type

PDP send type to

send S token

PAP

end



  

 

步骤 2: 

当策略管理点 PAP 发送匹配好的访问控制策略

ACS 的条件达成时, PDP 首先收到(ACS,S_info), 再

将(ACS,S_info)发送给访问授权点 AAP。 

3.3.6  访问授权点 AAP 

访问授权点 AAP 以智能合约的形式在访问授权

阶段发挥作用, 当 PDP 发送(ACS,S_info)的条件达成

时, APP 生成 access 通行证, 然后将 access 通行证发

送给策略执行点 PEP, 具体过程如下:  

Algorithm 8: Access authorization stage(AAP)

 

 

 

, _ :
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:
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.

.   

}

;

}

ACS S info true
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if PDP send
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3.4  通行证数据结构 
本文中通行证主要包括属性通行证(Attributes 

Token)和访问通行证(Access Token), 通行证最为主

体申请访问和访问的唯一凭据, 是整个系统架构中

的重要组成部分。属性通行证主要作用是上传主体属

性并与相应的访问控制策略进行匹配并申请得到访问

通行证, 而访问通行证的主要作用是申请访问数据中

的相应客体。其中通行证的数据结构中的内容包括了
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通行证内的关键信息。接下来本文分别对属性通行

证和访问通行证的数据结构进行详细介绍。 

3.4.1  属性通行证数据结构 

Attributes Token 中主要有 Token Header、Token 

Body。Token Header 中包含了判断角色身份的关键

信息, 包括 Token ID、Token Type、Asymmetric En-

cryption Algorithm。Token ID 是角色身份的唯一确认

标识符, 每个 Attributes Token 都有自己唯一的 Token 

ID; Token Type 内主要含有有关属性的信息, 明确指

明了该通行证所指向的属性类。而 Asymmetric En-

cryption Algorithm 中包含了加密该通行证所用到的

非对称加密算法, 本文使用的是 RSA 加密算法, 具

体加密流程见下文。 

Token Body 中主要有 Generate Time、Token 

Data、Expiration Time。Token Data 中有申请人的个

人信息, Generate Time 表示该通行证生成的时间, 而

Expiration Time 表示该通行证的到期时间。属性通行

证数据结构表如表 1 所示:  

 

表 1  属性通行证数据结构 

Table 1  Attribute token data structure 

 属性通行证字段名称 描述 

通行证头 

Token ID(通行证号) 

Token Type(通行证类型) 

Encryption Algorithm (加密算法) 

唯一确认标识符 

通行证信息 

RSA 算法 

通行证主体 

Token Data(通行证数据) 

Generation Time(生成时间) 

Expiration Time(到期时间) 

申请通行证用户信息 

通行证生成时间 

通行证到期时间 

 

3.4.2  访问通行证数据结构 

Access_Token 中主要有 Access Header、Access 

Body。Access Header主要包括Access Strategy、Access 

Attributes、Access ID。Access ID 是访问通行证的唯

一确认标识符, Access Strategy 具体描述了具体的访

问控制策略, 控制访问者所能访问的具体信息。而在

Access Attributes 中, 则详细解释描述了进行访问时

主体所具有的属性。 

在利用访问通行证访问数据过程中, 数据库服

务器将对 Access ID 进行记录且将其上传到日志链

中。而 Access ID 在使用过程中仅可以使用一次。若

主体后续仍需对数据进行访问, 则需要再次利用属

性通行证对访问凭据即访问通行证进行申请。 

访问通行证数据结构如表 2 所示, Access Body

中包含的主要信息有 Data、Generate Time、Expiration 

Time 和 Information Address。Data 中含有申请该通行

证的主体的信息, Generate Time 表示访问通行证生

成的时间, Expiration Time 表示访问通行证到期时

间。而 Information Address 表示访问通行证所要访问

的信息在数据库服务器 DB 中的地址。 

 

表 2  访问通行证数据结构 

Table 2  Access token data structure 

 访问通行证字段名称 描述 

通行证头 

Access ID(通行证号) 

Access Strategy(访问策略) 

Access Attribute(访问属性) 

访问通行证唯一确认标识符 

允许用户访问信息的范围 

访问信息者拥有的属性 

通行证主体 

Access Data(通行证数据) 

Generation Time(生成时间) 

Expiration Time(到期时间) 

申请通行证的用户信息 

访问通行证生成时间 

访问通行证到期时间 

 

3.5  通行证加解密方案 

3.5.1  密钥对的生成 

(1): 选择一对不同的, 足够大的素数 ,p q 。 

(2): 计算 

   *  n p q 。            (7) 

(3): 计算 

       1  *  1f n p q   。       (8) 

(4): 找一个与  f n 互质的数 e 作为公钥指数, 且: 

 1 e f n                (9) 

(5): 计算私钥指数 d , 使 d 满足:  

 *      1d e mod f n            (10) 

(6): 公钥   ,KU e d , 私钥    ,KR d n    

公钥 KU :  
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:

: ( 1) * ( 1)

n p q

e p q

  
 

   

素数 和 的乘积

与 互质
         (11) 

私钥 KR :  

           

:

: ( * )mod(( 1) * ( 1)) 1

n p q

d d e p q

  
 

    

素数 和 的乘积

满足
   (12) 

3.5.2  加解密流程 

(1)加密过程:  

modeC M n              (13) 

(2)解密过程:  

moddM C n              (14) 

 

图 8  通行证加密方案 

Figure 8  Token encryption scheme 

 

4  方案安全性与性能分析 

4.1  方案安全性分析 

4.1.1  抗拒绝服务攻击 

每个想要访问服务器数据的主体均需要向通行

证属性管理中心 TAMC 申请通行证 token, 而不满足

系统内应该具有的属性的主体则无法完成通行证

token 的申请。因此在数据访问阶段, 攻击者 Oscar

无法利用大量的僵尸主体访问数据库服务器, 能够

保证每一位对数据库进行访问的主体都真实且可追

踪溯源, 因此本方案可以抵抗拒绝服务攻击。 

4.1.2  抗恶意篡改攻击 

写入数据库服务器的每一条数据均会将数据地

址 info_address 和数据哈希值 info_hash 写入数据链

Data_Chain 中 , Data_Chain 中 的 主 节 点 Data_ 

Chain_pri 将 info_address 和 info_hash 进行广播并部

署到区块中。假设攻击者 Oscar 入侵数据库服务器并

将数据进行修改, 首先日志链 Log_Chain 会将攻击

者 Oscar 的入侵及篡改过程广播并记录到区块链上, 

而后由于 Data_Chain 中的 info_hash 无法被篡改, 通

过对比仍然可以判断出数据库服务器被入侵。 

若攻击者 Oscar 想要攻击成功, 则必须控制超过

1/3 的节点, 由于在医疗系统中使用的区块链为联盟

链, 加入节点具有身份认证机制, 因此攻击者理论

上不可能控制超过 1/3 的节点进行攻击。所以本方案

可以抗恶意篡改攻击。 

4.1.3  抗单点失效攻击 

跟传统的基于属性的访问控制方案相比, 本系

统中日志部署点LDP, 数据部署点DDP, 策略部署点

PLP, 策略管理点 PAP,策略执行点 PEP, 策略决策点

PDP, 访问授权点 AAP 均以智能合约的形式部署在

区块链上, 不需要人为调控, 只要达到特定条件便

可以执行, 这样可以有效避免原方案中各点容易被

收买或者攻击, 使访问授权过程发生错误。 

另外 , 访问授权日志 AAL 和数据哈希值

info_hash 分别存放在日志链 Log_Chain 和数据链

Data_Chain 中, 攻击者 Oscar 若只攻击一个节点或者

一部分节点, 并不会使整个系统瘫痪。因此, 本方案

可以抵抗失效攻击。 

4.1.4  抗主体伪装攻击 

攻击者 Oscar 向数据库服务器发送请求时需要

提供自己的访问通行证 Access_U(Access_ID|Access 

Strategy|Access Attribute),若攻击者不通过正规渠道

申请, 则无法获得访问通行证。 

假设攻击者 Oscar 截到他人访问通行证, Ac-

cess_U(Access_ID|AccessStrategy|Access Attribute)攻

击者 Oscar 仍然无法进行数据访问。截取到的通行证

属于加密状态, 其中内容均为加密数据 Ciphertext_a

该通行证需要利用通行证拥有者的私钥对通行证进

行解密, 获得解密数据 Plaintext_a,才可以成功访问

数据库服务器。若无法正确解密, 则无法使用截取到

的通行证对数据进行访问。因此本方案可以抵抗主

体伪装攻击。 

4.1.5  抗重放攻击 

主体S向通行证属性管理中心TAMC申请通行证时, 

通 行 证 属 性 管 理 中 心 TAMC 会 返 回 特 定 的

Token(Token_ID|Token_Data|Generation Time)当攻击者

Oscar 截获主体S 个人信息并进行重放时, 通行证属性管

理中心 TAMC 判断主体信息并判断该身份的 Generate 

Time 和 Expiration_Time, 当 || || ||C T G T E T G   || T

时说明当前的系统存在重放攻击, 此时将拒绝申请。 

若攻击者 Oscar 截取到访问通行证 ,并利用

Access_U(Access_ID|AccessStrategy|Access Attribute)

对数据库服务器 DB 进行访问时, 由于 Access_ID

是访问通行证的唯一控制标识符 , 并且每一个访

问通行证 Access_Token 只允许访问一次, 访问之

后系统将记录 Access_ID 并进行保存, 因此当系统
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判断出该 Access_ID 已经进行过访问时, 便会拒绝

攻击者 Oscar 的访问请求。综上, 本系统可以抵抗

重放攻击。 

4.2  性能分析 

4.2.1  实验分析 

本文基于 Python 语言实现了属性通行证的 RSA

加解密, 具体实验环境如下: 操作系统为Windows10

中文版 64 位 , CPU 为 Inter(R)Core(TM)i7-8750H 

@2.20GHz, 内存大小为 8GB 内存。  

如图 9 所示, 本文首先以访问次数为自变量, 访

问控制策略个数相同时所需访问时间为因变量, 对

访问次数分别为 5 次、10 次、15 次、20 次和 25 次

时, 本方案和ABAC方案以及方案[13]所需的访问时

间进行了仿真和对比, 表现出在相同访问控制策略

的情况下访问次数越多, 本方案的优势越明显。 

 

图 9  访问不同次数所需时间 

Figure 9  Time required to visit different times 

 
如图 10 所示, 本文又以访问控制策略为自变量, 

访问次数相同时所需访问时间为因变量, 对访问控

制策略个数分别为 5 个、10 个、15 个、20 个和 25

个时, 本方案与ABAC方案以及方案[13]所需的访问

时间进行了仿真和对比,表现出在相同访问次数情况

下访问控制策略个数越多时, 本方案的优势越明显。 

如表 3 所示, 本文对 100s 中不同访问策略个数

下, ABAC 方案和本方案访问次数吞吐量进行了对比, 

得到了在访问控制策略分别为 50、100、150、200

和 250 的情况下, 本方案的吞吐量相比 ABAC 方案

来讲均有较大的优势。 

如图 11 所示, 本方案分别对长度为 128 位, 256 位, 

512 位, 1024 位的密钥对生成时间进行了实验分析, 其

中横坐标为密钥长度, 单位(bit), 纵坐标代表时间, 单 

 

图 10  访问策略个数不同时的访问时间 

Figure 10  Access time when the number of access 
policies is different 

 

表 3  ABAC 方案与本方案对比 

Table 3  Comparison of ABAC scheme and this 
scheme 

访问策略数量 
ABAC 方案在 100s

内的访问次数 

AMAP 方案在 100s

内的访问次数 

50 
100 
150 
200 
250 

7082 
4496 
3546 
2042 
1583 

113636 
80645 
46296 
32467 
35510 

 
 

位(s)。得到所需时间最长的 1024 位密钥对的生成仅需

0.3s。密钥对的生成速度符合现在医疗环境下对医疗数

据使用的高效性需求。 

 

图 11  密钥生成所需时间 

Figure 11  Time required for encryption key 

 
在图 12, 图 13 中, 本方案分别以公钥长度和所需

加密的明文长度为自变量, 加密时间为因变量, 判断在
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本系统在不同公钥长度(分别是 128 位, 256 位, 512 位, 

1024 位)和不同明文长度(分别是 128 位, 256 位, 512 位, 

1024 位, 2048 位)时的加密速度, 在得到的 20 组数据中, 

利用 1024 位公钥加密 2048 位明文时仅需 0.0011s。 

 

图 12  不同密钥及通行证长度下加密所需时间 

Figure 12  Encryption time required under different 
keys and pass lengths 

 

图 13  不同密钥及通行证长度下解密所需时间 

Figure 13  Decryption time required under different 
keys and pass lengths 

 

而在图 14, 图 15 中, 方法与上述类似, 在得到的

20 组解密密文的数据中, 利用 1024 位私钥解密 2048

位明文时仅需 0.075s。 

上述的密钥对生成速度以及在尽可能保证数据安

全性条件下的数据加解密速度当下医疗环境对医疗数

据使用的高效性需求。 

4.2.2  性能对比分析 

表 4 将本方案与其他相关方案进行了对比, 从

表 4 中可以发现, 方案[4]无法抵抗恶意篡改攻击和

单点失效攻击, 方案[15]无法抵抗用户伪装攻击, 方

案[18]无法抵抗用户伪装攻击, 方案[5]则对于表中

提到的攻击均无法抵抗。而本文所提方案能够抵抗

恶意篡改攻击, 拒绝服务攻击, 用户伪装攻击等, 与

其他方案相比, 本方案对于相关攻击的抵抗有一定

的优势。 

表 5 将本方案与其他相关方案在是否可溯源, 

访问是否公开透明等功能上进行了比较, 其中方案

[4], [18]虽然实现了细粒度的访问控制, 但访问过程

却无法公开且不可溯源。而方案[5], [15]也同样无法

实现访问过程公开透明可溯源, 同时方案[5]也没有

实现细粒度的访问控制。相比而言, 本文所提方案能

够实现细粒度访问控制, 且访问公开透明可溯源, 

在访问效率上也有一定优势。因此相比其他方案而

言, 本方案在相关功能性上优势较明显。 
 

表 4  本方案与其他方案抵抗攻击类型对比 

Table 4  Comparison of attack types between this 
scheme and other schemes 

抵抗攻击类型 [4] [5] [15] [18] AMAP

恶意篡改攻击 × × √ √ √ 

拒绝服务攻击 

用户伪装攻击 

重放攻击 

单点失效攻击 

√ 

√ 

√ 

× 

× 

× 

× 

× 

√ 

× 

√ 

√ 

× 

√ 

√ 

√ 

√ 

√ 

√ 

√ 

 

表 5  本方案与其他方案功能性比较 

Table 5  Functional comparison of this scheme and 
other schemes 

功能 [4] [5] [15] [18] AMAP

可溯源 × × √ × √ 

访问公开透明 

细粒度访问控制

访问效率 

基于 ABAC 

自主授权 

√ 

√ 

√ 

× 

√ 

× 

× 

× 

× 

× 

√ 

× 

√ 

√ 

√ 

√ 

√ 

√ 

√ 

√ 

√ 

√ 

√ 

√ 

√ 

 

5  结束语 

为了实现患者隐私数据的保护和必要数据的安

全共享, 且保证访问控制过程公开可溯源, 本文以

基于属性的访问控制方案为基础, 同时引入主体属

性通行证, 提出了一种基于区块链和属性通行证的

可溯源细粒度访问控制方案, 其中通过将区块链技

术与基于属性的访问控制方案相结合, 通过将访问

和授权日志上链, 在实现细粒度访问控制的同时, 

支持访问控制过程的公开可溯源。同时, 将隐私数据

摘要值以及数据地址上链, 实现了数据的不可篡改, 

提高了数据的访问效率。另外, 本文提出的属性通



韩刚 等: 公共卫生事件中医疗数据访问控制与安全共享研究 53 
 
 
 

 

行证方案, 在保证访问安全的同时, 解决了传统模

型中每次访问均需进行属性及策略匹配的问题, 提

高了系统访问效率。最后, 本文通过安全性分析, 性

能分析以及实验仿真, 表明了本方案的安全性和高

效性。 
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