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摘要  随着云存储、人工智能等技术的发展, 数据的价值已获得显著增长。但由于昂贵的通信代价和难以承受的数据泄露风险

迫使各机构间产生了“数据孤岛”问题, 大量数据无法发挥它的经济价值。虽然将区块链作为承载联邦学习的平台能够在一定

程度上解决该问题, 但也带来了三个重要的缺陷: 1) 工作量证明(Proof of Work, POW)、权益证明(Proof of Stake, POS)等共识过

程与联邦学习训练过程并无关联, 共识将浪费大量算力和带宽; 2) 节点会因为利益的考量而拒绝或消极参与训练过程, 甚至因

竞争关系干扰训练过程; 3) 在公开的环境下, 模型训练过程的数据难以溯源, 也降低了攻击者的投毒成本。研究发现, 不依靠工

作量证明、权益证明等传统共识机制而将联邦学习与模型水印技术予以结合来构造全新的共识激励机制, 能够很好地避免联邦

学习在区块链平台上运用时所产生的算力浪费及奖励不均衡等情况。基于这种共识所设计的区块链系统不仅仍然满足不可篡

改、去中心化、49%拜占庭容错等属性, 还天然地拥有 49%投毒攻击防御、数据非独立同分布(Not Identically and Independently 
Distributed, Non-IID)适应以及模型产权保护的能力。实验与论证结果都表明, 本文所提出的方案非常适用于非信任的机构间利

用大量本地数据进行商业联邦学习的场景, 具有较高的实际价值。 
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A Novel FL System Based on Consensus Motivated Block-
chain 
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Abstract  With the advancement of technologies such as cloud storage and AI (artificial intelligence) in recent years, the 
value of data has experienced significant growth. However, the exorbitant costs associated with communication and the 
intolerable risks of data leakage have given rise to a pervasive issue of “data isolation” among institutions, rendering a 
substantial portion of data unable to realize its full economic potential. Although using blockchain as a platform for feder-
ated learning can solve this problem to a certain extent, it also brings three primary shortcomings: 1) traditional consensus 
processes like PoW (proof of work) and PoS (proof of stake) remain largely disconnected from the federated learning 
training process, resulting in substantial wastage of computational power and bandwidth; 2) nodes may decline to partici-
pate actively in the training process or even disrupt it due to self-interest considerations, driven by competitive dynamics; 
3) in open environments, data traceability during the model training process is challenging to establish, consequently di-
minishing the cost of attack for potential malevolent actors. Our study manifested that, instead of relying on traditional 
consensus mechanisms such as PoW and PoS, combining federated learning and model watermarking technology can 
make the consensus algorithm more fair and reliable. It can avoid the waste of computing power and unbalanced rewards 
thanks to federated learning, and the innovative consensus mechanism not only retained the properties of immutability, 
decentralization, and 49% byzantine fault tolerance but also naturally resisted 49% poisoning attack, adapted Non-IID (not 
independent and identically distributed) dataset and protected intellectual property. Both experimental and empirical evi-
dence unequivocally demonstrate that the proposed solution in this study is exceptionally well-suited for scenarios involv-
ing non-trusting institutions collaboratively leveraging large volumes of local data for commercial federated learning, 
thereby holding substantial practical value. 
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1  引言 

大数据驱动的人工智能技术有助于在整体上生

成高精度泛化模型, 但在实际应用过程中却往往存

在着数据来源不足的状况[1-2]。作为一种新兴的机器

学习框架, 联邦学习(Federated Learning, FL)可以在

节点数据孤立的情况下实现分布式模型训练, 在一

定程度上解决机器学习过程中的数据稀缺问题。此

外, 由于这种方案[3]能够在人工智能模型的训练过

程中将数据离线, 因而也具有数据隐私保护和节省

带宽的能力。随着智能边缘设备的普及和性能提升, 

移动网络的计算能力不断增强, 联邦学习在智慧交

通[4]、智慧城市[5]、商业数据挖掘[6-7]等领域都得到了

广泛的应用。目前联邦学习已经与很多行业相融合, 

且在区块链、模型水印等技术的促进下不断赋予新

的功能[8], 对实际生活产生了良好的经济效益和社

会价值。 

在信息化时代, 大数据背景下的数据隐私问题

愈来愈受到人们的关注。由于数据与生活、生产的

关联性日益增强, 隐私泄露问题必然会遭到社会的

广泛抵制, 信息价值开发和敏感数据保护之间的矛

盾正不断显现[9]。例如, 2020 年 12 月, “明星健康宝

照片泄露”事件中大量用户个人数据被非法贩卖, 引

起我国公安机关的高度警觉和公众的广泛讨论。

2017 年 6 月 1 日起实施的《中华人民共和国网络安

全法》指出不得泄露、篡改用户数据, 且自 2020 年

以来《数据安全法》、《个人信息保护法》相继出台, 这

也充分说明了国家对数据隐私保护的重视。 

针对机器学习中存在的数据安全风险, 学者提

出了一系列的隐私保护方案, 主要包括联邦学习、多

方安全计算(Secure multiparty computation, SMPC)[10-11]、

同态加密(Homomorphic encryption, HE)[12-13]和差分

隐私(Differential privacy, DP)[14-15]这几类主流技术, 

其中联邦学习采用的分布式离线训练方法能够在隐

私保护的同时有效节省通信及计算资源, 非常适用

于数据量大、数据源分布广、信息敏感度高的场景。 

联邦学习的概念最初出现于文献[16], 逐步演化

为纵向联邦学习[17]、横向联邦学习[18]和联邦迁移学

习[19]三种基本框架。其中, 纵向联邦学习主要适用于

参与方数据记录大量重合的场景, 而横向联邦学习

主要考虑节点间数据特征基本相同的情况, 当参与

方的样本空间有部分重叠但特征不尽相同时联邦迁

移学习则更为适合。在算力不均衡的可信任环境中, 

上述三类方案往往采用 C/S(客户/服务器, Client/ 

Server)模式予以实现。正是因为充分利用了吞吐量

高、性能优异的设备作为中心节点, C/S 模式相较于

分布式学习具有训练效率更高、利益分配更均衡、

本地数据更安全等优势。然而, 在非信任环境下, C/S

模式的联邦学习方法极易遭受身份伪造、数据篡改、

拒绝服务(Denial of Service, DoS)等攻击的威胁。为解

决这些信任问题, 文献[20]提出一种基于区块链的联

邦学习方案, 将抽象的可信服务节点实例化为分布

式的共识激励机制; 文献[21]将联邦学习中的梯度作

为一部分贡献, 结合 Algorand 共识协议提升了激励

的公平性。文献[22]中通过降低联邦学习中的交互参

数以保证用户的匿名性从而降低收到攻击的风险。 

图 1 展示了基于链上共识的联邦学习整体框架。

该框架中的节点可同时或分别扮演数据提供者和区

块挖掘者两种角色。所有参与者在本地数据集上完

成子模型的训练, 随后将其上传至随机选择或投票

选举出来的矿工。矿工负责对所有本地模型进行验

证与融合, 然后根据 PoW 或 PoS 共识机制产生新的

区块。这些区块要负责记录矿工的挖矿奖励和数据

提供者的贡献奖励, 并存储模型更新后的参数。随后, 

参与者将聚合后的模型再次下载, 不断地重复上述

过程直至得到满意的全局机器学习模型。由此可见, 

这种机器学习方法的本质在于间接的数据共享和有

效的合作激励, 因此共识算法的可靠性和奖励机制

的公平性会直接影响整个系统的性能。 

 

图 1  基于区块链的联邦学习框架 

Figure 1  A federated learning framework based on 
blockchain 

 

尽管基于共识的联邦学习方法有助于建立起参

与节点间的广泛信任, 但现有方案仍普遍存在着以

下三方面的缺陷:  
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1) 资源浪费问题。文献[23]指出, 将区块链作为

联邦学习过程中数据和模型的载体, 主要是为了保

证相关信息能够被可靠地记录及追溯。然而, 由于

PoW[24]、PoS[25]等“挖矿”行为与联邦学习过程的收

敛性并无直接关联, 共识机制的引入会直接导致大

量算力和带宽被浪费。 

2) 节点活性问题。在实际生产环境中, 节点数

据和计算资源都是具有一定经济价值的。在某一节

点发起联邦学习的模型训练后, 其他节点可能会因

为利益的考量而拒绝或消极合作, 甚至会因为竞争

关系投入虚假数据对模型进行干扰, 最终导致全局

模型无法使用或训练过程无法收敛。 

3) 攻击手段的多样性问题。尽管联邦学习领域

正不断引入各种新的机制来对抗日益多样化的攻击

手段, 但大都针对片面的安全目标[26]。与传统机器学

习所面临的威胁类似, 模型攻击[27]、投毒攻击[28]、后

门攻击[29]、推理攻击[30]等方法在联邦学习中也主要

是对数据隐私和全局模型进行破坏。事实上, 联邦学

习在一定程度上具有数据隐私保护的特性。因此, 安

全机制的实现不应当以攻击手段为驱动, 而需要将

数据保密性和模型准确性作为根本目的。 

联邦学习的商业场景往往具有参与节点数量

少、合作关系松散耦合的特点。此外, 非信任分布式

环境的物理脆弱性和攻击来源的多样性极有可带来

节点丢失、数据污染、模型篡改等隐患, 从而导致训

练过程因无法准确收敛而失败。为此, 本文将针对节

点数量有限、数据吞吐量大、互信程度低的跨企业

分布式场景, 结合区块链及水印技术来构造一种全

新的共识激励机制, 从而解决联邦学习中算力浪费、

奖励不均以及鲁棒性弱的问题。总体而言, 其基本思

想是借助区块链的一致性记录能力以及模型水印的

版权保护机制, 将模型训练分发到多个节点上并行

执行, 每轮结束后多个矿工将分别对收集到的本地

模型进行聚合, 并根据评价准则在链上达成模型准

确度和参与者贡献度的共识, 由此产生新的区块, 

不断迭代直至获得期望的全局模型。在具体的实施

过程中, 参与训练的节点会将自身的水印嵌入到梯

度模型中用于证明所做出的贡献。为了争夺写入权

限, 所有融合节点将利用所接收到的梯度构造一个

能够让大多数节点都认可的全局模型。最终, 达成共

识的全局模型将会由它的创造者写入区块。基于上

述策略, 本文将 Paxos 共识协议[31]中的投票理念与

联邦学习相结合, 构造出一种新型共识协议 Paxos 

Federated Consensue(PFconsensue), 并通过高鲁棒性

水印融合算法的设计, 最终形成一套可证明完备的

联邦学习共识激励机制。 

本文的贡献主要在以下几个方面:  

1) 基于联邦学习的共识协议。将联邦学习的训

练过程作为节点“挖矿”环节, 使消耗的资源转换

成具有经济价值的人工智能模型。同时, 模型聚合

采用去中心化与性能投票的方式进行, 克服了联邦

学习中 Non-IID[32]与投毒攻击所造成的全局模型性

能下降的缺点, 实现了联邦学习与区块链技术的优

势互补。 

2) 公平的区块链共识激励机制。为提高联合训

练的参与度, 依靠高鲁棒性模型水印技术和参数距

离算法, 实现了公平的节点贡献度分配, 可以更好

地刺激节点参与模型训练过程。在模型聚合环节, 将

区块的写入权奖励给最优模型的创造者, 也能够充

分地保证节点积极参与模型聚合。可见, 该区块链系

统在本地训练和模型聚合两方面均保证了参与节点

的活性。 

3) 系统的整体完备性证明。从理论上了证明了

共识算法的正确性, 并通过形式化方式分析了共识算

法在拜占庭环境下的容错能力。同时, 通过实际数据

的分布情况抽象出相应的约束条件, 分别讨论了该系

统组成部分在实际环境中运行的有效性与稳定性。此

外, 对系统的整体安全性也进行了充分的证明。 

4) 实验仿真及分析。利用计算机模拟验证了共

识协议的有效性。根据实际采集的“重庆市实时交

通流”数据在多台设备间部署共识决策环境, 验证了

本方案在现实环境中的可行性及准确性。此外, 基于

系统性的区块链仿真, 进一步展示了本方案对联邦

学习中潜在威胁的抵抗力。 

2  系统整体模型 

由于区块链具有不可篡改、易追溯和去中心化

等优势, 与联邦学习相结合能够极大程度地克服联

邦学习中所潜在的风险。对此 , 本章节将基于

PFconsensue 协议、模型水印等技术构造整体的区块

链系统, 并给出实际环境中的安全性形式化定义。 

2.1  系统框架设计 
当前已有部分研究人员将区块链用于解决联邦

学习在非信任环境中的安全协同训练问题。文献[33]

中选取区块链上的可靠节点来参与联邦学习, 并通

过差分隐私技术以保证训练数据的安全。文献[34]

则将联邦学习过程中的全局数据组织成“全局模型

状态树”, 作为交易内容存储到区块链中。而文献[35]

也类似地利用区块链存储联邦学习过程中的各种模

型参数, 该方案还可以借助其他边缘设备来分担训
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练能耗。然而, 由于以上方案皆未考虑模型所具有

的知识产权特性, 可能产生模型盗用现象, 也将导

致参与方发生产权纠纷。另一方面, 依附于区块链

的联邦学习会因为共识过程而造成大量的资源浪费, 

导致节点参与度下降。为了解决上述两个问题, 本

文设计了图 2 所示的联邦区块链结构。在该结构中, 

链上记录的数据主要包括: (1) 上一个区块的 Hash; 

(2) 融合后的模型参数; (3) 构造融合模型所使用的

局部梯度集合; (4) 基于评价准则的产权奖励; (5) 下

一轮训练的优化目标。 

 

图 2  本文区块链系统结构 

Figure 2  The structure of the blockchain system in this paper 
 

在协议开始时, 参与节点将会从区块链上获取

公开发布的初始模型及训练目标, 并在本地训练出

包含水印的梯度模型。随后, 节点会将梯度模型通过

Gossip 协议[36]进行广播, 并在收到足够的梯度信息

后尝试通过聚合算法得到聚合模型。最后, 聚合模型

会传送至各个节点进行评测, 投票产生的最优模型

和下一轮协议的优化目标将被同时写入新的区块。

考虑到数据的防篡改问题, 除分布式存储外还将借

助Hash链式结构和最长链原则[37]来确保区块链的持

久性。值得一提的是, 本方案在设计区块数据结构时

将各个节点的梯度模型一并记录在区块上,这样可以

确保聚合模型的可信度。 

就节点活性而言, 由于区块链上的聚合模型保

留有各参与方的梯度模型水印, 他们可以据此对调

用该模型的第三方收取知识产权费。与此同时, 高鲁

棒水印融合技术的使用还能够有效防止公开模型被

盗用。可见, 该方案能够充分激励各个节点参与联邦

学习过程。 

更进一步地, 本文对上述区块链的整体构架进

行如图 3 所示的逻辑刻画和分层设计。节点之间主

要负责构造区块链数据服务 , 而第三方只需通过

API 接口发布模型需求或对模型进行调用。 

 

图 3  本文区块链框架设计 

Figure 3  The blockchain framework of this paper 
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2.2  攻击模型及安全定义 
区块链能够解决联邦学习的中心化问题, 联邦

学习则实现了区块链上的数据隐私保护。为确保本

文设计的方案能够可靠运行, 首先对其性能与安全

进行形式化定义, 后面章节也将围绕这些定义进行

阐述及论证。 

本文提出的联邦学习共识算法PFconsensus主要

用于解决分布式环境下的数据一致性问题。

PFconsensus 协议的攻击环境和安全性定义如下。 

定义 1. 拜占庭攻击环境. 

设参与第 j 轮共识的节点集合为 j �, 对

jk  , k 具有概率多项式时间(probabilistic poly-

nomial-time, PPT)的计算能力, 且拥有所有节点的数

字签名验签密钥集合  |i jPK pk i i   , 用于验

证其他节点传输数据的真实性。节点 k 自己上传的梯

度模型 kW 具有以下特征:  

1.梯度模型 kW 本身需满足水印验证  ,  w kV W  

 ,  k kB True  ;  

2. 聚合节点 d 在融合过程中利用 kW 所得到的

聚合模型 dN 能够通过水印验证 , 即  ,  w dV N  

 ,  k kB True  ;  

3. 如果聚合节点 d 在融合过程中未利用 kW , 那

么所得到的全局 dN 不能满足水印校验 , 即 wV  

  ,  ,  d k kB False N ;  

在攻击环境下存在着部分拜占庭节点, 本文记

这些节点所构成的集合为 , 对任意 a , 它具有

伪造该集合中其他节点数字签名和模型水印的能力, 

并可能发起选择性通信、延时通信、通信乱码等攻

击。而对于诚实节点 jc   而言, 它们将按照

PFconsensus 协议正常运行, 且在联合训练期间一直

在线, 不存在延时通信、通信乱码的情况。 

定义 2.待融合梯度模型. 

记正常传输梯度模型所需的时间为 wt , 节点 k

训练梯度模型的耗时为 train
kt , 进行模型聚合的耗时

为 avg
kt 。在 n 个参与节点中选取 m 个梯度模型进行融

合, 要求其执行过程满足以下条件:  

0

n train
k traink

t
t

n
 

;            (1) 

max( )train w train
kt t mt  ;          (2) 

train w avgt t t≥ ;           (3) 

2
0
( )

0

n avg avg
kk

t t

n





。        (4) 

这四个条件能够保证在拜占庭环境下至少存在

一个诚实节点正确地执行共识, 从而避免因性能差

异或共谋等原因将所有诚实节点排除在共识过程之

外。其中, 式(2)能够保证诚实节点在承诺打分阶段至

少接收到 m 个正确的梯度模型, 而式(3)保证了聚合

后的模型集合中必然包含一个正常的聚合模型。具

体分析将在后面给出。 

定义 3.拜占庭环境下共识协议的安全性. 

在攻击环境下满足以下两个条件则表明共识协议

是安全的, 其中 ( )Card  表示集合中的元素个数:  

(1) 当 ( ) ( ) / 2jCard Card  时 , PFconsensus

协议能够完成;  

(2) 当 ( ) ( ) / 2jCard Card  时 , 非拜占庭节

点能够得到相同的结果。 

本文将联邦学习算法作为模型训练的基本框架, 

但为保证去中心化后仍然能够正常工作, 还需考虑

如下额外因素及需求。 

定义 4.投毒攻击节点. 

对于去中心化环境中的拜占庭节点 k , 它能

够发布恶意梯度 'kW , 使任意聚合了 'kW 的聚合模

型 'N 性能下降。 

定义 5.去中心化环境中联邦学习算法的有效性. 

针对区块链上联邦学习算法的有效性问题, 本

文方案需满足以下性质:  

(1) 当 ( ) ( )jCard Card m   时, 最终上链的

聚合模型以可忽略的概率包含投毒梯度模型(其中 m

为常数);  

(2) 最终上链的聚合模型与中心化联邦学习方

案在准确性方面的差异可忽略。 

最后, 对区块链的整体安全性做如下定义:  

定义 6.拜占庭环境下区块链的整体安全性. 

(1) 当 ( ) ( ) / 2jCard Card  时 , 区块链上的

数据被拜占庭节点所篡改的概率可忽略;  

(2) 基于区块链的联邦学习共识激励机制对于

任意拜占庭节点 k , 盗取其他诚实节点贡献度的

概率可忽略。 

3  基于区块链的联邦学习共识激励机制 

针对上述对拜占庭攻击环境的定义, 本章节将

先引入模型水印技术来保证联邦学习过程中的模型

产权证明。进一步的, 将详细介绍 PFconsensue 协议
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的运行过程。最终, 通过上链模型数据和模型水印设

计了一种公平的激励机制。该机制能够在保证节点

数据隐私的同时维持参与节点的训练积极性。 

3.1  FedIPR 模型水印 
在设计 PFconsensue 共识算法时, 需确保网络中

数据传输的可靠性, 并维护模型版权对融合过程的

鲁棒性, 为此需要构造适应的数字签名和模型水印

方案。由于在共识激励的过程中需要对联邦学习产

生的梯度模型进行交叉验证, 本文考虑结合 FedIPR

模型水印与数字签名算法来保证模型的唯一性。此

外, 在对聚合模型进行产权证明时, FedIPR算法也能

提供一个可信的结果来保证激励机制的公平。

FedIPR 算法最初由 Fan 等人[38]提出, 它能够通过调

整模型的目标函数, 同时植入白盒水印与黑盒水印, 

本文构造类似的水印植入过程如下:  

(1) 对于节点  1,  ...,  k K , 其密钥生成算法为

: () ,  ,  k k kI I B  T , 其中白盒水印部分的签名内容

为 kB , 签名提取参数为  ,  k k kS E  , 而黑盒水印

的后门数据集为     1 1, ,..., ,k J JX Y X YT , X 和Y

分别表示后门数据的特征及标签。 

(2) 节点 k对联邦模型进行训练的过程中将后门

kT 及签名 kB 加入其目标函数: 

trigger sign feature signmian task

,( ) ( ) ( ) ,
k k k k

t t t
D k k T k k B kOpt L L R    
    

W W W   (5) 

则, 对于节点在第 t 轮的梯度计算过程将按照公

式 1( , )t tCilentUpdata n  
 


L

W W
W

。 

(3) 模 型 聚 合 算 法 将 采 用 梯 度 平 均 策 略

(Federated Averaging):  

1 1

1

=
K

t tk
k

k

n

n
 


 ，W W             (6) 

其中, 1 ( ,  )t t
k CilentUpdate n W W 。 

模型验证包括黑盒与白盒两种方式。就白盒水

印而言, 若节点 k 需证明其对聚合模型的贡献, 可以

通过提取算法  ( ( ),  )k k kB MLsign S E W 从聚合模型

N[]的权值中恢复出近似签名信息 
kB , 之后通过汉

明算法 ( , )k kH B B 计算 kB 与
kB 之间的距离, 并通过

判断距离大小来证明其知识产权的有效性, 即 

  
if ( , )

,  ,  
,              otherwise

k k H
w k k

True H B B
V W B

False


 


， ≤
。 (7) 

而对于节点 k植入的黑盒水印, 它可以通过将后

门数据 kT 输入模型 N[]并判断输出的准确性来予以

证明:  

   if ( ( ))
,  

,                            otherwise
nT j i y

B k

True E I Y X
V

False

  


，  N
N T

≤
。(8) 

上述算法的正确性与鲁棒性已经在文献[38]中

得到了验证。本文中实验也表明该算法在分布式联

邦学习环境下具有很好的鲁棒性, 能够满足定义 1

中对签名算法的要求。 

为保证模型在传输过程中的真实性并降低其通

信轮数, 本方案也将使用数字签名算法来进行可靠

的数据传输。对于任意节点 jk , 传输消息

 0,  1
n

m  时, 将同时计算 ( ,  ( ))Sign sk Hash m  , 

最终打包得到 ( ,  )m , 并将其发送到目标节点。 

3.2  PFconsensus 联邦共识算法 
最早提出的联邦学习算法是一种基于 C/S 框架

的中心化服务, 每个用户需要传输各自的梯度模型

给服务器, 而服务器会利用他们的梯度模型进行聚

合并返回给客户端进行迭代训练。该结构极易导致

拒绝服务攻击, 因而有学者通过结合区块链中的智

能合约, 将其改造为去中心化方案。为避免无谓的能

耗, 本文将联邦学习算法本身作为共识, 并结合区

块链与水印技术在一定程度上解决联邦学习中的

Non-IID 及投毒问题。该算法的核心在于通过对比聚

合模型的性能来达成一致, 主要可以概括为模型性

能筛选和共识写入两个部分。 

本文将参与共识过程的角色分为三种 : pro-

poser、acceptor 以及 learner(acceptor 和 learner 的角

色互斥)。其中, proposer 是数据的产生和发送者, 

acceptor 表示数据的接收者和模型性能的裁决者, 

learner 作为数据的最终写入者。 

1) 模型筛选阶段:  

a. 本地模型训练: proposer 会发布模型的基本结

构, 并初始化参数。随后, acceptor 会利用本地数据对

proposer 的初始模型进行训练并在植入模型水印后

将其广播。 

b. 模型聚合: proposer 在收集到梯度模型后, 利

用 Federated Averaging 算法对模型进行聚合并微调, 

得到聚合模型后将其广播。 

c. 模型打分承诺: 此时 acceptor 集合中的成员 

会对得到的聚合模型进行准确性验证, 将第一个收

到的模型标记为 kN , 而随后的模型标记为 aN , 其

中 a 表示该模型的发布者。按接收到的顺序对比 kN

与 aN 的性能 , 如果 aN 性能较好则计算承诺

( , )a kvoteN , 同时不再接收性能小于 aN 的模型, 并
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令 k aN N ; 否则向 a 返回消息 ( ,  )k kN 。 

d.优秀模型筛选: proposer a 在收到 ( ,  )k kN 后也

会将自己的模型 aN 和 kN 进行对比, 若 kN 性能优

于 aN , 则令 a kN N , 并向 kN 模型的生成者返回

承诺 ( , )k avoteN 。 

2) 共识阶段:  

e. 共识请求: 当 proposer 收到一半以上对聚合

模型 N 的承诺后, 便开始广播包含 N 哈希值的一致

性消息 message。 

f. 共识认定 : acceptor 在收到了 proposer 的

message 数据后, 对比自己的 kN 是否等于 N , 如果

是则转换为 learner 成员从而退出模型打分承诺阶段, 

广播 ( ,  )kmessage revotes ; 否则, 不回复。 

g. 区块写入: 当 learner 收到 ( ,  )imessage revotes

消息后, 核对其中相同的message是否已经超过了总

节点数量的 1/2, 若是, 则将写入区块, 同时广播

( ,  )end message ; 在收到全体成员 1/2 以上的

( ,  )imessage revotes 后, 如果相同的 message 未超过

总体成员的1/2, 那么该 learner将撤回其 learner身份, 

从新转换成 acceptor。 

h. 协议结束: 当 learner 收到 ( ,  )end message 时, 

本轮协议结束。 

本文所提出的PFconsensus协议利用了聚合模型

的性能优劣来选取最终的共识内容, 聚合过程的随

机性与模型性能的有界性使得一段时间内只存在一

个 proposer。相比于原始 paxos 协议中产生多个

proposer 的现象, 本文方案避免了活锁的出现。此外, 

在保证去中心化特性的同时, 该算法也高效地利用

了分布式设备的资源来优化训练及验证过程。各个

节点利用本地数据集对聚合模型进行性能评测的方

式, 促使被投毒、普适性弱的聚合模型难以被大多节

点所接受, 在一定程度上解决了Non-IID问题及模型

投毒问题。 

以上述方案为基础, 下面进一步对 PFconsensus

协议在区块链环境中的实现进行了更为详细的设

计。首先, 为了保证 PFconsensus 正常运行, 需根据

区块链应用的实际情况定义以下函数(1 表示是, 0 表

示否):  

( ,  )k k init kTrain IDW W : 表示节点 k 利用本地

数据对发布的初始模型进行训练, 并通过 FedIPR 算

法嵌入模型水印;  

( ,  )k k kFedAvg ID N : 表示节点 k 从待选梯

度集合 k 中随机选择m个及以上模型, 并通过联邦

聚合算法得到聚合模型 kN ;  

0 or 1 ( ,  )k kVS  W : 表示验证 kW 的水印和数

字签名是否同时合法;   

0 or 1 ( )k iFC W : 表示节点 k的待选梯度集合

k 中是否包含节点 i 的梯度模型;  

0 or 1 ( ,  )i iV  N : 验证由节点 i 产生的 iN 是

否聚合了 m 个以上的梯度模型, 以及数字签名和模

型水印签名是否能够通过验证;  

Gossip( )message : 表示利用 Gossip 协议广播消

息 message;  

( )k iAppend W : 表示节点 k 在他的待选梯度集合

k 中添加 iW ;  

根据 PFconsensus 协议, 区块链的运行主要包括

模型生成和竞争写入算法两个部分。首先对模型的

生成算法进行设计:  

 

算法 1. 1jBlock  上的模型训练与模型聚合算法。 

定义第 j 个区块为 jBlock , 本轮参与节点所构成

的集合记为 1j , 每一个节点都有各自的签名密钥对, 

j
initW 为本轮优化目标的模型初始权值。 

输入: jBlock , 1j , j
initW , 各个节点的密钥对。 

输出: 聚合模型 N 。 

1 FOR 1jk  :  

2   训练  ,  j
k k init kTrain IDW W ;  

3   计算  ,  k k kSign sk  W ;  

4   运行   Gossip ,  k kW ;  

5   定义 0num  ;  

6   当 k 节点收到 i 节点的  ,  i iW 时:  

7     IF  ,  i iVS W 为 1:  

8       则  k iAppend W ;  

9       IF  k iFC W 为 0:  

10        则   1num num  ;  

11    IF num m≥ :  

12      计算  ,  k k kFedAvg ID N ;  

13      计算  ,  k k kSign sk  N ;  

14      运行   Gossip ,  k kN ;  

15 END FOR 
 

在梯度模型生成后, 各个节点需要对网络中的

聚合模型进行评价, 并筛选出全局性能最好的模型。
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最终, 生成该最优聚合模型的节点将指定下一轮协

议的模型初始参数。算法 2a、2b 将具体描述如何实

现筛选并达成共识。 
 

算法 2a.模型评价及写入权限争夺。 

定义由节点 k 生成的聚合模型为 kN , 集合 1j
中共有G 个节点。所有 proposer 节点构成集合 1j 的

子集 1j , 而 learner 组成的集合记为 1j , 显然 1j
与 1j 的交集为空。 

输入: kN , 1j , 1j 。 

1 FOR 1jk  :  

2   令 k kBN N ;  

3   0votes  ;  

4   当收到 i 节点的  ,  i iW 时:  

5     IF  ,  i iV N 和  ,  k iCont BN N 均 1:  

6       令 k iBN N , 并发送 kvote 给 i ;  

7   当收到 i 节点的 ivote 时:  

8     1votes votes  ;  

9   IF / 2votes G≥ :  

10    构造下一轮模型初始权值 1j
init
W ;  

11    计算  1,  ( ,  )j
k k k initSign sk  N W ;  

12    令  1,  ,  j
k k init kmessages  N W ;  

13    运行  Gossip kmessages ;  

14  当收到 i 节点的 imessage 时:  

15    IF   1i k iV messages  且BN N :  

16      离开组群 1j , 加入 1j ;  

17      运行  Gossip irevote ;  

18END FOR 
 

算法 2a 表明当节点作为一个 proposer 时, 会进

行对聚合模型的评价并争夺区块的写入权限。算法

2a 可以与算法 1 在节点 k 上并发执行, 当 proposer

在算法 2a 中转换为 learner 角色后, 将停止执行这两

个, 其目的在于确保模型数据写入区块时唯一。 
 

算法 2b.共识及区块写入算法。 

输入: 1j 。 

1 FOR 1jk  :  

2  在本地初始化所有  0irevotes  ;  

3  当收到对 i 节点的认定 irevotes :  

4    1i irevotes revotes  ;  

5  IF / 2irevotes G :  

6    令 end imessages messages ;  

7    运行  Gossip endmessages ;  

8 END FOR 
 

算法 2b 的目的是确定大多数节点皆认为 是最

优模型并已做好写入区块链中的准备。从算法 2a、

2b可以发现, 若节点由 proposer转化成 learner角色, 

将会失去发布新模型和竞争写入权限的能力, 可能

因时延而导致模型无法得到一半以上节点的认定, 

从而协议失败。为此, 需要设计活性算法以解决该

问题。 
 

算法 3.活性算法。 

输入: 1j , 1j 。 

1 FOR 1jk  :  

2   令 0revotes  ;  

3   FOR 1ji  :  

4     计算 irevotes revotes revotes  ;  

5   END FOR 

6   IF / 2irevotes G≤ 且 / 2revotes G :  

7     则离开组群 1j , 加入 1j ;  

8 END FOR 
 

当节点转换成一个 learner 角色后将运行算法 3, 

这可以防止由于大部分节点被激发成为 learner 后所

出现的死锁现象。 

3.3  参与者贡献度评价算法 
通常评价联邦学习中梯度模型对最终模型的贡

献度时, 往往会将其梯度模型从最终模型中剔除, 

将剔除后模型在测试集上的性能差异作为贡献值。

然而, 由于在分布式的竞争环境下往往不存在普遍

认可的测试集, 因此本文将设计一种利用梯度模型

和最终模型参数距离来换算贡献度的方法。该方法

能够在各节点数据隐私得到保护的同时获取一个令

人信服的贡献度指标。 

记聚合模型为 endN , 聚合方式采用 Federated 

Averaging 算法:  

1

,
K

k
end k

K

n

n

 N W            (9) 

其中, ( ,  )k CilentUpdate nW W 。 

那么评价一个梯度模型 kW 的贡献程度 kC 需要
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采用以下两个步骤:  

,  
,end k

k
end k

 


N W

N W
           (10) 

0

k
k n

ii

C








。            (11) 

通过计算聚合模型和不同梯度模型之间的夹角

大小即可衡量它对整体的贡献度。 

4  系统正确性及安全性分析 

如果上文所设计的系统能够满足 2.2 节中所给

出的安全性和有效性定义, 则说明本文的整体系统

在实际运行中是安全有效的。在本章节中, 将先结合

共识协议的活性对第三章中所设计的PFconsensus协

议进行正确性分析。此后, 将围绕 2.2 节中的攻击模

型和安全性定义对本文所设计的区块链系统进行安

全性和有效性的形式化证明。 

4.1  PFconsensus 协议正确性分析 
PFconsensus 协议在本质上是基于聚合模型的性

能来争夺写入权, 主要包括模型性能筛选和共识达

成两方面的内容。下面将围绕该协议在攻击环境下

的节点活性及共识结果的唯一性来进行讨论。 

设定 1.设本轮参与节点构成的集合为 , 的

子集为所有 learner 节点。 

设定 2.  表示本轮认定聚合模型 N 的节点

集合, 当集合中节点个数超过中节点数量的一

半时 N 为本轮最终模型 endN 。 

显然算法 2a、2b 可满足以上设定, 但为了保证

在当前轮得到唯一的聚合模型, 需要在 PFconsensus

协议中引入下面的约束条件:  

约束 1.任意 learner 节点只能认定唯一的聚合模

型 N。 

断言 1.在约束条件 1下, 每一轮协议中不存在两

个不同的 Nend。 

证明.  假设某轮协议产生出多个 endN , 那么至

少有一个节点同时认定了两个或以上不同的 N, 与

约束 1 矛盾, 因此断言 1 成立。 

约束 1 只能确保在每一轮协议结束后至多获得

一个 endN , 但实际运行过程中还须保证至少获得一

个 endN 。因此, 需要进一步对约束条件 1 进行加强。 

约束 1a.在时间段 t 内, 所有节点都能收到相同

的待选聚合模型集合 { | }i i  N , 该集合中最优

模型 bestN 存在且唯一。 

约束 1b.任意节点在时间段 t 内节点只能认定一

个性能最优模型 bestN 。 

断言 2.若一轮协议在时间段 t 内完成, 那么在同

时满足约束条件 1a、1b 的情况下不可能产生出多个

不同的 bestN 。 

证明.  假设某一轮协议产生出多个 endN , 那么

必然存在至少一个节点同时对两个以上的不同聚合

模型进行了认定, 与约束 1a、1b 矛盾, 因此断言 2

成立。 

断言 3.若一轮协议在时间段 t 内完成, 在满足约

束条件 1a、1b 的情况下, 必然能够得到唯一的 endN 。 

证明.  假设某一轮协议未产生出任何的 Nend, 

则存在一半以上的节点选择了不同的性能最优模型, 

这与约束 1a 矛盾, 因此断言 3 成立。 

至此, 已经证明了当约束条件 1a 和 1b 同时成立

时, 协议必然能够得到唯一的 endN 。但在分布式环

境下, 由于联邦学习节点的本地数据不同, 需要进

一步分析约束 1a 是否成立。 

首先, 将约束条件 1a 转换成: 在时间段 t 内, 存

在一半以上的节点的候选聚合模型集合中包含相

同的最优模型 bestN 。 

在联邦学习过程中, 大多聚合模型性能评测机

制都只考虑了数据独立同分布(Independently Identi-

cally Distribution, IID)的情况[39], 而本文采用的是本

地评测方案, learner节点 k将利用本地数据datak作为

测试集来评价聚合模型 N 的准确率、召回率等。这

种评测方案在数据分布为 IID 的条件下具有较好的

客观性, 筛选过程中大部分的节点评测结果也比较

相近, 可确保约束 1a 成立。然而, 当分布为 Non-IID

的情况, 由于本地模型对本地数据的预测情况会更好, 

必会导致不同数据分布下的节点间评测结果存在较

大差异。考虑到大部分节点对 N 的评测结果存在较大

差异时也说明 N 的普适性较差, 因此在 Non-IID 条件

下若存在一个令一半以上节点都认可的聚合模型

bestN , 则 bestN 可认为具有较好的普适性。 

假设PFconsensus协议在对模型进行训练的过程

中节点间的数据分布主要存 IID和Non-IID这两种情

况, 下面分别对这两种条件下 bestN 的产生概率进行

分析。 

设定 3.记第 j 轮参与节点集合为 j , j 中节点

个数为 G, 对 jk  其本地数据 kdata 服从分布 k , 

由该数据训练得到的梯度模型为 kW , 当采用

Federated Averaging 算法对{ | }k jk W 进行聚合时, 

根据选取出的梯度模型集合可获得一个相应的聚合
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模型 kN 。 

该设定可由算法 1 满足, 据此有模型 kN 被一半

以上节点认定为 bestN 的如下结论。 

定理 1.记聚合模型 kN 在节点 i 的数据集 kdata

上的性能评价为 ( ,  )kF iN , 并约定当 kN 聚合了 iW

时 ( ,  ) 1kF i N , 否 则 , ( ,  ) 0kF i N , 对 于

,  ja b  , a b  , 即 non-IID 的极端情况下, 模

型 kN 被一半以上节点认为是 bestN 的概率为:  

1
/ 2

0

1 1 3
( ) 1

4 4

i G i
G

k i

G
P

i

 



          
    

N 。   (12) 

证明.  对节点 i而言, 当 ( ,  ) ( ,  )i kF i F iN N 时, 

性能比较函数 ( ,  ) 1i kCont N N , 可以发现在节点收

到模型进行比较的过程中有:  
1

0

( ) (( ( ,  )) )
2

G

k i k
i

G
P P Cont





 N N N ≥  

            1 ( ;  1,  ( ,  ))
2 k i
G

F G P i i    N N  

1
1 ( ;  1,  )

2 4

G
F G    

/ 2

0

1 1 3
1

4 4

i G i
G

i

G

i





          
    

 。   (13) 

其中
 

1

1k

i

n n k

k i

  
 

 
 , ( ;  ,  )F x n p 为二项分布

的累积概率函数。由此得证。 

定理 2.记聚合模型 kN 在节点 i的数据集 idata 上

的性能评价为 ( ,  )kF iN , 当节点之间数据分布为 IID

时, 即 ,  ja b  , =a b  , kN 被一半以上节点认

为是 bestN 的概率为:  

 
1

2
0

1 1
( ) 1

2

G G

k i

G
P

i





      
  

N 。     (14) 

证明. 当节点数据为同分布时, 每个节点对 kN

的评价相同, 即满足:  

 ( ,  ) ( ,  ),  k k jF i F k k N N ,       (15) 

此时 ( ( ,  ) 1) 1/ 2i kP Cont  N N 。一半及以上节

点认为 kN 不是 bestN 的概率可写为累积概率二项分布:  

1
/ 2

0

11 1 1
( ;  1,  )

2 2 2 2

i G i
G

i

GG
F G

i

 



          
    

 。 (16) 

由此得证。 

通过对节点数据集概率分布的极端关系进行分

析, 已经得到两种不同的 ( )kP N 结果, 下面进一步

对联邦学习场景中实际存在的数据分布情况进行讨

论。联邦学习场景下主要存在五种 Non-IID 的数据分

布情况[40]。为此, 需要采用更加详细地定义各节点对

模型的性能评价公式。设节点 a 和节点 b 的数据集

分别服从 ( | )a ap x y ～ a 和 ( | )b bp x y ～ b 分布, 那

么两节点数据概率分布的交叉熵函数定义为:  

( ,  ) ( ( | ),  ( | ))

( ( | )) ( ( | ) || ( | ))
a b a a b b

a a KL a a b b

p q p x y p x y

p x y D p x y p x y



 

 


。(17) 

其 中 , ( ( | ))a ax y 表 示 ( | )a ap x y 的 熵 值 , 而

( ( | ) || ( | ))KL a a b bD p x y p x y 表 示 ( | )a ap x y 相 对 于

( | )b bp x y 的相对熵值。假定当 ( ,  )a bp q ≤ H 时, 

可认为 a 和 b 的数据独立同分布, 并定义 la b与  , 

其中 l 为数据独立同分布的节点所构成的集合。由

此, 进一步定义性能评价函数:  

include 's not include 's 

( ,  ) ( ) ( ) (1 ) ( )

k l k l

l l
k k kF a f x f x        

 N W N W

N 。 (18) 

其中, ( )  表示一个与 负相关的函数, 其取值范

围为[0, 1],  取{0, 1}用于表明 kN 是否聚合了集合

l 内的梯度模型, ( )l
kf x 表示 l

kx 个 l 集合中的梯度

模型对准确率的整体贡献大小。根据 ( ,  )kF aN , 可

以进一步得到该评价值的概率函数 ( ( ,  ))kP F aN 。为

进一步简化, 本文将 ( )  固定为常数, 从而在性能评

价时, 模型在第一个节点(记为 a)的评价值概率函数为:  

 1 1 1 1( ( ,  )) ( )a
k kP X F a P Y x  N 。 (19) 

当模型被第二个节点(记为 b)进行评价, 由于梯

度模型的选取方式要求评价结果与前一个节点相关, 

因此得到:  

 
2 2

2 2 1

( ( ,  ) | ( ,  ))

( | )

k k

b a
k k

P X F b F a

P Y x Y x



  

N N
。   (20) 

依此类推, kN 在下一个节点上的评价结果会受

前面节点的影响, 而这也正好反映了算法 1 中所描

述的随机模型聚合方式。为便于论证, 下面先假定计

算 kN 的梯度模型选取方式已知, 据此可求解在一般

的 Non-IID 情况下 ( )kP N 概率, 并自然地引申出任

意 Non-IID 情况下的 ( )kP N 边界。 

假设梯度模型的选取方式已知, 相应地在算法 1

中引入如下设定。 

设定 3. j 中共有 2l 组独立同分布的节点集合

1 2 2,   ...  l, ,   , 且 每 个 集 合 的 元 素 个 数 满 足

1 2( ) ...= ( )=lCard Card n  。对 kN 而言, 它需要聚合

G/2 个梯度模型{ | }i jiW , 令 1 2 2,  ,  ...,  lg g g 分别
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表示 kN 从每组独立同分布节点集合中选取的梯度

模型个数。 

定理 3.根据设定 3, kN 被一半以上节点认为是

bestN 的概率满足:  

/ 2

0

1 1 3
( ) 1 , 2

4 4

i G i
G

k i

G
P n

i





         
    

≥N 。 (21) 

证明.  在设定 3中, 若 kN 通过随机均匀地从每

个集合 (1 2 )z z l ≤ ≤ 选取 n/2 个梯度模型来生成, 

则可以得到 ( ,  )i kCont N N , 其值等价于 z
ix 与 z

kx 的大

小比较。已知 kN 聚合了任意分布中的 n/2 个梯度模

型 , 那么 ( ( ,  ) 1) ( ( / 2))z
i k iP Cont P x n  N N , 而该

概率服从超几何分布 ~ ( / 2,  ,  )X HD G n G , 因此可

以进一步细化每一个节点上的性能对比函数:  

( ( ,  ) 1) ( 1;  ,  ,  )
2 2i k
n G

P Cont F n G  N N  

3 2

2 2

1, ,
2 2 22 21 ;  1

1, 1
2 2 2

G G

n n Gn n

F
G n G n

n

  
  
  

              
          

。 (22) 

其中 ( / 2 1;  / 2,  , )F n G n G 表示超几何分布的概率

累积函数, P qF 代表广义超几何函数。根据二项分布

可以推测模型 kN 被一半以上节点认为是 bestN 的概

率为:  

( ) 1 ( ;  ,  ( 1;  ,  ,  ))
2 2 2k
G n G

P F G F n G  N ,   (23) 

进一步可以得到:  

/ 2

0

1 3
( ) 1 ,  2

4 4

i G i
G

k i

G
P n

i





         
    

≥N 。 (24) 

从而发现, 对定理 3 中的 2l 值进行缩放可构造

Non-IID 的所有数据分布情况, 此时, 最终 ( )kP N 的

取值位于定理 2 和定理 1 之间。由上述结论可知, 本

文的方案符合约束 1a。并且函数 ( )kP N 的大小与节

点个数 G、认定票数 u 在一定程度上表现为阶乘级关

系。此时, 可以通过控制参数 G 和 u 来调整全局最优

模型的生成概率。 

就通信性能而言, 本文将对协议的模型训练与

筛选两个阶段进行分析。模型训练阶段包括本地数

据训练与梯度发布两个过程, 由此可得该阶段的通

信复杂度为 2
1 ( )T O G 。而在筛选阶段, 可由公式(24)

推导出通信复杂度为:  

2
1 !

((1 ( ))( ))
2 ( )!

G
T O

G u
   


,     (26) 

其中 ( )  表示一个与负相关的函数, u为模型上链

需要的认定票数, 为网络常数。以至得到协议的整

体通信复杂度为:  

1 2T T T  。            (27) 

至此, 证明完成了协议的正确性并推导出协议

执行的通信复杂度。 

4.2  PFconsensus 安全性分析 
PFconsensus 协议是否安全关键在于数据的一致

性及协议运行的活性。针对参与共识的节点集合 , 

首先根据定义 3 给出 PFconsensus 协议在拜占庭环境

下的安全性命题:  

命 题 1. 在 ( ) ( ) / 2Card Card  的 情 况 下 , 

PFconsensus 协议能在有限次通信内得到 endN , 且对

任意节点 ,  k k   , 它们得到的最终模型 endN

相同, 则表明 PFconsensus 协议满足安全性。 

为便于讨论, 下面将拜占庭节点从整体上划分

为宕机节点与恶意扰乱节点两种身份。显然, 某一节

点不可能扮演两种身份。 

定义 7.宕机节点. 

对宕机节点 k , 它们均不回复所有诚实节点

c所发送消息, 也不自主发送任何消息至 c。 

断言 4.在拜占庭节点扮演宕机身份时, PFcon-

sensus 协议满足安全性。 

证明. 由宕机节点的定义可知, 参与共识的最终

节集合为     , 而完成共识的通信复杂度是:  

2 1 ( )!
( ( ) ) ((1 ( ))( ))

2 ( / 2)

Card
T O Card O

G
  

！

 。(28) 

由于 ( )Card G , 因此必然能够在有限次通信

内得到 endN 。而又由于宕机节点未发送任何消息至

诚实节点, 因而诚实节点的最终模型 endN 必然相同。

断言 4 成立。 

在实际情况下, 拜占庭节点更可能扮演恶意扰

乱节点。因此, 下面将考虑拜占庭节点扮演恶意扰乱

节点时的安全问题。 

定义 8.恶意扰乱节点. 

所有恶意扰乱节点 k , 它们必须回复诚实节

点 c 所发送询问, 并可以随意发送任意信息到

c 。 

断言 5.在拜占庭节点扮演恶意扰乱身份时 , 

PFconsensus 协议满足安全性。 

证明.  假设PFconsensus协议无法完成, 这意味
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着不存在模型 kN 被一半以上的节点认定。但由于

( ) ( ) / 2Card Card  , 而诚实节点又以不可忽略概

率 ( )P N 得到了一致的最终模型 endN , 因而与上述

假设矛盾, 所以协议必然能够完成。此外, 根据协议

的要求, 任意节点 k上均存在一个认定票数集合: 

1{ ,  ...,  }GVotes Votes , 其中 aVotes 表示聚合模型 aN

所获得的认定票数。根据算法 3, 在
1

G
ii

Votes


  

/ 2G 时, 节点会重新对比所收到的聚合模型而再次

认定。如果 PFconsensus 协议完成时诚实节点之间的

最终模型 endN 不同, 则必然存在节点 k 对多个

模型进行了认定 , 且存在至少两个的诚实节点

1 2n n 和 分别对不同的模型 Na 与 Nb 进行了认定。

但由于诚实节点 1n 需要按照协议正常运行, 节点 2n

必然能够收到节点 1n 的认定内容, 此时 2n 会对 1n 认

定的模型进行性能对比。而根据待融合梯度模型筛

选式(2)和(3)所限制的时间条件, 必然能够保证 1n 与

2n 同时收到了 aN 和 bN , 这意味着其中一个必然聚

合了恶意梯度 'kW 。此时由于算法 3 的条件, 1n 和 2n

会重新对比 aN 和 bN 的性能并只会认定未包括 'kW

的聚合模型, 从而导致 1n 与 1n 的认定相同, 与假设

矛盾。因此, 诚实节点的最终模型 endN 唯一, 断言 5

成立。 

在上面的论证中, 拜占庭环境中的节点被分割

成两种互补类型进行论证, 且已证明本文协议在这

两种条件下皆满足定义 6。结合这两种攻击情况, 可

以得到如下结论。 

断言 6.在任意拜占庭环境下, PFconsensus 协议

能满足定义 6 中的安全性要求。 

证明.  记所有诚实节点组成得集合为 , 满足

   。由于拜占庭节点 k无法同时扮演宕

机节点和恶意扰乱节点, 此时, 记扮演宕机节点的

拜占庭节点集合为 11 , 扮演恶意扰乱节点的拜占庭

节点集合为 21 。显然集合 1 1   满足断言 4, 

2 2    满足断言 5, 且 1 2    。因此 , 

endN 必然唯一, 断言 6 成立。 

4.3  联邦学习算法有效性分析 
联邦学习算法在嵌入到 PFconsensus 协议后, 应

保证模型性能不低于对应的中心化方案, 并确保去

中心化场景下抵抗投毒攻击的能力。因此, 下面将对

本文联邦学习算法在去中心化环境中的有效性进行

分析和论证。 

记节点 k 产生的梯度模型为 kW , 且在满足水印

验 证 ( ,  ( ,  ))w k k kV B True W 和 签 名 验 证

( ,  ( ),  )kVrfy H pk True W 时模型合法。同样, 记恶

意梯度为 'kW , 在满足上述验证要求时同样合法。 

断 言 7. 若 投 毒 攻 击 节 点 个 数 满

足, ( ) ( )Card Card m    且 ( )Card  有限, 那么

最终的上链模型 endN 以 1-p 的概率含有恶意梯度

'W 。 

证明.  记含有恶意梯度的聚合模型为 'N , 根

据公式(3), 任意一个诚实节点必然收到至少 m 个正

常梯度模型 N。定义均匀随机聚合 G/2 个梯度模型得

到的聚合模型为 N。假设未含有恶意梯度的聚合模型 

被其他诚实节点认定的概率为 ( )Pr N , 而含有恶意

梯度的聚合模型被其他诚实节点认定的概率为

( ')Pr N , 那么根据定义 4 与算法 2a 中的性能对比情

况, 恶意梯度模型对聚合模型的影响满足:  

 ( ') ( )Pr PrN N ,          (29) 

此时, 在 ( ) ( )Card Card  个诚实节点中以概

率 p 产生了模型 N。若产生了 N, 则由断言 6 表明模

型 'end N N 。因此可得:  

max( ( ')) 1endP p  N N  

!( ( ) )!
1 ( ( ) ( ))

( )!

m Card m
Card Card

Card


  

   ,  (30) 

当 ( )m Card ≤ 且 ( )Card  有限时, 全局模型

N 以以 1-p 的概率含有恶意梯度 'W , 断言 7 成立。 

为降低上述概率, 下面在算法 1 的基础上引入

额外的约束条件。 

约束 7.对任意诚实节点 k   , 在式(2)中的

trainmt 时间内只会接收一次由节点 a 所发布的

梯度模型, 且诚实节点在生成聚合模型 N 后将预先

评价它在本地数据集上的性能。 

断言 8.根据约束条件 7, 当投毒攻击节点个数满

足 ( ) ( )Card Card m   且 ( )Card  有限时, 最终

上链的全局模型 endN 以可忽略的概率包含恶意梯度

'W 。 

证明.  由定义 2 可知每个节点 k 必然收到至少

一个其他节点 ,j j k  所发布的梯度模型 , 且 

train w avgt t t≥ 。此时令:  

(1 ) !

!( )!

w

avg

t G

m G mt





,          (31) 

其中为任意小实数, 则 max( ( '))endP  N N 。假

设断言 8 不成立, 那么必然有 ( ') ( )Pr Pr≥N N , 与

定义 4 得到的式(29)矛盾, 因此断言 8 成立。 
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上述过程证明了本文方案中的上链全局模型

Nend 以可忽略的概率含有恶意梯度 , 即在满足

( ) ( )Card Card m   条件时, 投毒攻击难以对联

邦学习造成威胁。 

就模型性能而言, 本文在协议设计的过程中采

用式(9)作为聚合算法, 该算法与常用的联邦学习算

法[1]相同。因此, 在 FedIPR 水印的使用不影响全局

模型性能的条件下, 本文方案能够在去中心化环境

中满足联邦学习算法的准确性要求。 

4.4  联邦学习区块链系统安全性分析 
记链上的正常区块数据为 Block , 拜占庭节点

伪造的区块数据为 'Block , 满足 'Block Block 。定

义第 i块区块被篡改的概率为 ( ( ') )iP VB Block True 。

其中 ( ')iVB Block True 表示 'iBlock 被认定合法。其

中 Block 主要包含的数据如图 4 所示, 即 

(1) 上一个区块的哈希;  

(2) 上链模型 endN ;  

(3) 下一轮协议的任务目标初始模型 initN ;  

(4) 本轮聚合模型 endN 中所包含的梯度模型集

合 ;  

(5) learner 节点的签名集合  。其中签名集合

1 2{ ,  ,  ...,  }ks s s 。 

下面首先对区块的合法性判断进行定义。 

定义 9.合法区块. 

( )iVB Block Ture 需同时满足以下 5 个条件:  

(1)

 ,  ( ,  ( ,  )) ( ,  k w k k k w endV B V  W W Ν ( ,  ))k kB   

;True  

(2) ,  ( ,  ( ,  )) ;w init j jj V B True   N  

(3) 1 ( ,  ( | | | ),a a end init is Vrfy s Hash H   ， N N

)apk True , 其中 ()Vrfy 表示签名验证算法, ()Hash

表示哈希函数, “|”表示级联符号, 当 i0 时, 则

1 1( )i iH Hash Block  , 否则 1 0iH   ;  

(4) ( ) ( ) / 2Card Card   

(5) 所在链满足最长链原则。 

从系统的整体结构而言, 所采用的签名机制、散

列算法、水印技术必然要满足以下给定的几个条件:  

条 件 1. {0,  1} ,  ' {0,  1} ,  ',b ae e e e     其 中

{0,  1}b 表示 b 位长的字符串, 为任意小可忽略实数, 

由于散列函数的非碰撞性 , 必然满足 ( ( )P Hash e   

( '))Hash e  。 

条件 2.设本文所采用的签名方案  ,Gen   

,  Sign Vrfy 在适应性消息攻击下满足不可伪造性[41]。 

 

图 4  区块数据 

Figure 4  Data on the block 
 

条件 3.本系统采用的模型水印算法具有较高的

鲁棒性, 强行去除后会损坏模型的保真度。 

条件 4.聚合模型的生成速度与节点性能成正比, 

并记所有拜占庭节点的算力之和为 'Pw , 而所有诚实

节点的算力之和为 Pw。即使拜占庭节点在伪造最后

一个区块 'nBlock 后产生了分叉, 但大部分诚实节点

仍然将训练由它们所构造的 nBlock 上的初始模型。 

为清晰描述拜占庭环境下联邦学习区块链的整

体安全性要求, 文中方案的安全性将被拆分为下面

几个断言来进行论证。 

断言 9. 设一条合法的区块链  是由区块

0 ,  ,  ...,  i nBlock Block Block 所构成的集合, 取其中一

个区块 /{ }i nBlock Block 。在拜占庭攻击环境下, 

若 ( ) ( ) / 2Card Card  , 则由拜占庭节点伪造的区

块  能 够 满 足 定 义 9 中 所 有 条 件 的 概 率 为

( ( ') )iP VB Block True   , 其中是可忽略的任意小

实数。 

证明.  假设断言 9 为假, 即伪造的区块能满足

( ')iVB Block True , 那么根据定义 9 必然存在

1iBlock  记 录 了 ( )i iH Hash Block 。 由 于

'i iBloBl ck cko  , 若 'i iH H  , 且该 'iH 有效, 必满

足    , ,  ' |a end init i aVrfy s Hash H pk TrueN N , 

这与条件 1矛盾; 同样在 'i iBlock Block 的情况下伪

造的签名将与条件 2 矛盾。断言 9 成立。 

断言 10.设一条合法的区块链  是由区块

0 ,  ,  ...,  i nBlock Block Block 所构成的集合, 取其中任
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意 d 个连续的区块组成集合 { ,  ...,  }x yBlock Block 。

在拜占庭攻击环境下, 若 ( ) ( ) / 2Card Card  , 那

么拜占庭节点伪造的区块满足定义 9 的概率将满足

,  ( ( ') )i iBlock P VB Block True     , 其中为任意

小的可忽略实数。 

证明.  假设断言 10 为假, 则存在两种情况: 1) 

中有最后一块区块; 2) 中不含最后一个区块。当

出现情况 1)时, 由于 ( ) ( ) / 2Card Card  , 即满足

Pw Pw  , 由条件 4 可知诚实节点生成下一个区块

的速度比拜占庭节点快。在生成下一个正常区块

1nBlock  后若 'nBlock 依然合法, 则由断言 9 得知其

与条件 1 或条件 2 矛盾。当出现情况 2)时, 设最后一

个伪造区块为 'i iBlock Block , 满足  iVB Block   

Ture。但由于 1nBlock  也在 Hash 链表上, 若 'iBlock

合法则与条件 1 矛盾。断言 10 得证。 

断言 11.依据式(11), 记节点的贡献度大小为

 ,  k end kC f N W 。对于已确定的 endN , 且当

0aC  时, 以可忽略的概率存在函数  ,  k ag W W 使

得 0aC  。 

证明. 记  0,  ...,  end nBlock BlockN , 由于 end N  

iBlock , 0aC  , 因此 a iBlockW 。此时, 若断言 11

不成立, 则存在  ,  k ag W W 使得 0aC  , 从而可构

造 'a iBlockW 满足  'iVB Block Ture 。与上文的条

件 1、2 皆矛盾。断言 11 成立。 

断言 12.对于由诚实节点 k 产生的梯度模型 kW

满足    ,  ,  W k k kV B True W , 以可忽略的概率存

在函数  ,  ky aW 使得    ,  ,  w k a aV B True W 。 

证明 .  若断言 12 不成立 , 则存在函数

 ,  ky aW 使    ,  ,  aw k aV B True W , 并以不可忽

略的概率满足       ,  ,  ,  ,  w k a a k kw kV B V B W W  

 True 。但依据条件 3 中对于模型水印的鲁棒性需

求 , 可得到       ,  ,  ,  ,  w k a a k kw kV B V B  W W  

)True  , 其中为任意小实数。因此与条件 3 矛盾, 

断言 12 成立。 

5  仿真结果 

为证明本文的方案在实际应用中具有较高的可

信性, 下面将采用了单机并发模拟的形式进行联邦

学习区块链系统仿真。运行环境如下: CPU 为 Intel 

i7-6700HQ, 内存为 16GB, python 版本为 3.6.12, Py-

torch 版本为 1.7.1+cu110。数据集采用“重庆市主干

道交通数据流”中 16 条主干道数据, 包括 640000 个

样本, 训练二分类模型用于预测路段的拥堵情况。联

邦学习共识激励机制通过 Pytorch 上的 CNN 模型来

进行构造, 训练本地模型的学习率为 =0.001 , 隐藏

层包含 400个神经元, 采用ReLU激活函数, epoch为

20。本实验整体将涵盖协议一致性验证、联邦学习

精度、系统整体运行性能等内容。为叙述清晰, 表 1

对实验与图例中重复提及的关键词做出了说明。 

 
表 1  关键词说明 

Table 1  Key words 

关键词 关键词含义 

NB 表示 N 被一半以上的节点认为是 Nbest 

Nend 表示共识完成后上链的模型 

u 表示上链模型需得到的认定票数 

G 表示参与协议的节点数量 

z 表示 u 与 G 的比值, 即 z=u/G 

P 表示各个节点能够争夺到打包权限的概率 

 

在定理 1和 2中, 本文推导出了各节点产生出的

N 被一半以上节点认为是 bestN 的概率, 记为 P。相应

地, 下面依照定理 1和 2中的性能评价函数 ( ,  )kF iN

来筛选模型, 通过重复100000轮PFconsensus协议的

写入权限争夺过程, 记录其中某一随机节点产生出

BN 的次数, 进而换算为 P 值。从图 5a 可以看出, 当

节点间的数据为 non-IID 的极端情况下时, z 的增大

会降低 P 值, 并在 z 大于 0.33 的情况下随着参与节

点个数 G 的增大而减小。图 5b 则表明节点之间数据

分布为 IID 时, P 依然在 z 大于 0.5 的情况下随着 G 增

大而减小。与此同时, 因节点个数和票数在实际中只 

 
(a) 数据为 Non-IID 的极端情况下时 z 与 G 对 P 的影响 

(a) The influence of z and G on P when data distribution is extreme case 
of Non-IID 
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(b) 数据分布为 IID 时 z 与 G 对 P 的影响 

(b) The influence of z and G on P when data distribution is IID 

图 5  不同数据分布下 z 与 G 对 P 的影响 

Figure 5  The influence of z and G on P by different 
data distribution 

 

能取整, 这导致 P 会随着 G 的增加产生周期性的变

化。以上结果均表明本文理论分析与实际情况一致。 

将同样的评价函数用于计算机器学习模型的精

确度指标(ACC 与 F1 的加权和), 可以进一步分析该

系统在实际应用中的节点打包情况。 

图 6 表示重复 100 轮写入权限争夺过程后某随

机节点产生 BN 的次数。可见, 实际生产环境中 z 值

在大于 0.5 时, 各节点产生 BN 的难度会随着 G 增大

而略微提高, 但整体难度符合定理 3 的结论, 其任意

节点的 P 介于定理 1 与定理 2 之间。在图 6 中, 任意

节点产生了一个 BN 后需要进行认定, 最终完成上

链。为此, 本文进一步记录了在在 z=0.5的情况下, 产

生出新区块所需的通信次数与 G 值的对应关系。 

 

图 6  在实际模型性能对比条件下节点产生 NB的情况 

Figure 6  The situation of any node generating NB in 
the case of actual model performance comparison 

通过观察图 7 可以发现, 区块链出块所需通信

次数符合式(27)的规律。以上结论反映了第四章理论

分析的正确性, 但不足以说明本文联邦学习区块链

的可行性能。 

 

图 7  产生新区块的通信次数变化情况 

Figure 7  The times of communications required to 
generate a new block 

图 8 描述了各个节点模型在共同测试集下准确

率与 F1 的加权和变化情况。可以发现在同一段时间

内, 争夺到上链权限的聚合模型性能表现最为优秀。

该实验结果说明本方案在实际运行过程中符合

PFconsensus 协议中对上链模型的性能假设与协议的

正确性。 

 

图 8  各节点产生模型性能对比(全黑表示上链模型) 

Figure 8  Performance comparison of models gener-
ated by each node (The all black bar indicate winding 

models) 
 

进一步的, 本文对比了本方案中联邦学习的效

率性能与 C/S 方案下的效率性能。得到图 9 所示的

模型性能情况。 



30 Journal of Cyber Security 信息安全学报, 2024 年 1 月, 第 9 卷, 第 1 期  
 
 
 

 

图 9 中分别记录了 PFconsensus 协议方案与 C/S

模式方案下的联邦学习在准确率和 F1 上的差别, 其

中PFconsensus协议方案针对统一个目标任务连续迭

代了 9次模型, 而C/S模式方案下同样也持续迭代了

9 次模型。从图 9 中可以看出本文方案与基于 C/S 模

式的联邦学习方法在性能上相近, 符合本文对区块

链模式下的训练性能要求。同时, 为了证明本文区块

链方案能够符合定义 5, 本文测试了其在投毒节点个

数为 0 到 G/2 条件下的性能变化, 并对比在 C/S 方案

下的表现。 

 

图 9  本文方案与C/S方案下联邦学习过程的性能变化

对比 

Figure 9  The performance change of the federated 
learning process under the scheme in this paper and 

the C/S scheme 
 

图 10 表明了本文的模型投票筛选机制在投毒节

点少于 G/2 时依然能够得到不包含投毒梯度的聚合

模型, 而在 C/S 方案下的聚合模型性能则会受投毒

节点个数的增长导致性能直线下降。 

同时, 本文对比了文献[20]方案的能源消耗和抵

御投毒攻击情况。本文在 MNIST 数据下设计的本地

卷积模型学习率为 =0.001 , 包含 2 个卷积层, 采用

ReLU 激活函数。本方案的投毒样本与文献[20]中采

用的方式一样, 将训练样本的部分标签进行打乱, 

并作为投毒样本分配给指定的攻击者。具体而言, 即

将 MNIST 数据集中样本中的源标签“1”改为目标

标签“8”。 

图 11 表示该卷积模型在应对投毒攻击时, 其协

议在迭代后依然能够完成收敛, 并能够得到与无投

毒环境下相近的准确率。在投毒攻击下, 该方案比文

献[20]中的方案具有更强抵御能力, 并在能源的利用

上更为环保。 

 

图 10  本文方案与 C/S 方案下聚合模型性能受投毒节

点个数的影响(其中 G=16) 

Figure 10  The performance of the aggregation model 
under this scheme and the C/S scheme is affected by 

the number of poisoned nodes (G=16) 

 

图 11  本文方案在投毒环境下与无毒环境下训练

MNIST 数据模型的情况 

Figure 11  The situation of training the MNIST data 
model in the poisoning environment and the non-toxic 

environment 
 

表 2  本文方案与文献[20]方案对比 

Table 2  The scheme in this paper is compared with 
the scheme in the Ref.[20] 

 文献[20] 本文方案 

能源利用率(训练能耗/

共识+训练能耗) 
15.2%～40% 100% 

最大投毒占比 30% 49% 

 
通过仿真实验可以看到, 本文所提出的联邦学

习共识激励机制比直接将区块链作为联邦学习平台

资源利用率更高。基于本地数据进行全局模型的性

能进行评测不仅能够有效保护参与者的数据隐私性, 
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也能够更好地解决联邦学习中的Non-IID问题。此外, 

本文所采用的水印融合方案能够使模型在上链后帮

助完成节点的行为追溯和贡献度分配, 充分激励不

同的数据持有者参与训练。将联邦学习本身融入区

块链共识激励机制可以获得众多优势, 包括: (1) 去

中心化架构能够有效地保证联邦训练过程的稳健性; 

(2) 基于本地数据的模型性能评价能够很地解决

Non-IID 问题; (3) 模型水印技术能够有效地对节点

行为和贡献进行记录; (4) 利用模型训练替代传统挖

矿算法能够充分缓解资源浪费的问题; (5) 对上链模

型采用协同性能筛选的方式可以抵御包括投毒攻击

在内的各种联邦学习威胁。 

6  结论 

本文为商业领域普遍存在的“数据孤岛”问题

提供了一个完备的解决方案。联邦学习虽然能够在

一定程度上保证商业数据的隐私性与可用性, 但采

用中心化的架构极易招致拒绝服务、推理攻击、模

型投毒等威胁。本文将联邦学习嵌入到区块链共识

协议当中, 并借助水印融合技术, 克服了模型协同

训练过程中所存在的资源浪费与消极产与等问题。

为验证本文方案的可行性及安全性, 专门针对分布

式联邦学习场景下的数据分布和系统规模进行了理

论分析, 其结果也通过了以最优模型产生概率、共识

难度、模型性能、通信复杂度以及知识产权配额等

为指标的实验验证。 

后续研究将针对实验过程中所发现的缺陷进行, 

包括: (1) 由于各个节点都会参加训练过程, 而只有

一半节点能够得到最终模型的知识产权, 因而需要

进一步优化该系统的奖励制度; (2) 针对推理攻击, 

如果在训练过程中对模型梯度进行差分隐私保护可

能会影响传输效率及最终模型的准确率, 所以有必

要更进一步引入梯度隐私保护机制, 并在解决链上

数据可追溯性与机密性之间的矛盾。 
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