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摘要  语音是人类最重要的交流方式之一。语音信号中除了文本内容外, 还包含了说话人的身份、种族、年龄、性别和情感等

丰富的信息, 其中说话人身份的识别也被称为声纹识别, 是一种生物特征识别技术。声纹具有获取方便、容易保存、使用简单

等特点, 而深度学习技术的进步也极大地促进了识别准确率的提升, 因此, 声纹识别已被应用于智慧金融、智能家居、语音助手

和司法调查等领域。另一方面, 针对深度学习模型的对抗样本攻击受到了广泛关注, 在输入信号中添加不可感知的微小扰动即

可导致模型预测结果错误。对抗样本的出现对基于深度学习的声纹识别也将造成巨大的安全威胁。现有声纹对抗样本防御方法

会不同程度地影响正常样本的识别, 并且局限于特定的攻击方法或识别模型, 鲁棒性较差。为了使对抗防御能够兼顾纠正错误

输出和准确识别正常样本两个方面, 本文提出一种“破坏+重建”的两阶段对抗样本防御方法。第一阶段, 在对抗样本中添加具

有一定信噪比幅度限制的高斯白噪声 , 破坏对抗扰动的结构进而消除样本的对抗性。第二阶段 , 利用提出的名为

SCAT-Wave-U-Net的语音增强模型重建原始语音样本, 通过在Wave-U-Net模型结构中引入Transformer全局多头自注意力和层

间交叉注意力机制, 使改进后的模型更有助于防御声纹对抗样本攻击。实验表明, 提出的防御方法不依赖于特定声纹识别系统

和对抗样本攻击方式, 在两种典型的声纹识别系统下对多种类型对抗样本攻击的防御效果均优于其他预处理防御方法。 
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Abstract  Voice is one of the most import ways of human communications. Besides texts, voice signals also hold the 
information of the speaker’s identity, race, age, gender, and emotion, where the recognition of speaker identity is also 
called speaker recognition which is a biometric technique. Given the fact that human voice is easy to be collected and 
saved, and that the development of deep learning improves the recognition accuracy, speaker recognition has been used 
in financial APP authentication, smart home, voice assistant and forensics. On the other hand, adversarial attacks against 
deep learning models have attracted great attention, which could make the models’ predictions incorrect by adding im-
perceptible perturbations to input signals. Therefore, the emergence of adversarial examples also poses the same serious 
security threat to deep learning-based speaker recognition. In this paper, a two-stage method with “destructing” and 
“reconstructing” is proposed to defense against adversarial examples of speaker recognition by overcoming the short-
comings of existing defense methods, such as the inability to remove adversarial perturbations, the negative impacts on 
the recognition of normal examples, and the poor robustness to different models and attack methods. At the first stage, 
Gaussian noises with a certain range of SNR amplitudes are added to the input speech signal to destroy the structure of 
potential adversarial perturbations and to eliminate its adversarial function. At the second stage, the proposed speech 
enhancement model named SCAT-Wave-U-Net is used to reconstruct the original clean speech. Global multi-head 
self-attention of Transformer and interlayer cross-attention mechanisms are introduced into the Wave-U-Net structure, 
which is more useful for defending the speaker adversarial examples. Experimental results show that the effectiveness 
of the proposed defense method does not depend on the specific speaker recognition system and the adversarial example 
attack method. By conducting extensive experiments on two state-of-the-art speaker recognition systems, i.e., i-vector 
and x-vector, the performances of the defense against multiple types of adversarial examples are superior to other de-



72 Journal of Cyber Security 信息安全学报, 2024 年 1 月, 第 9 卷, 第 1 期  
 
 
 

 

fense methods using preprocessing techniques. 
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1  引言 

近年来, 深度学习在语音、图像等识别任务中展

现了优异的性能。然而, 研究表明, 深度学习模型容

易受到在样本中添加小幅度扰动的影响, 这些受到

扰动的非正常样本被称为“对抗样本”[1]。通过在音

频中加入微小的扰动使声纹识别(Speaker Recogni-

tion)系统出错[2]的样本被称为声纹对抗样本。由于对

抗样本具有很小的扰动失真, 人们从听觉上很难察

觉到异常变化。对抗样本的出现对深度学习模型的

安全性提出了严峻挑战。随着基于深度学习的声纹

识别技术在金融、安防、智能家居等领域的广泛应

用, 声纹识别系统中对抗样本的防御就成为亟待解

决的重要课题。 

现有的声纹对抗样本防御方法可分为对抗样本

检测、对抗训练以及样本变换处理三种[3]。这些方法

在不同程度上存在丢弃样本、泛化性能差、真实样

本识别率降低等缺点。另一方面, 为了去除语音中的

各种噪声, 近年来涌现出了大量的基于深度学习的

语音增强方法[4-6]。从对抗样本的生成过程来分析, 

对抗扰动也可以看成是一种幅度较小的加性噪声[7]。

如何将对抗样本防御和语音增强有效结合, 使语音

增强有助于去除对抗噪声, 进而减弱对抗样本带来

的不利影响, 是一个非常有价值的研究方向。 

为了解决这些问题, 本文借助语音增强从对抗

样本中恢复出原始波形, 提出一种结合噪声破坏与

波形重建的声纹对抗样本防御方法。该方法首先在

对抗样本中加入高斯白噪声以破坏对抗扰动的结构, 

然后利用改进的语音增强模型重建原始波形, 从而

实现对对抗样本攻击的防御。 

2  相关工作 

本文以噪声破坏和波形重建相结合的方式来防

御声纹对抗样本攻击, 通过语音增强重建原始音频

样本。首先总结声纹对抗样本攻防和语音增强方面

的相关工作如下:  

2.1  声纹对抗样本的攻击与防御 

2.1.1  声纹对抗样本攻击方法 

根据攻击者是否了解被攻击模型的信息, 声纹

对抗样本攻击可分为白盒攻击和黑盒攻击, 根据是

否迫使声纹识别系统输出指定的目标标签又分为有

目标攻击和非目标攻击。在声纹对抗样本攻击的发

展历程中出现了一些具有代表性的研究。 

1) FGSM 

Gong 等[8]将快速梯度符号法(Fast Gradient Sign 

Method, FGSM)用于生成声纹对抗样本。FGSM 通过

一步梯度上升在输入 x 中添加扰动以最大化损失函

数, 计算公式如下:  

ˆ sign( ( , ))xx x f x y           (1) 

其中, ε是梯度上升的步长, f(x, y)是将输入 x 分类为

说话人标签 y 的损失函数。 

2) PGD 

Liu 等[9]将迭代梯度下降法(Projected Gradient 

Descent, PGD)应用于声纹识别系统。PGD 是 FGSM

的改进版本。在每次迭代中, PGD 以步长 α 应用

FGSM并裁剪结果以确保其在原始输入x的 ε邻域内, 

第 i 次迭代后的样本为,  
1 1

,clip ( sign( ( , )))i i i
x xx x f x y         (2) 

在求解对抗样本之前, PGD 攻击为原始样本增

加一个随机的扰动[10], 这有助于攻击方找到更好的

损失函数局部最大值。 

3) Carlini & Wagner(CW) 

Carlini 和 Wagner[11]针对语音识别系统提出的

CW 攻击方法也被用于攻击声纹识别系统。CW 方法

将对抗样本的求解定义为一个优化问题, 用一个权

重因子调节目标函数中对抗样本的有效性与不可感

知性之间的相对重要程度。用 f(x, y)度量有效性, 当

且仅当攻击成功时损失函数 ( , ) 0f x y ≤ 。用对抗样本

和原始样本之间的 L2 和 L∞距离来度量不可感知性, 

由此产生了 CW 攻击的两个版本, 即 CW2 和 CW∞。

CW攻击使用参数 κ度量扰动的强度, κ越大, 对抗样

本攻击性越强, 但同时也降低了对抗扰动的隐蔽性, 

使人更容易察觉。 

4) FakeBob 

Chen 等[12]针对声纹识别系统提出了一种名为

FakeBob 的黑盒攻击方法。FakeBob 与 PGD 均以迭

代方式生成对抗样本, 与 PGD 不同的是它作为一种

黑盒攻击方法, 通过自然进化策略估计梯度, 并且

攻击针对的是原始输入语音而不是添加了随机扰动

的语音。FakeBob 采用早停策略来减少查询次数, 即

一旦找到对抗样本就停止计算。与 CW 攻击类似, 

FakeBob 也可以通过参数 κ控制对抗扰动的强度。 
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5) SirenAttack 

Du 等[13]提出了一种名为 SirenAttack 的黑盒音

频对抗样本攻击方法。他们利用粒子群优化(Particle 

Swarm Optimization, PSO)算法求解对抗扰动。PSO

算法不需要梯度信息, 通过迭代地使候选解(粒子)群

体根据适应度在搜索空间中移动来求得全局最优

解。当算法在设定的最大迭代次数内攻击成功, 即可

获得满足要求的音频对抗样本。 

上述攻击方法将作为本文的对抗样本生成手段

来验证所提出的防御方法的有效性。 

2.1.2  声纹对抗样本防御方法 

对于声纹对抗样本的防御, Li 等[14]提出了对抗

样本检测的方法, 有效避免了对抗样本被声纹识别

系统验证通过, 但这种方法不能纠正由对抗样本造

成的错误识别结果, 从而不得不丢弃这些被对抗扰

动污染的语音样本。基于对抗训练[15]的防御方法虽

然可以在一定程度上减轻对抗样本带来的负面影响, 

但却严重依赖特定的模型以及特定的对抗样本生成

方法, 迁移性较差。 

最近, 一些基于样本变换的预处理方法被用于

防御对抗样本的攻击, 在一定程度上纠正了对抗样

本造成的错误识别结果, 但也会降低真实样本的识

别准确率。这些基于样本变换处理的防御方法包括:  

1) 时频变换 

在时域和频域对语音进行变换, 变换方法包括

量化(Quantization)[16]、音频湍流(Audio Turbulence, 

AT)[17]、均值平滑(Average Smoothing, AS)[13]、中值

平滑 (Median Smoothing, MS)[16]和低通滤波 (Low 

Pass Filter, LPF)[18]。 

量化是将每个语音采样点的幅值四舍五入到最

接近量化因子的整数倍。音频湍流假设对抗性扰动

对噪声敏感, 通过向输入语音添加特定信噪比的噪

声以改变对抗样本的识别结果。均值平滑通过对输

入语音波形进行平滑来减弱对抗样本带来的影响, 

将每个样本点 xk 替换为其 k 个相邻样本的平均值。

中值平滑与均值平滑相似, 只是它用 xk 的 k 个相邻

样本点的中值进行替换。低通滤波[19-20]的方法认为

人类语音处于较低的频率范围内, 应用低通滤波器

可以在保留语音内容的同时, 去除许多高频的对抗

扰动。 

2) MP3 压缩 

基于心理声学原理, 语音 MP3 压缩[21]旨在抑制

语音中的冗余信息, 以提高存储或传输效率。当难以

察觉的对抗性扰动是冗余信息时, 可以通过语音压

缩来消除。 

3) 特征压缩 

特征压缩是一种在特征级别破坏对抗扰动的压

缩方法[22]。对于具有 N 帧的特征矩阵 M, 每帧由 d

个特征组成。将矩阵M视为 d 维空间中的 N 个数据

点, 并在给定参数 K N 的情况下将 N 个数据点划分

为 K 个簇, 同一个簇中的数据点由一个代表向量表

示。将 K 个代表向量组合起来形成新的特征矩阵M0。 

上述基于样本变换的防御方法将作为基线系统

与本文提出的方法进行对比。 

2.2  语音增强模型与对抗样本防御 
语音增强的任务之一是提高受噪声影响语音的

质量[23]。基于深度神经网络的模型在非平稳噪声影

响下的单通道语音增强任务中已经取得了比传统滤

波方法更好的效果。例如, Wave-U-Net 模型是 Stoller

等由用于图像分割的 U-Net 模型[24]改进而来的, 在

语音增强和语音分离任务中取得了良好的效果[25]。

在对抗样本防御方面, Yang等[26]提出了改进的U-Net

模型, 用于防御针对语音内容识别(Speech Recogni-

tion)的对抗样本攻击, 在降低语音文本识别词错误

率和语音感知质量的改善上都取得了不错的效果, 

提高了语音识别系统对对抗扰动的鲁棒性。本文针

对声纹对抗样本, 研究改进基于 Wave-U-Net 的深度

学习语音增强模型, 提高声纹识别系统防御对抗样

本攻击的能力。 

相对于 2.1 和 2.2 的相关工作, 本文的贡献如下

所述:  

1) 提出了基于噪声破坏和波形重建的声纹对抗

样本防御方法。 

首先, 通过在语音样本中添加高斯白噪声破坏

对抗扰动的结构; 然后, 用含噪语音数据集对语音

增强模型进行训练; 最后, 将对抗样本输入训练所

得的语音增强模型, 重建出的波形即为去除了对抗

扰动的语音样本。实验发现, 相比 2.1.2 的几种基于

样本变换处理的方法, 本文提出的方法可以显著提

高声纹识别系统在对抗样本上的识别准确率, 且对

正常样本识别的负面影响较小。 

2) 设计了 SCAT-Wave-U-Net 语音增强模型。 

通过引入 Transformer 全局多头自注意力

(Self-Attention)[27]和层间交叉注意力(Cross-Attention)

机制, 增强下采样层特征之间全局交互的能力, 同

时减轻跳跃连接中来自下采样层不相关特征信息的

影响。将 Self-Attention 和 Cross-Attention 注意力机

制与 Wave-U-Net 相结合, 构建出本文的增强方法

SCAT-Wave-U-Net 。实 验发现 , 相比包括原始

Wave-U-Net 模型在内的其他语音增强算法, 本文提
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出的 SCAT-Wave-U-Net 模型可以进一步改善增强语

音的质量, 提高了模型从含噪语音样本中重建原始

波形的能力。 

3  基于噪声破坏和波形重建的声纹对抗

样本防御 

3.1  “破坏+重建”的对抗样本防御方法 
对抗样本攻击的目的是在尽可能不影响人耳听

觉感知质量的同时, 使声纹识别系统出错。因此, 制

作对抗样本时通常只在原始语音样本上添加微小幅

度的扰动, 以保证人耳无法感知。语音增强的目的

是最大程度地消除附加在干净语音上的背景噪声, 

使语音听起来更清晰。然而, 对抗样本自身扰动幅

度较小 , 直接用训练好的语音增强模型对其进行

处理并不能有效地缓解样本的对抗性 , 防御效果

并不理想。Yang 等[26]在白盒条件下的研究证实了

这一点。 

实际上, 语音增强通常处理的含噪语音听起来

更嘈杂并严重影响到人耳的听觉感知, 涉及的噪声

通常比声纹对抗样本中的噪声具有更大的幅度和更

强的随机性。相对于一些环境背景噪声, 对抗样本中

的扰动则是经过精心构造的。为了产生具有对抗性

的效果, 往往会经过大量的迭代训练, 以得到结构

相对固定的对抗扰动[28], 从而使得对抗样本的识别

结果比真实样本的识别结果对环境噪声更加敏感。

当在样本中添加相同幅度的随机噪声时, 对抗样本

的识别结果更容易被改变[18, 29]。 

在上述研究的基础上, 本文首先在对抗样本中

添加比对抗扰动幅度更大的高斯白噪声, 从而改变

对抗扰动的原有结构, 破坏其对抗性; 然后, 利用语

音增强模型处理添加了噪声的对抗样本, 重构出与

真实样本近似的语音波形, 提高声纹识别的准确率, 

实现对对抗样本攻击的防御。如图 1 所示, 提出的防

御方法分为两个阶段: 第一阶段, 在输入的语音样

本中添加不同信噪比的高斯白噪声。添加噪声的过

程如算法 1 所示。 

算法 1 在音频样本中植入高斯噪声 

输入: 音频样本 X, 信噪比最小值 SNRmin, 信噪

比最大值 SNRmax 

输出: 带有高斯噪声的音频样本 Xnoise 

1) 从均匀分布 U(SNRmin, SNRmax)中随机选择一

个数值 SNR 作为当前样本 X 添加噪声的信噪比。

2) 计算音频样本 X 的均方根 RMSX。 

3) 根据信噪比 SNR 计算需要添加的噪声的均

方根 RMSnoise。 

4) 生成与输入音频X具有相同维度且满足N(0, 

RMSnoise)高斯分布的噪声 Noise。 

5) 得到添加噪声的样本 Xnoise = X + Noise。 

 

图 1  基于噪声破坏和波形重建的两阶段声纹对抗样本防御方法 

Figure 1  A two-stage defense method against speaker adversarial examples based on noise destruction and wave-
form reconstruction 

 

相比其他噪声, 高斯白噪声是一种比较常见且

比较容易仿真实现的随机噪声, 本文将这种噪声添

加在输入样本中用于覆盖样本中的对抗扰动, 进而

破坏对抗扰动的固有结构。对于以不同方法生成的

对抗样本, 由于其扰动幅度并不相同, 因此为实现

最佳破坏效果而添加的适宜噪声幅度也可能并不一

致。概括来说, 强度太小的噪声不能有效地破坏对抗

扰动, 而强度太大的噪声会使原始音频难以修复。因

此, 本文将添加噪声的信噪比范围限制在 0~25 dB 

(以 5 dB 为步长), 添加方法是以加性噪声的形式将

噪声信号直接加在样本上, 这与对抗样本制作过程

中在原始样本中添加对抗扰动的过程是一样的。 

第二阶段, 在干净语音数据集上, 以同样的方

式, 添加与第一阶段具有相同信噪比范围的噪声, 

制作含噪语音数据集, 并在这个数据集上训练语音

增强模型。然后, 用训练好的模型对第一阶段添加了
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噪声的声纹样本进行处理, 重构原始语音信号。这是

在第一阶段破坏对抗扰动结构之后, 进行语音波形

的重建, 以清除添加在样本中的噪声, 最大程度地

恢复原始语音。 

由于第一阶段加入的噪声会破坏对抗扰动, 第

二阶段的重建有望在提高语音质量的同时, 提高声

纹识别的准确率。 

3.2  SCAT-Wave-U-Net 模型结构 
在波形重建阶段, 为了进一步提高模型对声纹

对抗样本的语音重建能力, 本文在性能优异的Wave- 

U-Net 模型基础上进行了改进 , 设计了一种名为

SCAT-Wave-U-Net 的模型结构, 如图 2 所示。 

 

图 2  SCAT-Wave-U-Net 语音增强模型 

Figure 2  Speech enhancement using 
SCAT-Wave-U-Net 

 

Wave-U-Net 是由 U-Net 模型改进而来的, 其中

U-Net 因其网络结构类似于字母“U”而得名。U-Net

包括下采样层的卷积加池化, 上采样层的反卷积和

相同上、下采样层的特征拼接等模块。为了适应对

语音信号的处理, Wave-U-Net将U-Net上采样层的反

卷积操作变成了线性插值, 同时在下采样层使用了

居中裁减。该网络结构在音源分离和语音增强方面

具有明显的优势。 

语音信号具有明显的时间相关性。Yang 等[16]的

研究表明, 在语音样本中添加的对抗扰动会破坏掉

这种时序信息, 他们利用这一性质有效地区分了对

抗样本和正常语音。在针对含噪对抗样本开展的语

音重建任务中, 借助原始语音中的时序依赖信息, 

可以更好地修复原始波形, 从而恢复被对抗扰动破

坏的时间相关性。然而, 这种时序依赖性在 Wave-U- 

Net 模型中并没有得到充分体现。为使模型能更好地

表示语音序列之间的相关关系, 本文提出的 SCAT- 

Wave-U-Net模型利用Transformer多头自注意力机制

对最后一个下采样层的语音序列特征进行全局编码, 

使模型充分学习语音完整上下文信息之间的依赖关

系。同时, 在 Wave-U-Net 上、下采样层之间的跳跃

连接中引入交叉注意力机制, 使模型能更有效地利

用来自下采样层的有价值的特征。 

在 SCAT-Wave-U-Net 模型的网络结构中, 最后

一个下采样层末端的 Transformer 多头自注意力模块

可访问包含整个音频序列的接收域, 与原始 Wave- 

U-Net 的有限接收域形成对比。跳跃连接中的交叉注

意力模块可以从对应上、下采样层的时序依赖关系

中获取更有价值的特征信息用于构建拼接特征。对

Wave-U-Net 的这些改进可以更加有效地从含噪对抗

样本中重建原始语音波形。 

3.2.1  Transformer 多头自注意力 

在最后一个下采样块之后, 利用 Transformer 多

头自注意力机制获取编码特征序列的全局依赖关

系。本文的 Transformer 多头自注意力模块由 6 个顺

序相连的相同子层组成, 每个子层包括位置编码、具

有残差连接的多头自注意力和前馈神经网络。每个

子层的结构如图 3 所示。 

 

图 3  Transformer 多头自注意力 

Figure 3  Multi-head self-attention in Transformer 
 

在 Transformer 的自注意力机制中并没有输入特

征序列的位置信息[30], 即序列中的矢量处于不同位

置时对于自注意力的计算并没有区别, 这在针对含

噪语音的波形重建任务中显然是不合理的。因此, 在

输入特征中以文献[27]的方式添加位置编码[31], 以
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获取含噪声纹样本编码特征序列中每个矢量在整个

矢量序列中所处的相对位置关系。 

自注意力作为模块最重要的部分, 旨在对具有

不同维度、不同表示的序列特征进行加权融合, 从而

实现对输入编码特征的全局访问。为了更好地利用

具有不同维度、不同表示的子空间的信息, 本文使用

了多头自注意力机制。本文将自注意力头个数设为

8, 每一个头的自注意力包括三个输入, 即查询矩阵

Q、键矩阵 K和值矩阵 V[27]。在针对含有“破坏”噪

声的语音进行的波形重建任务中, Q、K和 V具有相

同的大小, 对应于图 2 中最后一个下采样块 L 的输

出。注意力计算公式如下:  

model
Attention( , , ) softmax( )

T

d
 

QK
Q K V V AV  (3) 

其中, 
model

, , n dRQ K V , n 是 Q, K, V输入特征的通

道数, modeld 代表每个通道特征的维度, 矩阵 A 中的

一行对应 Q中特定通道某一维度特征相对于 K中所

有维度特征的相似性。 

为了实现多头自注意力的并行计算, 在每个多

头自注意力层中执行以下计算:  

head
head

1 2MHA( , , )=[ , , ... , ]
d

H H HQ K V W    (4) 

Attention( , , )q k v
h h hhH  QW KW VW      (5) 

其中, 
model head/ head( 1, ... , )n d d

hH h d R 是第 h个注意

力头的输出 , headd 是注意力头的个数 , , ,q k
hhW W  

model model head/v d d d
h

RW 和
model modelhead d dRW 是可学习

的权重矩阵。将多个自注意力头的计算结果拼接, 利

用 headW 进行一次线性变换得到的值作为多头自注

意力的输出。 

前馈神经网络具有 2048 维的单个隐藏层, 输

入、输出层的神经元个数等于模块输入的编码特征

的维度。网络的激活函数为 relu, 为了防止出现过拟

合, 在训练过程中以 0.1 的概率应用 dropout。 

在每个子层的多头自注意力和前馈网络之后均

进行了层归一化处理。同时, 为了适应 Transformer

多头自注意力的计算, 将模块输入特征的形状从(批

次, 特征, 通道)转换为(通道, 批次, 特征), 并在输

出时重置特征的形状。 

3.2.2  层间交叉注意力 

与 Wave-U-Net 中直接将相同上、下采样层特征

进行拼接不同, SCAT-Wave-U-Net 模型在跳跃连接中

引入注意力门, 将下采样层的特征与注意力掩码相

乘来识别其中的相关特征, 如图 4 所示。 

 

图 4  层间交叉注意力模块 

Figure 4  Interlayer cross-attention module 
 

为了实现注意力机制, 利用两个具有 u 个卷积

核且核大小为 1 的一维卷积 Wg和 Wx, 分别对上采样

层特征 Ud-i+1 和下采样层特征 Di 进行卷积操作并将

结果相加。与 Giri 等人[6]的方法不同, 为了减少计算

量并防止梯度消失, 本文在相加之后实施 relu 激活, 

而不是 sigmoid 激活。激活后得到一个输出维度为 u

的中间特征 Mi,  

1relu( )i x i g d i iM W D W U b          (6) 

其中, Ud–i+1 和 Di 分别代表上下采样层的特征, 下标

中的 i 为层序号, d 代表模型的总层数, 在本文中为

12, bi 代表可学习的偏置。将中间特征输入到核大小

为 1的单个卷积Wf, 输出进行批归一化处理, 再经过

sigmoid 激活得到注意力掩码 Ai,  

sigmoid( )i f iA W M           (7) 

最后, 将注意力掩码与下采样层特征 Di 相乘后

与上采样层特征 Ud–i+1 拼接。 

4  实验评估 

本文首先通过实验与其他语音增强算法进行对

比, 验证提出的 SCAT-Wave-U-Net 模型对一般背景

噪声的过滤效果。然后利用 SCAT-Wave-U-Net 模型, 

针对典型的四种白盒、两种黑盒对抗样本攻击, 在两

种不同声纹识别系统下进行实验, 验证提出的对抗

样本防御方法的效果
①
。实验平台为 Ubuntu 20.04, 处

理器为 Intel Xeon E5-2670 v3, 具有 62.8 GiB 内存、

48 核 2.30 GHz 的 CPU 和一个 GeForce RTX 2080Ti 

GPU。 

4.1  数据集 
4.1.1  VCTK 

本文使用 VCTK 数据集 [32]验证 SCAT-Wave- 

U-Net 模型对一般背景噪声的语音增强效果, 同时在

                                                    

① https://github.com/meisanhai/audios 
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该数据集的干净语音中添加高斯噪声对模型重新训

练。数据集中的干净语音来自 30 位母语为英语的人, 

其中 28 个说话人的语音用于训练, 剩余 2 个说话人

的语音用于测试。将干净语音与各种噪声数据集混

合生成含噪语音。训练集包含 40 种不同的噪声条件, 

由 10 种类型噪声的各 4 种信噪比(0 dB、5 dB、10 dB

和 15 dB)组成, 每个说话人在每种条件下大约有 10

个不同的语句, 共有 11572 个训练样本。测试集与训

练集在说话人、噪声类型和信噪比分布上都不同, 包

含 20 种不同的噪声条件, 由 5 种类型噪声的各 4 种

信噪比(2.5 dB、7.5 dB、12.5 dB 和 17.5 dB)组成, 每

个测试说话人在每种噪声条件下大约有 20 个不同的

语句, 共有 824 个测试样本。 

4.1.2  Spk10 
在声纹识别任务中选择 Chen 等人[22]公开的数

据集, 包括Spk10-enroll注册集和Spk10-test测试集。

说话人是从语音处理领域广泛采用的数据集

Librispeech 的“test-other”和“dev-other”子集中随

机选择的。Spk10-enroll 包括 10 名说话人(5 名男性

和 5 名女性), 每名说话人 10 个语句。Spk10-test 具

有与 Spk10-enroll 相同的说话人, 但讲话内容不同, 

每个说话人有 100 个语句。 

4.2  实验设置 
本文使用了两种典型的声纹识别系统, 分别是

基于高斯混合模型(Gaussian Mixed Model, GMM)的

i-vector 系统 [33]和基于时延神经网络 (Time Delay 

Neural Network, TDNN)的 x-vector 系统[34], 这两种

声纹识别系统均使用说话人嵌入(Embedding)将说话

人的声学特性表示为固定维度的向量, 实验中使用

基于语音识别平台 Kaldi[35]预训练的开源模型。本文

进行的是闭集说话人鉴别, 即从一组注册的说话人

中识别出测试语音来自哪个说话人, 在机器学习领

域是一个多分类问题。两种系统均在 Spk10-enroll 上

进行了注册, 将注册说话人发出的语音映射到注册

嵌入特征, 作为注册说话人的唯一身份标识。测试过

程中使用 Spk10-test 的数据进行测试。 

在对抗攻击设置中, 对抗样本均是在 Spk10-test

上生成, 选择 Spk10-test 中 10 个说话人的各 20 条语

音用来生成对抗样本。本文选择非目标攻击任务, 攻

击的目标标签是从真实目标说话人之外的标签中随

机选择的。FGSM 攻击步长设为 0.002。PGD 攻击的

最大迭代次数设为 10, 步长设为 0.0004, 扰动幅度

限制设为 0.002。CW∞攻击的最大迭代次数设为 10, 

步长设为 0.001, 扰动幅度限制设为 0.002。CW2 攻击

使用 9 步二进制搜索寻找对抗性扰动, 最大迭代次

数设为 1 000, 参数 κ设为 0。FakeBob 攻击的迭代次

数设为 500, κ设为 0, 扰动幅度限制设为 0.002。Siren

攻击粒子数为 50, PSO 最大迭代次数为 300。 

对于基线对抗防御方法的设置, 在防御效果最

佳的条件下, 将量化方法因子 q 的值设为 512, 音频

湍流中的信噪比设为 15 dB, 中值平滑和均值平滑近

似计算的样本点数设为 5, 低通滤波的截止频率设为

8 000 Hz, MP3 压缩的压缩级别设为 64 kbps, 特征压

缩中 K 与 N 的比值设为 0.5, 特征聚类的方法使用 k

均值(k-means)聚类。 

训练 SCAT-Wave-U-Net 模型时使用 Adam 优化

器, 学习率为 0.0001, 批大小为 32。随机选取 1%的

训练数据作为验证集, 如验证集上的效果在连续训

练 20 个 epoch 时没有改进, 则停止训练。然后, 对训

练参数进行微调 , 批大小增加一倍 , 学习率降至

0.00001, 同样在连续训练 20 个 epoch 验证集上的效

果没有改进时, 停止训练。 

4.3  评价指标 
本文用声纹识别准确率衡量提出的方法对声纹

对抗样本攻击的防御性能, 即计算能够准确识别目

标说话人的语音数目与输入语音总数的比值。 

使用语音质量的感知评价(Perceptual Evaluation 

of Speech Quality, PESQ)[36]、短时客观可懂度(Short- 

Term Objective Intelligibility, STOI)[37]和语音信噪比

(Signal-to-Noise Ratio, SNR)三个主要的语音质量度

量指标来评估从输入样本中重建原始音频的效果:  

SNR: 信号和噪声的平均功率之比: S/N, 用分贝

(dB)作为度量单位: 10lg( )SNR S N 。 

PESQ: 语音质量感知评价分数是平均干扰 dsym

和平均不对称干扰 dasym的总和, 在 0.5~4.5 之间, 输

出信号和参照信号的差异性越大值越低。计算公式

为: PESQ = 4.5 – 0.1dsym – 0.030 9dasym。 

STOI: 短时客观可懂度作为含噪语音非线性处

理的稳健度量指标, 反映语音降噪后的清晰度, 范

围在 0 到 1 之间, 值越大, 可懂度越高。 

4.4  实验结果 

4.4.1  SCAT-Wave-U-Net 模型的语音增强效果 

为了评估 SCAT-Wave-U-Net 模型的有效性, 与

经典滤波方法和包括原始 Wave-U-Net 模型在内的几

种基于深度学习的语音增强方法进行了比较, 这些

方法为 : 维纳滤波 (Wiener Filter)[38]、SEGAN[4]、

Wave-U-Net[5]和 Attention Wave-U-Net[6]。本文使用

与其他方法相同的 VCTK 数据集, 并引用他们公开

的实验结果, 对比情况见表 1。 

为了在不同方法之间进行公平比较, 本文使用
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与其他语音增强算法相同的语音质量度量指标, 这

些指标除PESQ外, 还包括与人类听觉感知相关的评

分。CSIG: 关注语音信号失真的平均意见评分(Mean 

Opinion Score, MOS)预测。CBAK: 背景噪声侵入性

的 MOS 预测。COVL: 整体处理后的语音质量 MOS

预测。此外 , 还包括分段信噪比 (Segment Sig-

nal-to-Noise Ratio, SSNR)。从表 1 中可以看出, 通过

在 Wave-U-Net 模型下采样层后添加多头自注意力模

块, 同时在上、下采样层间引入交叉注意力, 可进一

步提高模型的去噪能力。SCAT-Wave-U-Net 模型在

PESQ、CSIG 和 COVL 三个指标上的结果均高于其

他语音增强方法, 指标 CBAK 上的结果与文献[6]相

同且高于其他三种方法, 在指标 SSNR 上的结果仅

次于文献[5]和[6]。 

 
表 1  不同语音增强方法增强后的语音质量对比 

Table 1  Comparison of the quality of enhanced speech by different speech enhancement methods 

指标 含噪语音 Wiener SEGAN Wave-U-Net Attention Wave-U-Net SCAT-Wave-U-Net

PESQ 1.97 2.22 2.16 2.40 2.62 2.67 

CSIG 3.35 3.23 3.48 3.52 3.91 3.94 

CBAK 2.44 2.68 2.94 3.24 3.35 3.35 

COVL 2.63 2.67 2.80 2.96 3.27 3.30 

SSNR 1.68 5.07 7.73 9.97 10.05 9.78 

STOI 0.92 — — — — 0.94 

SNR 8.44 — — — — 18.03 

 

4.4.2  对不同对抗样本攻击的防御效果 

本文首先在 VCTK 数据集的干净语音中添加具

有不同信噪比范围限制的高斯白噪声, 用来训练语

音增强模型。然后, 利用训练好的语音增强模型对添

加了噪声的声纹样本进行重建。选取时域语音增强

方法 Wave-U-Net[5]、Attention Wave-U-Net[6]和频域

语音增强方法最小均方误差(Minimum Mean Square 

Error, MMSE)[39], 用来与本文提出的 SCAT-Wave- 

U-Net 模型在声纹对抗样本防御效果上进行对比。同

时, 将本文方法防御对抗样本攻击的效果与基于样

本变换的基线防御方法进行了对比, 实验结果见图 5。 

从图 5 可以看出, 对于 i-vector 声纹识别系统, 

时域量化方法使面对FGSM和Siren之外的其他攻击

时的识别准确率得到提升, 但对真实样本的识别准

确率却降低到了 35.5%。均值平滑、低通滤波和 MP3

压缩虽然能保证对真实样本的识别准确率在 99.5%

以上, 但却不能防御 PGD 和 CW∞对抗样本攻击。中

值平滑的防御效果比均值平滑稍好, 但真实样本的

识别准确率降低到了 88.5%。特征压缩可以在有效防

御 FGSM、CW2 和 FakeBob 攻击的同时, 保证真实样

本的识别准确率在 98.5%, 但对 PGD、CW∞和 Siren

攻击的防御效果不佳。音频湍流的防御效果相对更

均衡, 在显著提高声纹识别准确率的同时保证真实

样本的识别准确率在 89%。 

本文方法在添加噪声信噪比为 10~15 dB 时的防

御效果优于以上基线防御方法, 对 FGSM、PGD 和

CW∞攻击的防御效果在添加噪声信噪比为 10~15 dB

时达到最佳 , 对真实样本的识别准确率保持在约

94%。对于 CW2、FakeBob 和 Siren 攻击, 在添加噪

声信噪比为 20~25 dB 时, 效果最佳, 对真实样本的

识别准确率依然保持在约 98.5%。与其他语音增强方

法相比, SCAT-Wave-U-Net 模型对不同攻击的防御也

在前述两个信噪比条件下取得了更好的效果。 

对于 x-vector 声纹识别系统, 在几种基于样本变

换的基线防御方法中, 相比在 i-vector系统中的表现, 

特征压缩的防御能力显著降低, 音频湍流获得了更

好的防御效果, 其他几种防御方法与在 i-vector 系统

中的表现类似。通过对比不同信噪比条件下的防御

效果可以发现: 本文提出的方法在添加噪声信噪比

为 10~15 dB 时, 对 FGSM、PGD、CW2、CW∞和 Siren

的攻击都具有比其他基线防御方法更好的效果, 在

FakeBob 攻击下的识别准确率仅比音频湍流防御低

1.5%, 同时对真实样本的识别准确率仍然保持在约

98.5%。在防御 CW2、FakeBob 和 Siren 3 种对抗攻击

时, 随着信噪比的增加, 防御的效果也逐渐提升。当

信噪比为 20~25 dB时, 在这 3种攻击下的声纹识别准

确率分别达到了 100%、99.5%和 99.5%。 

以上实验结果表明, 本文提出的防御方法具有

一定的通用性, 即对不同声纹识别系统和对抗样本

攻击方式均有较好的防御效果, 且对正常样本的识别

影响较小。值得一提的是, 即使是使用常见的 MMSE

方法进行波形重建, 在添加噪声信噪比为 10~15 dB

时的绝大多数防御中也获得了比基线防御方法更好的

效果, 从而验证了“破坏+重建”防御框架的有效性。 
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图 5  i-vector/x-vector 声纹识别系统的防御效果(噪声强度Ⅰ、Ⅱ、Ⅲ、Ⅳ、Ⅴ分别表示含噪语音样本中信噪比范

围为 0~5 dB、5~10 dB、10~15 dB、15~20 dB、20~25 dB) 

Figure 5  Results on defending speaker recognition systems based on i-vector/x-vector (Noise intensities , , , Ⅰ Ⅱ Ⅲ

 and  indiⅣ Ⅴ cate that the SNR ranges of the speech examples with noises are 0~5 dB, 5~10 dB, 10~15 dB, 
15~20 dB and 20~25 dB, respectively) 

 

表 2和表 3是在两种声纹识别系统下, 当添加噪

声信噪比为 10~15 dB 时以本文方法实施波形重建前

后的语音质量, 表格中的数值是所有语音指标值的

平均。 
 

表 2  i-vector 声纹识别系统实施防御时的语音质量增

强效果 

Table 2  Performance on speech enhancement when 
defending speaker recognition system based on i-vector 

 
FGSM 

/增强后 

PGD 

/增强后 

CW2 

/增强后 

CW∞ 

/增强后 

FakeBob

/增强后 

Siren 

/增强后

SNR 
12.29 
/18.58 

12.44 
/18.61 

12.41 
/18.52 

12.31 
/18.67 

12.44 
/18.61 

12.49 
/18.65

PESQ 
1.21 
/2.14 

1.23 
/2.16 

1.22 
/2.16 

1.21 
/2.17 

1.22 
/2.16 

1.22 
/2.16 

STOI 
0.92 
/0.95 

0.92 
/0.95 

0.92 
/0.95 

0.92 
/0.95 

0.92 
/0.95 

0.92 
/0.95 

 

表 3  x-vector 声纹识别系统实施防御时的语音质量增

强效果 

Table 3  Performance on speech enhancement when 
defending speaker recognition system based on 

x-vector 

 
FGSM 

/增强后

PGD

/增强后

CW2 

/增强后 

CW∞ 

/增强后 

FakeBob

/增强后

Siren 

/增强后

SNR
12.26 
/18.55 

12.45
/18.52

12.49 
/18.37 

12.22 
/18.59 

12.32 
/18.69 

12.42
/18.60

PESQ
1.21 
/2.14 

1.22
/2.17

1.23 
/2.20 

1.21 
/2.16 

1.21 
/2.18 

1.22 
/2.16 

STOI
0.92 
/0.95 

0.92
/0.95

0.92 
/0.95 

0.92 
/0.95 

0.92 
/0.95 

0.92 
/0.95 

 
从表中可以看出, 在添加噪声后, 不同对抗样

本在 SNR、PESQ 和 STOI 三个指标上的数值相差不

大, 这说明此时高斯白噪声已经淹没了音频样本中 
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的对抗性扰动。经过 SCAT-Wave-U-Net 模型的波形

重建处理后, 语音质量得到了显著恢复。从实际的听

觉感受来看, 经过重建的语音样本由于去除了额外

的杂音, 相比原始语音更加清晰。 

图 6 展示了语音样本在不同阶段的语谱图变化

情况。可以观察到: 相比图 6(a)中的原始波形, 由于 

添加了对抗扰动, 图 6(b)中对抗样本的语谱图各语

音帧高频部分具有更高的能量(如红色椭圆形圈出来

的部分所示)。在图 6(c)中, 添加的随机噪声淹没并破

坏掉了对抗样本中的对抗扰动部分。在图 6(d)中, 最

后增强重建出来的语音消除了对抗噪声, 从而使得

语谱图能量分布与原始语音谱更加接近。 
 

 

图 6  语音样本在不同防御阶段的语谱图 (a)原始语音 (b)对抗样本 (c)添加噪声 (d)增强语音 

Figure 6  The spectrograms at different stages of defense (a) Original speech (b) Speech with adversarial pertur-
bations (c) Speech with added noises (d) Enhanced speech 

 

4.4.3  不同对抗扰动时长的防御效果分析 

通常情况下, 在对抗样本生成过程中, 对抗扰

动是以与原始音频样本相同的长度进行构造的。在

本文提出的基于噪声破坏和波形重建的对抗样本防

御方法中, 由于在输入语音样本中加入了随机噪声, 

当对抗扰动的长度小于原始语音的长度时, 在音频

完整时长范围内添加的随机噪声可能会对最终的防

御效果带来负面影响。在这一小节中, 通过实验验证

不同对抗扰动时长对防御性能的影响。针对前文所

述的每一种对抗样本攻击方法, 将对抗扰动的时长

分别设置为原始语音样本长度的 1/4、1/2 和 3/4, 并

添加在原始语音完整时长范围内的某一处随机位

置。防御时在样本中添加的噪声幅度限制为 10~ 

15 dB。不同扰动时长下的攻防效果见图 7。 

观察图 7(a)和(b)可以发现, 对抗扰动时长越短, 

在相同攻击设置下的攻击效果越差, 当对抗扰动的

时长与原始语音样本相同时攻击效果最佳。同时, 

从图 7(c)和(d)中可以观察到, 在 i-vector 系统中, 随

着对抗扰动时长增加, 对 CW2 和 FakeBob 攻击的防

御效果逐渐提高, 对 PGD 和 CW∞攻击的防御效果

逐渐降低, 对 FGSM 和 Siren 攻击的防御效果变化

幅度较小。在 x-vector 系统中, 随着对抗扰动时长

增加, 对CW2和FakeBob攻击的防御效果逐渐提高, 

对其他几种攻击的防御效果变化幅度较小。当在

i-vector 系统中防御具有原始音频 1/4 时长的 FGSM

和 Siren 攻击时, 声纹识别准确率相比没有防御时

有小幅度的下降。相比在 i-vector 系统中的结果, 本

文方法对 x-vector 系统的防御效果更好, 由不同对

抗扰动时长引起的防御性能变化情况也比 i-vector

系统更加稳定。总体来看, 本文方法在面对具有不

同扰动时长的对抗样本攻击时同样具有较稳定的防

御效果。 
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图 7  不同对抗扰动时长的攻防效果; (a)、(b)分别为对 i-vector和 x-vector系统的攻击效果, (c)、(d)分别为对 i-vector

和 x-vector 系统的防御效果 

Figure 7  Adversarial perturbations with different durations; (a) and (b) are the attack results on i-vector and 
x-vector systems, respectively, (c) and (d) are the defense results on i-vector and x-vector systems, respectively 

 

4.4.4  防御方法的实时性分析 

语音识别、声纹识别均对实时性有较高的要求。

因此, 在防御对抗样本攻击时, 实施防御所付出的

时间成本非常重要。实时因子(Real Time Factor, RTF)

定义为语音识别系统处理所有音频的耗时与输入音

频总时长的比值。本文通过计算声纹样本处理过程

中的实时因子, 对比实施防御前后的实时因子变化

情况, 对本文方法的实时效果进行分析。实验结果见

表 4 和表 5。 

防御前后的音频总时长保持不变, 本文对抗样

本的总时长为 1067.67 s。与无防御时的声纹识别相

比, 在实施防御过程中新增了添加噪声和语音重建

的时间成本。在添加噪声信噪比为 10~15 dB 条件下, 

计算了用本文方法防御每一种攻击时, 添加噪声、语

音重建和声纹识别的时间。实施防御前后的实时因

子计算公式为:  

RTF =
T

T
声纹识别

无防御
全部音频

            (8) 

+ +
RTF =

T T T

T
添加噪声 语音重建 声纹识别

有防御
全部音频

     (9) 

表 4  i-vector 声纹识别系统的实时因子 

Table 4  The real-time factors of the speaker recogni-
tion system based on i-vector 

 FGSM PGD CW2 CW∞ FakeBob Siren

无防御 0.0243 0.0251 0.0252 0.0251 0.0258 0.0228

有防御 0.0520 0.0528 0.0530 0.0529 0.0536 0.0505

 

表 5  x-vector 声纹识别系统的实时因子 

Table 5  The real-time factors of the speaker recogni-
tion system based on x-vector 

 FGSM PGD CW2 CW∞ FakeBob Siren

无防御 0.0064 0.0065 0.0065 0.0066 0.0068 0.0063

有防御 0.0342 0.0359 0.0343 0.0343 0.0346 0.0341

 

由于 i-vector系统中包含了比较耗时的高斯混合

模型, 而 x-vector 的前馈推理便于显卡加速处理, 因

此x-vector系统声纹识别的时间少于 i-vector。从表4、

5 中可以看出, 不同对抗攻击方法之间实时因子值

的变化不大。在实施防御后, i-vector 和 x-vector 系

统中的实时因子大致分别变为原来的 2 倍和 5 倍。

实时因子数值小于 1, 说明本文提出的防御方法在

增加一部分时间成本后仍可以满足声纹识别的实时



82 Journal of Cyber Security 信息安全学报, 2024 年 1 月, 第 9 卷, 第 1 期  
 
 
 

 

性要求。 

5  结束语 

针对传统声纹对抗样本防御方法鲁棒性差、纠

正错误输出的同时影响真实样本的识别等缺点, 提

出了一种基于噪声破坏和波形重建的声纹对抗样本

防御方法。通过在对抗样本中添加噪声破坏对抗扰

动的结构, 使其失去对抗性; 然后利用语音增强模

型重建语音波形。提出的 SCAT-Wave-U-Net 模型通

过引入 Transformer 多头自注意力和层间交叉注意力

机制增强了对含噪声纹对抗样本的波形重建能力, 

同时相比原始 Wave-U-Net 模型也提高了在一般环境

噪声条件下的语音增强能力。实验结果表明, 本文

提出的方法在保证对真实声纹样本识别准确率影响

较小的情况下, 对四种白盒、两种黑盒对抗样本攻

击的防御效果优于其他基于样本变换的防御方法, 

同时显著恢复了输入语音的音频质量。进一步地, 

在本文的防御方法中, 添加“破坏”噪声的过程不

可微, 很难将这一过程引入自适应攻击的梯度求解

中。因此, 本文提出的方法对于防御自适应攻击也

具有一定优势。 
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